PODER JUDICIARIO

TRIBUNAL REGIONAL ELEITORAL DA BAHIA
COMISSAO DE SEGURANCA DA INFORMACAO

ATA DE REUNIAO
1. Identifica¢do da Reunido
Data Horirio Local Coordenador da reuniio
) Presidente da Comissdo de
18.06.2018 | Inicio 16h Término: 20h Gabinete da SGS . R
Seguranga da Informagio

2. Objetivo

Abertura dos trabalhos e defini¢des para elabora¢io de Plano de A¢io da Comissdo de Seguranga

da Informagio.

3. Equipe Comissio
Nome

Email

Maxwell Mascal‘éilllaé dos Anjos COSAD cosad@tre-ba.jus.br
Camila Correia Schubach Cavalcant SCR Ccoliveim@rre—ba.ju_s_ii”)r
Andréa Oliveira Almeida Queiroz ASSESP aoalmeida@tre-ba jus.br
Patricia Rose Andrade Viana de Melo ASSESD prmelo@tre-ba jus.br
Osnir Mendes Madureira SGA ommadureira@tre-ba.jus.br
Renata Teixeira Oliveira SOF rtoliveira@tre-ba.jus.br
Clarissa do Prado Farias SGP clarissa.farias@tre-ba jus.br
Fldvio de Souza Dias %T1 fsdias@tre-ba jus.br
Valéria Lyrio de Castro Azevedo SClI vlazevedo@tre-ba. jus.br
Josénoel Bastos Pinto CORIP jbpinto@tre-ba.jus.br
Iracema Santos Muller ASCOM ismuller@tre-ba.jus.br
Celso Ricardo Menezes Silva COPEG crsilva@tre-ba jus.br
Elisa Maria Romeu Santos ouv emsantos@tre-ba jus.br
Rilson Barros de Almeida STI rbalmeida@tre-ba jus.br
Sidney Santos Doria STI ssdoria@tre-ba jus.br
Arthur Ribeiro Rocha SGP arrocha@tre-ba jus.br
William Deivis do Nascimento Pereira SEGIN wdpereira@tre-ba.jus.br
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4. Discussdo da pauta

Apresentacido/Deliberagdes

o

Abertos os trabalhos, o presidente da Comissio indagou a respeito do nivel de conhecimento e de
vivéncia dos membros presentes acerca do tema “Seguran¢a da Informagio™. A excecio dos
membros representantes da STI na Comissdo, os demais informaram nio possuirem vivencia anterior
com o tema. A servidora ELISA ROMEU informou ji ter pesquisado a respeito de processo de
classificacio de intormacdes, motivo pelo qual foi solicitado por Luis Cldudio Coni a inclusio da
servidora no grupo de apoio multidisciplinar, sendo avaliado favoravelmente pelo presidente da
Comissdo.

As servidoras Carla Mendonca Garcia e Joseane Karine Pina, membros da ETIR-TRE-BA,
compareceram no inicio da reuniio solicitando de que seja revista a atribui¢io da ETIR como
responsavel pelos itens 2.4p, 2.4q e 2.4r do Plano de Agio disponibilizado no processo PAD
11402/2017. Foi esclarecido as reteridas servidoras pelo presidente da Comissio que este ndo toi o
responsavel pela atribuicio dos responsdveis no Plano de A¢ido integrante do PAD n® 11.402/2017,
tampouco a CSI poderia deliberar a respeito da revisio pleiteada, smyj, devendo a STI encaminhar tal
solicitagio para apreciagio superior, para que tosseqmy definidosy o¢sy novogs) responsavel (is)dando-
se ciéncia posteriormente a CSI, permanecendo inalterada a atribui¢do a ETIR no processo até que a
Administracio delibere a respeito. Nesse momento, o servidor FLAVIO DIAS, membro da
Comissio de Seguranga da Informagdo, apresentou-se como voluntario para elaborar o normativo
referente ao processo de Gerenciamento de Incidentes em Seguranga da Informacio, devendo

apresenta-lo em tempo hébil a sua publica¢io antes do dia 30/06/2018.

O presidente da Comissio fez um breve relato acerca das a¢des ji implementadas até entdo pela CSI,
citando que a Comissio de Seguranga da Informagdo (CSI), inicialmente designada por meio da
Portaria DG n° 573/2009 de 02 de outubro de 2009, passou por sucessivas altera¢des ao longo do
perfodo, resultando na composigio dada pela Portaria ASSESP n° 612 de 30 de novembro de 2017
reestruturada pela Portaria ASSESP n° 142 de 20 de mar¢co de 2018, atualizada por dltimo pela
Portaria ASSESP n° 320 de 15 de junho de 2018, que trouxe a composi¢io atualmente
designada. Como resultado do trabalho desenvolvido desde entdo, restam implantadas no ambito

deste Regional as seguintes a¢des, no que tange a Seguranga da Informagao:

Adotada a Politica de Seguranca da Informagio da Justica Eleitoral (PSI), estabelecida pela Resolu¢do
TSE n° 23.501/2016, no ambito deste Regional, através da Portaria n° 611 de 30 de novembro de
2017 (PAD n° 8889/2017y;

by Classificacio da Informacio quanto i confidencialidade no ambito do TRE-BA, através da
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Resolucio Administrativa n® 13/2017 de 18 de dezembro de 2017;

¢y Instituigdo da Equipe de Tratamento de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR;nVo TRE-BA, através da Portaria ASSESP n°® 641/2017 de 21 de dezembro
de 2017,

dy Designacio dos membros da Comissio da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR) do TRE-BA, através da Portaria ASSESP n° 642/2017 de 21 de dezembro
de 2017,

Dito isso, foi apresentada aos membros da Comissdo a seguinte pauta com os seguintes encaminhamentos,

para deliberacio:

1. Criacio de grupo de apoio multidisciplinar para auxiliar a COGED na regulamentagio ¢
coordenacio do processo de classificacio da informagdo e na execugio das orientagdes técnicas e

procedimentos aplicaveis;

Lo

Estabelecimento de Grupos de Trabalho, com indicagio pela Comissdo de Seguranga da Informagio,
com vistas a propor e compilar normas, procedimentos, planos e processos quanto a Politica de
Seguranga da Informagcdo, conforme preceitua os art. 6° e 23 da Resolugdo n® 23.501/2016;

3. Estabelecimento de cronograma de implantacio da Politica de Seguranga da Informagio, levando em
consideracio as atribui¢des dispostas no art. 23 da Resolugcdo TSE n°23.501/2016;

4. Proposta de minuta sobre Controle de Acesso Fisico e Ldgico relativos a Seguranga das
Informagées e Comunicacées no ambito do TRE-BA, para andlise e implantagio neste
exercicio;

5. Proposta de acordo de cooperagio entre o TRE e érgios vizinhos para utilizagio, em redundancia e
com reciprocidade, de suas salas-cotre | contamer’s datacenter,

6. Proposta de avaliacio da Resolugio n® 23.501/2016 para verificar eventual necessidade de revisio da
referida norma no ambito do TRE-BA;

7. Considerando que este Tribunal ji dispde em seu acervo das NBR’s 27.001 e 27.002, prop&e-se a
aquisi¢do das seguintes normas:

2 ABNT NBR ISSO/IEC 27.003:2011 — Tecnologia da Intormagio — Técnicas de Seguranga —
Diretrizes para Implantagdo de um Sistema de Gestdo da Seguranga da Informagio:
by ABNT NBR ISSO/IEC 27.005:2011 — Gestdo de Riscos na Seguranga da Informagio.

8. Apresentar proposta a3 CGTIC no sentido que o art. 29 da Resolugio n® 16/2018 seja revisto e sua
redacio ampliada, de maneira que contemple revisio nio s6 das diretrizes, mas sim de todo o
normativo;

9. Consolidar as normas existentes no ambito do TRE-BA que tratam de Gerenciamento de Ativos e

Gestdo de Acessos;

10. Analise das a¢cdes constantes do Plano integrante do PAD 11.402/2017; (

<
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11. Proposta de realizacio de campanha institucional de conscientiza¢io em Seguranga da Intormagio;

2. Propor minuta sobre gerenciamento e controle de ativos de informagio no ambito do TRE-BA;

13. Checar a existéncia de normas sobre gerenciamento de acessos e uso de recursos de TIC no ambito
deste Tribunal. Em caso negativo, elaborar minuta.

14. Elaborar normativo sobre processo de gerenciamento de incidentes de seguranga da informacao.

DELIBERACOES DA CSI

Quanto ao item 1 da pauta, foi proposta a criagio de grupo de apoio multidisciplinar para auxiliar a
COGED na regulamentacio e coordenagio do processo de classificagio da informagio e na execugdo das
orientacdes técnicas e procedimentos apliciveis, proposta e aprovada a seguinte composicio, sob a
responsabilidade do Coordenador de Gerenciamento de Documentos, Sr. Luis Claudio Coni, de acordo

com o art. 21 da Resolugio n® 23.501/2016, sendo aprovada pelos presentes:

Elisa Romeu

Clarissa Farias;

Osnir Madureira;

Andréa Almeida Queiroz.

Quanto ao item 2 da pauta, qual seja, estabelecimento de Grupos de Trabalho com vistas a propor e
compilar normas, procedimentos, planos e processos quanto a Politica de Seguran¢a da Informagio,
conforme preceitua os art. 6° e 23 da Resolugio n® 23.501/2016, a Comissdo indica a formacio dos

seguintes Grupos, sob a responsabilidade do membro em destaque:
Grupo 01 — Tema: Desenvolvimento de Sistemas Seguros:

Flavio Souza Dias
Josénoel Bastos Pinto
Elisa Romeu

Patricia Rose Andrade

/

Grupo 02 — Tema: Uso de Recursos Criptograficos: ( )

I\
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Rilson Almeida
Arthur Rocha
Andréa Almeida
Valéria Lyrio

Grupo 03 — Tema: Gestdao de Continuidade do Negécio (Elaborar PCN):

Sidney Doria
Clarissa Farias
Osnir Madureira
Iracema Muller

Grupo 04 — Tema: Gestdo de Riscos (vide PAD n° 13.847/2017):

Celso Ricardo Silva
William Deivis
Renata Oliveira

Camila Schulbach

Ao tomar ciéncia que estava designado para liderar o Grupo 04, o membro Celso Ricardo solicitou dispensa
do referido encargo, alegando motivos de ordem pessoal. O presidente da Comissio manifestou-se no
sentido de manter a designacio inicialmente feita, ji que o referido servidor era o tnico representante da drea
de Gestio de Riscos e o tema do grupo diz respeito a esse assunto. Entretanto, serd veriticado junto a
COPEG a possibilidade designar outro representante lotado na referida Unidade para compor a Comissdo e
responsabilizar-se pelos trabalhos do Grupo 4, substituindo o servidor Celso Ricardo. Entretanto, até que
seja providenciada a referida substitui¢io, fica mantida a designa¢io do reterido servidor como responsdvel

pelo desenvolvimento dos trabalhos do Grupo 4.
Posto em discussio, a constitui¢io geral dos Grupos de Trabalho tor APROVADA.

Quanto ao item 3 da pauta, qual seja, estabelecimento de cronograma de implantagio da Politica de
Seguranca da Informagio, levando em consideragio as atribui¢des dispostas no art. 23 da Resolugdo TSE n*

23.501/2016, temos a considerar inicialmente que:

ay Dentre as principais agdes estruturantes e de conformidade julgadas necessarias a implantagdo de um
Plano de Ac¢io em Seguranca da Informagio no ambito de toda organiza¢io consta o Inventario de

Ativos (que trate processos e atividades do negécio, ativos de informagio, ativos de software, ativos

fisicos, servicos, pessoas, estrutura organizacional e até mesmo os ativos intangiveis da organizagdo,

4 Ny
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classificados por localiza¢do, responsivel e modo de recuperacio, em caso de desastre), bem como o
estabelecimento de normas sobre Classificacido de Informacgdes;

by Segundo consta, o tltimo Levantamento de Ativos realizado no ambito deste Regional pela CSI data
do ano de 2013;

¢y Mais adiante, através da Resolugdo Administrativa n°® 13/2017 de 18 de dezembro de 2017, este

Tribunal estabeleceu norma de classificacio de informag¢des quanto a contidencialidade.
Isto posto, esta Comissio indica as seguintes agdes imediatas:

1y Que seja promovida pela COGED (conforme art. 7° e 8° da Resolugdo n® 23.501/2016) a revisdo

do Inventario de Ativos realizado pela entio CSI no exercicio 2013, atualizando-a inclusive

quanto a recente norma de classifica¢io de informagdes trazida pela Resolucao n® 13/2017;

2) Que seja elaborado em até 240 (duzentos e quarentay dias um Plano de A¢do em Seguranga da
Informagcio, com o objetivo de promover, no préximo biénio, a eleva¢io do grau de consciéncia
dos usudrios deste Regional quanto a Seguranca da Informacio; favorecer a implantacio de
mecanismos de Gestio de Riscos e de Gestio de Seguranca da Intormacio, bem como a redugio de

riscos nos processos de trabalho e nas préprias instalagdes tisicas do TRE-BA.

O escopo inicial desse Plano de Agio deverd trazer um levantamento de riscos conhecidos e
necessidades em Seguranca da Informacio em todas as dreas deste Tribunal, além da classificagdo
dessas necessidades, selecionando ao final um conjunto reduzido de a¢des prioritdrias, estruturantes e

de conformidade para implantagio no espago de tempo de 02 (doisy anos a partir da sua propositura.

Quanto ao item 4 da pauta, qual seja, apresentagio de minuta sobre Controle de Acesso Fisico e Logico
relativos 4 Seguranca das Informagdes e Comunicacdes no ambito do TRE-BA, a mesma foi apresentada e

sera encaminhada via e-mail para anélise e implanta¢io neste exercicio. Aprovado.

Quanto ao item 5 da pauta, a saber, acordo de cooperagio entre o TRE e érgios vizinhos para utilizacio,
em redundancia e com reciprocidade, de suas salas-cotre | container’s datacenter, foi esclarecido pelo
presidente da Comissio que a medida proposta contempla a Seguranga da Informagido no que concerne a
instalacBes fisicas; que em caso de sinistro que atinja e danifique o contéiner datacenter deste Regional, os
dados estardo preservados em ambientes seguros de unidades vizinhas, com total seguranga e sem perda de

sigilo. Aprovado.

Quanto ao item 6 da pauta, a Comissio analisou o contetido da Resolucio n°® 23.501/2016 e concluiu nio \

haver necessidade imediata de revisio ou complementacio da referida norma no ambito do TRE-BA;

/ ﬂw» =
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No que se refere ao item 7, a propositura toi APROVADA.
Quanto ao item 8, tal encaminhamento for APROVADO.

Quanto ao item 9, tal acdo ficou sob a responsabilidade do membro SIDNEY DORIA, devendo ser
atualizada e publicada até 30/06/2018,

No que se refere ao item 10, a Comissio avaliou as a¢des sob sua responsabilidade, classiticando-as quanto

ao nivel de adogio da prética. O resultado dessa avaliagdo serd e participado a COPEG, para provideéncias;
Item 11: aprovado.

Item 12 — essa acdo ficou sob responsabilidade do servidor SIDNEY DORIA, devendo estar tinalizada e
publicada até 30/06/2018.

Item 13 — Tal acio ficou sob a responsabilidade do servidor SIDNEY DORIA, com o auxilio de ANDRE
CAVALCANTE (STI-COSUP). Prazo: 30/06/2018 (publicagio).

Item 14 - no que se refere ao item 2.4, letras “p”, “q” e “r” do plano de agdo constante do PAD
11.402/2017, quanto a instituir formalmente o processo de gerenciamento de incidentes de seguranca da
informacio, a atribuicio de elaborar a referida norma ficou sob a responsabilidade do servidor FLAVIO

SOUZA DIAS. Assim, ficou estabelecido que a referida norma deverd estar publicada até 30/06/2018,

SIDNEY DORIA e FLAVIO DIAS abordaram os riscos associados ao acesso remoto da DIGITRO para
suporte remoto a Central Teletonica utilizando-se para tanto do sottware Team Viewer, instalado no
notebook RBAWNOTETREBAOI, dedicado i central teletonica do TRE-BA. Salientaram a necessidade
de desinstalacio desse acesso (Team Viewer e internety por representar um meio concreto de ameaga externa
(cesso de invasores, hacker’s), citando existir histérico recente na Justica Eleitoral de tentativa de invasio de
sistema através de maio de acesso similar, submetendo 4 CSI a decisio quanto a desinstalagio ou nido do
Team Viewere do link VIVO de internet plugado no reterido notebook. Em resposta, a Comissdo entendeu
inicialmente que, por razdes de seguranca, deveria ser promovido a imediata desinstalagio do link em
comento, bem como o acesso a internet VI/VOno citado notebook, enquanto se avalia como prover o acesso
remoto da DIGITRO, inclusive analisando o quanto estabelecido nas obrigagdes pactuadas no contrato de

manutencio firmado pela empresa junto a este Regional.

Sem mais nada a tratar, o presidente da Comissio agradeceu a presenca de todos e deu por encerrada a

reunido. Foi lavrada a presente ata que, apds lida, toi assinada por todos os presentes.

o - O
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5. Fechamento da ata

Lotagdo

Assinatura

Maxwell Mascarenhas dos AnJos‘ COSAD e
Camila Correia Schubach Cavalcanti SCR V B _As SN kbk - N
Andréa Oliveira Almeida Queiroz ASSESP J(,\\./ Vs
Patricia Rose Andrade Viana de Melo ASSESD , —t’\ t\_vé'\&/ e
Osnir Mendes Madureira SGA
Renata Teixeira Oliveira SOF
Clarissa do Prado Farias SGP
Flivio de Souza Dias STI / _
Valéria Lyrio de Castro Azevedo SCI i
Josénoel Bastos Pinto CORIP
Iracema Santos Muller . ASCOM 7
Celso Ricardo Menezes Silva COPEG ' //L,—%t
Elisa Maria Romeu Santos ouv / ]
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