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TRIBUNAL REGIONAL ELEITORAL DA BAHIA

ATA - PRE/COMISS2165

ATA DE REUNIAO n° 05/2023
(CGS))
1. Identificacao da Reuniao
Data Horario Local Coordenador da reunido
14/11/2023117:00 Virtual André Luiz Cavalcanti e Cavalcante

2. Pauta

¢ SEI n° 0005800-18.2023.6.05.8000 - Apresentacao do Relatorio Trimestral de Incidentes de Seguranca

3. Participantes

Nome Lotacao Ramal E-mail
André Luiz Cavalcanti e STI 7117  |andre.cavalcante@tre-ba.jus.br
Cavalcante |
Victor Aratijo Mesquita SPL 7099  |vaxavier@tre-ba.jus.br
Xavier
Hercilia Boaventura Barros SJR (Substituto) 7050  |hbbarros(@tre-ba.jus.br
Maria Thais Pinheiro Habib SGPRE 7003  |mthabib@tre-ba.jus.br

4. Informes

https://sei.tre-ba.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2730715&infra_sist...
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N3éo houve.

5. Discussdo da pauta

SEI/TRE-BA - 2569507 - ATA

DESCRICAO/DECISAO

RESPONSAVEL

1 Consideragoes:

O Secretario da STI iniciou a reunido para dar conhecimento ao Comité acerca do
relatério trimestral de incidentes de seguranca (doc.2523257 do SEI n°® 0005800-
18.2023.6.05.8000), conforme segue:

https://sei.tre-ba.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2730715&infra_sist...

Data Inicio | Final | Descri¢ao Observacoes Impacto | Tipolncidente
04/07/23 Phishing mail Email do GAB- ]
recebido por STI encaminhado MEDIO/ | Seguranca
diversos usudrios | aos usuarios ALTO
— titulo alertando tratar-se
“Webmail de e-mail
Manutengao” — malicioso, com
Seu acesso orientacdo para
expira em breve | ndo clicar em
nenhum link e
marcar a
mensagem como
SPAM
07/07/23 | 8:30 | 9:55 | Indisponibilidade | SEINFRA foi MEDIO | Seguranga
do correio acionada e
eletronico resolveu
28/07/23 Indisponibilidade | Rompimento de ALTO Seguranga
da VPN fibra (ALOO)
provocou o
incidente.
Realizada nova
fusdo (vide e-
mails)
01/08/23 Servigos Reportado pelo MEDIO | Seguranga
expostos na Secretario de TIC
Internet (Cavalcante).
liberados para Comunicado a
acesso SEINFRA, que
internacional verificou as regras
no firewall e
realizou o
bloqueio,
deixando apenas
liberados os IPS
para

CGSI
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funcionamento do

indisponivel por
problemas na
refrigeracdo (ar
condicionado) do

Contéiner

proxima a sala-
cofre (reforma da
Sede). Sera
avaliada a
adtivag@o ao
contrato 71/2019
para inspegdes in
loco ao menos 2x
por més (3x,

preferencialmente)

WhatsApp
13/09/23 | 9:47 Detecgao de Notificacdo de Seguranga
arquivo espido Seguranca n°
de Trojan 1145/DFTI -
Acdo: Arquivo em
quarentena —
Executado scan na
maquina afetada:
ZBA029STDO02 —
utilizado pelo
servidor
requisitado
Alberto Antonio
de Brito Filho
13/09/23 | 16:30 Falha de Impacto: bypass ALTO Seguranga
comunicagao di cibtrike MFA
entre 0 DUO e o | (correio e SEI)
AD durantne o
periodo
25/09/23 | 11:30 | 16:00 | Toda a rede de Causa-raiz: ALTO Seguranga
dados do TRE excesso de poeira
ficou na escavagao

DECISAO: Foi dado conhecimento ao Comité

——y
il
Sel E
assinatura

i eletrbnica

——y
il
Sel E
assinatura

i eletrbnica

seil 4

assinatura

i eletrbnica

https://sei.tre-ba.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2730715&infra_sist...

Documento assinado eletronicamente por Maria Thais Pinheiro Habib, Secretaria-Geral da Presidéncia, em

16/11/2023, as 17:01, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Victor Araujo Mesquita Xavier, Secretario, em 16/11/2023, as 17:57,

conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por André Luiz Cavalcanti e Cavalcante, Secretario, em 16/11/2023, as 19:50,

conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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il
SeI &
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Documento assinado eletronicamente por Hercilia Boaventura Barros, Secretario, em 20/11/2023, as 18:30, conforme
art. 1°, § 2°, TII, "b", da Lei 11.419/2006.
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