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TRIBUNAL REGIONAL ELEITORAL DA BAHIA

ATA - PRE/COMISS2165

ATA DE REUNIÃO nº 05/2023

(CGSI)
1. Identificação da Reunião

 
 

 
Data

 
Horário

 
Local Coordenador da reunião

 
14/11/2023

 
17:00
 
 

 
Virtual

 
André Luiz Cavalcanti e Cavalcante

 
 

2. Pauta

 
· SEI nº 0005800-18.2023.6.05.8000 - Apresentação do Relatório Trimestral de Incidentes de Segurança

 

3. Participantes

 

Nome Lotação Ramal E-mail

André Luiz Cavalcanti e
Cavalcante

 
STI

 
7117 andre.cavalcante@tre-ba.jus.br

 
   

Victor Araújo Mesquita
Xavier

 
SPL

 
7099

 
vaxavier@tre-ba.jus.br

   

Hercília Boaventura Barros SJR (Substituto) 7050 hbbarros@tre-ba.jus.br
   

 
Maria Thaís Pinheiro Habib

 
SGPRE

 
7003

 
mthabib@tre-ba.jus.br

           
 

4. Informes
 

mailto:andre.cavalcante@tre-ba.jus.br
mailto:vaxavier@tre-ba.jus.br
mailto:hbbarros@tre-ba.jus.br
mailto:mthabib@tre-ba.jus.br
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Não houve.
 

5. Discussão da pauta

 
  DESCRIÇÃO/DECISÃO RESPONSÁVEL

1
 

Considerações:

O Secretário da STI iniciou a reunião para dar conhecimento ao Comitê acerca do
relatório trimestral de incidentes de segurança (doc.2523257 do SEI nº 0005800-
18.2023.6.05.8000), conforme segue:
 

Data Início Final Descrição Observações Impacto TipoIncidente
04/07/23     Phishing mail

recebido por
diversos usuários
– título
“Webmail
Manutenção” –
Seu acesso
expira em breve

Email do GAB-
STI encaminhado
aos usuários
alertando tratar-se
de e-mail
malicioso, com
orientação para
não clicar em
nenhum link e
marcar a
mensagem como
SPAM

 
MÉDIO/
ALTO

 
Segurança

07/07/23 8:30 9:55 Indisponibilidade
do correio
eletrônico

SEINFRA foi
acionada e
resolveu

MÉDIO Segurança

28/07/23     Indisponibilidade
da VPN

Rompimento de
fibra (ALOO)
provocou o
incidente.
Realizada nova
fusão (vide e-
mails)

ALTO Segurança

01/08/23     Serviços
expostos na
Internet
liberados para
acesso
internacional

Reportado pelo
Secretário de TIC
(Cavalcante).
Comunicado à
SEINFRA, que
verificou as regras
no firewall e
realizou o
bloqueio,
deixando apenas
liberados os IPS
para

MÉDIO Segurança

CGSI
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funcionamento do
WhatsApp

13/09/23 9:47   Detecção de
arquivo espião
de Trojan

Notificação de
Segurança nº
1145/DFTI –
Ação: Arquivo em
quarentena –
Executado scan na
máquina afetada:
ZBA029STD02 –
utilizado pelo
servidor
requisitado
Alberto Antonio
de Brito Filho

  Segurança

13/09/23 16:30   Falha de
comunicação
entre o DUO e o
AD

Impacto: bypass
di cibtrike MFA
(correio e SEI)
durantne o
período

ALTO Segurança

25/09/23 11:30 16:00 Toda a rede de
dados do TRE
ficou
indisponível por
problemas na
refrigeração (ar
condicionado) do
Contêiner

Causa-raiz:
excesso de poeira
na escavação
próxima à sala-
cofre (reforma da
Sede). Será
avaliada a
adtivação ao
contrato 71/2019
para inspeções in
loco ao menos 2x
por mês (3x,
preferencialmente)

ALTO Segurança

 
 

DECISÃO: Foi dado conhecimento ao Comitê

 
 

 

Documento assinado eletronicamente por Maria Thaís Pinheiro Habib, Secretária-Geral da Presidência, em
16/11/2023, às 17:01, conforme art. 1º, § 2º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Victor Araujo Mesquita Xavier, Secretário, em 16/11/2023, às 17:57,
conforme art. 1º, § 2º, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por André Luiz Cavalcanti e Cavalcante, Secretário, em 16/11/2023, às 19:50,
conforme art. 1º, § 2º, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por Hercília Boaventura Barros, Secretário, em 20/11/2023, às 18:30, conforme
art. 1º, § 2º, III, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site https://sei.tre-ba.jus.br/autenticar informando o código verificador
2569507 e o código CRC 75525ABF.
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