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ATA DE REUNIAO n°

1. Identificacio da Reuniao

06/2023 (CGSI)

Data Horario

Local

Coordenador da reuniao

18/12/2023(16:00

Virtual

André Luiz Cavalcanti e Cavalcante

2. Pauta

e SEI n° 0053343-90.2018.6.05.8000 — Matriz de risco e PCN
¢ SEI n° 0020006-37.2023.6.05.8000 — Auditoria de seguran¢a da informagao
e SEI n° 0010636-34.2023.6.05.8000 — NSI-14
e SEIn° 0005800-18.2023.6.05.8000 — Relatorio 3T23 — incidentes cibernéticos

3. Participantes

https://sei.tre-ba.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=2794070&infra_sist...

Nome Lotacio Ramal E-mail
André Luiz Cavalcanti e STI 7117  |andre.cavalcante@tre-ba.jus.br
Cavalcante
Hercilia Boaventura Barros SJR 7050  |hbbarros(@tre-ba.jus.br
Maria Thais Pinheiro Habib SGPRE 7003  |mthabib@tre-ba.jus.br
Ricardo Leite Menezes SJU (Substituto) 7177  [rlmenezes@tre-ba.jus.br
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ASSGSI 0287  |aoalmeida@tre-ba.jus.br
[Andréa Oliveira Almeida Queiroz
4. Informes
Nao houve.
5. Discussdo da pauta
DESCRICAO/DECISAO RESPONSAVEL

0053343-90.2018.6.05.8000 — Matriz de risco e PCN
1 CGSI

* Matriz de riscos: 106 riscos identificados e tratados;

André (STI) fez a demonstragdo da matriz de riscos e enfatizou que esta
matriz ¢ um documento vivo, que pode ser alterado a qualquer tempo.

* PCN - Plano de Continuidade de Negdcios

André informou ser um documento de 42 paginas e que sinalizou alguns
itens importantes, tais como: atividades a executar antes da contingéncia;
atividades a executar durante a contingéncia; atividades a executar apds a
contingéncia.

Outro item importante demonstrado foi os TIPOS DE PLANOS DE
CONTINUIDADE:

- PGI — Plano de Gestao de Incidentes;
- PCO - Plano de Continuidade Operacional;
- PRD — Plano de Recuperacao de Desastres

Além dos Planos, André informou que existem varios tipos de testes de
continuidade e apresentou o cronograma proposto:

- Teste de Mesa- previsto para 2023;
- Teste de Simulacao — previsto para 2024;
- Teste Real — previsto para 2024/2026.

Esta versdo do PCN tem por objetivo dotar o TRE-BA e uma linha de
base quanto as acdes necessarias em caso de comprometimento da
disponibilidade de um rol de servigos essenciais.

André pontuou que assim como a matriz de riscos ¢ um documento vivo,
o PCN também precisa estar o mais adequado possivel a realidade.

Pontuou ainda a necessidade de alteracdo no cronograma do Teste de
Mesa de 2023 para 2024, tendo em vista o prazo exiguo para sua
execucao.

* Comissao de Continuidade de Negocios.
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O plano atribui a esta comissdo a responsabilidade pela atualizacdo,
revisao, adequagao e evolugao do plano.

Comissao de Continuidade de Negdcios
* Proposta:
— SGPRE* (Presidéncia)
— SCR
— DIRETORIA GERAL
— STI
— SGS
— SGP
— ASSGSI
— ASEGIN

Thais pontuou que deveria aguardar a mudanga de gestdo, no final de
janeiro/24, para instituir essa comissao.

DECISAO: Aprovado pela unanimidade os documentos da Matriz de
Riscos e do PCN, com alteracdo do cronograma do Teste de Mesa para
2024, e a formacdo da comissdo de continuidade de negocio ficard para
apos a mudanga de gestdo.

0020006-37.2023.6.05.8000 — Auditoria de seguranga da informagao
2 CGSI

* 6.1. Recomendar ao Comité Gestor de Seguranca da Informagéo e
Protegdo de Dados Pessoais (Comité de Governanga de
Seguran¢a da Informagdo) que, no prazo de 30 dias, priorize as
acOes relacionadas a gestdo de riscos de seguranga da informagao
(ref. Al);

André informou que dira ja executou este item, tendo em vista a
aprovacao da matriz de risco nesta reunido.

* 6.2 - Recomendar ao Comité de Governanga de Seguranga da
Informag¢do que, observado o prazo para elaboracdo do
planejamento orcamentdrio do exercicio 2025, proponha a
alocacdo do or¢camento especifico para acoes de seguranca da
informacio;

Dara ciéncia.

0010636-34.2023.6.05.8000 - NSI-14
3 CGSI

* Para conhecimento da publicacdo das Portarias n® 956 e n°957 que
incluiu a NSI-014 — Armazenamento em Servicos de
Computacdo em Nuvem.

Dar conhecimento.
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0005800-18.2023.6.05.8000 — relatorio 3T23— Incidentes cibernéticos
CGSI

e Para conhecimento do CGSI, o Secretario da STI relatou os
incidentes cibernéticos que ocorreram no 3° trimestre de 2023 e
as solucdes adotadas.

Dar conhecimento.

6. Fechamento da ata:

Esta ata sera validada apos analise e aceite do conteudo disposto, que se dara através

da assinatura eletronica dos participantes citados no item 3, no documento

correspondente, anexado ao SEI 0005829-68.2023.6.05.8000.
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Documento assinado eletronicamente por André Luiz Cavalcanti e Cavalcante, Secretario, em 12/01/2024, as
10:37, conforme art. 1°, § 2°, ITI, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Andréa Oliveira Almeida Queiroz, Assessor, em 12/01/2024, as
11:09, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Hercilia Boaventura Barros, Secretario, em 15/01/2024, as 14:22,
conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Ricardo Leite Menezes, Técnico Judiciario, em 15/01/2024, as
15:52, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

-~ A autenticidade do documento pode ser conferida no site https://sei.tre-ba.jus.br/autenticar informando o codigo
= verificador 2629049 ¢ o cédigo CRC 74DIE370.

0005829-68.2023.6.05.8000 2629049v2
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