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TRIBUNAL REGIONAL ELEITORAL DA BAHIA

ATA - PRE/DG/SGA

ATA DE REUNIAO N° 02/2020

1.Identificacao da Reuniao

Data

Coordenador da reuniao

26/08/2020

Robelza Oliveira Santos Rocha

2.0bjetivo

2.1 Revisao dos normativos de Gerenciamento dos Processos de Seguranca da Informacao no TRE-BA;

2.2 Plano de Ag¢ao relativo aos requisitos do Prémio CNJ de Qualidade 2020;

2.3 Monitoramento da Transparéncia - CNJ realizado no més de julho de 2020

2.4 Revisao de normativos dos Processos de Gerenciamento de Infraestrutura no TRE-BA.

3.Participantes

Nome

Lotacao

Ramal E-mail

Raimundo Vieira

Diretor Geral

7030 |rcvieira@tre-ba.jus.br

Robelza Oliveira Santos Rocha

Secretaria de Gestao
Administrativa e de
Servigos

7063 [rosantos@tre-ba.jus.br
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Nome

Lotacao

Ramal

E-mail

Luciana Maria Freitas Fonseca

Secretaria de Tecnologia
da Informacao

7117

Imfonseca@tre-ba.jus.br

Mauricio Neves R. do Amaral

Secretario de
Planejamento, de
Estratégia e de Elei¢des

7099

mnamaral@tre-ba.jus.br

Victor Araujo Mesquita Xavier

Secretario Especial da
Presidéncia

7050

vaxavier@tre-ba.jus.br

Marta Gavazza

Secretaria Judiciaria

7148

mmlima@tre-ba.jus.br

Mirella Sophia P. Ferraz Cunha

Secretaria de Gestao de
Pessoas

7183

mscunha(@tre-ba.jus.br

Carla Lustosa Pinto da Silva

Secretaria de Orgamento,
Finangas e Contabilidade

7171

clsilva@tre-ba.jus.br

Maria Thais Pinheiro Habib

Secretaria da Corregedoria

Regional

7366

mthabib@tre-ba.jus.br

Maxwell Mascarenhas dos Anjos

Comissao de Seguranga da

Informacao

7086

mmanjos@tre-ba.jus.br

4.Informes

Revisiao dos normativos relativos ao Gerenciamento dos Processos de Seguranca da Informacao (SEI

62391-05.2020.6.05.8000):

O Comité de Governanga de Tecnologia da Informagdo e Comunicagdo — CGovTIC informou que os
normativos relativos ao Gerenciamento dos Processos de Seguranga da Informagao foram devidamente
revisados pelas unidades gestoras, conforme documentos SEI n® 757292 (COSINF) e n® 1193813
(Comissao de Seguranga da Informagao). Naquela oportunidade, resslatou-se que as revisdes mencionadas

nao ensejaram alteracdes em seus contetdos.

Ainda no mesmo processo SEI, a Comissdo de Seguranga da Informagao, documento SEI n® 1193813,
especificamente nos itens n° 5 e 9, fez consideragdes atinentes ao Plano de Continuidade do Negodcio e

Gestao de Riscos de Seguranga da Informacao.

“Um Plano de Continuidade de Negocios (PCN) visa estabelecer agoes de emergéncia para respostas
rapidas a eventos adversos (desastres naturais, explosoes, incéndios, atentados, sabotagens, falhas nos

sistemas informatizados ou nos equipamentos etc).
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Em reunido da CSI ocorrida em 27 de julho de 2019 foi firmado o entendimento da Comissdo quanto a
necessidade e importancia de envolver a COPEG em etapa preliminar a elaboragdo do Plano de
Continuidade do Negocio (PCN), no sentido que a drea de Planejamento, FEstratégia e
Gestao definisse junto a todas as dreas os riscos associados a cada uma das suas atividades e, bem assim,
aos servigos prestados por este Tribunal estabelecendo, por ordem de prioridade, as atividades e servigos
que poderiam sofier parada — e por quanto tempo — bem como aquelas atividades/servicos CRITICOS que
NAO PODERIAM SOFRER QUALQUER INTERRUPCAO, estabelecendo o grau de risco para cada uma
dessas atividades, apos consulta a Alta Gestdo do TRE. Uma vez prestadas essas informagoes, seria
verificada a interface dessas atividades e seus riscos com a area de TIC, seguindo-se a elaboragdo de
minuta de Portaria contendo normativo com as diretrizes do Plano de Continuidade do Negocio com base
nas diretrizes e prioridades listadas pela COPEG, para posterior desenvolvimento de cada uma delas
pelas areas responsaveis, segundo esses critérios.”

“Preliminarmente, é importante destacar que este Tribunal vem implementando agoes importantes
associadas a Gestdo de Riscos, avanc¢ando significativamente nesse campo. Como exemplo disso,
podemos citar o Sistema de Gestdo de Riscos, instituido pela Resolug¢do Administrativa n°® 16/2018 de 13
de junho de 2018, além da publicacdo de Normas de Seguranca da Informagdo (NSI). Ainda assim, esta
Comissdo avalia ser de fundamental importancia a contratagdo de Servigos de Assessoria para Gestio de
Riscos em Segurangca da Informacdo para o Tribunal Regional Eleitoral da Bahia, visando
melhor fomento da Gestdo de Riscos em atendimento a Resolugdo CNJ n° 90/2009. Essa contrata¢do
inclui a elaboragdo de Plano de Gestdo de Riscos em Seguranga da Informacgdo, Plano de Continuidade
de Negocio, proposta de nova Politica de Seguranca da Informagdo (PSI), fornecimento de software de
GRC — Governanga, Riscos e Compliance, que automatizara a Gestdo da Seguran¢a da Informagdo,
através do fornecimento de levantamentos, inventarios, diagndsticos, andlises, avaliacoes, testes e
tratamento de ativos, gestdo da continuidade de negocios e elaboragdo de planos de contingéncia com
divulgacdo, planejamento, treinamento, elaboragdo/atualiza¢do e revisdo de normativos para sua
implementagdo.

Por meio do PAD n° 19.957/2019, esta Comissdo informou a necessidade de recursos a época estimados
em R$ 1.325.851,00 (hum milhdo, trezentos e vinte e cinco mil, oitocentos e cinquenta e um reais),
escalonados de 2019 até 2021, com previsdo da realiza¢do da Classificagdao de Informagoes, Sistemas e
Equipamentos (R$ 231.048,72) e elabora¢do da primeira fase do Plano de Gestdo de Riscos de SI (R$
57.762,18) . Entretanto, conforme registro em ata (documento PAD n° 101.213/2019), foi deliberado
avaliar a possibilidade da COPEG apoiar o desenvolvimento da iniciativa, em face da previsdo de
elaboragcdao do Plano de Integridade do Tribunal, além da priorizagdo da iniciativa estratégica em
terceiro lugar para alocagdo de recursos em 2020, o que veio a inviabilizar essa ac¢do.

E de bom alvitre registrarmos que a Seguranca da Informagdo ocupa posi¢do destacada e estratégica em
todas as organizagoes, constituindo-se num arcabougo de medidas e procedimentos voltados a prevengado,
detecgdo, resposta, recuperagdo e continuidade. Por essa razdo, fez-se constar no PAD n°
4680/2015 recomendagdo para que as unidades priorizassem atividades (inclusive em termos
or¢amentarios) que resultassem na elaboragdo, andlise e tramita¢do de Termo de Referéncia para
contratagdo de consultoria externa em Gestdo de Riscos de Seguran¢a da Informagdo.

Por derradeiro e oportuno ressaltamos que, apesar das limitagoes existentes, esta Comissdo vem
dedicando seus melhores esfor¢os com o objetivo de auxiliar este Regional no alcance de niveis
aceitaveis em Seguranca da Informac¢do - tema complexo e especifico, deveras. Por tudo
isso, ponderamos ser fundamental para obten¢do de melhores resultados para esta Institui¢cdo a
participagdo de consultores especializados na area de TIC, especialmente contratados para o fomento da
Gestdo de Riscos de Seguranc¢a da Informagado neste Tribunal.”

A Secretaria da SOF fez a seguinte abordagem: Informando que com relagdo a demanda apresentada no
item 9 do despacho exarado pela Comissdo de Seguranca da Informacdo no Processo SEI 0062391-
05.2020.6.05.8000, encartado no documento 1193813, que a Secretaria se manifestou no documento
1207541, conforme transcrito a seguir:esclareco que o or¢amento deste Tribunal programado para o
exercicio financeiro de 2021 estd comprometido com a manutencdo geral do Orgdo e a realiza¢do das
iniciativas estratégicas destinadas a melhoria da infraestrutura imobilidria, especialmente com as
reformas do Edificio-Sede e seus Anexos, previstas para conclusdo no biénio 2021/2022. Feitas as
consideragdes e diante do cenario de restricdo orcamentaria decorrente do teto de gastos imposto pela
Emenda Constitucional n® 95/2016, assim como do impacto negativo da pandemia da COVID-19 na
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economia do Pais, agravando o nivel de contingenciamento de despesas a ser enfrentado pelos gestores
nos proximos ciclos orcamentarios, devido a frustracdo de arrecadagdo da receita publica, esclarece que a
SOF ndo vislumbra capacidade para alocacdo de créditos na contratacdo de Servigos de
Assessoria/Consultoria externa para Gestdao de Riscos em Seguranca da Informacao, com o valor estimado
de R$1.325.851,00, no or¢gamento do TRE-BA para o periodo de 2021-2022.

Plano de Acio relativo aos requisitos do Prémio CNJ de Qualidade 2020 (SEI n° 97526-
78.2020.6.05.8000).

Este Comité de Seguranca da Informacdo foi cientificado do Plano de A¢do apresentado pela COPEG no
documento SEI n® 1203849, relativo aos requisitos do Prémio CNJ de Qualidade 2020, instituido pela
Portaria CNJ n.° 88/2020.

Monitoramento da Transparéncia realizado no més de julho de 2020 (SEI 49106-42.2020.6.05.8000).

A Sec¢do de Governanca e Gerenciamento de Projetos — SEGOVE, documento SEI n°® 1195173,
cientificou este Comité acerca da necessidade de “Inserir pautas/atas de reunioes realizadas e/ou
atualizar data de "auséncia de reunioes" no ano de 2020”. Ainda no mesmo processo, a Coordenadora de
Planejamento de Estratégia e Gestdo — COPEG, documento SEI n°® 1195915, ressaltou que “Ndo obstante,
considerando a necessidade de constante aperfeicoamento, foram identificados 15 itens cujos conteudos
publicados podem ser aprimorados, conforme sugestoes indicadas no item 7 da referida manifesta¢do.”

Revisao de normativos dos Processos de Gerenciamento de Infraestrutura no TRE-BA (SEI n° 62381-
58.2020.6.05.8000).

Procedeu-se ao acompanhamento das Medidas de Seguranca da Informacao, mediante a revisdo das dez
Normas de Seguranca da Informagdo — NSI implementadas no TRE-BA, o que foi realizado pelas
respectivas unidades gestoras, conforme documentos SEI n® 757300 (COSINF), 749847 (COSUP) e
1193680 (CSI). Informamos que as demais revisdes processadas nao ensejaram alteragdes significativas
em seus conteudos.

A Comissao de Seguranca da Informacdo, instincia responsavel pelo processo de Copias de seguranca
(backup) e de restauragdo (restore) de dados, no documento SEI n° 1193680, sugeriu dar conhecimento a
este Comité de Seguranca da Informacao, acerca dos ajustes promovidos na NSI-007 — Procedimentos de
Backup e Recuperagdo de Dados, conforme documento SEI n° 0752396.

A alteracdo na NSI-007 consistiu em:
DE

6.1.2. Nos cartoérios eleitorais do interior do Estado, os arquivos corporativos deverao ser armazenados, de
modo centralizado, em equipamento especifico (mini NAS) a ser provido pela
Secretaria de Tecnologia da Informagao.

PARA

6.1.2. Nos cartorios eleitorais do interior do Estado, os arquivos corporativos deverao ser armazenados, de
modo centralizado, preferencialmente no servidor de arquivos do cartorio eleitoral (miniNAS), ou
alternativamente no da sede do Tribunal (NAS).

5. Discussao da pauta:
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I[CONTEXTO: Acompanhamento das medidas de seguranca da informacao
implementadas no TRE-BA.

PROPOSTA: Alteracdo promovida na NSI-007 — Procedimentos de Backup

e Recuperagdo de Dados, conforme informagoes constantes do SEI n° 62381- COMITRE DE
58.2020.6.05.8000 (vide registro acima). SEGURANCA DA
INFORMACAO

DECISAO: Aprovada a proposta.
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Documento assinado eletronicamente por Carla Lustosa Pinto da Silva, Secretario, em 27/08/2020, as 18:37,
conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por Robelza Oliveira Santos Rocha, Técnico Judiciario, em
27/08/2020, as 18:39, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por Marta Maria Barreiros Gavazza de Brandiao Lima, Secretario, em
27/08/2020, as 18:41, conforme art. 1°, § 2°, I11, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por Luciana Maria Freitas Fonseca, Secretario, em 27/08/2020, as
18:43, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por Mauricio Neves Rabello do Amaral, Secretario, em 27/08/2020, as
20:08, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por Victor Araujo Mesquita Xavier, Secretirio, em 28/08/2020, as
08:33, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por Raimundo de Campos Vieira, Diretor Geral, em 28/08/2020, as
09:33, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por Maxwell Mascarenhas dos Anjos, Presidente da Comissao, em
28/08/2020, as 10:15, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Maria Thais Pinheiro Habib, Secretario, em 28/08/2020, as 10:47,
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Jeu tl’ Documento assinado eletronicamente por Mirella Sophia Peregrino Ferraz Cunha, Secretario, em
28/08/2020, as 11:26, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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