ATA DE REUNIAO n2 02/2021

TRIBUNAL REGIONAL ELEITORAL DA BAHIA

(CGSIPD)
1. Identificagdo da Reunido
Data Horario Local Coordenador da reunido
20/10/2021 | 14:00 ‘ 15:00 Virtual André Luiz C. e Cavalcante
2. Pauta

e SEI 0016845-87 — Estratégia Nacional de Ciberseguranca
e SEI0012389-94.2021 - Regulamenta a gestdo de conteudos no sitio da Internet

e SEI0015703-48-2021 — Levantamento de maturidade em seguranca da informacao
e Proposta de implantacdo de protocolos

3. Participantes

Nome Lotagao Ramal | E-mail

Raimundo de Campos Vieira DG 7030 |rcvieira@tre-ba.jus.br

M2 Thais Pinheiro Habib SGPRE 7003 | mthabib@tre-ba.jus.br

André Luiz Cavalcanti e Cavalcante STI 7117 |andre.cavalcante@tre-ba.jus.br
Antonio Moisés Almeida Braga SGA 7063 |ambraga@tre-ba.jus.br

Carla Lustosa Pinto da Silva SOF 7170 | clsilva@tre-ba.jus.br

Luciana Maria Freitas Fonseca SGP 7183 | Imfonseca@tre-ba.jus.br
Ricardo Leite Menezes SJU (substituto) |7177 | rlmenezes@tre-ba.jus.br
Victor Aratjo Mesquita Xavier SPL 7321 | vaxavier@tre-ba.jus.br
Hercilia Boaventura Barros SJR 7050 | bbarros@tre-ba.jus.br

Yuri Carpes Rosseto SCR 9208 |yuri.rosseto@tre-ba.jus.br
Daniele Silva de Jesus ASCOM 7007 | daniele.jesus@tre-ba.jus.br
Lia Monica B. P. Freire de Carvalho COGED 7067 | Ibcarvalho@tre-ba.jus.br
Amanda Bretas Machado EJE 7040 |amanda.machado@tre-ba.jus.br

4. Informes
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Pelo Diretor-Geral foi dada a justificativa de necessidade de se ausentar em virtude da realizacdo
de Sessdo de Julgamento no mesmo horario e o STI pediu desculpas, pois pensou que ndo haveria
Sessdo em virtude da viagem do Presidente do Tribunal e disse que doravante estaria mais atento
ao calendario de Sessdes.

5. Discussdo da pauta

DESCRICAO/DECISAO RESPONSA
VEL

1 CGSIPD
SEI 0016845-87 — Estratégia Nacional de Ciberseguranca

CONSIDERACOES:

Conscientizagdo e Capacitagdo

'@ Sistema Eletronico de Votagao

l_\__rqultetura de @ Seguranca de Aplicagdes
Ciberseguranca

Gestao de Ativos

Gestao de Identidade e Acesso

Controles Criptograficos

iiiL iiiL

A STl recomendou a leitura do documento de arquitetura de
ciberseguranca nesse processo SEl. Ha também documento de
Declaracdao de Aplicabilidade da Norma ISO 27.001 no processo e,
relembrou o STI, hd iniciativa estratégica para contratacdo de
consultoria visando a certificacdo do TRE-BA nas normas ISO 27.001 e
27.701.

Em relagdo ao tdpico 2 da conscientizacdo e capacitagdo, relatou que
estd sendo feita uma campanha em parceria com a ASCOM, intitulada
“Papo de Nerd” (metodologia de ‘gameficagdo’ p/ que servidores sejam
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melhor conscientizados acerca da importancia da ciberseguranca).
Quanto a capacitacdo, serdo feitas tratativas entre a STl e SGP para
realizacdo de cursos e palestras sobre o tema no ano de 2022.

Sobre controles criptograficos informou que estd sendo feita licitacao
p/ atualizacdo do Windows Server, onde fica o sistema de controle da
rede do Tribunal.

DECISAO
Foi dado conhecimento aos membros do Comité.

SEl 0012389-94.2021 - Regulamenta a gestdo de conteudos no sitio da | CGSIPD
Internet

CONSIDERACOES

Foi mencionada a publica¢cdo da Portaria da Presidéncia n? 462/2021,

gue consta de processo SEl que foi aberto para todas as unidades do

Tribunal terem conhecimento.

DECISAO

Foi dado conhecimento aos membros do Comité.

SElI 0015703-48-2021 — Levantamento de maturidade em seguranca da | CGSIPD

informacao

CONSIDERACOES

Foi feito um Levantamento inicial sobre os Controles de Seguranca
Criticos (versdo 7.0b).

Esse questionario foi desenvolvido pelo Desenvolvido pelo Center for
Internet Security® (CIS), os CIS Controls sdo um conjunto prioritdrio e
prescritivo de praticas recomendadas de seguranca cibernética e a¢des
defensivas que podem ajudar a prevenir os ataques mais generalizados
e perigosos, dando suporte a conformidade em uma era de multiplas
estruturas.

indice obtido (0 A 5):

TSE 1,25 (22 medicao)
TRE-BA 0,76 (12 medicdo)
TRE-DF 0,37 (12 medicao)

TRE-PB 1,52 (12 medicao)

Embora TSE va contratar consultoria, o TRE/BA ird por conta propria
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buscar alternativas para aumentar a maturidade em seguranca da
informacao.

DECISAO
Foi dado conhecimento aos membros do Comité.

4 Proposta de implantacdo de protocolos previstos na Portaria CNJ n2 | CGSIPD
162/2021

CONSIDERACOES
Essa Portaria trata de diversos protocolos:

Item 2: O Orgdo implementou os protocolos effou criou planos de acio para implementar os manuais publicados como anexos da Pprtaria CNJ n2 162,/2021:

Nao O Orgdo implementou o Protocolo de Prevencdo de Incidentes Cibernéticos do Poder Judicirio (PPINC-PI).

Nao O Orgdo implementou o Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCRC-PI).

Nao O Orgdo implementou o Protocolo de Investigacdo de licitos Cibernéticos do Poder Judiciario (PIILC-PI).

Nao O Orgdo criou plano de acdo para implementar os itens do Manual de Protecio de Infraestruturas Criticas de TIC.

NEo O Orgdo criou plano de acdo para implementar os itens do Manual de Prevenc&o e MitigacSo de Ameacas Cibernétifas
e Confianca Digital.

N&o 0 Orgdo criou plano de agdo para implementar os itens do Manual de Gestdo de Identidades.

NEo 0 Orggo cricu plano de acdo para implementar os itens do Manual de Politica de Educacdo e Cultura em Segurancal

Cibernética do Poder Judiciario (PECSC-PJ).

A proposta é que seja determinado ao CTSIPD que em 30 dias
apresentem um plano de ac¢do para implantacdo, em 180 dias, dos
protocolos da Portaria CNJ 162/2021.

DECISAO
Aprovado por unanimidade e CGSIPD encaminhard ao CTSIPD
Memorando com pedido de apresentacdo do plano de agao.

6. Fechamento da ata:

Esta ata sera validada apds analise e aceite do conteudo disposto, que se dara através da
assinatura eletronica dos participantes citados no item 3, no documento correspondente,
anexado ao SEI 16105-32.2021.6.05.8000.
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