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1 APRESENTACAO

Ao longo das ultimas décadas, o poder publico tastddo aperfeicoar a administracao de
recursos, de forma agil e eficiente, com aptidda paplementar politicas e programas que
entreguem maior valor as partes interessadas, mahmo no fortalecimento dos processos
de governanca institucional, que visam ao estaipedeto de diretrizes e critérios para a
racionalizacdo dos recursos humanos, materiaigaamentarios, pautados na eficiéncia do
gasto publico e na melhoria continua dos procedsdsabalho.

A busca pelo fortalecimento dos processos de gameeninstitucional, por seu turno, impde

0 correto gerenciamento de riscos, que consisteosjunto de atividades coordenadas para
dirigir e controlar uma organizacao no que se eeferiscos, nos termos do art. 2°, XVI, da
Resolucdo Administrativa TRE-BA n° 16, de 13 dehjude 2018.

O presente Manual de Gestao de Riscos (MGR), cateebmo um instrumento de apoio e
orientacdo, detalha os procedimentos e instrumerdosssarios para a implementacdo da
gestdo de riscos no ambito do Tribunal Regionaitdtld da Bahia (TRE-BA), conforme
estabelecido na Resolugcdo Administrativa n® 16/2@dlicada no Diario da Justica
Eleitoral (DJE), de 15 de junho de 2018, que institSistema de Gestao de Riscos (SGR)
deste Regional Eleitoral.

Nesse sentido, espera-se que este instrumentdeaosilatores da gestdo de riscos no
exercicio da contextualizacao, identificacao, aealavaliacdo, tratamento e monitoramento
dos riscos sob suas alcadas, simplificando e pemdmio a metodologia, no ambito do
TRE-BA.



2 CONCEITOS BASICOS

Com o intuito de facilitar a compreensédo do comeabordado neste Manual, passa-se a
apresentar conceitos basicos relevantes no cordexgestao de riscos.

GOVERNANCA

Compreende essencialmente os mecanismos de lidersicatégia e controle, postos em
pratica para avaliar, direcionar e monitorar a ginada gestdo, com vistas a conducéo de
politicas e a prestacéo de servi¢os de interesseaiizdade.

GESTAO

Conjunto de atividades de planejamento, desenvelvio) execucdo e acompanhamento de
atividades em consonancia com a direcao definida gevernanca a fim de atingir os
objetivos corporativos.

RISCO

Qualquer evento, em potencial, que possa dificldtarimpedir o alcance de objetivos,
mensurado em termos de probabilidade e impactoeteito da incerteza nos objetivos de
uma organizacao.

GESTAO DE RISCOS

Atividades coordenadas voltadas a identificacdoalisey avaliacdo, tratamento e
monitoramento de riscos, numa perspectiva de dimaanento e controle, no que tange aos
riscos inerentes aos processos de trabalho orgamads, fornecendo seguranca razoavel no
alcance dos objetivos institucionais.

PROCESSO DE GESTAO DE RISCOS

Aplicacdo sistematica de politicas, procedimentqwaicas de gestdo em atividades de
comunicacao, consulta, estabelecimento do contexta identificacdo, analise, avaliacéo,
tratamento, monitoramento e analise critica deosis(ABNT, 2009). Sinénimo de
gerenciamento de riscos.

ACCOUNTABILITY PUBLICA

Conjunto de mecanismos e procedimentos que levamspsnsaveis por recursos publicos
a prestar contas dos resultados de suas acOesitigdmase maiores transparéncia e
exposicao das politicas publicas. Envolve, aléndeler e da responsabilidade de prestar
contas, o desejo de fazé-lo de forma voluntaria.

Obrigacao que tém as pessoas, fisicas ou juridicdicas ou privadas, as quais se tenha
confiado recursos publicos, de assumir as respiidsales de ordem fiscal, gerencial e
programatica que |lhes foram conferidas, e de irdoransociedade e a quem lhes delegou
essas responsabilidades sobre o cumprimento ddivobjee metas e o desempenho
alcancado na gestdo dos recursos publicos. E,,adt@acio imposta a uma pessoa ou
entidade auditada de demonstrar que administroooatrolou os recursos que lhe foram
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confiados em conformidade com os termos segundo&s eles lhe foram entregues (TCU,
2011).

AS TRES LINHAS DE DEFESA

A abordagem das Trés linhas de Defesa é uma formgles e eficaz para melhorar a
comunicacado e a conscientizacao sobre os papéises@onsabilidades essenciais de gestdo
de riscos e controles.

Por essa abordagem, identificam-se trés grupodirfbas) envolvidos no gerenciamento
eficaz de riscos, com as seguintes funcodes:

a) 12 linha de defesa — compde-se de funcbes quecgmrere tém propriedade de
riscos, realizando a gestdo operacional e os proeetbs rotineiros de riscos e
controles internosOs controles internos s&o desenvolvidos como sasem
processos sob sua orientacao e responsabilidadse Mével se identificam, avaliam
e tratam riscos por meio do desenvolvimento e daleémentacdo de politicas e
procedimentos internos que possam oferecer ganazisvel de que as atividades
desempenhadas em seu ambito de atuacdo estejarcod® a&om as metas e
objetivos;

b) 22 linha de defesa — compde-se de funcbes queviipeam riscos, estabelecidas
para garantir que a primeira linha funcione cometgardido no que diz respeito a
gestdo de riscos e controles. Seu papel é coordsratividades de gestao de riscos,
orientar e monitorar a implementacao das pratieagedtdo de riscos por parte da
gestao operacional,

c) 32 linha de defesa — compde-se de funcdes quectamavaliacbes independentes e
objetivas sobre os processos de gestédo de rismusoles internos e governancga aos
orgaos de governanca e a alta administracao, tiais @s avaliacdes realizadas pela
auditoria interna.

Figura 1 — Modelo das 3 Linhas de Defesa
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3 RESULTADOS ESPERADOS DA GOVERNANCA COM GESTAO DE RISCOS

Esta dimenséo trata de aspectos relacionados eibssedlas praticas de gestdo de riscos,
procurando avaliar em que medida a gestdo de rieoossido eficaz para a melhoria dos
processos de governanca e gestao e os resultadestéa de riscos tém contribuido para os
objetivos relacionados a eficiéncia das operacaesgjualidade de bens e servigos, a
transparéncia e a prestacao de contas e ao cumpuighe leis e regulamentos (Referencial
Béasico de Gestédo de Riscos, TCU, 2018).

A razdo de ser da gestdo de riscos € apoiar asipagaes na consecucao dos resultados
planejados. Portanto, todos os objetivos relevadéesrganizacdo devem fazer parte do
escopo da gestao de riscos, que devera contribrarque haja efeitos positivos no alcance
de todos eles. Os efeitos produzidos pela gestasa®s em uma organizacdo se dao em
duas esferas: uma de efeitos imediatos e outrdetesemediatos. (Referencial Basico de

Gestao de Riscos, TCU, 2018).

Constituem-se efeitos imediatos da gestao de r{gfieacia da gestdo de riscos):
* Aprimoramento da qualidade do processo decisorio;
* Melhora na coordenacéo entre as unidades organieas;)
» Aperfeicoamento de planos e politicas organizacsgea

» Otimizacédo da comunicacao sobre riscos com partegessadas e do envolvimento
de pessoal com a avaliacdo e o controle dos riscos.

Ja na esfera dos efeitos mediatos, tem-se:

* Melhora do desempenho e previsibilidade dos regndtalevido a decisbes baseadas
em adequado planejamento dos objetivos e no garaeoto de riscos associados;

* Aumento de valor publico entregue a sociedade enatdos recursos entregues ao
poder publico para a consecucdo de seus objetpalfti¢as e servicos publicos
melhores);

* Refor¢co no cumprimento das relagéesadeountability que envolve a transparéncia
e prestacdo de contas sobre o alcance dos objetinestiltados planejados e sobre o
uso adequado dos recursos publicos, reduzindo @stemas dos membros da
sociedade sobre o que ocorre no interior da adtrag&o publica; e

« Aumento da confianca e da seguranca da sociedalbs &rgdos de controle em
relacdo as instituicdes publicas.



4 COMPETENCIAS E RESPONSABILIDADES NA GESTAO DE RISCOS

O processo de gestao de riscos representa o comjardtividades continuas, realizado pelas
pessoas em todos os niveis da entidade, desdengd@efdas estratégias até o nivel das
atividades operacionais, concebido para identifisaios que possam afetar a capacidade da
organizacao em atingir os seus objetivos e par@aiafmnadas de decisédo e acdes que forem
necessarias para manté-los em niveis compativens ax limites de exposicdo a riscos
previamente estabelecidos, de maneira a fornegera®a razoavel do cumprimento dos
objetivos. Assim, cada pessoa na organizacao tesnpancela de responsabilidade na gestéao
de riscos (Referencial Basico de Gestao de Rig&od, 2018).

Bem por isso, atribuicdes claras devem ser denpiaa que cada grupo de profissionais
entenda os limites de suas responsabilidades e sen®cargos se encaixam na estrutura
geral de gestdo de riscos da organizacao (llIA, RQraferencial Basico de Gestdo de

Riscos, TCU, 2018).

Nesse sentido, no ambito do sistema de gerenciamentiscos do TRE-BA, o processo de
gestao de riscos constitui responsabilidade:

- do Gestor de Riscos;

- do Supervisor de Riscos;

- da Coordenadoria de Planejamento de Estratdgestio (COPEG);

- do Comité de Seguranca

da Informacéo (CSI); e

- do Conselho de Governanca

Nas tabelas abaixo, seguem os integrantes e dmigbes das Trés linhas de Defesa

adotadas pelo TRE-BA:

Tabela 1 - Linhas de Defesa no Gerenciamento d®&is0 TRE-BA

12 Linha de Defesa

22 Linha de Defesa

32 Linha defesa

Gestores de Risco

Supervisores de Risco

- Assessores

- Coordenadores

- Chefes de Secao

- Chefes de Cartorio

- Oficiais de Gabinete

- Assistentes de Nucleos

- Gerentes de projetos

- Fiscais de contratos

- Titulares de cargos ou func¢de
equivalentes, responsaveis pel
processos de trabalho e
iniciativas desenvolvidas no
ambito da Justica Eleitoral da

- Presidente do TRE-BA

- Vice-Presidente do TRE-BA

- Corregedor Regional Eleitoral

- Juiz Diretor da Escola Judiciaria
Eleitoral

- Juiz Ouvidor

- Juizes Eleitorais da Segunda
SInsté\ncia

- Juizes Eleitorais da Primeira
c1?1stémcia

- Titular da Diretoria-Geral

- Secretarios

- COPEG

Bahia

Coordenadoria de Auditoria Inter|

na

Fonte: Resolucdo Administrativa TRE-BA n°® 16/2018.
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Tabela 2 — Competéncias e Responsabilidades nm@amento de Riscos no TRE-BA

AUTORIDADE

COMPETENCIAS E RESPONSABILIDADES

Gestores de
Risco

Estabelecer as especificidades do contexto pareocegso de gestdo de risc
fornecendo subsidios para a elaboracdo do Plandratamento de Riscos d
unidade a que esta vinculado, em seus respectivbisod e escopo de atuacao;
executar as atividades do processo de gestdoods, riaclusive daqueles associag
a seguranca da informacéo, para os objetos deogestdsua responsabilidade;
prover o suporte ao Supervisor de Riscos, na edgBordo Plano de Tratamento
Riscos e dos respectivos relatérios analiticos;

consultar e comunicar as partes interessadas wegao de gestédo de riscos, sem
gue reputar necessario;

disponibilizar as informacdes adequadas quantostigedos riscos dos process
sob sua responsabilidade ao Supervisor de Risc@3QREG, ao Conselho d
Governanca e demais partes interessadas;

identificar, analisar e avaliar os riscos dos pssos sob sua responsabilidade;
acompanhar a evolucao dos niveis de riscos e igiédéete das medidas de contro
implementadas nos processos organizacionais salespansabilidade;

informar o Supervisor de Riscos, a COPEG, o Consdi Governanca e dema
partes interessadas sobre mudancas significatbapnocessos organizacionais S
sua responsabilidade; e
responder as requisicdes do Supervisor de Ris@@PEG, do Conselho ¢
Governanca e demais partes interessadas.

DS,
a

los

de

pre

0s

s
ob

e

Supervisores de
Risco

Aprovar e consolidar os Planos de Tratamento deoRislaborados pelos gesto

es

de riscos das unidades que lhe forem vinculadasseptando o plano consolidadg a

COPEG e as respectivas revisdes anuais, acompandadelatérios de acdes
gestao de riscos executadas no periodo;

de

promover a evolucdo gradual do Plano de Tratanemt@iscos sob sua supervisao,

por meio da identificacdo, andlise, avaliacdo pasta a novos riscos, considerar
0s critérios de priorizacdo e objetos de gestdmvapios pelo Conselho ¢
Governanga,;

criar, com o apoio da COPEG, e promover a medigimdicador de desempen
relacionado a risco-chave sob sua supervisdo, quasdim recomendado pe
Secretaria de Planejamento, de Estratégia e dedEki

informar a COPEG sobre mudancas significativaspnosessos organizacionais s
sua responsabilidade;

responder as requisicbes da COPEG e do ConselBovirnanca;

dirimir davida quanto a identificacdo do Gestor Riscos referente a processad
iniciativas afetos & sua unidade;

monitorar a evolucdo dos niveis de riscos e avidatie das medidas de contro
implementadas nos processos organizacionais sespamnsabilidade das unidad
gue lhes forem vinculadas; e
consultar e comunicar as partes interessadas wegao de gestédo de riscos, sem
gue reputar necessario.

do
e

no
la

pre

SPL

Assessorar 0 Presidente do Tribunal, fornecendmesitos e demais informacd
necessarias para a tomada de decisao relativeediizeis de riscos do TRE-BA, be
como a Alta Administracdo quanto a riscos estratége riscos-chave;

propor ao Conselho de Governanca os critérios eb@os de gestdo de riscos
serem priorizados na evolucdo dos planos de tratantas unidades do Tribung
submetendo a este conselho os relatérios de gdetioiscos-chave consolidad
pela COPEG;

recomendar aos supervisores de riscos a criacdcedicdo de indicador d
desempenho para monitoramento de risco-chave sotuprvisdo, quando enteng
necessario;

propor a formulacao de estratégias e diretrizegedtfio de riscos do TRE-BA.

£S
m

ler
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AUTORIDADE COMPETENCIAS E RESPONSABILIDADES
= Monitorar, sistematicamente, o cumprimento do siatele gestdo de riscos, cam
vistas a assegurar sua eficacia e o cumprimentmblesivos, sugerindo melhorias
para os procedimentos adotados;
= consolidar e submeter a apreciacdo do Conselhoader@anca os relatérios de
gestao dos riscos-chave;
= acompanhar a efetividade da gestédo dos riscos-chave
= orientar os gestores na identificacdo, andliselieap@ dos riscos, definicdo de
respostas e na elaboracéo dos planos de gestésrde & serem adotados em spas
atividades, bem como a criacéo de indicadores siengigenho, quando for o caso;
= consolidar e submeter o Plano de Gestdo de RiscageCao Conselho de
Governancga para aprovagao;
COPEG = analisar, diligenciar, se necessério, e validaPtzsos de Tratamento de Risgos
encaminhados pelos Supervisores de Riscos;
= propor a metodologia de gerenciamento de riscORRI®-BA;
= propor indicadores de desempenho para acompanhardangestdo de riscos mno
Orgéio;
= apoiar o Secretario de Planejamento de Estratégla &leicGes nas atribuicbes
relacionadas a riscos;
= acompanhar as acdes de tratamento e controle dossithave, a partir daos
relatérios consolidados das unidades do Tribunal; e
= acompanhar a evolucdo da maturidade organizaciomgerenciamento de riscos.
= Avaliar propostas de limite de exposic¢éo a riscde enelhoria do SGR;
= monitorar a situacdo dos riscos-chave e deterraivemtuais acdes corretivas;
= aprovar o Plano de Gestéo de Riscos-Chave;
= deliberar sobre indicadores de desempenho paratiogde riscos no Orgéo e ps
relacionados aos riscos-chave;
= garantir o apoio institucional para promover a @ede riscos, em especial seus
recursos, o relacionamento entre as partes intgtas® o desenvolvimento continuo
Conselho de d i i
Governanca 0s servidores, ~ . ~ . ~
= emitir e monitorar as recomendagdes e orientacérs @ aprimoramento da gestgo
de riscos;
= deliberar sobre gestéo de riscos no tocante aasgaida informacéo;
= apreciar relatérios descritivos e analiticos sulitnstpela COPEG;
= dirimir divida suscitada quanto a responsabilideela gestdo de determinado rigco
entre unidades representadas no Conselho de Gogarre
= praticar outros atos de natureza estratégica enatrativa necessarios ao exercigio
de suas responsabilidades.
»= Apresentar ao Conselho de Governanga propostasreteizeés e politicas para |a
gestao de riscos relacionados a seguranca da exféon
= propor aos gestores de riscos processos de tralmadtodos, técnicas, ferramentas,
Comité de arquitetura e padrfes aplicaveis ao provimentoegestas a riscos relacionados a
Seguranga da seguranca da informacéo, observados os principiogetizes estabelecidos;
Informacao » auxiliar os gestores na identificacdo, analiseli@y@ e tratamento de riscos
associados a seguranca da informagdo, promovemdbéma a identificagdo e
tratamento de vulnerabilidades relacionadas;

Fonte: Resolu¢cdo Administrativa TRE-BA n°® 16/2018.

5 PROCESSO DE GESTAO DE RISCOS

Com base nas regras preconizadas pelas Normas ABIRTISO 31000:2009, atualizada em
2018, nos objetivos do Tribunal, bem como nos fpios norteadores de sua gestao de riscos
estabelecidos por meio da Resolucdo AdministratfR/d6/2018, o processo de gestdo de
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riscos estrutura-se em 5 (cinco) subprocessosipaiscinterdependentes — estabelecimento
do contexto; identificacdo de riscos; analise deos; avaliacdo e priorizac@te riscos;
tratamento de riscos — e 2 (duas) etapas de suportmunicacdo e consulta; e
monitoramento e analise critica, conforme fluxostante da Figura 2

Figura 2 — Processo de gestéo de riscos

- Estabelecimento do contexto (5.3) -

Processo de avallacdo de riscos (5.4)

=)
— Ext
= «—> Identificacao de risces (5.4.1) - o
g ;-
z P
= Anilise de riscos (5.4.2) =
= &
= 2
S Avallacdo de riscos (5.4.3) -« %

PEEN Tratamento de riscos (5.4.4) <« >

|

Registro do processo de gestao de riscos

Fonte: Referencial Basico de Gestdo de Riscosuiiaide Contas da Unido, 2018.

A gestédo de riscos € um processo continuo, quéstem® desenvolvimento de um conjunto
de acbes destinadas a identificar, analisar, ayali@rizar, tratar e monitorar riscos capazes
de afetar os objetivos, programas, projetos ougssms de trabalho do TRE-BA nos niveis
estratégico, tatico e operacional.

5.1 ESTABELECIMENTO DO CONTEXTO

O estabelecimento do contexto envolve o entendon@atorganizacédo, dos objetivos e do
ambiente, no qual os objetivos sdo perseguidos,@dim de obter uma visdo abrangente
dos fatores que podem influenciar a capacidadeginizacéo para atingir seus objetivos,
bem como fornecer parametros para a definicdo deocas atividades subsequentes do
processo de gestdo de riscos serdo conduzidaeXtmito ambiente no qual a organizacao
busca atingir os seus objetivos. Os objetivos s@sséncia da definicdo do contexto, pois a
gestdo de riscos ocorre no contexto dos objetieo®rdanizacdo (Referencial Basico de
Gestao de Riscos, TCU, 2018).

O estabelecimento do contexto, portanto, € uma@néicao a identificacdo de riscos, a
analise e avaliacdo e ao tratamento de risco, aengendo, portanto, a analise do ambiente
interno e externo de insercdo da estrutura avaliedplicando: definicdo do papel da
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estrutura na estratégia organizacional (alinhamesti@tégico); analise dos fatores internos
e externos facilitadores e dificultadores do aleamims objetivos, representativos de
possiveis fontes de risco; individualizacdo degzainiteressadas, interna e externamente, ou
seja, dos atores que ndo estdo diretamente eneshnd execucdo do processo, mas
possuem expectativas em relacdo a ele; e ideghificde partes envolvidas, atores internos
responsaveis pela execucdo do processo, bem colnogpeenciamento dos riscos e
execucdo dos controles propostos; analise do dontx processo, ou seja, fluxo de
atividades, encadeamento légico, responsaveisysrisccontroles envolvidos; e, por fim,
definicdo do escopo, abrangéncia da avaliacdo st®g; e critérios de risco, ou seja,
parametros a serem considerados quando da propadéc@stratégias de tratamento de
riscos.

Tais aspectos devem ser ponderados tanto em rrad| gara fins de definicdo, pelo Pleno

e pelo Conselho de Governanca, de diretrizes, drés e critérios de observancia

obrigatdria em toda a organizacdo, quanto em rd@specifico, no ambito de atuacdo do
gestor de risco de determinado processo organiraciBem por isso, sdo considerados 0s
contextos geral e especifico, nos seguintes termos:

5.1.1 CONTEXTO GERAL

Consiste naestabelecimento dos elementos que envoleesistema de gestdo de riscos
pelo Plenqg através de Resolucdo Administrativa que o dismple suas respectivas
revisdes, no que toca a definicdo dos principios,abjetivos, da estrutura, dos papéis e das
reponsabilidades, bem como das demais diretrizesnqueardo o processo de gestdo de
riscos.

Compreende, ainda, a proposta dos referenciaisligegionardoo processo de gestao de
riscos pela COPEG e SPL, bem como sua aprovagglo Conselho de Governanca
Abrange, exemplificadamente, a definicdo do apetitesco, dos critérios de riscos, do
escopo de aplicacdo, acompanhamento e monitorardargestao de riscos, de ferramentas
e/ou modelos adotados no processo de gerenciangentoscos. Estas definicbes sao
formalizadas tanto pelo normativo aprovado pelom®lguanto pelo Manual de Gestao de
Riscos (MGR), que € aprovado por Portaria do Peestddo TRE-BA.

Vez que estabelecidas a Politica e 0 MGR do TRE&@Walmente deverdo ser revisadas as
estratégias e diretrizes do sistema e dos procetimadotados. Desta revisdo anual, podem
ser feitos ajustes em alteracbes do estabelecidtesnalocumentos, conforme fluxo
apresentado a seguir:
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Figura 3 - FLUXO — Revisar Diretrizes e Estratégiasia Gestao de Riscos
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Note-se que, neste momento, ndo ha participacétadio gestor de riscos nem do supervisor
de riscos, cingindo-se a atuacdo da COPEG, da Séb €onselho de Governanca e do
Plenario do TRE-BA, consoante ilustrado nos fluxcsna apresentados.

Para efeito da definicdo dos aspectos relevantesstkma de gestdo de riscos (SGR), bem
como na revisdo do manual ao Conselho de Governgueavisa instituir a metodologia e os
procedimentos do processo de gestdo de riscosramde\ser considerados 0S recursos
disponiveis (pessoas, tecnologia da informacaonaun@acédo, capacitacdo, etc.), os fatores
internos e externos, facilitadores e dificultadodEs alcance dos objetivos e as partes
interessadas e envolvidas na consecucao dos alsjetay organizacdo e no cumprimento da
sua misséo institucional, consoante demonstradtabatas abaixo:

Tabela 3 — Analise SWGT Contexto Geral

ANALISE DO AMBIENTE INTERNO QUE PODE IMPACTAR NA ES TRATEGIA DO TRE-BA, NA
CONSECUGAO DOS SEUS OBJETIVOS E NO CUMPRIMENTO DE SJA MISSAO
INSTITUCIONAL

FORCAS FRAQUEZAS

ANALISE DO AMBIENTE EXTERNO QUE PODE IMPACTAR NA ES TRATEGIA DO TRE-BA,
NA CONSECUGAO DOS SEUS OBJETIVOS E NO CUMPRIMENTO DE SUA MISSAO
INSTITUCIONAL

OPORTUNIDADES AMEACAS

Apoés andlise e estabelecimento do contexto geesh groposta ordem de priorizacdo de

processos para integrarem o escopo da consultorigestdo de riscos no exercicio. Os

processos priorizados passardo por todas as fasgocesso de elaboracdo dos respectivos
planos de tratamento, com as participacdes damdesdenvolvidas, apoiadas pela unidade
técnica da COPEG. A seguir ilustra-se o fluxo dmcpsso d€riorizacdo de Processos para

a Gestéo de Riscos

! Matriz SWOT. Ferramenta originaria da teoria da Adstracdo, muito disseminada na gestéo estratégica
Acrbnimo para as palavras inglesas Strengths (Bprigdeaknesses (Fraquezas), Opportunities (Opdedas)
e Threats (Ameacas). Viabiliza analise ambiental®agenarios e de suas influéncias no contextomagzonal.
No ambiente interno sédo consideradas as forcaaqeidzas (gerenciaveis pela organizacao) e, no ambie
externo, sao identificadas oportunidades e amdatfasas a governabilidade da instituicao).
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Figura 4 - FLUXO - Priorizacdo de Processos para @estao de Riscos
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Como visto no fluxograma apresentado, constituesmnmos para o trabalho desta etapa:

relatorios de monitoramento de riscos:a emisséo de relatdrios gerenciais acerca da
ocorréncia de riscos e seus impactos na organizal@o da prestacdo de contas dos
gestores de riscos acerca das providéncias adqiadasratar os riscos ja identificados
constituem fonte de informacdes para o processmrdada de decisédo a respeito da
gestao de riscos na instituicdo e do escopo dailtona planejada para o exercicio;

exigéncias de orgaos superioresambém séo consideradas na definicdo da ordem de
priorizacdo de processos para a gestdo de riscegigéncias de 6rgaos superiores,
notadamente o TSE, TCU e CNJ, que constantemeneopem o estabelecimento de
boas praticas no ambito interno. Estes insumosdsdificados quando da anélise do
contexto geral externo ao TRE-BA;

indicacdo de processos pelos Supervisores de Risa® conjunto com a analise dos
insumos apresentados, € solicitada aos SuperviderBsscos a indicacdo de processos
considerados relevantes para o Orgdo e que tenlpmriunidades de melhoria
identificadas, levando em conta, também, os aoé&stabelecidos pela COPEG.

critérios de relevancia estabelecidosembora possam sofrer variagdes de acordo com
0 contexto vigente, envolvem aspectos como a andlis orcamento associado ao
processo, da forca de trabalho necessaria, do tmpas metas estratégicas e no grau
de satisfacao do cliente final, dentre outros.

A patrtir da lista de processos indicados pelassdrgaressadas e da analise dos demais
fatores citados, é definida proposta de ordem dmizacdo anual de processos a
cumprirem o fluxo da gestéo de riscos do TRE-BA.

5.1.2 CONTEXTO ESPECIFICO

Consiste no estabelecimento das circunstanciasequelvem o processo organizacional

selecionado para a gestdo de riscos. Engloba,nporias especificidades internas e externas
que possam influenciar o processo priorizado. Ceemue, exemplificadamente, a analise
das partes interessadas, das partes envolvidafuxdo do processo organizacional, dos

responsaveis, das metodologias e normas espedtfidasquaisquer ferramentas, relatérios,
modelos, formularios ou sistemas informatizadodizatios no processo organizacional

submetido ao gerenciamento de riscos.

Nesta etapa, 0 processo organizacional e seusvoljstio analisados a luz de seus ambientes
interno e externo. Recomenda-se identificar:

» descricdo resumida do processo (breve relato smlpeocesso, a relacdo entre os

atores envolvidos e os resultados esperados);
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* objetivos/Finalidades do objeto de gestdo de rigemontar quais objetivos sao
alcancadogelo negocio, atividade ou processo organizacipmelylendo ser geral
elou especificoRara identificacdo dos objetivos, pode-se buscmoreder a questao
“O que deve ser atingido para se concluir gue 0gsE0 0COrreu com sucesso?”;

» unidade responsavel pelo processo;

» relacéo dos objetivos estratégicos associadoso@esso;

» periodicidade de execucdo do processo;

* normativos reguladores do processo (leis, resofjgdstrucées normativas, etc);
» sistemas informatizados que déo suporte ao processo

» partes envolvidas, atores internos responsavessepecucdo do processo, bem como
pelo gerenciamento de riscos e execucdo dos cesippobpostos;

* partes interessadas, atores internos e externgsequmra ndo estejam diretamente
envolvidos na execucdo do processo, possuem ekipastam relacdo a ele;

» informacgbes sobre o contexto interno do processusiderando as forcas e fraquezas
gue o impactam; e

» informacgdes sobre o contexto externo do processiderando cenario atual e futuro,
oportunidades e ameacas relacionadas.

As informacBes minimas a serem levantadas nestadasontram-se dispostas nas tabelas a
seguir, que devem ser preenchidas pelos gestorescds:

Tabela 4 — Mapa do Processo (Estabelecimento dtegorEspecifico)
ESTABELECIMENTO DO CONTEXTO ESPECIFICO

IDENTIFICACAO DO
PROCESSO/ATIVIDADE/INICIATIVA:
OBJETIVO/FINALIDADE:
PERIODICIDADE DE EXECUCAO
UNIDADE (S) RESPONSAVEL (IS)
OBJETIVOS ESTRATEGICOS DO
TRE-BA VINCULADOS AO PROCESSO
ORGANIZACIONAL

NORMATIVOS REGULADORES:

SISTEMAS INFORMATIZADOS:
PARTES ENVOLVIDAS:
PARTES INTERESSADAS:
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FORNECEDORES EIIFI\ILFEJ’?\\/ID(')A\SS/ RECURSOS SAIDAS/ENTREGAS | CLIENTES

FLUXO DO PROCESSO

NOME DA ~ <
ATIVIDADE DESCRICAO DA ATIVIDADE RESPONSAVEL/EXECUTOR
1
2
Tabela 5 — Andlise SWOT — Contexto Especifico
ANALISE SWOT ?
ANALISE DO AMBIENTE INTERNO
FORCAS FRAQUEZAS
ANALISE DO AMBIENTE EXTERNO
OPORTUNIDADES AMEACAS

Levantadas tais informacdes, € possivel desenhdluxo do processo organizacional
submetido ao gerenciamento de riscos:

« Fluxo (mapa) resumido do processo organizacionabkofitdo dos fornecedores,
entradas/insumos, saidas/entregas e clientes degsapara se iniciar o processo de
identificacdo dos riscos de qualquer processo midatle, € recomendavel que se
conheca como determinado processo ou atividadalZza#o, quais sdo as etapas,
quais as tarefas envolvidas, quem executa, quaxelcu®, de que forma executa.
Uma ferramenta bastante utilizada nesse desenhwadesso € o fluxograma. Por
meio do fluxograma, é possivel identificar com n@éseza o encadeamento 16gico
das atividades ou tarefas que envolvem determipadcesso, contribuindo para a
analise sistémica dos processos e dos resultadosaga processo deve entregar.

5.2 IDENTIFICACAO DE RISCOS

Considerando o resultado da etapa de EstabelecindenContexto, o desenho do fluxo do
processo organizacional, e a experiéncia do GeloRiscos deve-se construir uma lista
abrangente de eventos que podem evitar, atrasondmar ou impedir 0 cumprimento dos
objetivos do processo organizacional ou das sagagriticas.

Nesse sentido, a etapa de identificacdo de rismopreende a busca, o reconhecimento e a
descricdo dos riscos relacionados a um objeto dégeenvolvendo a identificacdo de
possiveis fontes de risco, eventos, causas, COfIseigs e categorias de risco.

Constituem conceitos relevantes da etapa de ide#o de riscos:
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Risco —qualquer evento, em potencial, que possa dificoltampedir o alcance de objetivos,
mensurado em termos de probabilidade e impacto.eteito da incerteza nos objetivos de
uma organizacao.

Segundo a NBR ISO 31000-2009 (p.gsto € o efeito da incerteza nos objetivos

O Coso02 Il conceitua risco como @ossibilidade de que um evento ocorrera e afetara
negativamente a realizacao dos objetivos

O padrao de gestdo de risco australiano-neozelah88¢ZS 43603 (AUSTRALIA, 1999,
p.3) define risco comoa’‘possibilidade de algo acontecer e ter um impac® objetivos e é
medido em termos de consequéncias e probabilidades

O Tribunal de Contas da Unido (BRASIL, 2010b), poa vez, adota definicdo semelhante a
do padrao australiano-neozelandés AS/NZS 4360,ettoiando risco como gbssibilidade

de algo acontecer e ter impacto nos objetivos, senddido em termos de consequéncias e
probabilidades.

Observa-se que todas essas conceituacoes trazdicitargpnocao de que riscos estao sempre
relacionados a objetivos. A consequéncia logiceodésque para se identificar riscos, avaliar
sua magnitude e definir se serdo modificados pgunaltratamento, primeiro € necessario

conhecer quais séo os objetivos perseguidos.

Elementos do risco- causa(fonte/perigo), explorada por uma vulnerabilidéidexisténcia,
inadequacao, insuficiénciajjue gera umevento (incidente/acidente/omisséo), levando a
consequéncias(ganho/perda)Os riscos, necessariamente, possuem uma ou maascau
podendo gerar uma ou mais consequéncias, diretaslivetas, e a materializacéo do risco é
denominada evento de risco.

Fonte de risco —elemento que, individualmente ou combinado, tenotrxial intrinseco
para dar origem ao risco, podendo ser tangivehtangivel. Sdo todos @sljeitos, objetos

ou situacOesque tém potencial para originar um evento. Clessge em seis categorias:
pessoas, processos, sistemas, infraestrutura, telwa ou ainda eventos externos a
organizacao

Causa —condi¢cbes que dao origem a possibilidade de umtevarontecer, motivos que
podem promover a materializacdo do risco (fontegpg). Composta pela associacdo de
vulnerabilidades (inexisténcia, inadequacéo, icgdriicia) a fonte de risco (pessoas,
processos, sistemas, infraestrutura, tecnologiavemtos externos), exemplos: pessoas sem
capacitacdo, processos mal concebidos, deficiémuiamexisténcia de controles internos,
instalacGes inadequadas, obsolescéncia tecnoléigica
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Figura 5 — Causa

(Fonte: Curso de Governancga, Gestao de Riscos teaoimterno no Setor Publico, Caderno de Sliggs45, Antonio Alves de Carvalho
Neto, Salvador/BA, 22 a 24 de agosto de 2018)
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Causa

Condigbes que
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possibilidade de
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acontecer

As causas também sd@o chamadas fatores de riscos e podem ter
ongem no ambiente externo ou interno a organizagao.

Evento - um ou mais incidentes ou ocorréncias, proveaidotambiente interno ou externo,
ou mudanca em um conjunto especifico de circunistgingodendo também consistir em algo
nao acontecer (incidente/acidente/omisséo). E arrabtac&o do risco;

Consequéncia- resultado de um evento que afeta os objetivosmésmo evento pode levar
a uma série de consequéncias;

Figura 6 — Componentes do Risco

Componentes do risco

Vulnerabilidades Irregularidade

TCU TrRiBUNAL DE CONTAS DA UNIAD

Fonte: Curso de Governanca, Gestdo de Riscos edoihiterno no Setor Publico, Caderno de SlidgA$
Antonio Alves de Carvalho Neto, Salvador/BA, 224a02 agosto de 2018.

Sao categorias de risco, conforme art. 5° da Resd. n°® 16/2018:

* Riscos estratégicos — sdo os relacionados a tonmdadecisdo pela Alta
Administracdo, que podem impactar o alcance daaswstratégicas;

« Riscos operacionais — séo os relacionados a proeaths ou processos internos;
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* Riscos de conformidade — sé@o os relacionados aateadimento a legislacdo, normas
e procedimentos vigentes;

* Riscos de imagem — sdo 0s que podem comprometesigem da instituicdo junto a
populacao ou a outros 6rgédos da Administracao &ajtei

* Riscos-chave — sdo os estratégicos e o0s que, ex@dfulo impacto potencial ao TRE-
BA, devem ser conhecidos pela Alta Administracao;

* Riscos a integridade — sdo os relacionados a a@oygraudes, irregularidades e/ou
desvios éticos e de conduta, que possam compronostevalores e padroes
preconizados pela organizacéo e a realizacao deobgativos.

Nesta fase, o gestor de riscos do processo/atefisiécativa submetido (a) ao

processo de gestdo de riscos devera identificaeventos de riscos, causas e
consequéncias potenciais, além da categoria de. sdinalidade € gerar uma lista
abrangente de riscos que possam reduzir, atrasgudigar ou impedir a realizacao
dos objetivos. A identificacdo devera ser abraregembis um risco nao identificado

nesta fase podera nao ser incluido nas fases iposser

Para esta etapa, podem ser utilizadas técnicasaenfntas como:

* Brainstorming- esta técnica consiste em reunir pessoas conhasedi® certo ativo ou
atividade organizacional e incentivar o fluxo livdle conversacdo entre elas com o
objetivo de identificar possiveis perigos, riscas apntroles associados ao objeto
analisado. Consiste, portanto, em técnica de gerdgddeias em grupo dividida em
duas fases: fase criativa, onde os participantesaptam o maior nimero possivel de
ideias e fase critica, onde cada participante defesua ideia com o objetivo de
convencer os demais membros do grupo. Na segusdasém filtradas as melhores
ideias, permanecendo somente aquelas aprovadagrpptn

* Entrevistas — formulac&o prévia de um conjunto elgymtas que servem de guia para
0 entrevistador e sdo oportunamente apresentagesssas entrevistadas. Podem ser
livres, semiestruturadas ou estruturadas, isto ofp @erguntas totalmente pré-
definidas, a fim de se garantir que todos os eisteelos abordem as mesmas
questdes; conduzidas individualmente ou em grugm, gessoas com experiéncia no
processo ou no projeto, demais envolvidos ou esligeis (que podem ser externos a
organizacao).

» Diagrama de causa e efeito - também conhecido cdiagrama de Ishikawa ou
espinha-de-peixe, € util para a identificacdo dasa&ados riscos. O diagrama é
montado organizando o efeito a direita e as causaguerda. Para cada efeito existem
categorias de causas, como por exemplo: meio atebjgessoas, processos, politicas,
equipamentos etc.
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Figura 7 — Modelo de Diagrama Ishikawa

| Maquina |  Pessocal
Falta de manutengia Falta de treinamento
Equipamentos obsoletos Caonversas paralalas
Produto
—=» com defeito
Jormmada de rabalho excessiva Materig-prima com defeilo
Falta de controle da qualkidade Famameanta sem corta

* AnaliseBow tie- técnica que busca analisar e descrever os camggum evento de
risco, desde suas causas até as consequénciasngmmrde uma representacao
pictografica semelhante a uma gravata borbolsta (tie. O método tem como foco
as barreiras entre as causas e 0 evento de rssba&reiras entre o evento de risco e
suas consequéncias.

Figura 8 — Modelo dBow Tie

CAUSAS
(fragilidades e outras
fontes internas/extemas,
que podem propiciar a
ocorméncia do evento)

CONSEQUENCIAS

(possiveis efeitos

resultantes da ocoméncia
do evenlo)

EVENTO

(risco)

A documentacdo da etapa de identificacdo dos rigeoalmente inclui: (2) o escopo do
processo, projeto ou atividade coberto pela ideatgéo; (b) os participantes do processo de
identificacdo dos riscos; (c) a abordagem ou o deétdilizado para identificacdo dos riscos e
as fontes de informacéo consultadas; e (d) descde&ada risco, pelo menos com a fonte de
risco, as causas, 0 evento e as consequéncias.

O formulario para identificacdo dos riscos integrainexo VI - Matriz de Identificacéo,
Andlise, Avaliacdo, Tratamento e Monitoramento @&s. A seguir, 0S campos que restarao
preenchidos ao final desta etapa:
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Tabela 6 — Identificacdo de Riscos

IDENTIFICACAO DE RISCOS

Processo Atividade Objetivo/ Responsavel/| Evento de Causa | Consequéncia Categoria
Organizacional Finalidade Atividade Risco q de Risco

OBSERVACOES IMPORTANTES SOBRE ESTA ETAPA:

1. Embora o formulario modelo apresentado na tab@laespecifique “Processo
Organizacional” como objeto de gestdo de riscos,spo este, usualmente, o utilizado pela
metodologia do Tribunal, o Plano de Tratamento &&d?® podera ser feito sobre qualquer
iniciativa que tenha um objetivo relevante, comanpk, projetos, acdes ou atividades. Além
do grau de importancia para a organizacao/unidauatesidera-se o “histérico da ocorréncia de
problemas” como outro fator preponderante paraa@ipacao da iniciativa na realizagéo da
gestao de riscos;

2. Para preenchimento das colunas “Atividade” ejé@mn/Finalidade” da tabela 6, sugere-se
considerar as principais atividades do processs;amsiderando atividades acessorias, sem
relacdo direta com os objetivos finais da inicateomo um todo.

E possivel, no entanto, dispensar o preenchimeatootlina “Atividades”, relacionando a
identificacdo dos riscos diretamente aos objetidos processo. Neste caso, a coluna
“objetivo/finalidade” devera ser preenchida comebass objetivos geral e especificos da
iniciativa escolhida, e ndo de suas atividades.

Neste primeiro momento, de amadurecimento da gesioriscos no TRE-BA, é
recomendavel a especificacdo das atividades ntgta,gpodendo os objetivos do processo
ser considerados, apés, para possivel compleme@stgigstos ja identificados. No entanto,
quando a gestdo de riscos objetivar exclusivamentientificacdo de riscos estratégicos e
chave, podera ser dispensada a consideracédo dakmdtis e respectivos objetivos, quando
sera suprimida a coluna “Atividades”, ficando a ucal “Objetivo/Finalidade” para
preenchimento dos objetivos geral e especificasidiativa (processo, projeto, acéo, etc).

DICA PRATICA
Da pratica da gestéo de riscos, observou-se qojetvos das principais atividades de um
processo nada mais sao do que os préprios objetspecificos do processo.

Em um breve resumo, sistematiza-se, a seguirgegaqiara identificacao de riscos:

e 19 PASSO — Identificar o processo_organizacionabswetido ao _gerenciamento _de
riscos, bem como os aspectos a ele relacionadosefmher os campos “Processo
Organizacional”, “Atividade” e “Responséavel/Atividée”, todos da Tabela 6 —
Identificacéo de Riscos);

e 20 PASSO - ldentificar_as principais funcées ou ebyos do processo, ambiente,
projeto ou sistema: com base na descricdo de premgsambientes, projetos ou
sistemas, o primeiro passo € identificar as priraigfuncdes e objetivos que devem

25



ser cumpridos pelo objeto que esta sendo examirg@anto aos riscos (preencher o
campo “Objetivo/Finalidade” da Tabela 6 — Identifagsdo de Riscos);

» 3°PASSO - Levantar possiveis eventos gue podepedim ou dificultar a execucdo
ou o atingimento dos objetivos do objeto de gestitecendo a funcédo e os objetivos
de determinado processo, ambiente, projeto ou sisietorna-se possivel identificar
0 que poderia impactar negativamente a consecucés objetivos e a inexecucao de
funcdes (preencher o campo “Evento de Risco” da €&b6 — Identificacdo de
Riscos);

* 4° PASSO - Levantar as possiveis causas gue levarmoaéncia do evento: apos a
identificacdo dos eventos de risco que podem impexi dificultar o correto
funcionamento de um processo, ambiente, projetosisiema, € necessario levantar
0 que esta ocasionando a materializacdo dessestesesdo as chamadas causas do
risco. As causas podem ter diversas origens, tami@rnas quanto externas a
organizacdo (o que pode ser evidenciado por meiaimi@ Analise SWOT), podendo
advir, exemplificadamente, de falhas humanas, fathale processos e sistemas,
vulnerabilidades sem o devido controle, acéo intemal de agentes que exploram
tais vulnerabilidades, eventos naturais, dentre @# origens (preencher o campo
“Causa” da Tabela 6 — Identificacdo de Riscos);

« 5° PASSO - Levantar as possiveis consequénciagogaréncia do evento (levando
em_consideracdo 0s_objetivos organizacionais, oget®ms do processos e a
conformidade normativa): por fim, a etapa de idefitacéo de riscos deve levantar
0S potenciais impactos e consequéncias para ostiwbg associados (preencher o
campo “Consequéncia” da Tabela 6 — Identificacdo Rescos);

* 6° PASSO — Identificar a categoria de risco denzriguelas categorias previstas no
art. 5°, da Resolucdo Administrativa n° 16/2018,atgI Sejam, riscos estratégicos,
riscos operacionais, riscos de conformidade, riscesimagem, riscos-chave e riscos
a integridade (preencher o campo “Categoria de Risda Tabela 6 — Identificacao
de Riscos).

5.3 ANALISE DE RISCOS

Refere-se ao desenvolvimento da compreensédo sobiseminerente e a determinacao do
nivel do risco mediante a combinacdo da probaliédde sua ocorréncia e dos impactos
possiveis. Corresponde a etapa de compreendeum@zatdo risco inerente e determinar o
nivel de risco, servindo de base para o tratanwwgaiscos identificados.

Noutros dizeres, sao calculados, nesta etapa,vessrdos riscos identificados pela equipe
técnica designada, a partir de critérios de prdidalie e impacto. Estes (probabilidade e
impacto), por seu turno, sédo estimados mediantdassquantitativas.

Para melhor compreensdo, indica-se a seguir ogitos@nvolvidos nesta fase de analise de
riscos:

Probabilidade — chance de algo acontecer.
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Impacto — resultado de um evento que afeta os objetivos.

Risco Inerente- € o risco proprio, agregado ou inerente a atkeddesenvolvida, anterior a

qualquer tratamento (risco a que uma organizactp eegosta sem considerar quaisquer
acOes gerenciais que possam reduzir a probabilidadsua ocorréncia ou seu impacto).
Noutros dizeres, é aquele relativo ao risco do ciegdédo processo ou da atividade,

independente dos controles adotados.

Nivel do risco — medida da importancia ou significancia do risconsiderando a
probabilidade de ocorréncia do evento e o seu itapas objetivos.

Escala de Probabilidade- define como a probabilidade sera medida. A fritblade esta
associada as chances de um evento ocorrer. NocaohbiTRE-BA, a probabilidade sera
avaliada utilizando-se a tabela “Escala de Proio@oié”, consoante parametros abaixo
estabelecidos:

Tabela 7 - Escala de Probabilidade
PROBABILIDADE DESCRIGAO NIVEL
Improvavel. Em situacdes excepcionais, 0 eventoe@o@té ocorrer, mas
Muito Baixa nada nas circunstancias normais indica essa plodaita. Podera ocorrer em 1
circunstancias excepcionais.

Baixa Rara. De forma inesperada ou casual, 0 evento @ooeorrer, pois as 5

circunstancias pouco indicam essa possibilidade.d¢2&espera que ocorra.
.- Possivel. O evento podera ocorrer, pois as ciranosts indicam

Média - 5
moderadamente essa possibilidade. Pode ocorrelgam enomento.
Provavel. De forma até esperada o0 evento poderarencopois as

Alta circunstancias indicam fortemente essa possibdidad®rovavelmente 8
ocorrera.

. Praticamente certa. As circunstancias indicam iclarde a possibilidade do

Muito Alta 10

evento ocorrer.
Fonte: Referencial Basico de Gestao de Riscos 218, com adaptacdes.
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Escala de Impacto- define natureza e tipos de consequéncias, e etasserdo medidas nas

diversas areas. O impacto esta associado as c@meéagl da materializacdo do evento de
risco ocorrido. No ambito do TRE-BA, o impacto savaliado utilizando-se a tabela “Escala
de Impacto”, consoante parametros abaixo estabelecidos (grau de impacto):

Tabela 8- Escala de Impacto

IMPACTO DESCRICAO NIVEL

Irrelevante para o alcance do objetivo organizadi@iou do processo de trabalho
associado; ndo compromete a execu¢do do processuamin; e/ou causa quantidgde
insignificante de desconformidades com a legislagéiente; e/ou ndo leva |a
responsabilizacdo do gestor por ato de improbidade.

Muito baixo 1

Pouco importante para o alcance do objetivo orgaiopnal e/ou do processo de
trabalho associado; ndo compromete a execucdoa@gso associado; e/ou calisa
pequena quantidade de desconformidades com aalgiiisiigente; e/ou nao leval a
responsabilizacao do gestor por ato de improbidade.

Baixo 2

Importante para o alcance do objetivo organizatiera do processo de trabalho
associado; ndo compromete a execucdo do processoian; e/ou causa média
guantidade de desconformidades com a legislacdentdg e/ou leva a
responsabilizacao do gestor por ato de improbigatubaixo grau.

Médio

Muito importante para o alcance do objetivo orgaciznal e/ou do processo de
trabalho associado; dificulta a execugéo do pracessociado; e/ou causa grande
guantidade de desconformidades com a legislacdentdg e/ou leva a
responsabilizagéo do gestor por ato de improbiéadenédio grau.

Alto

Essencial para o alcance do objetivo organizaciefal do processo de trabalho
associado; impede a execucdo do processo assocédo; causa mdultiplas
desconformidades com a legislacdo vigente; e/oa devesponsabilizacdo do gestor
por ato de improbidade em alto grau.

Muito alto 10

Fonte: Referencial basico de Gestao de Riscos PG18 com adaptacdes.

Matriz ‘Impacto X Probabilidade’ - define o nivel de risco, conforme parametrog abela
9, a partir dos niveis de probabilidade e impacto.

Tabela 9 - Matriz Impacto x Probabilidade (NivelRisco)
Probabilidade

Nivel de Risco 1 2 5 8 10
Muito Baixa Baixa Média Alta Muito Alta
10
Muito Alto L = &

16 40

10 25

Impacto

10

Muito Baixo
Fonte: Referencial basico de Gestédo de Riscos ZT18, com adaptacdes.

Controles Internos - conjunto de regras, meétodos, procedimentos,opotds, rotinas,
conferéncias e tramite de documentos e informagdie outros, operacionalizados de forma
integrada na organizacao, destinado a enfrentaisoss a que ela esta exposta e fornecer
seguranca razoavel para a consecucao da missiiaciosial e objetivos organizacionais. S&o
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diversas as classificacfes dos controles intedesjodo que sado abordadas a seguir as mais
relevantes:

Quanto a Funcao:

Essa classificacao reflete a funcdo do controleredatdo ao risco, isto €, se o
controle destina-se a prevenir ou a detectar arrakitacdo de eventos. Dessa forma, os
controles classificam-se em:

* Preventivos— sé@o concebidos para reduzir a frequéncia derialgtacao de
eventos de risco, tendendo a agir sobre a protatidi de ocorréncia de um
determinado evento, dificultando sua concretizatdis, quais: atribuicdo de
autoridade e limites de alcada; procedimentos deriaacdo e aprovacao;
segregacao de funcdes; rotatividade de funcbegrgsfo direta; e controles
de acesso a recursos e registros.

» Detectivos — detectam a materializacdo de eventos de riseogudo nao
impedem a sua ocorréncia. Alertam sobre a exist@eproblemas ou desvios
do padréo, com o objetivo de provocar a gestao gdwtar as acdes corretivas
pertinentes, tais quais: procedimentos de autd@@ag aprovacao; revisdes
independentes, verificacbes e conciliagcdes; aviagde desempenho
operacional;avaliacdo de operacfes, processos e atividadesipervisao
direta.

 Compensatorios - podem ter funcdo tanto preventiva como detectiva,
constituindo-se em controles concebidos para cosspea ndo adocdo de
outros controles preventivos ou detectivos, ou pardrabalancar outras falhas
na estrutura de controle da organizacdo. A adogssedtipo de controle
normalmente acontece por razées de custo-bendficiaaso, por exemplo, de
se deixar de adotar a segregacao de funcdes ddadtd, por elevar os custos
de pessoal, e adotar outras técnicas de contraieo canalise amostral,
inventarios ciclicos etc., substituindo, de manesfativa, o controle de
segregacao.

Quanto ao Nivel de Abrangéncia (Controles em rdeegéntidade e controles em
nivel de atividades):

CONTROLES EM NIVEL DE ENTIDADE: s&o os controles isiabrangentes da
organizacao.

* Indiretos - sdo os controles tipicos de “governanca corp@ati€onsistem
em procedimentos e instrumentos corporativos ndaddis diretamente a
operacdes especificas, mas que dao o escopo e@aitieo tom das acdes na
organizacao, estabelecendo critérios e diretrizestuhcéo, tais como politicas,
regimentos, codigos de conduta, normas e manuss@gntes, processte
planejamento estratégico, de gestdo de riscosgeltmss de administracédo e
fiscal, comités de auditoria e outros, auditoritefina, ouvidoria (canal de
denuncia) etc. Geralmente sdo preventivos. (Curgali#¢do de Controles
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Internos, Aula 01: Bases Conceituais, Institutaz&dello Corréa, Tribunal de
Contas da Uniao, Junho, 2012, pg.28).

» Diretos - controles tipicos de “controladoria” — consistem monitoramentos
exercidos pela Alta Administracdo com o objetivo identificar eventuais
desvios de padrdes para, em seguida, aprofundareatigacdo de erros ou
falhas. Incidem diretamente sobre os processosacperis da organizacao,
mas nao sobre cada transacdo individual durantkixe fde operacdo ou
processamento, e sim sobre grupos de transacfegaqfmam total ou
parcialmente processadas, tais como analises tg®es do tipo “previsto x
realizado”, revisbes de relatérios gerais de deseilp monitoramento de
indicadores etc. Uma caracteristica distintiva ee¢gm de controle € o fato de
serem, geralmente, detectivos. (Curso Avaliacad&detroles Internos, Aula
01: Bases Conceituais, Instituto Serzedello Cori@@unal de Contas da
Unido, Junho, 2012, pg.29).

CONTROLES EM NIVEL DE ATIVIDADES: s&o os controlegue incidem
direta ou indiretamente sobre atividades, operacescessos ou sistemas
especificos.

* Indiretos ou abrangentes definem como fazer. Por exemplo, manuais de
processos de trabalho (manual do patriménio, prowedos operacionais
etc.). Os controles indiretos em nivel de atividadeassim como os controles
indiretos em nivel de entidade — também tém, genaten funcao preventiva.
(Curso Avaliacédo de Controles Internos, Aula 0lsd3aConceituais, Instituto
Serzedello Corréa, Tribunal de Contas da Uniadydu2012, pg.29).

» Diretos, de monitoramento ou de registras controlam ou evidenciam a
execucao de atividades durante o fluxo de operaggmwocessamento. Incidem
sobre produtos ou servigos, atividades e tarefagmplos: controles de
gualidade na producéo (estatistico ou individuabistro de horas despendidas
em atividades, registros de producdo, conciliagbesOs controles diretos em
nivel de processos — assim como 0s controles dimto nivel de entidade —
também tém, em geral, funcdo detectiva. (Curso iAg@b de Controles
Internos, Aula 01: Bases Conceituais, Institutaz&eello Corréa, Tribunal de
Contas da Uniao, Junho, 2012, pg.29).

Responsavel —aquele a quem se atribui o encargo por determimasidalade, processo,
controle ou qualquer outra iniciativa para a cong@&o dos objetivos institucionais.

Avaliacédo do controle— é a situacdo do controle existente tendo coreoérecia a tabela de
“Avaliacdo do Controle”. Consiste na definicdo dacéeia dos controles com base em
critérios objetivos estabelecidos para analisecdosgroles implementados e para célculo do
risco residual.

Risco do Controle— é o risco do controle instituido nao tratarseeisatisfatoriamente. Tem
como referéncia a tabela de “Avaliacéo do Risc@€dntrole”.
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Risco Residual—- parcela do risco inerente ndo modificada pdannanto. Risco a que uma
organizacédo esta exposta apés a implementacaddde gerenciais para tratamento do risco.
Noutras palavras, o que ainda remanesce aposam#ato por controlesPode ser chamado
de risco retido ou remanescente. Sera obtido & garimultiplicacdo entre o risco inerente e o
risco do controle (Risco Inerente x Risco do Cdajro

Figura 9 — Risco Inerente, Risco Residual e Coggrol

Risco residual

= Oque remanesce do risco
inerente apos a mitigacédo
por controles.

Nivelde
= = spetite s

nSCos
=

Fonte: Avaliacdo de Controles Internos, Aula 1: d3a€onceituais, Instituto Serzedello Corréa, Trabude
Contas da Unido.

Ultrapassado esse aspecto introdutdrio de estateleto dos conceitos utilizados nessa fase,
passa-se a discorrer sobre as atividades nelavatasl

Inicialmente deverdo ser fixados os niveis de pitldade e impacto, levando-se em
consideracao os critérios indicados nas tabela8.7 e

Em seguida, para definir o risco inerente, os gestdeverdo multiplicar a probabilidade da
ocorréncia do evento de risco pelo seu impacto. vidbracdo, poderdo associar a
probabilidade do evento ocorrer as suas respectigasas € 0 impacto as respectivas
consequéncias. Deve-se considerar a probabilidadeatréncia, bem como o impacto sobre
0s objetivos levando-se em conta o julgamento desdoges dos riscos. Por conseguinte,
guanto maior a probabilidade e o impacto, maic semivel do risco inerente.

PROBABILIDADE X IMPACTO =3 RISCO INERENTE

Para auxiliar nesta atividade, podera ser preeachidodelo de tabela abaixo:

Tabela 10 — Analise de Riscos Inerentes
ANALISE DOS RISCOS

Probabilidade Impacto Risco Inerente
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Calculado o risco inerente, € possivel identificaeu nivel, consoante parametros definidos
na “Matriz Impacto x Probabilidade (Nivel de Risco)’, constante da tabela 9.

Passo continuo, deve-se levantar os controles ® respectivos responsaveis, analisar os
controles identificados e os riscos a eles assosiad

A existéncia de controles ja aplicados pressup@&eoguniveis de probabilidade e de impacto
dos riscos sejam menores do que se ndo existisseimles. Nesse momento, ainda nao se
realiza uma analise aprofundada da eficacia dogrates aplicados, apenas constata-se a
existéncia de controles com o intuito de ajudapmaesso de avaliacdo dos riscos. A eficacia
e suficiéncia dos controles sera objeto de estuais detalhado na fase de Tratamento dos
Riscos. Na avaliacdo dos controles é fundamergatt&cipacdo do gestor e dos colaboradores
responsaveis pela execucao do controle para qualiagio quanto a sua eficacia possa ser o
mais fidedigna possivel.

Ja a informacédo sobre os responsaveis permitir@reto direcionamento do processo
decisoério acerca da estratégia de resposta aass res@o desenvolvimento dos planos de
tratamento de riscos. Um aspecto importante € que $e identificar o gestor de um risco,
deve-se verificar o evento de risco e a respondab# pelo processo que 0 risco esta
impactando.

Identificados os controles e respectivos responnsapassa-se a avaliacao deles, que consiste
na etapa de definicAo da sua eficacia com baseriédnios objetivos estabelecidos para
analise dos controles implementados e para cattulésco residual. Tais critérios objetivos
para avaliacdo dos controles estédo definidos rdadBvaliacdo do Risco do Controle”

Tabela 11 - Avaliacdo do Risco do Controle

NIVEL DE AVALIACAO DO DESENHO E IMPLEMENTACAO DOS RISCO DO
CONFIANCA CONTROLES (ATRIBUTOS DO CONTROLE) CONTROLE
1 — Inexistente
. , Controles inexistentes, mal desenhados ou mal mgieados 1,00
Nivel de confianca 1 . .~ . .
0% (0,0) isto €, ndo funcionais. (muito alto)
2 — Fraco Controles tém abordagead hoc tendem a ser aplicados casp a
. , caso, a responsabilidade € individual, havendo gdau 0,75
Nivel de confianca : . )
confianga no conhecimento das pessoas, em gefialaceade (alto)
25% (0,25) :
maneira manual.
3 — Mediano Controles implementados mitigam alguns aspectassdo, mas 050
Nivel de confianga 1 ndo contemplam todos os aspectos relevantes dodedgdo a (médio)
50% (0,50) deficiéncias no desenho ou nas ferramentas utdizad
4 — Satisfatorio Controles implementados e sustentados por ferrament 025
Nivel de confianca 1 adequadas e, embora passiveis de aperfeicoameitiggnmo (ba’lixo)
75% (0,75) risco consideravelmente.
5 —Forte Controles implementados podem ser considerados edhtm 005
Nivel de confianca 1 pratica”, mitigando adequadamente os aspectosamdiey do (muité baixo)
95% (0,95) risco.

Fonte: Referencial basico de Gestao de Riscos Q18 com adaptaces e alteracao da escala.
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Note-se que a analise de riscos s6 se completadguas acdes que a gestdo adota para
respondé-los sdo também avaliadas, chegando-deedale risco residual, isto €, o risco que
ainda permanece depois de considerado o efeitoedg®stas adotadas pela gestdo para
reduzir a probabilidade e o impacto dos riscoduindo controles internos e outras acdes.

As atividades de controldambém denominadas controles internosnstituem as acoes
estabelecidas por meio de politicas e procedimegdeEsempenhadas em todos os niveis da
organizacao, em varios estagios dentro do proaggsmizacional e no ambiente tecnoldgico,
que ajudam a garantir o cumprimento das diretrdeterminadas pela administracdo para
mitigar os riscos a realizacao dos objetivos (COB3).

Uma forma de avaliar o efeito dos controles interna mitigacdo de riscos consiste em
estimar a eficacia de cada control@egerminar um nivel de confianca (NC), mediantdis@a
dos atributos do desenho e da implementacao dootentonforme delineado na Tabela 11 —
Avaliacdo do Risco do Controle.

Observe-se, a partir da Tabela 11 - Avaliacdo dgodrilo Controle, que ao controle mais bem
avaliado atribuiu-se Nivel de Confianca (NC) = 98%®5). Depreende-se dai que a eficacia
do controle interno esta sujeita a limitacGes talamplementacdo como de funcionamento.
Assim, ndo importa quao bem tenham sido desenhglngjs se pode esperar seguranca
absoluta. Tais limitagGes inerentes aos contradeem ser atribuidas a questdes como custos
versusbeneficios do controle, erros de julgamento, falleasluio, contorno efetuado pela
propria administracdo ou simplesmente erro humansua aplicacdd.ogo, ndo importa
quao efetivo seja 0 desenho e a implementacdo deouirole, ele s6 podera fornecer uma
seguranca razoavel, nunca absoluta, quanto ao coemio dos objetivos para os quais foi
concebido.

CUSTO-BENEFICIO DO CONTROLE

O custo de se controlar um risco ndo deve superdreneficios esperados do controle. A
relacdo custdeneficio € uma limitacdo ao controle interno joate porque existem riscos
que ndo sdo controlados devido ao alto custo meeiisplicaria. E bem verdade que essa
relacdo nem sempre pode ser mensurada, cabendmiaigtdacdo julgar com base em sua
experiéncia sobre a relacdo cubtmeficio. Isso quer dizer que nem todos 0s ripoesisam
e/ou devem ser controlados. Por exemplo, quandsto é baixo e o impacto na organizacao
causado pela ocorréncia do risco também € baixae-pe aceitar o risco e nao estabelecer
controle interno algum.

No que diz respeito a limitacdo caracterizada par @& julgamento, tem-se que a eficacia do
controle interno sofre limitacbes decorrentes dedidades humanas durante a tomada de
decisbes de negodcios, que exige, na maioria dassyemma boa parcela de julgamento
humano, nem sempre lastreado em informacfOes adexjiaduficientes para suporta-lo.
Muitas vezes, decisfes tomadas sob pressédo de empmutras decorrentes da conducao
dos negdécios podem néo refletir os beneficios ddesj necessitando ser mudadas.

Até mesmo controles bem desenhados estédo sujeittisas e colapsos. Pessoas podem néo
entender instrucdes ou interpreta-las de formaveqada, ou podem, ainda, cometer erros por
fadiga, distracéo ou falta de cuidado (erros dewéo). Erros no desenho do controle (erros
de procedimento), por sua vez, podem perpetuaadalh
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Da mesma maneira que as pessoas sao responsdesis@uroles, elas podem valer-se do
seu conhecimento e/ou de suas competéncias patarré@tos com objetivos ilicitos.
Responsaveis por um controle podem, individualmenteem conjunto, agir com vista a
burla-los e a fraudar registros e transacoes.

Dessa forma, no que toca aos controles internogas Bmitacdes, pode-se sintetizar as
seguintes premissas: controle interno € um meiode um fim em si mesmo, integra o
processo de gestdo (construido “dentro” e nao &Saiw processos de negdcio) para fornecer
seguranca razoavel de que objetivos estabelecatés alcancados; controle interno auxilia,
mas nao garante que objetivos serdo atinggdgera ser eficaz, deve ser concebido levando
em conta o0s riscos sobre 0 alcance desses objetivamtrole interno é executado por seres
humanos, portanto, a sua eficacia deve ser coasi@aob a perspectiva da natureza humana.

Para maior detalhamento dos controles internoslianco o responsavel pelo gerenciamento
de riscos na identificacdo daqueles ja adotadoa gektdo, ainda que ndo de maneira
sistematizada e/ou formalizada, indica-se a ledlor&nexo Il deste manual.

Uma vez determinado o nivel de confianca (NC), psmléxar o risco de controle (RC), isto
€, a possibilidade de que os controles adotada@sgasitdo ndo sejam eficazes para prevenir,
detectar e permitir corrigir, em tempo habil, a roéoncia de eventos que possam afetar

adversamente a realizacdo de objetivos. O riscocatdgrole (RC) € definido como
complementar ao nivel de confianga (NC):

Risco de controle = 1 - Nivel de confianca

Fixado o risco do controle, € possivel obter ovdrisco residual, a partir do resultado da
multiplicacédo entre o risco inerente e o risco diotmle.

RISCO DO
CONTROLE

RISCO INERENTE RISCO RESIDUAL

Por fim, tem-se que a documentagcdo da etapa desertd riscos geralmente inclui: (a)

abordagem ou o método de anadlise utilizado, ase$ode informacdo consultadas e os
participantes do processo de andlise; (b) as dgpeties utilizadas para as classificacdes de
probabilidade e impacto dos riscos; (c) a probddde de ocorréncia de cada evento, a
severidade ou magnitude do impacto nos objetiveisaedescricdo, bem como consideracoes
quanto a analise desses elementos; (d) a desaligsiaccontroles internos existentes, as
considera¢gfes quanto a sua eficacia e o risco mteotsy e (e) o nivel de risco inerente e o
residual.

O formulério que orienta a analise dos riscos camp@nexo VI - Matriz de Identificagéo,
Analise, Avaliacdo, Tratamento e Monitoramento dec&s. Colacionou-se a seguir 0s
campos que restarao preenchidos ao final desta:etap
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Tabela 12 — Analise de Riscos
ANALISE

Avaliacao do
Responsavel | Controle/ Nivel
de Confianca

Risco do Risco
Controle Residual

Risco Controles

Probabilidade | Impacto
Inerente Internos

OBSERVACOES IMPORTANTES SOBRE ESTA ETAPA:

1. Para mensurar probabilidade e impacto, ndo desamconsideradas as atividades de
controle ja realizadas pelo gestor de riscos patigan o risco analisado, vez que 0 risco
inerente resultante deste julgamento € o riscorfr@a atividade desenvolvida, anterior a
qualquer acdo gerencial que possa mitiga-lo. Osrales eventualmente utilizados serao
considerados apds o estabelecimento do nivel d@e iiserente. Apos considerados 0s
controles ja praticados sobre o risco inerenteg&ise ao nivel de risco residual (o risco que
resta apos a implementacéo dos controles).

2. Considerando que pode haver mais de uma cacsasequéncia para 0 evento de risco,
poderda haver um ou mais controles para mitiga@asando houver mais de um controle,
sugere-se que sejam analisados em conjunto, ctarfidmos a cada aspecto do risco que
pretende atingir. Se, por exemplo, os controlesratn sobre somente 2 de 3 causas
identificadas para o risco, ha a possibilidade @#éhatia do controle. Caso haja controle sem
causa ou consequéncia correspondente, este podessercessario, ou a relacdo de causas e
consequéncias pode estar incompleta.

DICA PRATICA:

Como a maioria dos gestores de riscos tem nocadmero de ocorréncias de materializacéo
de riscos nos processos sob sua responsabilidadensderando que estes gestores ja
trabalham com os controles internos estabelecrdosmenda-se que o gestor avalie o nivel
de risco residual resultante de seus julgamentpstrados na planilha de tratamento (analise
de probabilidade, impacto e controles), e, se imaiimel com a realidade vivenciada no dia a
dia do processo (por exemplo, se o risco residuwalfo para evento de risco, que, na pratica,
ndo se materializa ou ndo tem impacto relevantapers-se rever se as colunas

“probabilidade” e “impacto” estdo supervalorizadas, se a avaliacdo dos controles foi

subdimensionada.

Em um breve resumo, sistematiza-se, a seguiregaqgiara analise de riscos:

« 1o PASSO — definir_a probabilidade de ocorréncia_do evento disco
(preencher o campo “probabilidade” da Tabela 10 —n#lise de Riscos
Inerentes na Tabela 12 — Analise de Riscos, comeba®s parametros
contidos na Tabela 7 — Escala de Probabilidade);

 20PASSO-definir o impacto das consequéncias advindas da enatizacdo
do evento de risco em analise (preencher o campopgacto” na Tabela 10 —
Analise de Riscos Inerentes e na Tabela 12 — A&l Riscos, com base
nos parametros contidos na Tabela 8 — Escala de dctp);
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» 3 PASSO-— calcular_o risco_inerente, multiplicando a probaimiade e o
impacto do risco em analise (preencher o campo ‘@isnerente” na Tabela
10 — Anadlise de Riscdasierentese na Tabela 12 — Analise de Riscos com o
produto da multiplicacdo entre a probabilidade decsréncia do evento e o
impacto de suas consequéncias casO Se concretinefoune se pode
visualizar ilustrativamente na Tabela 9 — Matriz pactoXProbabilidade —
Nivel de Risco Inerente);

* 4° PASSO — identificar os controles internos presentes, bem como o
respectivo responsavel pela sua execucdo (preendsecampos “Controles
Internos” e “Responsavel”, ambos da Tabela 12 — Aisé de Riscos);

5% PASSO — indicar o nivel de confianca do contr¢f@eencher o campo
“Avaliacdo do Controle/ Nivel de Confianca” da Talae12 — Andlise de
Riscos, a partir dos critérios definidos na ColudaNivel de Confianca da
Tabela 11 - Avaliacéo do Risco do Controle);

+ 6° PASSO - avaliaro risco_do controle interno, a partir dos critéso
definidos na Tabela 11 — Avaliacdo do Risco do Qold (preencher o
campo “Risco do Controle” da Tabela 12 — Analise Béscos com o valor
atribuido ao risco do controle analisado conformarametros consignados
na Tabela 11 — Avaliacdo do Risco do Controle”);

* 6° PASSO — calcular o risco residual, multiplicandm risco_inerente em
analise pelo valor do risco do controle (preencleecampo “Risco Residual”
da Tabela 12 — Andlise de Riscos com o produto ddtilicacao entre risco
inerente e risco do controle).

5.4 AVALIACAO DOS RISCOS

Calculado o valor do risco residual, € possiveksifca-lo dentre as seguintes faixas
indicadas na tabela 13 (Escala para classificagaowis de risco):

Tabela 13 — Escala para classificacdo de niveisce
Escala para classificacdo de niveis de risco

Risco Médio Risco Alto

10-39,99 40-79,99
Fonte: Referencial basico de Gestdo de Riscos Z@13, com adaptacdes.

A classificacdo do risco residual corresponde engira atividade envolvida nessa fase de
avaliacao de riscos, servindo as informacdes prddsizneste momento, de insumo para a
etapa seguinte de tratamento dos riscos.

Essa etapa consiste, portanto, em comparar osassiida analise de riscos com os critérios
de aceitabilidade do risco definidos pelo Consalleo Governanga, que ndo podem ser
alterados pelo gestor de risco, visando a apurarrgeo e/ou sua magnitude é aceitavel, ou
seja, se esta dentro do apetite a risco definidom @d RE-BA.
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A segunda e Ultima atividade desta fase envolveraparacdo do nivel de risco residual
apurado com os critérios de risco estabelecidosidua contexto foi considerado, para
determinar se o risco e/ou sua magnitude € ackit@veoleravel ou se algum tratamento é
exigido (ABNT, 2009). Noutros dizeres, apura-se s&sco residual esta dentro do apetite a
risco da organizacao.

Apetite a Risco, por sua vez, corresponde ao ggakdosicao a incertezas que a organizacao
esta disposta a aceitar para alcancar seus olgieh\uitro giro, constitui o nivel de risco que
uma organizacao esta disposta a aceitar na peégedageus objetivos.

Neste primeiro estagio de implantacdo do gerencitonge riscos no ambito institucional, o
TRE-BA adotou referencial de baixo apetite a riscosseja, 0 Orgéo esta disposto a aceitar,
mediante monitoramento, baixo nivel de riscos, déwese, portanto, adotar estratégia de
tratamento para os riscos classificados como matlmpu muito alto.

Nesse sentido, torna-se imprescindivel estabeledtrios para priorizagcdo e tratamento
associados aos niveis de risco. A seguir, sdalasa colacdo as diretrizes para priorizacéo e
tratamento de riscos no &mbito do TRE-BA:

Tabela 14 — Diretrizes para Resposta

Nivel de Risco Descricdo Diretrizes para Resposta
Nivel de risco muito além dp
apetite a risco da organizagéo. . . .
- - - — Requer uma resposta imediata para reduzir,
Nivel de risco além do apetite|a . . ; . .
Alto : o progressivamente, o risco residual ao apetiteca fis
risco da organizagéo. o
- - : — da organizacagratar) .
Médio Nivel de risco acima do apetite|a
risco da organizacao.
Em regra, nenhuma medida, além das que ja forem
adotadas, faz-se necessaria, impondo-se tdo somente
seu monitoramento para assegurar que O [iSCO
residual se mantenha dentro da margem aceitavel. E
Muito Nivel de risco dentro do apetite| ossivel, ainda, que existam oportunidades-de-maior
Baixo/Baixo risco da organizagéo. retorno—gque—podem—ser—exploradas—assumindo-se
mais—riscos,—avaliando—a—relacdo—custo-beneficio,
eomo diminuir o nivel de controles, desde que pao
ultrapasse 0 apetite a risco da organizgcédo
(monitorar) .

Fonte: Referencial basico de Gestédo de Riscos ZT18, com adaptacdes.

Por conseguinte, tem-se que a presente etapaaausilitomada de decisdo, com base nos
resultados da analise de riscos, sobre quais memEssitam de tratamento e a prioridade para
a implementacdo do tratamento, especialmef@e:se um determinado risco precisa de

tratamento e a prioridade para isso; (b) se umarrdetada atividade deve ser realizada ou

descontinuada; e (c) se controles internos devenmg#ementados ou, se ja existirem, se

devem ser modificados, mantidos ou eliminados.

A documentacdo desta etapa é importante instrungerstocountabilitye geralmente consiste
em uma lista dos riscos com suas respectivas fatagsies e diretrizes para resposta.
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Ao final desta etapa, restardo preenchidos os segutampos da tabela para a avaliagdo dos
riscos pelos gestores de riscos, que integram xdANé - Matriz de Identificacdo, Analise,
Avaliacdo, Tratamento e Monitoramento de Riscosedesnual:

Tabela 15 — Avaliacao de Riscos
AVALIACAO
Classificacdo do Risco Diretrizes para resposta

Em um breve resumo, sistematiza-se, a seguirggagiara avaliagcao de riscos:

 1° PASSO - classificar o valor do risco residualletdado dentre 0s
parametros definidos na Tabela 13 — Escala para $3liéicacdo de Niveis de
Risco (preencher o campo “Classificacado do Risccsidaal” da Tabela 15 —
Avaliagdo de Riscos, a partir dos parametros eskadtidos na Tabela 13 -
Escala para classificacdo de niveis de risco resiiu

e 2° PASSO — cotejar 0s niveis de riscos classifisadom o0 apetite a risco da
organizacdo para identificar_a diretriz_para resgas de modo a indicar o
tratamento adequado na fase seguinte (preencherampo “Diretriz para
Resposta” da Tabela 15 — Avaliacao de Riscos, dedw com oS parametros
estabelecidos na Tabela 14 — Diretrizes para Re&)os

5.5 TRATAMENTO DE RISCOS

O tratamento de riscos compreende a adocdo de pa@éesnodificar o nivel do risco e a
elaboragédo de planos de tratamento que, uma velenmptados, implicardo em novos
controles ou modificagdo dos existentes. Noutresrds, pode-se afirmar que esta etapa sera
responsavel pela selecdo e implementacédo de ummaislacdes de tratamento para modificar
0s niveis de riscos.

As opcOes de tratamento de riscos envolvem asrgeguespostas:

Evitar o risco: agdo para evitar totalmente o risco; € a decdgondo iniciar ou de
descontinuar a atividade, ou ainda desfazer-sédtoosujeito ao risco.

Transferir/fCompartilhar o risco : compartilhar ou transferir uma parte do risc@Zdiros
mediante contratacdo de seguros ou terceirizac&dinddades nas quais a organizagdo nao
tem suficiente dominio.

Mitigar/Reduzir o risco: reduzir a probabilidade ou o impacto de ocori@a risco, ou até
mesmo ambos.

Aceitar o risco: é ndo tomargjeliberadamente nenhuma medida para alterar a probabilidade

ou a consequéncia do risco. Signifiaeeitar ou tolerar o risco sem que nenhuma acéo

especifica seja tomada, pois ou o0 nivel do risawrisiderado baixo ou a capacidade da
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organizacao para tratar o risco € limitada ou docésdesproporcional ao beneficio. Ocorre
quando o risco esta dentro do nivel de toleranciarganizacao.

Nesse sentido, tem-se que resposta a riscos é aesgm de desenvolver e determinar
estratégias para gerenciar 0s riscos. Sao quatategorias de resposta a riscos identificadas
na literatura: evitar, reduzir, compartilhar e taeiA escolha pela resposta mais adequada
dependera do nivel de exposicdo a riscos previamestabelecido pela organizacdo em
confronto com a avaliacdo que se fez do risco.

No ambito do TRE-BA, foram adotados os seguintesGes de respostas, de acordo com o
nivel do risco residual:

Tabela 16 — Respostas a Riscos

RISCO ALTO
- TRANSFERIR
- MITIGAR

RISCO MEDIO
- MITIGAR

Fonte: Referencial basico de Gestédo de Riscos ZT18, com adaptacdes.

Selecionar a opcdo mais adequada envolve equjlideaum lado, os custos e esforcos de
implementacdo da medida de mitigacdo do risco eputso, os beneficios decorrentes,

levando em consideracdo que novos riscos podenmmtseduzidos pelo tratamento e que

existem riscos cujo tratamento preventivo ndo é@waicamente justificavel, como riscos de

grande consequéncia negativa, porem com probadidaiito baixa de acontecer (INTOSAI,

2007; ABNT, 2009).

Ao avaliar os efeitos das diferentes respostasiymssa gestdo decide a melhor forma de
tratar o risco. A resposta ou combinacao de reapastiecionada ndo precisa necessariamente
gerar a quantidade minima de risco residual, mgeise um risco residual acima dos limites
de exposicéo estabelecidos, os gestores terdegomsiderar a opcao de resposta ou rever 0s
limites (INTOSAI, 2007).

A titulo de exemplo indicam-se acdes que podem ahtadas (controles internos),
complementarmente a eventuais controles internesxatentes na gestao, para modificar o
nivel do risco residual, de modo a compatibiliz&déon o apetite a risco do TRE-BA: limites
de alcada, revisbes da Alta Administracdo, revid@osuperiores, normatizacao interna,
manualizacdo e formalizacdo de rotinas, autorizagéeaprovacdes, controles fisicos,
segregacao de funcdes, capacitacéo e treinamistdig, de verificacdohecklist conciliagdes,
revisdo de desempenho operacional, programas dieg@mcia e planos de continuidade dos
negociosPara maior detalhamento acerca de controles irdesugere-se a leitura do Anexo
[l deste manual.

39



Impende registrar que, mesmo apos o tratament@téentinado risco, havera risco residual,
uma vez que o controle interno fornece asseguragdavel, mas nao absoluta na consecucéo
dos objetivos organizacionais, conforme ja pontuado

O Plano de Tratamento de Riscos, por seu turnoja@amentacdo do tratamento de riscos,
que constitui um plano de acdo onde sao espemBcaxd controles que deverdo ser
aperfeicoados ou adicionados, desenvolvidos e mmiéados, quem sera o responsavel por
eles, e quais s&0 0s prazos e recursos requeridos.

Note-se que todas as acdes selecionadas deveir tebjptivo reduzir o risco residual para
um valor dentro do apetite a risco do TRE-BA, qumai&o (até 9,99), consoante se depreende
da Tabela 14 — Diretrizes para Resposta e da TébelaRespostas a Riscos. Portanto, a meta
a ser perseguida ndo € variavel, de modo que oadkhgta” da tabela 17 — Tratamento de
Riscos deve ser fixo, indicando como meta “Riscox@#&luito Baixo”.

O processo de tratamento é ciclico e inclui: a)liag@ do tratamento ja realizado; b)
avaliacdo se o0s niveis de risco residual sdo tmerac) se ndo forem, definicdo e
implementacéo de tratamento adicional; e d) avétiada eficacia desse tratamento (ABNT,
2009).

A documentacdo desta etapa integra o registrosdesrida organizacdo e constitui um plano

de tratamento de riscos que deve definir a ordeprideédade para a implementacéo de cada
acdo de tratamento, bem como identificar: (a) agpaesaveis pela aprovacdo e pela

implementacéo do plano; (b) as acfes propostagcassos requeridos, incluindo arranjos de

contingéncia, e o cronograma; (c) as medidas denggsnho e os requisitos para prestacao de
informacoes.

O formulario para auxiliar a fase de tratamenteoisi®os encontra-se no Anexo VI - Plano de
Identificacdo, Analise, Avaliacdo, Tratamento e Manamento de Riscos, devendo restar
preenchidos ao final desta etapa 0s seguintes G&ampo

Tabela 17 — Tratamento de Riscos

TRATAMENTO
RESpISRIED | MG ef5 Responsavel HCHY Para | pata Inicial Meta
Risco Tratamento Implementacéo
“Risco Baixo (até 9,99)’
DICA PRATICA:

Na maioria dos casos, prevalece a sabedoria pageilgne “prevenir € melhor que remediar”,
recomendando-se a priorizacao de controles prewsntatuantes sobre as causas do evento
de risco. Nado obstante, controles detectivos euatdms, realizados durante e apds a
materializacdo de eventos de riscos, podem sé&aakds em complemento aos preventivos,
ou isoladamente, quando néo for possivel a redlizag controles prévios ou no caso de
serem mais eficientes, diante da andlise do cusieflrio dos controles disponiveis.
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Em um breve resumo, sistematiza-se, a seguiregoqiara o tratamento de riscos:

1° PASSO - identificar a resposta ao nivel de risesidual classificado

(preencher o campo “Resposta ao Risco” da Tabela-d7ratamento de
Riscos, a partir dos parametros estabelecidos ndéla 16 — Respostas a
Riscos);

2° PASSO - indicar as acdes de tratamento seledasapara adeqguar o

nivel de risco residual classificado para o limigeeitavel pelo TRE-BA, isto
é, para_ amoldé-lo ao apetite a risco do Orgéo (prefeer o campo “Acbes de
Tratamento” da Tabela 17 — Tratamento de Riscos coantroles internos
adicionais selecionados pelo gestor de riscos;

3° PASSO -— indicar o responsavel pela implementagd@s acoes de

tratamento _selecionadas (preencher o campo “Respor$’ da Tabela 17 —
Tratamento de Riscos);

4° PASSO — indicar o prazo para implementacdo dades de tratamento

selecionadas (preencher o campo “Prazo para implatagao” da Tabela 17
— Tratamento de Riscos);

50 PASSO - indicar a data para iniciar a implemenéo da acdo de

tratamento_selecionada (preencher o campo “Datadiail” da Tabela 17 —
Tratamento de Riscos);

5.6.MONITORAMENTO E ANALISE CRITICA

Refere-se a continua verificacdo, supervisdo, vagéo critica ou identificacdo de situagcdo
de risco, visando determinar adequacao e sufi@édas controles internos associados ao
processo de gestdo de riscos delineado, de modossibpiitar ajustes ou melhorias,

considerando que o ambiente, 0s objetivos e o ijorépetite a riscos organizacional podem
sofrer alteragbes ao longo do tempo, inclusive egodéncia do incremento de maturidade
dos gestores e executores do plano de tratamemigcds organizacional.

Ou seja, sao finalidades do monitoramento e andlitea:

Garantir que os controles sejam eficazes e ef&semd projeto e na operagao;
Obter informacgdes adicionais para melhorar a ay@bialos riscos;

Analisar os eventos, as mudancas, e aprender cuoesso ou fracasso do tratamento do
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» Detectar mudancas nos contextos externo e interalojndo alteracdes nos critérios de
riSCo e no proprio risco, as quais podem exigewasao da forma de tratar os riscos e das
prioridades;

» Identificar os riscos emergentes, que poderdo rsafis 0 processo de analise critica,
reiniciando o ciclo do processo de gestao de riscos

As atividades de monitoramento e analise criticgteassegurar que o registro de riscos seja
mantido atualizado.

A melhoria continua compreende o aperfeicoamentajuate de aspectos da gestdo de riscos
avaliados no monitoramento, constituindo documémalesta etapa o registro das formas de
monitoramento da implementacéo do tratamento dossj representando importante insumo
para o aperfeicoamento dos aspectos afetos amaiste gestdo de riscos do Orgédo, bem
como da metodologia do gerenciamento de riscoguosinal.

Dentre os instrumentos de monitoramento e analiseacque podem ser utilizados destacam-
se: acompanhamento de riscos por indicadoregnivel de risco por ativo, processo de
trabalho ou ambiente ou grau de reducdo do nivelsde, por exemplo)reavaliacdo de
riscos considerando possibilidade de alteracdo de wbgtide fatores ambientais ou do
proprio apetite a risco organizacionaliditorias baseadas em risc@avaliacdo da eficacia do
processo de gerenciamento de riscos implementeglodfo da politica de gestdo de riscos

e do Manual de Gestdo de Riscpgonsiderando evolucdo dos processos internos e da
propria maturidade organizacional em gerenciameletariscos; erevisdo do apetite ou
tolerancia a riscos (vide pag 52), tendo em vista eventuais avancosgqu® tange a
maturidade na aplicacdo de controles.

O formulario para monitoramento e melhoria encesérano Anexo VI - Matriz de
Identificacdo, Analise, Avaliacdo, Tratamento e Mamnamento de Riscos, devendo restar
preenchidos, ao final desta etapa, 0s seguintegasam

Tabela 18 — Monitoramento de Riscos

MONITORAMENTO

Andamento da Acao de Tratamento Monitoramento

Em um breve resumo, sistematiza-se, a seguiregagiara o monitoramento de riscos:

e 1° PASSO — indicar o _estagio _da acdo de tratamendo:iniciar, em
andamento _ou_concluida (preencher o campo “Andamerda Acdo” da
Tabela 18 — Monitoramento de Riscos);

» 2° PASSO — indicar as formas de monitoramento: icalilores, nesse caso
anotar_a_férmula de medicdo, relatdrios, etc. (pneber o campo
“Monitoramento” da Tabela 18 - Monitoramento de Rigs).
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Figura 10 - Fluxo do Processo Elaboracao de Planbratamento de Riscos:
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Observa-se que o processo de elaboragcédo do Planatdenento de Riscos (PTR) pode ser provocado@@REG ou por iniciativa prépria de
Supervisores e Gestores de Riscos, caso identifiqareblemas significativos em processos de alevégicia para a organizacdo ou para as
respectivas unidades. Uma vez validado o PTR, deveiciar a fase de comunicacdo as areas envsleittaplementacdo e monitoramento das
acoes propostas. O plano deve ser revisado sem@megessario, momento em que riscos, controtasaententos estabelecidos sdo reavaliados,
podendo ser identificados novos riscos e formuladass acoes de tratamento.
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6 COMUNICACAO E CONSULTA

As atividades de comunicacéo e consulta ocupanassseguracdo da manutencao do fluxo
regular e continuo de informacbes com as partesresgadas, ocorrendo de forma
concomitante ao longo de todas as fases do prodesgestao de riscos, constituindo entrada,
inclusive, para a tomada de deciséo.

E possivel demonstrar graficamente que estas atiegl permeiam todo o processo de
gerenciamento de riscos, a partir da figura abaixo:

Figura 11 — Ciclo das Atividades de Comunicacdmestlta

Comunicacio Consulta

Monitora
e Revisa

Identifica
riscos

Awvalia
riscos

Consulta Comunicacdo

Fonte: Conversando sobre riscos, COAUD, 2016.

E importante que durante todas as etapas ou atesdda aplicacéo do processo de gestdo de
riscos haja comunicacgao informativa e consultiieeea organizacéo e as partes interessadas,
internas e externas, para: (a) auxiliar a estabetecontexto apropriadamente e assegurar que
as visoes e percepcdes das partes interessadamdomecessidades, suposicdes, conceitos e
preocupacdes sejam identificadas, registradas @&ddsvem consideracdo; (b) auxiliar a
assegurar que os riscos sejam identificados esadak adequadamente, reunindo areas
diferentes de especializacdo; e (c) garantir qdest@s envolvidos estejam cientes de seus
papéis e responsabilidades, e avalizem e apoiemtamento dos riscos. Convém que seja
desenvolvido um Plano de Comunicacdo pelo SupendsoRiscos e realizada consulta
interna e externa para apoiar essa atividadepsejmeio de documento formal ou de lista de
verificacdo (Referencial Basico de Gestao de RidooECU, 2018).

Revela-se conveniente, portanto, a elaboracdo deoPte Comunicacdo e Consulta,

contemplando: publico alvo das acdes de comunic§udxes interessadas e envolvidas);
tipos de informacfOes geradas (relatorio, quadrbelgéa inventario, matriz de analise e

avaliacdo, boletim, formulario, agenda, convitegspaicdo de contas etc.); procedimentos
(documentos formais de comunicagdo interna e exterarreio eletrdnico, comunicacao

instantanea, despacho em processo administrattaode reunido etc.); e periodicidade

(frequéncia), consoante modelo a seguir:
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Tabela 19 — Plano de Comunicac¢éo e Consulta

PLANO DE COMUNICAQAO E CONSULTA
PARTES OBJETIVO CONTEUDO BB
DE PRAZO / | FREQUENCIA DA
INTERESSADAS | COMUNICADOR DA DA COMUNICAQ/:\O DATA/ COMUNICAQ/:\O
E ENVOLVIDAS COMUNICA(;AO MENSAGEM INiCIO/
DICA PRATICA:

Por ser feita sobre processos que podem percoaer ¢e uma funcdo da organizagéo, €
comum que o PTR identifique riscos que impactandades diversas, ou que ensejem agao
atribuida a outrem. Nestes casos, o0 risco deveosennicado aos interessados, e as unidades
responsaveis por tratamentos devem ser consultmiime a possibilidade e adequacdo das
acoes propostas, ajustansko- o] plano, se necessario.
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Ultimadas todas as fases do ciclo do processostéaeée riscos, assim se apresenta a visao siatémszmida) de todo o fluxo que se pretende

cumprir:

Figura 12 — Visao Sistémica do Processo de Gest&istos do TRE-BA:

GESTAO DE RISCOS

Anualmente
Estabelecimento do Contedo
Geral

‘_L

i PTR Revisado Permeia todo o

processo
Priorizacio de processos Revisiode Plano de Tratamerto
Estabelecer de Riscos
contexto b
especifico o

Riscos

Implementacio das agies de Maonitoramenta Comunicagdoe Consluta Gerenciados

tratamento

Elaboragio de Planode | I
Formulario Tratamentode Riscos . . .
SWOT

FTR. Elaborado

Identificagio de processa critica

46



REFERENCIAS BIBLIOGRAFICAS

BRASIL. Tribunal Regional Eleitoral da Bahia. Resg@o Administrativa TRE-BA n° 15, de
13 de junho de 2018. Dispde sobre o Sistema derGavea e Gestdo do Tribunal Regional
Eleitoral da Bahia e da outras providéncias. Salia2D18. Disponivel em <http://www.tre-
ba.jus.br>.Acesso em: agosto 2018.

. .Resolucdo Administrativa do TRE-BALG? de 13 de junho de 2018, que
institui o Sistema de Gestdo de Riscos (SGR) natéand Tribunal Regional Eleitoral da
Bahia e da outras providéncias. Salvador, 2018.pddisvel em <http://www.tre-
ba.jus.br>.Acesso em: agosto 2018.

. .Resolucado Administrativa TRE-BA n°d& 13 de junho de 2018. Institui o
Sistema de Governanca e Gestdo de Tecnologia dania¢do e Comunicagao (SGTIC) no
ambito do Tribunal Regional Eleitoral da Bahia ealdras providéncias. Salvador, 2018.
Disponivel em <http://www.tre-ba.jus.br>.Acesso agosto 2018.

.Ministério do Planejamento, Or¢camento e ®Gest&ontroladoria-Geral da Unido.
Instrugdo Normativa Conjunta n° 1, de 10 de mai@Q@i5. Dispbe sobre controles internos,
gestdo de riscos e governanca no ambito do PodecuBExo federal. Brasilia, 2016.
Disponivel em <http://www.cgu.gov.br/sobre/legisla@rquivos/instrucoes-
normativas/in_cgu_mpog_01 2016.pdf>. Acesso enstag18.

ASSOCIAQAO BRASILEIRA DE NORMAS TECNICAS — ABNT. NB ISO 31000:
Gestao de riscos: Principios e diretrizes. Rioaheido, 2009.

BRASIL. Tribunal de Contas da Unido. Referenciadib@ de Gestdo de Riscos/Tribunal de
Contas da Uniao. Brasilia, 2018.

. . Gestdo de Riscos — Avaliacdo da Mide/Tribunal de Contas da Unido.
Brasilia, 2018.

. 10 Passos para a Boa Gestdo de Risbosal de Contas da Unido. Brasilia,

2018.

.Tribunal Regional do Trabalho da 82 Regiaotafa da Presidéncia do TRT 82 Regiao
n° 1068, de 13 de novembro de 2015. Institui o Mbhe Gestdo de Riscos do Tribunal
Regional do Trabalho da 8° Regiéo. Pard, 2015. dpispl em
<https://www.trt8.jus.br/governanca/gestao-de-1gscAcesso em: agosto 2018.

.Tribunal Regional Eleitoral da Bahia. Cursstao de Riscos — Principios e Diretrizes.
Antonio Alves de Carvalho Neto. Presencial - Sabvadala de treinamento do TRE-BA, 22 a
24 de agosto de 2018.

. . Palestra — Conversando sobre a GdstRiscos. Fernanda Costa Guimaraes.
Presencial (slides) — Salvador: Sala de Sessoéslimal Regional Eleitoral da Bahia, 2016.

.Tribunal de Contas da Unido. Curso Avaliag@aControles Internos — Aulas 1 e 2
(Apostila) — Brasilia: TCU, Instituto Serzedellor@a, 2012.

a7



ANEXO |
GLOSSARIO

Andlise de Riscos- processo de compreender a natureza do risctesrilgar o seu nivel,
fornecendo a base para a avaliacédo de riscos epalecisdes sobre o respectivo tratamento,
incluindo a estimativa de riscos.

Apetite ao Risco— grau de exposicdo a incertezas que a organizstaalisposta a aceitar
para alcancar seus objetivdsoutros dizeres, constitui o nivel de risco que wmganizacao
esta disposta a aceitar na persecucao de seuwvahj®teste primeiro estagio de implantacéo
do gerenciamento de riscos no ambito instituciooallRE-BA adotou referencial de baixo
apetite ou tolerancia riscos, ou seja, o Orgédodisppsto a aceitar, mediante monitoramento,
baixo nivel de riscos, devendo, portanto, adotaratgia de tratamento para 0s riscos
classificados como médio, alto ou extremo.

Avaliacdo do controle —€ a situacao do controle existente tendo comoémrde a tabela de
“Avaliacdo do Controle”. Consiste na definicdo dacéeia dos controles com base em
critérios objetivos estabelecidos para analisecdogroles implementados e para céalculo do
risco residual.

Categorias de Riscos as categorias de riscos estdo definidas no5artda Resolucdo
Administrativa n°® 16/2018 e abrangem riscos egji@t8, operacionais, de conformidade, de
imagem e riscos-chave.

Causa— Condi¢cbes que dao origem a possibilidade de uemtevacontecer, motivos que
podem promover a ocorréncia do risco (fontes/ps)igo

Classificacdo do Risco Nivel de risco residual a que a organizacédo egasta.

Comunicacédo e consulta -€onstitui etapa de suporte ao processo de gestédscds que se
ocupa da asseguracdo da manutencdo do fluxo reguantinuo de informacdes com as
partes interessadas, ocorrendo de forma concomitggmtongo de todas as fases do processo
de gestdo de riscos, constituindo entrada, in@ysio caso da consulta, para a tomada de
deciséo.

Consequéncia- Resultado de um evento que afeta os objetivos.

Contexto especifico —estabelecimento das circunstancias que envolvemrogegso
organizacional selecionado para a gestao de ri§ioginscreve-se ao ambito de atuacédo do
gestor de risco. Compreende, exemplificadamentgfimicdo das partes interessadas, das
partes envolvidas, do fluxo do processo organiredjalos responsaveis, das metodologias e
normas especificas, das ferramentas/relatérioshos/tlemularios/sistemas informatizados
envolvidos no processo organizacional submetidgeaenciamento de riscos.

Contexto externo— ambiente externo no qual a organizacdo busogiageus objetivos,
podendo incluir o ambiente cultural, social, potti legal, regulatério, financeiro,
tecnoldgico, econdémico, natural e competitivo, sefarnacional, nacional, regional ou local,
os fatores chaves e as tendéncias que tenham orgtmte os objetivos da organizacao e as

relacbes com partes interessadas externas e suapgiees e valores.
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Contexto geral - estabelecimento dos elementos que envolvem o @S gestdo de
riscos. Circunscreve-se a proposta dos referengiasnorteardo o processo de gestdo de
riscos e a sua aprovacao pelo Conselho de Govern@ogpreende, exemplificadamente, a
definicdo do apetite a risco, dos critérios deossa@o escopo de aplicagcdo, acompanhamento
e monitoramento da gestao de riscos, de ferramefdgasnodelos adotados nesse processo de
gerenciamento de riscos.

Contexto interno — ambiente interno no qual a organizacdo buscaiatseus objetivos,
podendo incluir a governanca, estrutura organiratiduncdes, responsabilidades, politicas,
objetivos e estratégias implementadas para atisgidapacidades compreendidas em termos
de recursos e conhecimento, sistemas de informéigkos de informacdo e processos de
tomada de deciséo, relacbes com partes interessadasas e suas percepcdes e valores,
cultura da organizagcdo, normas, diretrizes e medatintados pela organizacéo e forma e
extensado das relagcdes contratuais.

Controles Internos — conjunto de regras, métodos, procedimentos,o@olis, rotinas,
conferéncias e tramite de documentos e informagdie outros, operacionalizados de forma
integrada na organizacao, destinados a enfrentas@s a que ela esta exposta e fornecer
seguranca razoavel para a consecucdo da miss@aciosial e objetivos organizacionais.
Noutros dizeres, € 0 que se faz para tratar ris@sggurando, assim, com certa razoabilidade,
gue objetivos sejam alcancados.

Critérios de risco — termos de referéncia contra os quais a signiedde um risco é
avaliada, podendo ser baseados nos objetivos aggammais, no contexto interno/externo ou
derivados de normas, leis, politicas e outros s#psi. Correspondem aos parametros que
deverao ser considerados quando da proposicadrdeegms de tratamento de riscos.

Elementos do risco causa (fonte/perigo), explorada por uma vulnerddude, gerando um
evento (incidente/acidente/omissao), levando a emuéncias (ganho/perda). Assim, 0s
riscos, necessariamente, possuem uma ou mais ¢agéas ou omissodes de individuos, fonte
de risco inerente), podendo gerar uma ou mais qaéseias, diretas ou indiretas (perdas ou
ganhos) e a materializac&o do risco € denominagi@@de risco.

Escopo -limite ou abrangéncia do gerenciamento de riscofaemda estrutura avaliada.

Estabelecimento de contexto -etapa que visa a definicdo dos parametros gerais e
especificos, externos e internos a serem levadosagsideracdo ao gerenciar riscos, do
escopo e dos critérios de risco para a politiogedégo de riscos.

Evento - um ou mais incidentes ou ocorréncias, proveaidotambiente interno ou externo,
ou mudanca em um conjunto especifico de circunistingodendo também consistir em algo
nao acontecer (incidente/acidente/omissao).

Gerenciamento de riscos a integridade adocdo de controles internos com o objetivo de
diminuir o risco de corrupcao e fraudes, condu&ggis e/ou antiéticas, bem como aumentar
a capacidade de deteccéo e remediacdes das irrdgdés que venham a ocorrer, com vistas
a fornecer seguranca razoavel quanto ao cumpringstobjetivos institucionais.
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Gestdo - conjunto de atividades de planejamento, desenvehio; execucdo e
acompanhamento de atividades em consonancia carecaal definida pela governanca a fim
de atingir os objetivos corporativos.

Gestao de Riscos atividades coordenadas para dirigir e controlar arganizagdo no que se
refere a riscos.Atividades coordenadas voltadas a identificaca@lise classificacéo,
avaliacdo e tratamento de riscos, numa perspadtivirecionamento e controle, no que tange
aos riscos inerentes aos processos de trabalhoizagmnaisfornecendo seguranca razoavel
no alcance dos objetivos institucionais.

Gestor de Riscos- servidor com autoridade e responsabilidade gar@nciar riscos e com
competéncia para orientar e acompanhar as acOededgficacdo, avaliacdo, resposta e
monitoramento de risco. Conforme definido no af.dd Resolugcdo Administrativa n°
16/2018, sédo considerados gestores de riscos emrespectivos ambitos e escopos de
atuacdo: os Assessores, 0s Coordenadores, os Gleefescdo, os Chefes de Cartério, os
Oficiais de Gabinete, os Assistentes de Nucleosgeyentes de projetos e os fiscais de
contratos. Ainda, conforme definido no paragrafacando referido artigo, sdo também
considerados gestores de riscos os titulares d@sau funcdes equivalentes, responsaveis
pelos processos de trabalho e iniciativas deseiadvno ambito da Justica Eleitoral da
Bahia.

Governanca— compreende essencialmente os mecanismos danigderestratégia e controle,
postos em prética para avaliar, direcionar e momita atuacdo da gestdo, com vistas a
conducao de politicas e a prestacao de servicidatesse da sociedade.

Impacto — resultado de um evento que afeta os objetivos.

Manual de Gestdo de Riscos conjunto de procedimentos sistematizados queetafuma
metodologia de gestéo de riscos para a organizadéu,de orientar os gestores na conducao
dos processos, projetos e atividades.

Monitoramento — verificacdo, supervisdo, observacdo critica outifiescdo da situacao,
executadas de forma continua, a fim de identifitrdancas no nivel de desempenho
requerido ou esperaddem como objetivo avaliar a qualidade da gestaoistms e dos
controles internos da gestdo, por meio de ativislagizenciais continuas e/ou avaliacbes
independentes, buscando assegurar que estes femci@omo previsto e que sejam
modificados apropriadamente, de acordo com mudarggasondi¢cdes que alterem o nivel de
eXposicao a riscos.

Nivel do risco — medida da importancia ou significancia do risconsiderando a
probabilidade de ocorréncia do evento e 0 seu itapars objetivos.

Objeto de gestdo de riscos gualquer processo de trabalho, atividade, projetoiativa,
acdo ou plano institucional, assim como os recurpos dao suporte a realizacdo dos
objetivos da organizacéao.

Organizacdo estendida— conjunto de interdependéncias da instituicio coutras
organizacoes.
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Partes envolvidas —constituem ostores internos responsaveis pela execucdo dogsmce
bem como pelo gerenciamento dos riscos e execwgacottroles propostos

Partes interessadas pessoas ou organizacdes que podem afetar, sataafeta perceberem-

se afetadas por uma decisdo ou atividadestituem os atores que nao estdo diretamente
envolvidos na execucdo do processo, mas possueractalipas em relacdo a ele.
Exemplificadamente, no ambito interno, a Presid&acno ambito externo, o TSE, o CNJ e o
TCU, que guardam expectativas em relacdo a gedtdmiatrativa do Tribunal, inclusive sob

a Otica orcamentaria e de resultados.

Perfil de risco — descricdo de um conjunto qualquer de riscosdigem respeito a toda a
organizacao, parte da organizacéo, ou refereng@adiver sido definido.

Plano de Gestdo de Riscos-Chave conjunto de acbes deliberadas pelo Conselho de
Governanca, embasado nos objetivos estratégicosseplanos de tratamento de riscos
propostos pelos supervisores de riscos.

Plano de Tratamento de Riscos- conjunto de acfes selecionadas pelos gestorescads,
com indicacdo de procedimentos, atribuicbes de oresgbilidades e prazos para
implementacédo, com vistas a identificar, avalieatalr € monitorar 0s riscos dos processos
institucionais.

Politica — instrucdes claras e mensuraveis de direcdo pat@mmento desejado de forma a
condicionar as decisfes tomadas no ambito davirgsid.

Politica de Gestdo de Riscos- declaracdo das intencdes e diretrizes geraisina
organizacao relacionada a gestao de riscos.

Probabilidade — chance de algo acontecer.

Processo- aplicacao sistematica de politicas, procedingmicticas e atividades, visando ao
alcance de objetivos ou a entrega de produtos/e&ssr

Processo de Avaliacdo de Riscesprocesso global de identificacdo, analise eiagéd de
riscos. Compreende o processo de determinar seco g/ou sua magnitude ou grau é
aceitavel ou toleravel para a organizacdo. Auxibadecisdao sobre o tratamento de riscos,
devendo levar em consideracao o julgamento dosrgsstios riscos.

Processo de Gestdo de Riscesplicacao sistematica de politicas, procedingeptpraticas
de gestdo para as atividades de comunicacdo, tansstabelecimento do contexto, e na
identificacdo, analise, avaliacédo, tratamento, hoo@mento e analise critica dos riscos.

Processo de Trabalhe para as finalidades da metodologia de Gest&ist®s da Secretaria
do TRE-BA, processo de trabalho sdo os processwget@s e acdes relacionadas as
competéncias e atribuicbes das unidades do Tribunal

Responséavel —aquele a quem se atribui o encargo por determimasidalade, processo,
controle ou qualquer outra iniciativa para a cons@&o dos objetivos institucionais.

51



Resposta a risco— corresponde ao desenvolvimento e determinacadestiatégias para
gerenciar os riscos identificados. Sao quatro segosaas de resposta a riscos: evitar, reduzir,
compartilhar e aceitar, cuja escolha dependeraidel de exposicdo a riscos previamente
estabelecido pela organizacdo em confronto conaléagéio que se fez do risco.

Risco— efeito da incerteza sobre os objetivos, mediddezmos de probabilidade e impacto.
Qualquer evento, em potencial, que possa dificudarimpedir o alcance de objetivos,
mensurado em termos de probabilidade e impacto.

Risco a integridade- evento relacionado a corrupcéo, fraudes, ireeglddes e/ou desvios
éticos e de conduta, que possa comprometer ogsaqradroes preconizados pela Instituicao
e a realizacao de seus objetivos.

Risco do Controle— é o risco do controle instituido nao tratarseeisatisfatoriamente. Tem
como referéncia a tabela de “Avaliacdo do Risc@€dntrole”.

Risco Inerente —€ o risco préprio, agregado ou inerente a atividdesenvolvida, anterior a
qualquer tratamento.

Risco Residual- parcela do risco inerente ndo modificada paatnanto. Pode ser chamado
de risco retido ou remanescente.

Tratamento de riscos— processo para modificar o risco.

Tolerancia a riscos— tolerancia a riscos € a variacdo aceitavel quaneablizacdo de um
objetivo especifico. E uma derivacéo toleradels objetivos organizacionais (exemplo:
projetos devem ser concluidos no prazo e dentrargiimento estipulado, mas uma variacao
de até 15% no prazo e de até 10% no custo tobétrada).

No ambito do TRE-BA, nesse primeiro momento detuingbnalizacdo do gerenciamento de

riscos, a tolerancia devera ser fixada para ostiebge estratégicos institucionais, pela

COPEG, para aqueles indicadores de desempenhoadej&hento Estratégico 2016-2021

gue admitam variacdo aceitavel de desempenho, godsr adotada também pelos demais
responsaveis pelo gerenciamento de riscos no amstitucional.

Violacdo de integridade -acdo ou omissao de um ou mais agentes relaci@gngdabra de
valores e padrbes preconizados pela organizac&matmente associados a corrupgao,
fraude, irregularidades e desvios éticos e de dandu
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ANEXO I

CONTROLES INTERNOS

Visando auxiliar o responsavel pelo gerenciameptogtos na identificacdo e avaliacdo dos
controles internos, na fase de andlise de ris@s,domo na propositura de controles internos
adicionais para reduzir o risco residual ao apditeisco da Organizacdo, na fase de
tratamento de riscos, buscou-se reproduzir, nestexd aspectos relevantes e didaticos
abordados no Curso “Avaliacdo de Controles InterAoga 2: Modelos de Referéncia para

Controle Interno” acerca de controles internos.

As atividades de controle envolvem um vasto rolcdetroles preventivos e detectivos, a
seguir exemplificados:

« atribuicdo de autoridade e limites de alcada (prevecdo) - consiste em estabelecer

competéncias e limites, de acordo com a posicdarhgEca de unidades da estrutura
organizacional e de governanca ou as responsalekdgerenciais de ocupantes de
cargos e funcbes, quanto a possibilidade de aatprexecutar ou aprovar atos ou
transacbes em nome da organizacdo. E uma formasseguaar que 0s atos

administrativos sejam realizados por quem tem patds da organizacéo para efetiva-
los;

» procedimentos de autorizagcdo e aprovacao (prevenddeteccdo)- Uma vez
fixados os limites de alcada e as competéncias paeacé-los, a administracédo
determina quais atividades ou transacdes necesdigauma autorizacdo e aprovacgao
superior para que sejam efetivadas. A finalidadawtarizacdo € assegurar que apenas
0s atos administrativos 0s quais a administrac@o ir®@encdo de realizar sejam
iniciados. A aprovacédo, de forma manual ou elet@nimplica a validacdo do ato e
certificacdo da conformidade com as politicas grm&edimentos estabelecidos pela
organizacao.

Salvo nos casos de aprovacao prévia de proposibsitégOes, pedidos, requisicdes,
por exemplo), a aprovacdo € um procedimento postai realizacdo de atos
anteriormente autorizados. Os responsaveis pelavagio normalmente verificam a
documentacdo pertinente, questionam itens e asspeg® de que 0s preceitos
necessarios a conformidade do ato estéo checades,d®e darem a sua aprovacao.

As politicas que instruem os procedimentos de matgdio e aprovacdo devem ser
formalmente estabelecidas e comunicadas a todgssisres e funcionarios e incluir as
condicOes especificas e os termos segundo os gjeaislevem ser realizados. Por sua
vez, 0s procedimentos de autorizacdo e aprovacdendeser formalizados e
documentados nos processos ou sistemas onde eooyrer

* segregacdo de funcbes ou atividadgprevencao) - consiste na separacao de
atribuicdes ou responsabilidades entre diferenessqas em fungbes ou atividades-
chave de autorizacdo, execucdo, registro, custédieevisdo/ateste/aprovacdo ou
auditoria. Tem por fimassegurar que individuos nao realizem funcdes ipatweis.

As funcgdes, por seu turno, reputam-se incompatigeando, um mesmo individuo, em
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virtude das atribuicdes que lhe foram imputadans, deossibilidade de ocultar um erro
ou fraude por si cometida.

A segregacao de funcdes reduz o risco de errosriagmade acdes indesejadas e 0 risco
de ndo detectar tais ocorréncias, muito emborantuicoentre pessoas possa reduzir ou

destruir a eficacia desta atividade de controleniplificando: quem é responsavel pela

guarda ou custodia de recursos financeiros nao sksva mesma pessoa que tem poder
para autorizar a movimentagcao desses recursos eeegidtrar tais movimentos;

* rotatividade de pessoas em funcdgprevencao)- significa impedir que a mesma

pessoa seja responsavel por atividades sensiveisptongo periodo de tempo. Tem

uma finalidade semelhante a segregacéo de fungdiesdir que uma pessoa cometa um
erro ou fraude e possa esconder a situacdo poo rreutpo. A exigéncia de gozo de

férias anuais tem o efeito de rotatividade tempaide funcdes;

* revisbes independentes, verificacbes e conciliaco@eteccao)- consistem na
revisao de atos ou transagdes por um terceiroem@mlvido na sua execucao. Esse tipo
de atividade de controle € muitas vezes utilizeata pompensar a ndo adocéo de outros
controles preventivos ou detectivos, ou payatrabalancar outras falhas na estrutura de
controle da organizacdo como, por exemplo, a aiusée segregacdo de funcodes.
Quando isso ocorre, o controle € denominado comap@ms, embora, na esséncia, seja
um controle detectivo.

As verificacOes ou conferéncias sdo controles basicos em qualqiddamle. As
transacoes e 0s eventos significativos devem sdficados antes e depois de
ocorrerem. Exemplificativamente, no recebimentopdedutos numa organizacdo, o
namero de produtos entregues deve ser conferidamamimero de produtos solicitados.
Depois, 0 numero de produtos faturados deve sejaclat com o nimero de produtos
recebidos. O inventario também é verificado quarsdo realizam balancos no
almoxarifado.

As conciliacdesséo atividades de controle que consistem em cdafroegistros com
documentos apropriados como, por exemplo, regigtadsmoniais com relatorios de
inventarios de bens, registros contabeis de cdmasarias com extratos bancarios
correspondentes etc. Para serem efetivos, os jpnueeids de conciliagdo devem ser
periodicos e realizados com regularidade.

As diferencas encontradas numa conciliagdo devemdeeidamente explicadas,
comprovadas e documentadas e 0s ajustes correspesidguando cabiveis, devem ser
feitos nos registros e na contabilidade.

Observa-se, assim, que esse é um tipo de atividdentrole de grande importancia
para assegurar a confiabilidade dos registros enemm de base tanto para o processo
decisério interno da organizacdo como para o cumgmio das obrigacdes de
accountability ou seja, um dos objetivos do controle internamyfaaone a Intosai e 0
Coso;

» avaliacbes de desempenho operacional (detecc&opermitem a administracédo
verificar se o0s resultados obtidos estdo alcancamsloobjetivos e padrdes preé-
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estabelecidos. As avaliacbes de desempenho opsmhdrcluemrevisdes da alta
direcdo, ao comparar o desempenho atual em relacdo adogréa previsdes, aos
periodos anteriores e aos concorrentes, bem coamalee critica déndicadores de
desempenhgrelacionando-se diferentes conjuntos de dad@snseles operacionais ou
financeiros, em conjunto com a realizacdo de amldos relacionamentos e das
medidas de investigacéo e correcao;

» avaliacbes de operacOes, processos e atividadestgdgho) - Consiste no
aprofundamento de investigacdes resultantes degdat de desempenho operacional
ou em avaliacbes periddicas para assegurar quegdes; processos e atividades
cumprem com regulamentos, politicas, procedimesiazutros requisitos em vigor;

* supervisdo direta (prevencdo/deteccdo) presente em todos o0s niveis da
organizacao, consiste no acompanhamento do traallegado aos funcionarios pelo
respectivo superior hierarquico. Inclui atividadescomunicacao de atribuicdes, revisao
e aprovacdao de trabalhos, bem como de orientacé&ceieamento do pessoal
supervisionado para o desempenho das atribuicdes.

Para a INTOSAI (Organizacao Internacional de EndédaFiscalizadoras Superiores), a
supervisao compreende:

a. comunicacdo clara das funcbes e responsabilidatibsiidas a
cada membro da equipe e da obrigacdo de prest@scon

b. revisdo sistematica do trabalho de cada membro xtenssio
necessaria;

c. aprovacao do trabalho nas etapas criticas parguaaseajue flui
como pretendido;

e controles de acesso a recursos e registros (prevaay - os ativos criticos da
organizacao devem ser protegidos contra despergierda, mau uso, dano, utilizacdo
nao autorizada ou apropriacdo indevida. Assim, @emger do risco percebido em
relacdo a essas ocorréncias, devem-se estabelmteoles para limitar o acesso a
recursos e registros (computadores, estoquesysitdinheiro, registros, bens etc.) as
pessoas autorizadas a sua guarda, conservacatr@e;aas quais devem ser obrigadas
a prestar contas de sua custodia e utilizacdoudntise dentre essas atividades, os
controles fisicos e l6gicos de acesso (controleenteda/saida de pessoas, veiculos,
bens e materiais; criptografia e senha de arquigletronicos etc.), além de
procedimentos de outorga de guarda/transferéncicbedes, complementados por
inventarios peridédicos e comparacao com registatrsnponiais e de controle.

ATIVIDADES DE CONTROLE ESPECIFICAS PARA SISTEMAS DEECNOLOGIA DA
INFORMACAO:

As organizacdes em todos os setores estdo cadanaiszdependentes dos recursos de
Tecnologia da Informacgé&o (TI) para conduzir os wegg) alcancar objetivos e cumprir suas
missdes. Um fator critico dessa nova realidadesoceficiente e seguro desses recursos.
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A informacéo e a tecnologia que Ihe da suportej@, lp@ra a maioria das organiza¢des, um
ativo valioso. Em muitos casos, ha uma dependéniiaa dos processos organizacionais
suportados por TI, exigindo-se uma adequada gdstéiscos e uma crescente necessidade de
controle sobre as informacOes, fatores hoje cormids elementos-chave na governanca
corporativa.

Oscontroles gerais de Tlabrangem a estrutura, as politicas e os procedam@pmiicaveis a
todos os sistemas de informacdo da organizacalirido a totalidade dos componentes,
desde a arquitetura de processamento — servidedss, estacdes etc. — até ambientes de
usuarios finais, com a finalidade de ajudar a assegima operacdo adequada e continua.
Eles criam o ambiente no qual operam os sistemhlsatypos. Sao seis as categorias
principais de atividades de controle que precisantsnsideradas ao se avaliar os controles
gerais de TI:

a. Programa de planejamento e gestdo da segurandga de T

b. Controles de acesso;

c. Controles de desenvolvimento, manutencdo e mudangastemas;
d. Controles sobre aplicativos;

e. Segregacao de funcgdes;

f. Continuidade dos servicos.

Os controles de aplicativos de Tlabrangem a estrutura, as politicas e os procediment
diretamente relacionados aos aplicativos corparatindividuais, incluindo procedimentos
embutidos no cédigo do programa, com a finalidadeagidar a assegurar a integridade,
precisdo, autorizacdo e validade de dados e trd@sageles processados. Sao quatro as
categorias principais de atividades de controlepyaeisam ser consideradas ao se avaliar 0s
controles de aplicativos de TI:

a. Controles de autorizacao;

b. Controles de integralidade;

c. Controles de preciséo;

d. Controles de integridade do processamento ardosvos de dados.

Os controles gerais e os controles de aplicatieoBldem conjunto com processos de controle

manual, quando necessarios (como politicas e proeatbs associados a atividades de

usuarios), devem se inter-relacionar. Todos sdessacios para assegurar a integridade, a
precisao e a validade das informacdes.
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ANEXO IlI

Roteiro Basico para o Processo de Gerenciamento Béscos
(REFERENCIAL BASICO DE GESTAO DE RISCOS DO TCU)

1) Que empreendimento vocé deseja proteger ou versheedido? Pode ser um projeto,
um processo, um departamento, uma organizagaopalitiaa.

2) Quais sao os objetivos desse empreendimento?

3) Que fatores (fraquezas, ameacas, erros, falhg®dgém afetar o alcance desses
objetivos?

4) Que riscos podem se originar da ocorréncia deatae$?

5) Qual seria a probabilidade e o impacto da ocoreéteicada um desses riscos se nada
tivesse sido feito para mitiga-los até o momentak@e o nivel de risco inerente
(probabilidade inicial x impacto inicial).

6) Qual é o apetite e a tolerancia a risco do seuddr@iual nivel de risco ele considera
aceitavel?

7) Quais medidas mitigadoras ja foram adotadas e aumrotes internos ja estao
implantados? Qual a eficacia dessas medidas eotesftr Algum deles pode ser
eliminado?

8) Que outras medidas mitigadoras e controles intgpndem ser adotados para adequar
o nivel de risco ao apetite e a tolerancia a risco?

9) Qual é a probabilidade e o impacto esperado dar@uwma desses riscos apds a
avaliacdo de eficacia e adequagcdo das medidasadotigs e controles internos?
Calcule o nivel de risco residual (nivel de risoerénte x risco de controle).

10)Com que frequéncia esses riscos devem ser morositad

11)Quem sao os responsaveis por monitorar os riscasth@eve ser comunicado acerca
desses? Com que frequéncia isso deve ser feitoqp® mecanismos?
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CONTEXTO ESPECIFICO

IDENTIFICAGAO

(1)

2)

3)

(4)

5)

6)

7

\8)

ANEXO IV
Roteiro Pratico para o Processo de Gerenciamento dRiscos no TRE-BA

Identificar o0 processo organizacional que serd stidm ao processo de
gerenciamento de riscos (preencher o0 mapa do p@maogse corresponde a Tabela 4 —
Estabelecimento do Contexto Especifico, exceto ampos relativos ao Fluxo do
Processo);

Levantar as atividades do processo organizaciamalsgra submetido ao processo de
gerenciamento de riscos e seus respectivos reymimisgpodendo, em seguida,
desenhar o fluxo correspondente (preencher os ffhaxo do Processo” da Tabela
4 — Mapa do Processo - Estabelecimento do Conkesgiecifico);

Levantar o ambiente do processo organizacionalsgu& submetido ao processo de
gerenciamento de riscos, identificando as ameagasrunidades, forcas e fraquezas
que o circundam (preencher a Tabela 5 — Matriz SWOT

Preencher 0s campos “Processo Organizacional”, vithtde” e
Responsavel/Atividade todos da Tabela 6 — Ideattho de Riscos, com as
informacdes lancadas nos campos equivalentes delarldb— Mapa do Processo -
Estabelecimento do Contexto Especifico;

Identificar as principais funcdes ou objetivos dmgesso, ambiente, projeto ou
sistema: com base na descricdo de processos, d@ewmyigmojetos ou sistemas, 0
primeiro passo € identificar as principais fungéebjetivos que devem ser cumpridos
pelo objeto que estd sendo examinado quanto aoesrifpreencher o campo
“Objetivo/Finalidade” da Tabela 6 — Identificacé® Riscos);

Levantar possiveis eventos que podem impedir oicuttdir a execucdo ou O
atingimento dos objetivos do processo, ambientgefar ou sistema: conhecendo a
funcdo e os objetivos de determinado processo,emt@)iprojeto ou sistema, torna-se
possivel identificar 0 que poderia impactar negatiente a consecucao dos objetivos
e a inexecucao de funcdes (preencher o campo “GwdmtRisco” da Tabela 6 —
Identificacdo de Riscos);

Levantar as possiveis causas que levam a ocorr@éoa@aento: Apos a identificacédo
dos eventos de risco que podem impedir ou dificaiteorreto funcionamento de um
processo, ambiente, projeto ou sistema, é necedsaantar o que esta ocasionando a
materializacdo desses eventos: sdo as chamadas ciudsco. As causas podem ter
diversas origens tanto internas quanto externagganzacdo (o0 que pode ser
evidenciado por meio de uma Analise SWOT), podesdiar, exemplificadamente,
de falhas humanas, falhas de processos e sistemlasrabilidades sem o devido
controle, acdo intencional de agentes que expldes vulnerabilidades, eventos
naturais, dentre outras origens (preencher o carfausa” da Tabela 6 —
Identificacdo de Riscos);

Levantar as possiveis consequéncias da ocorrénciaewento (levando em
consideracao os objetivos organizacionais e condaue normativa): Por fim, a etapa

58



IDENTIFICAGAO

ANALISE

de identificac&do de riscos deve levantar os paaghpactos e consequéncias para 0s
objetivos organizacionais advindos da ocorrénceealentos de riscos levantados. O
levantamento de consequéncias basicamente se eefdoes pontos na gestdo de
riscos: a consecucao dos objetivos organizacignaisomente do processo analisado,
ou do projeto, ou do sistema) e a manutencédo drooidade com a legislacéo e
aparato normativo vigente (preencher o campo “Cpragcia” da Tabela 6 —
Identificacdo de Riscos);

9) Identificar a categoria de risco dentre aquelagguatas previstas no art. 5°, da
Resolucdo Administrativa n°® 16/2018, bem como nan®lde Integridade do
Ministério da Transparéncia e da Controladoria-Gela Unido, aprovado pela
Portaria n° 1.075, de 23 de abril de 2018, qugarseriscos estratégicos, riscos
operacionais, riscos de conformidade, riscos deg@ma riscos-chave e riscos a
integridade (preencher o campo “Categoria de RisleoTabela 6 — Identificacdo de
Riscos);

10)Definir a probabilidade de ocorréncia do evento rieo (preencher o campo
“probabilidade” na Tabela 10 — Analise de Riscardntes e na Tabela 12 — Analise
de Riscos, com base nos parametros contidos ndaTabeEscala de Probabilidade);

11)Definir o impacto das consequéncias advindas darmabtacao do evento de risco em
analise (preencher o campo “Impacto” na Tabela A@atise de Riscos Inerentes e na
Tabela 12 — Analise de Riscos, com base nos pam@snedntidos na Tabela 8 —
Escala de Impacto);

12)Calcular o risco inerente, multiplicando a probidaidle e o impacto do risco em
analise (preencher o campo “Risco Inerente” na [Bati® — Analise de Riscos
Inerentes e na Tabela 12 — Analise de Riscos cpnoaduto da multiplicacdo entre a
probabilidade de ocorréncia do evento e o impaetsuwhs consequéncias caso se
concretize conforme se pode visualizar ilustratieate na Tabela 9 — Matriz Impacto
X Probabilidade — Nivel de Risco Inerente);

13)Identificar os controles internos preexistentes) lsemo o respectivo responsavel pela
sua execucado (preencher os campos “Controles ¢t “Responsavel”’, ambos da
Tabela 12 — Analise de Riscos);

14)Indicar o nivel de confianca do controle (preenaheampo “Avaliacdo do Controle/
Nivel de Confianca” da Tabela 12 — Analise de Riseopartir dos critérios definidos
na Coluna 1-Nivel de Confianca da Tabela 11 - A&¢did do Risco do Controle);

15)Avaliar o risco do controle interno, a partir dagérios definidos na Tabela 11 —
Avaliacéo do Risco do Controle (preencher o canifieco do Controle” da Tabela 12
— Analise de Riscos com o valor atribuido ao ridoocontrole analisado conforme
parametros consignados na Tabela 11 — Avaliagc®istm do Controle”);

16)Calcular o risco residual, multiplicando o riscerente em analise pelo valor do risco
do controle (preencher o campo “Risco ResidualTdhela 12 — Analise de Riscos
com o produto da multiplicacéo entre risco inerentisco do controle).
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TRATAMENTO

AVALIACAO

MONITORAMENTO

[17)Classificar o valor do risco residual calculado tderos parametros definidos na
Tabela 13 — Escala para Classificacdo de NiveiR@eo (preencher o campo
“Classificacdo do Risco Residual” da Tabela 15 -alf¢do de Riscos, a partir dos
parametros estabelecidos na Tabela 13 - Escalalpasificacdo de niveis de risco);

< 18)Cotejar os niveis de riscos classificados com ditape risco da organizacao para

identificar a diretriz para resposta, de modo acardo tratamento adequado na fase
seguinte (preencher o campo “Diretriz para Respakdalabela 15 — Avaliacdo de

Riscos, de acordo com os parametros estabelecaldslpela 14 — Diretrizes para

\.  Resposta).

[ 19)Identificar a resposta ao nivel de risco residdaksificado (preencher o campo
“Resposta ao Risco” da Tabela 17 — Tratamento deoRj a partir dos parametros
estabelecidos na Tabela 16 — Respostas a Riscos);

20)Indicar as acOes de tratamento selecionadas paguado nivel de risco residual
classificado para o limite aceitavel pelo TRE-B#toié, para amolda-lo ao apetite a
risco do Orgéo (preencher o campo “Acbes de Trattohea Tabela 17 — Tratamento
de Riscos com controles internos adicionais satedos pelo gestor de riscos);

21)Indicar o responsavel pela implementacdo das adéesratamento selecionadas
(preencher o campo “Responséavel” da Tabela 17 tafiento de Riscos);

22)Indicar o prazo para implementacao das acOes @aneato selecionadas (preencher o
campo “Prazo para implementacédo” da Tabela 17 tafento de Riscos);

\23)Indicar a data para iniciar a implementacdo da ad@otratamento selecionada
(preencher o campo “Data Inicial” da Tabela 17 atdmento de Riscos);

.
24)Indicar o estagio da acdo de tratamento: a iniaan, andamento ou concluida
(preencher o campo “Andamento da Acdo de Tratarhedto Tabela 18 —
/ Monitoramento de Riscos);

25)Indicar as formas de monitoramento: indicadoress@ecaso anotar a formula de
medicdo, auditorias, relatorios, etc. (preencheampo “Monitoramento” da Tabela
\ 18 — Monitoramento de Riscos).

26)As atividades de comunicacdo e consulta devem perrtmdo o processo de
gerenciamento de riscos, visando a disseminacaonttasnacdes produzidas. Para
auxiliar o desenvolvimento dessas atividades, goder preenchido o Plano de
Comunicacdo cujo modelo constitui a Tabela 19 — @ooacdo e Consulta deste
documento.
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ANEXO V

Formulario — Matriz de Identificagdo, Analise, Alegido, Tratamento e Monitoramento de Riscos

PROCESSO:
(OBJETO DO PROCESSO:

DBNTRCACHO ANALSE AVALACHO TRATAVENTO ENONTORAVENTO

\ PS50 Adichde | ObetolFialicace | Responselaficece | Eontoce Risco| Causa Consewéncils Categoria e Rispo roRbilcace | Impecto

s } Nielde | Riscodo | Risco | Classifcacdody Dietzes para | Respostazo| Acles de Prazopara ouaticd e AndamntmhAgaﬁtﬂ
Organizaciond

Confoes terns | Responsétel ‘ : , , ) Monitarento
. coranca | Convole | Residiel | Risco | respsta | Risco | Trelamenio inplementacéo Tratamento

Responsale!

=
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ANEXO VI

Exemplo de Plano de Tratamento de Riscos Editadbnha do PTR

PROCESSO: Recadastramento Biométrico Extraordinario

OBJETIVO DO PROCES Realizar o recadastrmaento biométrico extraordinario

IDENTIFICACAO ANALISE h
Processo - ey T . - . - . . - Risco
N2 A Atividade Objetivo/Finalidade Responsdvel/atividade Evento de Risco Causas Consequéncias Categoria de Risco |Probabilidade [Impacto
Organizacional Inerente
Insuficiéncia de pessoal; Insatisfagdo do
Estrutura inadequada; Atraso eleitor; Dano a
nas contratagoes; Deficiéncia| imagem do Tribunal;
de planejamento; Curto Cadastramento
Recadastramento Atender adequadamente o eleitor
1 Biométrico Atendimento ao Eleitor

realizando coleta de dados
biométricos com qualidade

prazo para a biometria; realizado de forma
Cultura do eleitor quanto ao
comparecimento somente

Cartorio Eleitoral Formagdo de longas filas
Extraordindrio

Estratégico/Imagem

inadequada em razdo /Chave 10 10

da sobrecarga de
nos ultimos dias de prazo; trabalho dos
Concentragdo maior de

atendentes;
divulgagdo na midia nos Adoecimento dos
ultimos dias de prazo. servidores.

4

ANALISE AVALIACAO TRATAMENTO E MONITORAMENTO
- Nivel de Risco do Risco Classificacdo | Diretrizes para N B . Prazo para L. Andamento da Agdo )
Controles | R . o R ao Risco Acoes de Tratamento Responsavel | . o Data Inicial Meta Monitoramento
Ci Controle do Risco resp deTi
Requisigdo de servidores de outros . . B
. L Propor formalizagdo de plano de divulgagdo
drgdos das esferas municipal, . ) .
. com vistas a antecipar a procura do eleitor
estadual e federal; realizagdo de R L
o L. o pelos servigos de cadastramento biométrico;
convénios com drgdos publicos para X X )
. . - Propor o aperfeicoamento da triagem nafila [ASCOM/Cart .
ampliar a capacidade de Cartérios . . . . L Risco
tendi to: divulgacio d Eleitorai da biometria; Estudar ampliagdo de convénios ério baixo/muit
atendimento; divulgacdo das eitorais; - - ) . . aixo/muito -
. . . gac: o 3 0,6 60 Alto Tratar Mitigar e da criagdo de postos de atendimento; Propor| Eleitoral;Co 90 dias 25/02/2019 ) Ainiciar
informagdes de interesse do Comissdo de - o . baixo (ao
5 B ~ . . aadequagdo do prazo da revisdo biométricaa | missdo de
eleitor; planejamento e execugdo | Biometria; . . i | A A menos 9,99)
- N demanda de eleitorado a biometrizar; Realizar| Biometria
antecipada das contratagdes - X
) N deslocamento temporario de servidores
relacionadas a estrutura da N
. L R o lotados em outras unidades para suporte nas
biometria; triagem na fila; criagdo ) N A A L
A zonas eleitorais em biometria extraordinaria.
de postos de atendimento

(PTR editado, constante no Relatério de Gestéo 28lBborado pela Comissdo de Biometria. *Monitoramoendo preenchido - tratamentos s n&o iniciados )
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Missao

Garantir a legitimidade do processo eleitoral e lexercicio do
direito de votar e ser votado, a fim de fortalexcdemocracia.

Visao

Ser reconhecido como uma instituicdo publica inddpete e
imparcial, referéncia na prestacédo de servicos @nacientizacao
para a cidadania.

Valores Organizacionais
Etica

Imparcialidade

Transparéncia
Respeito ao Ser Humano

Responsabilidade Socioambiental




