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1 APRESENTACAO

Este manual dispde sobre os fluxos e os procedimentos para o processo de “Salvaguarda de
Dados Eletrdnicos Institucionais”, e é fruto do projeto de melhoria do processo que integra o
Programa Evolugao da Maturidade dos Processos do TRE-BA- exercicio 2021.

Os fluxos deste manual sdo nomeados conforme tabela abaixo:

PROCESSO SUBPROCESSOS

Salvaguarda de Dados | Definicdo/Revisdo das Politicas de Backup
Eletronicos Institucionais

Restauracdo de Dados Eletronicos Institucionais

Execucdo de Backups Automaticos

O processo estd vinculado ao macroprocesso de apoio “Gestdo de TIC” e alinhado ao
objetivo estratégico “Promover a Melhoria Continua da Governanca e da Gestdo de TIC”, do
Planejamento Estratégico 2021-2026 do Tribunal Regional Eleitoral da Bahia. Também,
alinha-se as boas praticas preconizadas pelas normas de Seguranca da Informacéo.

O presente documento foi desenvolvido com carater orientador e traz as melhores praticas
identificadas pelas areas responsaveis para os trabalhos envolvidos no processo. Utilizando-
se de ferramentas como modelagem de processos, gestdo de riscos e indicador de
desempenho, o projeto busca aprimorar os procedimentos adotados, referenciado em
requisitos de economicidade, conformidade, sustentabilidade e eficiéncia. Os mapas do
processo e respectivos subprocessos foram desenhados em notagcdao BPMN, através da
ferramenta Bizagi Modeler.

Toda a documentagdo dos trabalhos relacionados ao mapeamento/melhoramento do fluxo
de trabalho pormenorizado neste manual encontra-se no SEI n? 0011034-
49.2021.6.05.8000.



2 VISAOSISTEMICA

REGULAGAOD
Res. TSE n® 23.501/2016,
Norma da Seguranga da
Informag&o (NSI) 07, Instrugéo
Normativa GSR/PR n° 1 de 2008,
Norma técnica ABNT NBR ISO
IEC 27001 e 27002 de 2013

!

ENTRADAS P
. FORNECFF)OR?S Solicitagdo de restauragéo de Process g
Unidades administrativas do
TRE dados, agendamentos de

backups

SAIDAS
Fitas LTO-6 contendo os
dados extraidos, dados
restaurados

CLIENTES
SEINFRA, usuérios de TIC do
Tribunal, sociedade

INSUMOS
Unidades de fitas LTO-6
software HPE Data Protector,
cofre de fitas, local de
armazenamento




3. PROCESSO

Salvaguarda de Dados Eletrénicos Institucionais



MAPA DO PROCESSO
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3.2 ELEMENTOS DO PROCESSO

Inicio do processo
Descricao
O processo € iniciado:

o Ordinariamente, para backups pré-programados, por ocasidao do hordrio definido
para inicio das cépias;

o Ocasionalmente, quando da necessidade (ex: parada programada com suspensdo
de energia na sede do TRE, implantacdo/migracdo de sistemas que demandem
necessidade de armazenamento de grande volume de dados, etc);

o Esporadicamente, quando da revisdo de politicas de backup (assim determinado
pelo CGesTIC)

Uma ou mais rotas podem ser ativadas: “Definicdo/Revisdo das Politicas de
” “"

Backup”, “Execucdo de Backups Automaticos” e/ou “Restauracdo de Dados Eletronicos
Institucionais”.

Subprocesso - Definigdo/Revisdao das Politicas de Backup

Descricao
Além da revisdo periddica, de acordo com a Politica de Seguranca da Informacgdo (PSI), este
subprocesso é iniciado por provocacdo interna (oriunda do CGesTIC) ou externa (TSE, CNJ).

Subprocesso - Execugao de Backups Automaticos

Descricao
Ocorre o start automatico das cdpias, nos horarios previamente agendados. A programacao
ocorre por meio do software utilizado (atualmente, o HPE Data Protector v.9).

Subprocesso - Restauracao de Dados Eletronicos Institucionais

Descricao

Corresponde efetivamente a recuperagdo/disponibilizagdo de dados, ocorrendo por meio de
abertura de chamado/ticket OTRS (preferencialmente), por e-mail ou, proativamente, pela
SEINFRA ou COSINF, quando identificada a necessidade.



ODados eletrdnicos institucionais salvaguardados e disponiveis

Descricao
No caso de abertura de chamado, o fim do processo da-se com a informacdo (via nota
no ticket OTRS associado)comunicando ao solicitante a disponibilizacdo dos dados.

Para os backups ‘ordinarios’, com o armazenamento das midias (fitas LTO-6) no cofre de fitas
daSala de Vigilancia.



5 SUBPROCESSO

Definicdo/Revisdo das Politicas de Backup
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4 . 1MAPA DO SUBPROCESSO
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4.2 ELEMENTOS DO SUBPROCESSO

'Necessidade de revisao das politicas de Backup ou demanda de
orgao externo
Descrigao
Periodicamente, as politicas devem ser revistas, atendendo ao dispositivo da PSI. E importante
salientar que a natureza dindmica das ameacas cibernéticas também é fator importante que
pode desencadear essa revisao.

_JElaborar/Revisar planilha de esquemas de backup (COSINF/SEINFRA)

Descrigao

A SEINFRA, com apoio da COSINF, avalia alteracdes nas politicas definidas. Por exemplo, em
periodo eleitoral, pode ser necessario diminuir a periodicidade do backup FULL, especialmente
guando ocorrem marcos temporais (ex: geracdo de midias, véspera do dia do pleito, backup
pds-apuracao, etc.). Isto era mais frequente quando o backup era efetuado pelo préprio TRE.
A partir das eleicbes de 2020, o TSE passou a centralizar a apura¢do, o que eliminou a
necessidade desses backups.

_IAvaliar esquemas de backup (CGESTIC)

Descrigao

O CGesTIC deve aprovar as politicas propostas/ajustadas pela COSINF/SEINFRA, quando
relevantes e ndo triviais (ex: simples mudanca do horario de execugdo dos backups).

Esquema aprovado?
Descrigao
Corresponde ao aval do CGesTIC com relagdo as mudancas sugeridas pela COSINF/SEINFRA.

Nao

_Ipeterminar ajustes (Retornar para atividade “Elaborar/Revisar planilha de
esquemas de backup”) (CGESTIC)

Descrigao

O CGesTIC pode determinar mudancas, caso julgue inadequadas as alterages propostas pela
unidade técnica.
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Esquema aprovado?

Sim
Corresponde ao aval do CGesTIC com relagdo as mudancas sugeridas pela COSINF/SEINFRA.

_IAplicar especificacio de backups (COSINF/SEINFRA)

Descrigao

Essa etapa corresponde ao ajuste nos parametros da cdpia, sendo realizada pela SEINFRA no
software de coépia. Tipicamente envolve definicdo de horarios, diretérios que devem ser
copiados, execucdo simultdnea, realizacdo de procedimentos correlatos (ex: scripts para
retirar alguma base de dados, tornando-a indisponivel, etc).

Opoliticas de backup definidas e configuradas
Descrigao
E o conjunto de especificacdes, que servirdo para o disparo automatico das cdpias.
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5 SUBPROCESSO

Restauragdo de Dados Eletronicos Institucionais
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5.1 MAPA DO SUBPROCESSO
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5.2ELEMENTOS DO SUBPROCESSO

Solicitagdo de restauracao de dados
Descrigao
A SEINFRA recebe solicitacdo de restauracdo de dados, seja por chamado (ticket OTRS) ou por e-
mail.

Dados muito antigos?
Descrigao
A SEINFRA avalia se ha possibilidade de restauracdo dos dados. A restauracdo pode nao
acontecer se houve algum problema com a midia fisica (fita), se o backup ndo foi efetuado, ou
se a informacdo solicitada ndo estava mais disponivel (solicitacGes além da retencdo das fitas,
por exemplo).

Sim

_Jinformar usudrio sobre impossibilidade (SEINFRA)
Descrigao
A SEINFRA informa o usuario sobre a impossibilidade de restaura¢do dos dados solicitados.

A impossibilidade pode se dar por diversos motivos:

1. midia (fita LTO) danificada;

2. backup foi sobrescrito (normalmente backups com data antiga);

3. usuario solicita algum dado excluido entre algum backup FULL e um INCREMENTAL (e que
portanto nao foi armazenado na midia);

4. erro (mecanico) no robd de fitas (nesse caso, pode-se tentar a leitura em outro robd).

_JEncerrar chamado (SEINFRA)
Descrigao
A SEINFRA encerra o chamado, inserindo a anotacdao de que nao foi possivel a restauracao.

Ousuario informado sobre impossibilidade da restauracao
Descrigao
Normalmente ocorre essa comunicacdo pela CESTIC (Unico ponto de acesso com o usudrio).
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Dados muito antigos?I
Nao (nessa hipotese, é possivel a restauragao)

&linformar-se sobre fita(s) com dados demandados (SEINFRA)
Descrigao
A SEINFRA identifica quais as fitas necessarias a restauragao.

Csolicitar acesso a sala do cofre (SEINFRA)
Descrigao
Etapa necessaria, caso as fitas ndo estejam nos robos (Sala de Redundancia).

O servidor da SEINFRA solicita ao supervisor da vigilancia (ASEGU) o acesso (fisico) ao cofre das
fitas (na Sala da Vigilancia).

_JEnviar seguranca para conceder acesso (ASEGU)

Descrigao

O supervisor aciona o vigilante para acompanhar o servidor da SEINFRA ao cofre. Aqui é feito o
registro no protocolo (data, hora, nome do servidor da SEINFRA, quantidade de fitas
trocadas/substituidas/devolvidas).

GlRetirar fitas com dados demandados (SEINFRA)

Descrigao

A SEINFRA substitui fitas utilizadas por novas, aptas para gravacdo, OU separa as fitas
necessarias para a restauracao.

GlAlimentar robés com fitas (SEINFRA)

Descrigao

Envolve a remocdo da lingueta de protecdo das fitas e colocacdo das midias nas unidades de
robos (Sala de Redundancia).

‘2Restaurar dados demandados (SEINFRA)
Descrigao
Restauracdo realizada manualmente, pelo software de backup.

Restauragao Possivel?

17



*"Nao

Retornar para a atividade “Informar usuario sobre indisponibilidade”.
Restauragao possivel?
Sim

_Isolicitar acesso a sala cofre (SEINFRA)
Descrigao
Etapa necessdria, caso as fitas ndo estejam nos robos (Sala de Redundancia).

_JEnviar seguranca para conceder acesso (ASEGU)

Descrigao

O supervisor aciona o vigilante para acompanhar o servidor da SEINFRA ao cofre. Aqui é feito o
registro no protocolo (data, hora, nome do servidor da SEINFRA, quantidade de fitas
trocadas/substituidas/devolvidas).

2lGuardar fitas retiradas (SEINFRA)
Descrigao
Armazenamento das fitas no cofre (atentando para a numeragdo — barcode)

DDisponibiIizar dados ao demandante (SEINFRA)

Descrigao

Consiste na efetiva recuperacdo dos dados solicitados, apds execucdo da sessao de
restauracdo (restore session) do software de backup.

O servidor da SEINFRA registra na solicitacdo (chamado OTRS/ telefone/e-mail) a restauragdo
finalizada e, conforme o caso, o local onde os dados serdo disponibilizados ao demandante.

Opbados restaurados e disponibilizados
Descrigao
Encerramento do processo.

18



6 SUBPROCESSO

Execucdo de Backup Automadtico
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7.1 MAPA DO SUBPROCESSO

SenFRA

ExecugSode backups sutoméiss

asseay

Y Backups semanais > Backups mensais

Backups disrios

Toda 2, 30

(uaaarttas
<o retengio
permanente

=] (Ruiawrvsan | [Romwrocon| [Rustrirmee | e
- ® et iRl e peteho de ot

Mensaimente

automiticos
resizador

Olariamente

20




6.2 ELEMENTOS DO SUBPROCESSO

Backups diarios

'Diariamente
Descrigcao

Nos horarios pré-agendados, os backups sdo automaticamente disparados. Ha backups incrementais

e cheios (“full”), de acordo com as regras estabelecidas.

*" Realizar as atividades “Inicial Backup incremental” e “Iniciar Backup full” de forma

concomitante e sem ordem de precedéncia.

Einiciar backup incremental (SEINFRA)
Descrigao
Backup incremental disparado automaticamente.

Janela de execucao atual:

Especificagdo Inicio

Duragcdo média

SERVIDORES Segunda a Sexta as 21:30

27 horas

©iniciar backup full (SEINFRA)
Descrigao
Backup completo (cheio) disparado automaticamente.

Janela de execucgao atual:

Especificagdo Inicio Duragcdo média
BANCOS DE DADOS Todo dia (00:00) 3 horas e 50 minutos
ARCHIVES Segunda a Sexta (cada hora cheia, de 08:00 as 20:00) — 13 execugdes/dia 10 minutos
ORA-EXP-BA1 Todo dia as 11:45 3 horas e 15 minutos

Backups semanais

Semanalmente
Descrigao

Os Backups full sao disparados aos finais de semana.
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Janela de execugdo atual:

Especificagdo Inicio Duragcdo média
SERVIDORES Todo Sabado as 8:00 27 horas
ARCHIVES Sédbado e Domingo (as 13:00, 17:00 e 21:00) — 3 execugdes/dia 10 minutos
BA2_SEMANAL Todo Domingo as 13:00 2 horas

©JAbrir chamado p/ substituicio de fitas (SEINFRA)
Descrig¢ao

E aberto automaticamente um ticket OTRS, toda segunda-feira as 13:00, com o intuito de alertar
a SEINFRA com relacdo a reposicao de fitas nos robds (manter um quantitativo suficiente para
atender aos backups programados para a semana).

©lconferir quantidade de fitas (SEINFRA)

Descrig¢ao

O servidor da SEINFRA avalia se ha necessidade de troca/reposicdo de fitas. Isso pode variar, a
depender de eventuais solicitacdes de restauracdo de dados que necessitem grande quantidade de
fitas. Hoje, dispomos de licencgas para utilizagao de 60 fitas (30 em cada robd).

Ha fitas suficientes?

Sim
Ir para a atividade “Encerrar chamado”.

Ha fitas suficientes?
Nao

GlRetirar fitas utilizadas do robd (sala de redundancia) (SEINFRA)

Descrig¢ao

A SEINFRA substitui fitas utilizadas nas restaura¢des (apds o procedimento de restore) ou gravacgdes
(fitas sem espaco disponivel), ou ainda as com sinalizacdo ‘POOR’.

Ajustar lingueta de protegao de fitas (SEINFRA)
Descrig¢ao
Ajuste manual, feito pelo servidor da SEINFRA.
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_Isolicitar acesso a sala do cofre (SEINFRA)

Descrigao

O servidor da SEINFRA aciona o supervisor da vigilancia para ter acesso ao cofre de armazenamento
das fitas (pode ser dispensada essa etapa, caso algum vigilante ja esteja na sala).

_JEnviar vigilante para conceder acesso (ASEGU)

Descrigao

Se necessario, o supervisor aciona o vigilante para acompanhar o servidor da SEINFRA ao cofre.
Aqui é feito o registro no protocolo (data, hora, nome do servidor da SEINFRA, quantidade de fitas
trocadas/substituidas/devolvidas).

GlGuardar fitas usadas (SEINFRA)
Descrigao
Armazenamento das fitas no cofre (atentando para a numeragdo — barcode).

O acesso é controlado, e para a abertura do cofre é necessdrio utilizar uma chave especial
(guardada no armario da SEINFRA).

GlRetirar fitas novas (SEINFRA)
Descrigao
Envolve a retirada das fitas do cofre.

Ajustar lingueta de protegao de fitas (SEINFRA)
Descrigao
Ajuste manual da lingueta, de modo a possibilitar a gravacao das fitas retiradas.

GlAlimentar robds com fitas novas (SEINFRA)
Descrig¢ao
O servidor da SEINFRA efetua a insercdo das fitas nos robds. Ocorre através de acesso fisico a sala

de redundancia, com abertura das gavetas (magazines) dos robds por meio de senha (conhecida
apenas pela SEINFRA).

©JEncerrar chamado (SEINFRA)

Descrigao

Corresponde ao fechamento do chamado, com registro da quantidade de fitas repostas (se
necessaria a reposi¢cdo naquela semana) ou informagdo de que ndo foi preciso incluir novas fitas.
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[©JRealizar backup full (SEINFRA)
Descrigao

Backup realizado automaticamente, de acordo com a janela de execugao previamente agendada.

Backups mensais

Mensalmente
Descrigao
Excepcionalmente, alguns backups devem ser mantidos de maneira permanente, de maneira
diversa da retencao padrao, a saber:

e 10 semanas, para especificacdes BANCOS DE DADQOS, ORA-EXP-BA1
e 12 semanas, para especificagdes ARCHIVES

Sdo os seguintes (especificagdes com prazo de retencdo indefinido, ou seja, permanente):
e BA2 SEMANAL
e Backups de eleicdes: ELEICAO, ELEICAO DIARIO (a partir de 2020, com a totalizagdo sendo
realizada pelo TSE, esses backup ndo sdo mais executados pelo TRE/BA)

©JRealizar backup full permanente (SEINFRA)
Descrigao
Execucdo automadtica.

GlRetirar fitas com retengdo permanente (SEINFRA)
Descrigao
Envolve a retirada das fitas dos robos.

Ajustar lingueta de proteg¢ao de fitas (SEINFRA)
Descrigao
Ajuste manual da lingueta, de modo a impossibilitar a gravagao das fitas retiradas.

Csolicitar acesso ao cofre (SEINFRA)
Descrigao
Etapa necessaria, caso as fitas ndo estejam nos robo6s (Sala de Redundancia).

_JEnviar vigilante para conceder acesso ao cofre (ASEGU)
Descrigao

24



Se necessario, o supervisor aciona o vigilante para acompanhar o servidor da SEINFRA ao cofre.
Aqui é feito o registro no protocolo (data, hora, nome do servidor da SEINFRA, quantidade de fitas
trocadas/substituidas/devolvidas).

GlGuardar fitas com retencdo permanente (SEINFRA)
Descrig¢ao

Envolve o armazenamento das fitas com reten¢do permanente no cofre (podem ser colocadas em
uma prateleira separada, ja que ndo devem ser sobrescritas).

OBackups automaticos realizados
Descrigcao
Finalizacdo do processo.
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7.1 ANEXO | - PLANO DE TRATAMENTO DE RISCOS
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[Redundandia de robs com
chaveamento automitico. Relatério
de backups emitidos pelo sistema,

[Backup também em disco de dados
e sistemas criticos que demandem

ripida disponibi
TPrevis30, GUano 43 SquTIces; 7

SEINFRA

Salvaguarda de dados eletronicos
intitucionais.

[Executar Backup/Restore:

Garantir a cpiarestauragio dos
dados

SEINFRA

eragao de fitas LTO

lacervo de fitas

anilise da compatibilidade de uso
as fitas (geragdes LTO) pelos robss,
[bem como da migragso dos dados
as fitas antigas para fitas mais.
atuais. Backup também em disco de

SEINFRA

Salvaguarda de dados eletronicos
ntitucion:

|Executar Backup

 Garantir a cspia dos dad

SEINFRA

Perda de dados criados no

Ero humano; sabotagem;

backup didrio (realizado as
0:300)

nso coberto entre 4 0:30h de um
|dia e 0:30h do dia seguinte);

[Execugio de backups full para
sistema criticos, imediatamente

sistemas, eleigges, paradas
[programadas). Backup também em
disco de dados de sistemas criticos
que demandem ripida

SEINFRA

Salvaguarda de dados eletronicos
intitucionais.

[Especificar/Alterar Backup

[Executar configuragdes nos
[parametros de backup (origem de
dados, nimero de copias,
agendamento de execugdo, etc.)

SEINFRA

o i 5

especificagdes de backup.

insuficiente

[Realizagao de backup full semanal;
treinamento da equipe incluso no
contrato de compra dos robas.
[Backup também em disco de dados
e sistemas crticos que demandem

SEINFRA

Risco
Residual

Diretrizes para

resposta

Agdesde

PRZOPIR | g icil

Tratamento

implementagio

Meta

Monitorar

Mitigar

Monitorar

Mitigar

Oportunidade para
estabelecer

com outros brgaos.
pblicos para
armazenamento de
copias de fitas (esse
tratamento
corresponde a uma
boa pritica para
mitigar orisco de.
perda de dados,
além de aumentar a
seguranga do

processo)

nov/22 7/1/2022

Riscobaixo

Monitorar

Aceitar

Monitorar

Aceitar

Monitorar

Aceitar

Monitorar

Aceitar

Monitorar

Aceitar
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7.2 ANEXO Il — FICHA DE INDICADORES

INDICADOR i1: indice de restauragdes de dados eletrénicos institucionais

O que mede Percentual de chamados de restauracdo de dados atendidos com éxito
Para que medir Avaliar a efetividade dos backups/restauragdes

Quem mede SEINFRA

Quando medir Anualmente

Onde medir A partir de relatérios extraidos do sistema OTRS

(Quantidade de chamados atendidos com sucesso/ Quantidade de chamados de restauracdo realizados no periodo) x 100

Como medir OBS: Excluindo-se aqueles chamados cuja retencdo supere a retencdo padrao (10 ou 12 semanas), exceto para os backups
com retencdao permanente.

Situagdo inicial Ndo mensurado

Desempenho atual N/A

Desempenho esperado
P P Atender no minimo 90% das solicitagoes, até 2024

(META)

ANO 2021 2022 2023 2024
Meta Escalonada % % %
Resultado 85 87 90

Controle de Versoes
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