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ANEXO IX
NSI-009 — Gestéo de Incidentes de Seguranga em Redes Computacionais
1. Objetivo

1.1. Estabelecer o processo de Gestdo de Incidentes de Seguranca em Redes Computacionais no ambito do Tribunal Regional Eleitoral da
Bahia.

2. Motivagdes
2.1. Alinhamento as normas, regulamentacdes e melhores praticas, relacionadas a matéria.
2.2. Necessidade de tratar os incidentes em redes computacionais com respostas rapidas e eficientes.

2.3. Correto direcionamento e dimensionamento de recursos tecnolégicos e humanos para prover uma Gestdo de Incidentes de Seguranga
em Redes Computacionais com menor custo e maior qualidade.

2.4. Formalizagdo de um processo sistematico para gerenciamento dos incidentes em redes computacionais, provendo insumos para
minimizar e/ou evitar eventos futuros.

3. Referéncias normativas

3.1. Norma Complementar n° 05/INO1/DSIC/GSIPR, de 14 de agosto de 2009, do Departamento de Seguranca da Informacédo e
Comunicagdes da Presidéncia da Republica, que disciplina a criagdo de Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR nos 6rgéos e entidades da Administragcdo Publica Federal, direta e indireta — APF.

3.2. Norma Complementar n° 08/INO1/DSIC/GSIPR, de 19 de agosto de 2010, do Departamento de Seguranca da Informacéo e
Comunicagdes da Presidéncia da Republica, que disciplina o gerenciamento de Incidentes de Seguranga em Redes Computacionais realizado
pelas Equipes de Tratamento e Resposta a Incidentes de Segurangca em Redes Computacionais — ETIR dos érgdos e entidades da
Administragdo Publica Federal, direta e indireta — APF.

3.4. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para estabelecer, implementar, manter e melhorar
continuamente um sistema de gestdo da seguranga da informagéao dentro da organizagéo.

3.5. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de gestdo de seguranca da informacéo.

3.6. Norma Complementar n® 21/INO1/DSIC/GSIPR, de 8 de outubro de 2014, do Departamento de Seguranga da Informacédo e
Comunicagdes da Presidéncia da Republica, que estabelece as Diretrizes para o Registro de Eventos, Coleta e Preservacéo de Evidéncias de
Incidentes de Seguran¢a em Redes nos érgédos e entidades da Administragado Publica Federal, direta e indireta.

4. Conceitos e definicées

4.1. Artefato malicioso: qualquer programa de computador, ou parte de um programa, construido com a intencéo de provocar danos, obter
informacdes ndo autorizadas ou interromper o funcionamento de sistemas e/ou redes de computadores.

4.2. Ativos de Informagao: os meios de armazenamento, transmissao e processamento, os sistemas de informacgéo, bem como os locais onde se
encontram esses meios e as pessoas Com acesso aos mesmos.

4.3. Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informacdo — ETIR: grupo de pessoas com a responsabilidade de
receber, analisar e responder as notificagdes e atividades relacionadas a incidentes de seguranga da informacgéo em redes de computadores.

4.4. Evento adverso: ocorréncia relevante para a seguranca da informacéo, identificada em um sistema, servico ou rede, indicativa de
possivel violagado da Politica de Seguranga da Informacéo, ot falha de controles ou representativa de situagdo desconhecida.

4.5. Incidente de seguranga em redes computacionais: qualquer evento adverso, confirmado ou sob suspeita.

4.6. Medida de contencéo: controle e/ou agdo para evitar que danos causados por um determinado incidente continuem aumentando com o
passar do tempo. Além disso, visa o restabelecimento do sistema/servigo afetado, mesmo que ndo seja em sua capacidade total.

4.7. Medida de solugdo: controle e/ou agdo tomada para sanar vulnerabilidades e problemas que sejam a causa-raiz de um ou mais
incidentes de segurangca em redes computacionais.

4.8. Tratamento de incidentes de seguranga em redes computacionais: & o servigo que consiste em receber, filtrar, classificar e responder as
solicitagbes e alertas, bem como realizar as andlises dos incidentes de seguranga, procurando extrair informagdes que permitam impedir a
continuidade da agédo maliciosa e também a identificagdo de tendéncias.
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4.9. Usuarios: magistrados e servidores ocupantes de cargo efetivo ou em comissdo, requisitados e cedidos, desde que previamente
autorizados, bem como empregados de empresas prestadoras de servigos terceirizados, consultores, estagiarios, e outras pessoas que se
encontrem a servigo da Justica Eleitoral, utilizando em carater temporario os recursos tecnolégicos do TRE-BA.

4.10. Vulnerabilidade: qualquer fragilidade dos sistemas computacionais e redes de computadores que permitam a exploragdo maliciosa e
acessos indesejados ou ndo autorizados.

5. Escopo

5.1. A Gestdo de Incidentes de Segurangca em Redes Computacionais, definida nesta Norma, tem seu escopo limitado as situagdes
relacionadas ao ambiente, ativos e processos de TIC que suportam os principais processos de negécio do Tribunal Regional Eleitoral da
Bahia.

6. Diretrizes

6.1. A Gestdo de Incidentes de Segurangca em Redes Computacionais tem de assegurar que incidentes na rede computacional sejam
identificados, registrados e avaliados em tempo habil, com a tomada de medidas de contengéo e/ou solugido adequadas.

6.2. Estdo abrangidos por esta Norma os eventos, confirmados ou suspeitos, relacionados a seguranca de sistemas ou redes
computacionais, que comprometam o ambiente tecnolégico do TRE-BA, seus ativos, informagdes e processos de negécio, bem como aqueles
que contrariem a Politica de Seguranga da Informacgdo, e dos quais decorram interrupgéo ou indisponibilidade de servigo essencial ao
desempenho das atividades, vulnerabilidades de seguranca, divulgacéo, alteracédo ou destruicdo de informacdes e/ou pratica de ato definido
como crime ou infragdo administrativa.

6.3. O Tribunal providenciara dispositivos de monitoramento, ferramentas de seguranga e deteccédo de intrusdo, a fim de subsidiar a Gestao
de Incidentes de Seguranga em Redes Computacionais.

7. Processo de Gestéo de Incidentes de Seguranga em Redes Computacionais
7.1. O processo de Gestao de Incidentes de Seguranga em Redes Computacionais é continuo e composto pelas seguintes etapas:

a) Detecgdo e registro: compreende a detecgdo ou recebimento de notificagcdo de incidente de seguranca em redes computacionais,
seu registro e obtencéo das autorizagées necessarias para o encaminhamento da investigacéo.

b) Investigagcdo e contencdo: compreende a investigacdo e tratamento do incidente, coleta e preservacdo de evidéncias, comunicagdo
as areas afetadas, proposicéo e aplicagdo de agdes de contengdo, quando necessarias.

c) Encerramento: compreende a analise do incidente, com verificagdo da necessidade de outras agdes, providéncias ou comunicacdes,
e apds seu cumprimento, o encerramento do incidente.

d) Avaliagdo de incidentes: compreende a avaliagdo do histérico de incidentes, com consolidagdo das informagdes e indicadores e
verificagdo das oportunidades de melhoria e ligdes aprendidas.

7.1.1. O processo de Gestdo de Incidentes de Seguranca em Redes Computacionais devera observar as diretrizes das Normas
Complementares n° 08/INO1/DSIC/GSIPR e 21/IN01/DSIC/GSIPR.

7.1.2. A ETIR devera recomendar, as areas responsaveis, a implementagdo de diretrizes estabelecidas nas Normas indicadas no item
7.1.1.

7.2. O Tribunal podera receber notificacées externas (cidaddo, CTIR.BR, CSIRT ou outras instituicdes) sobre incidentes (ocorridos ou
suspeitos) por meio de sistemas gerenciadores de demandas, e-mail, telefone e outros canais de comunicagéo, que deverdo ser remetidas a
ETIR para o devido encaminhamento.

7.3. A notificagdo de incidente também podera ser feita por qualquer usuério através da Central de Servigos de TIC ou pelo e-mail etir@tre-
ba.jus.br.

7.3.1.  Os usuarios devem notificar, com brevidade, os incidentes de seguranga da informacdo e vulnerabilidades de que tenham
conhecimento ou suspeita.

7.3.2.  Vulnerabilidades ou fragilidades suspeitas ndo poderédo ser objeto de teste ou prova pelos usuarios, sob o risco de violar a Politica de
Seguranga da Informacgéo e/ou provocar danos aos servicos ou recursos tecnolégicos.

7.4. As equipes da Secretaria de Tecnologia da Informacgao, responsaveis pelo monitoramento dos ativos, servicos e sistemas deverdo
notificar os incidentes a eles relacionados a ETIR, para registro e encaminhamento devidos.

7.5. Os incidentes, notificados ou detectados, deverédo ser objeto de registro, com a finalidade de assegurar a manutengdo do histérico e
auxiliar na geracgéo de indicadores.

7.6. O tratamento da informacgdo devera ser realizado de forma a viabilizar e assegurar a disponibilidade, integridade, confidencialidade e
autenticidade da informacéo, com retorno das operagdes a normalidade no menor prazo possivel, bem como evitar futuras ocorréncias, com a
proposicéo de agdes de solugdo, quando existentes.

7.7. A ETIR devera, em conjunto com outras areas ou pessoas quando necessario, investigar o incidente e artefatos maliciosos, propor e
implementar as agdes de contengdo, comunicar as areas afetadas e coletar os dados necessarios.

7.8. A coleta de evidéncia dos incidentes de seguranga em redes computacionais devera ser realizada pela ETIR ou por pessoal competente
autorizado.

7.9. Quando o incidente de seguranca em redes computacionais decorrer de suspeita de descumprimento da Politica de Seguranga da
Informacéo, sera observado o sigilo durante todo o processo, ficando as evidéncias, informagées e demais registros restritos aos envolvidos
na investigagao.

7.10. Quando houver indicios de ilicitos criminais durante o gerenciamento dos incidentes de seguranga, o Comité de Seguranga da
Informagéo e a Administragdo do TRE-BA deverao ser comunicados, para avaliagdo das providéncias cabiveis.
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7.11. O encerramento do incidente de seguranga em redes computacionais sera realizado pela ETIR, com comunicacdo a todas as areas
interessadas.

7.12. A ETIR relacionar-se-a com a ETIR/JE, mantendo-a atualizada quanto as ocorréncias de incidentes de seguranca em redes
computacionais e quanto as respectivas agdes de tratamento.

7.12.1 O relacionamento da ETIR com o Centro de Tratamento de Incidentes de Seguranca de Computadores da Administragdo Publica
Federal — CTIR Gov dar-se-a através da ETIR/JE.

7.13. A avaliacdo do processo de gestdo de incidentes de seguranca em redes computacionais ocorrera através do histérico de incidentes,
com verificagdo das oportunidades de melhoria.

7.14. O desenho do processo de Gestdo de Incidentes de Seguranca em Redes Computacionais, a descricdo das atividades, os respectivos
papéis e responsabilidades dos envolvidos no processo, bem como os modelos de documentos a serem utilizados nas etapas do processo, serado
publicados no Portal de Governanca do Tribunal, apds aprovagéo pelo Comité de Seguranca da Informacéo.

7.15. O processo sera revisto anualmente ou em menor prazo, quando necessario, e eventuais alteragdes propostas nos documentos acima
indicados serdo objeto de imediata divulgagdo na forma do item anterior, apds aprovagéo pelo Comité de Seguranca da Informacgao.
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