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ANEXO VIl
NSI-008 Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais ETIR
1. Objetivo

1.1. Estabelecer as diretrizes para o funcionamento da Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR) do
Tribunal Regional Eleitoral da Bahia.

2. Motivagdes
2.1. Alinhamento as normas, regulamentacdes e melhores praticas relacionadas a matéria.

2.2. Necessidade de formalizagdo da Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR) e seu do
funcionamento.

2.3. Protecdo do ambiente tecnolégico do Tribunal.
3. Referéncias Normativas

3.1. Instrucdo Normativa GSI/PR n° 1, de 13 de junho de 2008, do Gabinete de Seguranca Institucional da Presidéncia da Republica, a qual
disciplina a Gestédo de Segurancga da Informagdo e Comunicages na Administragao Publica Federal, direta e indireta, e da outras providéncias.

3.2. Norma Complementar n° 05/INO1/DSIC/GSIPR, de 14 de agosto de 2009, do Departamento de Seguranca da Informacéo e
Comunicagdes da Presidéncia da Republica, que disciplina a criagdo de Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais — ETIR nos 6rgéos e entidades da Administracdo Publica Federal, direta e indireta — APF.

3.3. Norma Complementar n° 08/INO1/DSIC/GSIPR, de 19 de agosto de 2010, do Departamento de Seguranga da Informacédo e
Comunicagdes da Presidéncia da Republica, que disciplina o gerenciamento de Incidentes de Seguranga em Redes Computacionais realizado
pelas Equipes de Tratamento e Resposta a Incidentes de Seguranga em Redes Computacionais — ETIR dos érgdos e entidades da
Administragdo Publica Federal, direta e indireta — APF.

3.4. Resolugdo n° 23.501/2016 do Tribunal Superior Eleitoral - TSE, que institui a Politica de Seguranga da Informacéo no ambito da Justica
Eleitoral.

4. Conceitos e definigées

4.1. Agente responsavel: servidor publico ocupante de cargo efetivo incumbido de liderar e coordenar os trabalhos e as entregas da Equipe
de Tratamento e Resposta a Incidentes em Redes Computacionais, bem como pelo relacionamento com entes internos e externos quanto as
funcdes e agdes da ETIR.

4.2. Artefato malicioso: qualquer programa de computador, ou parte de um programa, construido com a intengdo de provocar danos, obter
informacgdes nédo autorizadas ou interromper o funcionamento de sistemas e/ou redes de computadores.

4.3. Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informagdo — ETIR: grupo de pessoas com a responsabilidade de
receber, analisar e responder as notificagdes e atividades relacionadas a incidentes de seguranca da informacdo em redes de computadores.

4.4. Incidente de seguranga em redes computacionais: qualquer evento adverso, confirmado ou sob suspeita, relacionado a seguranga dos
sistemas de computagéo ou das redes de computadores.

4.5. Publico Alvo: é o conjunto de pessoas, setores, 6rgdos ou entidades atendidas pela Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais.

4.6. Tratamento de incidentes de seguranca em redes computacionais: & o servico que consiste em receber, filtrar, classificar e responder as
solicitagdes e alertas e realizar as analises dos incidentes de seguranga, procurando extrair informagdes que permitam impedir a continuidade
da acdo maliciosa e também a identificagdo de tendéncias.

4.7. Vulnerabilidade: qualquer fragilidade dos sistemas computacionais e redes de computadores que permitam a exploragdo maliciosa e
acessos indesejaveis ou ndo autorizados.

5. Misséo da ETIR

5.1. Facilitar e coordenar atividades de tratamento e resposta a incidentes em redes computacionais, de modo a contribuir para a garantia da
disponibilidade, integridade e confidencialidade das informagbes do Tribunal, bem como colaborar com o intercambio cientifico-tecnolégico
relacionado a seguranca de redes computacionais no ambito da Justica Eleitoral.

6. Publico-alvo
6.1. O publico-alvo da ETIR é formado por todos os usuarios da rede de computadores e sistemas do Tribunal.

6.2. A ETIR relaciona-se, internamente, com as unidades da Secretaria de Tecnologia da Informagdo e com o Comité de Seguranga da
Informacéo.

6.3. Externamente, a ETIR relaciona-se com a ETIR da Justica Eleitoral (ETIR/JE).
7. Modelo de Implementacéo

7.1. A ETIR sera composta por servidores da Secretaria de Tecnologia da Informacédo, que, além de suas fungbes regulares,
desempenharao as atividades relacionadas ao tratamento e resposta a incidentes em redes computacionais.
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7.2. Devido ao modelo, via de regra, a ETIR desempenhara suas atividades, de forma reativa, sem, todavia, deixar de exercer agdes
proativas quando necessarias.

7.21.  Os integrantes da ETIR deverdo dedicar, 10% de sua jornada mensal de trabalho as acdes proativas, conforme planejamento
acordado com o Agente Responsavel.

7.3. As atividades reativas da ETIR terdo prioridade sobre aquelas desempenhadas por seus integrantes em suas unidades de lotacéo.
8. Estrutura Organizacional e Composigao
8.1. A ETIR esta administrativamente subordinada a Secretaria de Tecnologia da Informacéo.

8.2. O Gestor de Seguranga da Informagdo, com o apoio do Agente Responsavel da ETIR, devera levantar a infraestrutura (pessoas e
recursos materiais e tecnolégicos) necessaria a prestagcdo dos servigcos oferecidos ao publico-alvo, bem como propor os meios para a
capacitagédo e o aperfeigoamento técnico dos integrantes da Equipe.

8.2.1. As necessidades de infraestrutura e de desenvolvimento de competéncias e habilidades dos integrantes da ETIR serdo
apresentadas a Secretaria de Tecnologia da Informagéo e ao Comité de Seguranca da Informagéo.

8.3. A ETIR devera atuar como um grupo de trabalho permanente, formado por:

?  todos os servidores efetivos lotados na Segéao de Infraestrutura Tecnolégica;

?  Chefe da Secéo de Suporte ao Usuério;

?  Chefe da Secéo de Banco de Dados;

?  Chefe da Segéo de Solugdes Corporativas; e

?  Chefe da Secéo de Microinformatica.

8.3.1. O Agente Responsavel da ETIR sera o Chefe da Secéo de Infraestrutura Tecnolégica.

8.3.2.  Os Chefes de Secéo serdo representados, em suas auséncias, pelos respectivos substitutos legais, inclusive no tocante ao item
8.3.1.

8.4. Ao Agente Responsavel cabera:

8.4.1.  Gerenciar a Equipe e as atividades que realizar.

8.4.2.  Acompanhar o processo de identificacdo e classificagio de ativos de informacéo.
8.4.3.  Acompanhar o registro dos eventos de seguranga.

8.4.4. Utilizar metodologia e ferramentas reconhecidas e recomendadas em referenciais técnicos quanto ao processo de coleta e
preservacgao de evidéncias.

8.4.5.  Elaborar os procedimentos internos a serem observados pela ETIR, com apoio da prépria equipe.
8.4.6.  Planejar e distribuir tarefas para a ETIR, inclusive as de carater proativo.

8.4.7.  Orientar os integrantes da Equipe para o fiel desempenho de suas atividades.

8.4.8.  Efetuar as comunicagdes da ETIR as instancias decisorias.

8.4.9. Assegurar que os usuarios sejam informados sobre os procedimentos adotados em relagdo aos incidentes de seguranca da
informacgéo por eles comunicados.

8.5. Caso necessario, poderdo ser convocados outros servidores da Secretaria de Tecnologia da Informagdo e/ou de outras areas do
Tribunal para auxiliar a Equipe no desenvolvimento de suas atividades.

9. Autonomia

9.1. AETIR tera autonomia compartilhada, ou seja, recomendara os procedimentos a serem executados quando da detec¢éo de fragilidades
em redes e sistemas computacionais e apresentard as agées a serem tomadas ou as repercussées, se as recomendagdes nao forem
seguidas, no minimo, ao Gestor de Seguranca da Informacédo, aos Coordenadores das areas técnicas envolvidas e ao Secretario de
Tecnologia da Informacéo.

9.2. Na ocorréncia de ataques aos servigcos de TIC do Tribunal, a ETIR podera implementar agées visando a interrupgdo imediata do
incidente em redes computacionais, tais como efetuar bloqueios e tornar indisponiveis os servigos afetados, comunicando, prontamente, as
acdes as instancias indicadas no item 9.1.

9.2.1. Quando o tratamento e resposta ao incidente afetar a imagem do Tribunal perante a Sociedade, a exemplo da interrupgao de
servigos prestados ao cidaddo, ou impactar a execugdo de processos internos criticos, seu custo/beneficio devera ser avaliado em conjunto
com as instancias do item 9.1 e com a area responsavel pelo servigo/processo.

9.2.2.  Posteriormente, assim que o evento estiver controlado, a ETIR devera emitir relatério recomendando as agdes para sanar em
definitivo as falhas que propiciaram o incidente.

10. Atribuices
10.1.  Executar o processo de Gestéo de Incidentes de Seguranga em Redes Computacionais estabelecido na NSI-009.

10.2.  Receber e analisar as informacdes sobre vulnerabilidades, artefatos maliciosos e tentativas de intrusdo, com definicdo de estratégias
e agbes para sua detecgéo ou corregao.
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10.3.  Fornecer informagbes sobre a ocorréncia ou prevengao de incidente em redes computacionais a Secretaria de Tecnologia da
Informagéo e ao Comité de Seguranga da Informagéo e comunicar a ETIR/JE.

10.4.  Manter os registros dos incidentes em redes computacionais relacionados aos ativos de tecnologia da informagéo e comunicacéo.

10.5. Apresentar ao Comité de Seguranga da Informacédo, semestralmente, nos meses de margo e setembro, relatério estatistico dos
incidentes de seguranca ocorridos no periodo, com os respectivos tratamentos adotados, visando a elaboragdo de estudos de melhoria dos
mecanismos e controles de seguranga ou para subsidiar decises estratégicas sobre seguranga da informacao;

10.6. Implementar mecanismos de monitoramento e tratamento de incidentes em redes computacionais.

10.7.  Divulgar alertas ou adverténcias diante da ocorréncia de um incidente em redes computacionais ou, de forma proativa, em face de
vulnerabilidades conhecidas, que possam gerar impactos nas atividades do publico-alvo.

10.8. Interagir com outras equipes de tratamento e resposta a incidentes em redes computacionais e 6rgédos relacionados, bem como
participar de eventos nacionais e internacionais acerca do tema.
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