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ANEXO XIV

NSI-014 - ARMAZENAMENTO EM SERVICOS DE COMPUTAGAO EM NUVEM
1. OBJETIVO

Esta norma estabelece diretrizes de seguranca da informacdo para o armazenamento de dados
em servigcos de computagdo em nuvem, quando o uso de contas pessoais € cedido, com énfase na
protecao de dados pessoais (DP) de servidores, juizes, colaboradores terceirizados e estagiérios.

2. AMBITO

Esta norma se aplica a todas as unidades e colaboradores da organizagdo responsaveis pelo
armazenamento de dados em servi¢os de computagdo em nuvem.

3. CONCEITOS E DEFINICOES
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3.1. Computacdo em nuvem: modelo de fornecimento e entrega de tecnologia de informacdo que
permite acesso conveniente e sob demanda a um conjunto de recursos computacionais
configuraveis, sendo que tais recursos podem ser provisionados e liberados com minimo
gerenciamento ou interagdo com o provedor do servigo de nuvem (PSN).

3.2. Operador de DP: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador.

3.3. Provedor de servicos de nuvem: ente, publico ou privado, que fornece uma plataforma,
infraestrutura, aplicativo, servicos de armazenamento ou ambientes de tecnologia da informacao
baseados em nuvem.

3.4. A computagdo em nuvem é composta pelos seguintes modelos de implantacéo:

3.4.1. Nuvem Comunitaria: infraestrutura de nuvem dedicada para uso exclusivo de uma
comunidade, ou de um grupo de usuarios de érgdos ou de entidades ndo vinculados, que
compartilham a mesma natureza de trabalho e obrigagdes, e sua propriedade e seu gerenciamento
podem ser de organiza¢des da comunidade, de terceiros ou de ambos;

3.4.2. Nuvem Hibrida: infraestrutura de nuvem composta por duas ou mais infraestruturas distintas
(privadas, comunitarias ou publicas), que permanecem com suas préprias caracteristicas, mas
agrupadas por tecnologia padrao que permite interoperabilidade e portabilidade de dados, servigos
e aplicagoes;

3.4.3. Nuvem Privada (ou interna): infraestrutura de nuvem dedicada para uso exclusivo do 6rgédo e
de suas unidades vinculadas, ou de entidade composta por multiplos usudrios, € sua propriedade e
seu gerenciamento podem ser da prépria organizacao, de terceiros ou de ambos;

3.4.4. Nuvem Publica (ou externa): infraestrutura de nuvem dedicada para uso aberto de qualquer
organizagdo, e sua propriedade e seu gerenciamento podem ser de organizagdes publicas,
privadas ou de ambas;

4. DIRETRIZES DE SEGURANCA

4.1. Caracteristicas essenciais de computacao em nuvem:

4.1.1. Autosservico sob demanda - O cliente pode pessoalmente configurar recursos
computacionais necessarios, como servidores e redes de armazenamento, de maneira automatica,
sem precisar depender do fornecedor de servigos em nuvem.

4.1.2. Amplo acesso pela internet - Os recursos computacionais estardo disponiveis através da
internet, podendo ser livremente acessados por diferentes dispositivos, independente de seu
fabricante.

4.1.3. Rapida Elasticidade - As capacidades dos recursos poder ser facilmente aumentadas ou
diminuidas de acordo com a demanda e perfil de uso das aplicagdes. Essas alteragdes podem ser
realizadas a qualquer momento, possibilitando melhor utilizagéo e, portanto, menor custo.

4.1.4. Servico mensurado - Os sistemas em nuvem controlam e aperfeicoam a utilizacdo de
recursos automaticamente, considerando capacidades de monitoramento apropriado para cada
servigo. O uso dos recursos pode ser auditado, permitindo transparéncia para o fornecedor e para
o cliente.

4.1.5. Pool de recursos - Os recursos do fornecedor de servicos em nuvem séo disponibilizados
para servir a diferentes categorias de clientes usando um modelo exclusivo (single-tenant) ou
compartilhado (multi-tenant), conforme necessidade, sejam recursos fisicos ou virtuais.

4.2. Contas de Computagcdo em Nuvem

4.2.1. E estritamente proibido o uso de contas pessoais para armazenar dados institucionais ou
dados pessoais de servidores, juizes, colaboradores terceirizados e estagiarios.

4.2.1.1. O incidente de seguranca da informagéo no Tribunal resultante da violagdo ao disposto no
item 4.2.1 sujeitara o usuario responsavel as penalidades cabiveis.
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4.2.2. A organizagdo fornecera contas de computagdo em nuvem dedicadas e devidamente
configuradas aos colaboradores autorizados, de acordo com suas fungdes e niveis de acesso.
4.2.3. As contas de computagdo em nuvem fornecidas pela organizagdo devem ser protegidas por
senhas fortes, ndo devendo ser compartilhadas com terceiros.

4.3. Classificagao e Protecao de Dados

4.3.1. Todos os dados armazenados em servicos de computagdo em nuvem devem ser
adequadamente classificados de acordo com a politica de classificacdo de informagdes da
organizagao.

4.3.2. Os dados pessoais de servidores, juizes, colaboradores terceirizados e estagidrios devem
ser tratados como informagdes sensiveis e devem receber protecdo especial.

4.3.3. A criptografia de dados em transito e em repouso deve ser implementada para garantir a
integridade e a confidencialidade das informagoes.

4.3. Acesso e Controle de Dados

4.3.1. O acesso aos dados armazenados em servicos de computacdo em nuvem deve ser
concedido somente a colaboradores autorizados, com base no principio do acesso minimo
necessario.

4.3.2. Deve ser implementado um controle rigoroso de acesso, utilizando autenticagdo multifator
sempre que possivel.

4.3.3. As permissdes de acesso devem ser revisadas periodicamente e ajustadas de acordo com
as mudancas nas fungbes e responsabilidades dos colaboradores.

4.4. Monitoramento e Auditoria

4.4.1. Deve ser implementado um sistema de monitoramento continuo para detectar atividades
suspeitas ou nao autorizadas no armazenamento em nuvem.

4.4.2. Logs de atividades devem ser mantidos e revisados regularmente para identificar possiveis
violagbes de seguranga e garantir a conformidade com as politicas estabelecidas.

5. SEGURANCA DA INFORMACAO

5.1. Incidentes de Seguranga da Informagéo devem ser imediatamente comunicados ao Comité de
Governanca de Seguranca da Informacdo (CGSI) para apuragdo e consequente adogcao das
providéncias cabiveis.

5.2. O provedor de nuvem devera observar padroes de segurancga, diretrizes e controles
estabelecidos nas normas ISO/IEC 27001, ISO/IEC 27017 e ISO/IEC 27018 e demais legislacdes
correlatas.

5.3 Em se tratando de armazenamento de dados pessoais, deverdo ser observadas as orientagdes
previstas na Lei n? 13.709, de 14 de agosto de 2018, Lei Geral de Protecao de Dados Pessoais -
LGPD, e demais legisla¢des sobre o0 assunto.

5.4 Devem ser observados os requisitos minimos de seguranca da informacéo para utilizagdo de
solugcdes de computagcdo em nuvem previstos na Instrucdo Normativa GSI/PR n® 5, de 30 de
agosto de 2021.

6. RESPONSABILIDADES

6.1. Da Secretaria de Tecnologia da Informagéo e Comunicagéo (STI):

6.1.1. Gerenciar 0 acesso dos usuarios ao servico em nuvem.

6.1.2. Comunicar ao CGSI os incidentes cibernéticos informados pelo provedor de servico de
nuvem.

6.2. Do Operador de Dados Pessoais (DP) em nuvem.

6.2.1. E vedada a utilizacdo de DP tratados em nuvem publica para fins de marketing e
publicidade, sem consentimento expresso.
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6.2.2. Informar a Ouvidoria, Data Protection Officer - DPO do TRE-BA, qualquer acesso nao
autorizado aos DP ou acesso ndo autorizado aos equipamentos ou instalagdées de tratamento que
resulte em perda, divulgagéo ou alteragédo de DP.

7. VIGENCIA E ATUALIZACAO

A atualizacdo desta norma ocorrera de forma perioddica ou sempre que se fizer necessario, nao
excedendo o periodo maximo de 02 (dois) anos.
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