Portaria n® 356/2018- Institui Normas de Seguranca da Informagao (NSI) - NSIs ns® 001 a 006

ANEXO 1
NSI-001 — Gestao de Incidentes em Seguranca da Informacao;
1.0. Objetivos

1.1. Estabelecer as diretrizes e definir o processo de Gestdo de Incidentes de Seguranca da
Informacao relacionada ao ambiente tecnologico no ambito deste Tribunal.

2. Motivacoes
2.1. Alinhamento as normas, regulamentagdes e melhores praticas relacionadas a matéria.
2.2. Tratamento rapido e eficiente dos incidentes de seguranca da informacao.

2.3. Otimizag¢do da aplicagdo de recursos tecnologicos e humanos na Gestdo de Incidentes de
Seguranca da Informagao.

2.4. Formalizacdo de processo sistematico para gestdo dos incidentes de seguranga da informacao,
provendo insumos com vistas a minimizar ou evitar eventos futuros.

3. Referéncias normativas

3.1. Norma Complementar n° 01/INO1/DSIC/GSIPR, de 13 de outubro de 2008, do Departamento
de Seguranca da Informagdo e Comunicacdes da Presidéncia da Republica, que estabelece critérios
e procedimentos para elaboragdo, atualizagdo, alteracdo, aprovagdo e publicagdo de normas
complementares sobre a Gestdo de Seguranga da Informagdo e Comunicacdes, no ambito da
Administragao Publica Federal, direta e indireta.

3.2. Norma Complementar n° 05/INO1/DSIC/GSIPR, de 14 de agosto de 2009, do Departamento de
Seguranga da Informagao e Comunicagdes da Presidéncia da Republica, que disciplina a criagdo de
Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR nos 6rgaos e
entidades da Administragcdo Publica Federal, direta ¢ indireta — APF.

3.3. Norma Complementar n® 08/INO1/DSIC/GSIPR, de 19 de agosto de 2010, do Departamento de
Seguranca da Informagdo e Comunicagdes da Presidéncia da Republica, que disciplina o
gerenciamento de Incidentes de Seguranga em Redes de Computadores realizado pelas Equipes de
Tratamento e Resposta a Incidentes de Seguranga em Redes Computacionais — ETIR dos 6rgdos e
entidades da Administragdo Publica Federal, direta ¢ indireta — APF.

3.4. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo da seguranca da
informagdo dentro da organizagdo.

3.5. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de
gestdo de seguranca da informagao.

Norma Complementar n° 21/IN01/DSIC/GSIPR, de 08 de outubro de 2014, do Departamento
de Seguranca da Informacdo e Comunicagdes da Presidéncia da Republica, que estabelece
asDiretrizes para o Registro de Eventos, Coleta e Preservacao de Evidéncias de Incidentes de
Seguranca em Redes nos orgaos e entidades da Administragdo Publica Federal, direta e indireta.



4. Conceitos e definicoes

4.1. Artefato malicioso: ¢ qualquer programa de computador, ou parte de um programa, construido
com a intencdo de provocar danos, obter informagdes ndo autorizadas ou interromper o
funcionamento de sistemas e/ou redes de computadores.

4.2. Ativos de Informacdo: os meios de armazenamento, transmissao e processamento, os sistemas
de informacdo, bem como os locais onde se encontram esses meios € as pessoas que a eles t€ém
acesso.

4.3. Usudrios: magistrados e servidores ocupantes de cargo efetivo ou em comissdo, requisitados e
cedidos, desde que previamente autorizados, empregados de empresas prestadoras de servigos
terceirizados, consultores, estagidrios, € outras pessoas que se encontrem a servigo da Justica
Eleitoral, utilizando em carater temporario os recursos tecnologicos do TRE.

4.4. Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais — ETIR: Grupo de
pessoas com a responsabilidade de receber, analisar e responder as notificagdes e atividades

relacionadas a incidentes de seguranca em redes de computadores.

4.5. Evento de seguranca da informacgdo: ocorréncia identificada de um sistema, servico ou rede,
que indica uma possivel viola¢do da politica de seguranga da informac¢ao ou falha de controles, ou
uma situagdo previamente desconhecida, que possa ser relevante para a seguranca da informagao.

4.6. Incidente de seguranca da informacao: ¢ indicado por um simples ou por uma série de eventos

de seguranca da informacdo indesejados ou inesperados, que tenham uma grande probabilidade de
comprometer as operacdes do negocio e ameagar a seguranga da informacao.

4.7. Medida de contencdo: controle e/ou acdo tomada para evitar que danos causados por um
determinado incidente continuem aumentando com o passar do tempo. Além disso, tais medidas
visam o restabelecimento do sistema/servigo afetado, mesmo que ndo seja em sua capacidade total.

4.8. Medida de solucdo: controle e/ou acdo tomada para sanar vulnerabilidades e problemas que
sejam a causa-raiz de um ou mais incidentes de seguranca da informacao.

4.9. Tratamento de Incidentes de Seguranca em Redes Computacionais: € o servico que consiste em
receber, filtrar, classificar e responder as solicitagdes e alertas e realizar as anélises dos incidentes

de seguranga, procurando extrair informacdes que permitam impedir a continuidade da agdo
maliciosa e também a identificagdo de tendéncias.

4.10. Vulnerabilidade: ¢ qualquer fragilidade dos sistemas computacionais e redes de computadores

que permitam a exploragdo maliciosa e acessos indesejaveis ou ndo autorizados.

4.11. CTIR GOV: Centro de Tratamento e Resposta a Incidentes de Seguranca em Redes de
Computadores da Administracdo Publica Federal, subordinado ao Departamento de Seguranga de
Informacdo e Comunicagdes — DSIC do Gabinete de Seguranca Institucional da Presidéncia da
Republica — GSI; (item incluido pela Portaria n® 7.137/2017).



5. Escopo

A Gestao de Incidentes de Seguranca da Informagdo, definida nesta Norma, tem seu escopo
limitado as situacdes relacionadas ao ambiente, ativos, projetos e processos de TIC, que suportam
os principais processos de negdcio do Tribunal Regional Eleitoral da Bahia (TRE-BA).

6. Diretrizes

6.1. A Gestdo de Incidentes de Seguranca da Informacao tem como principal objetivo assegurar que
incidentes de seguranga da informagao sejam identificados, registrados e avaliados em tempo habil,
com a tomada de medidas de contenc¢do e/ou solucao adequadas.

6.2. Estdao abrangidos por esta Norma os eventos, confirmados ou suspeitos, relacionados a
seguranca de sistemas ou redes computacionais, que comprometam o ambiente tecnologico do
TRE-BA, seus ativos, informagdes e processos de negocio, bem como aqueles que contrariem a
Politica de Seguranca da Informacdo da Justica Eleitoral, e dos quais decorram interrupcao ou
indisponibilidade de servigo essencial ao desempenho das atividades, vulnerabilidades de
seguranca, divulgacdo, alteracdo ou destruicdo de informacdes e/ou pratica de ato definido como
crime ou infra¢ao administrativa.

6.3. O Tribunal providenciara dispositivos de monitoramento, ferramentas de seguranca e deteccao
de intrusdo, a fim de subsidiar a Gestao de Incidentes de Seguranga da Informagao.

7. Processo de Gestiao de Incidentes de Seguranca da Informacio

7.1. O processo de Gestdo de Incidentes de Seguranca da Informacgdo ¢ continuo e aplicado na
implementag¢do e operacdo do Sistema de Gestdo de Seguranca da Informacgao (SGSI).

7.2. O processo de Gestao de Incidentes de Seguranga da Informagdao ¢ composto pelas seguintes
etapas:

7.2.1. Detecgdo e registro: compreende o recebimento, registro e autorizagdes necessarias para o
encaminhamento da investigagao.

7.2.2. Investigacdo e contencdo: compreende a investigacao e tratamento do incidente, coleta de
dados, comunicagdo as areas afetadas e proposicao e aplicagdo de acdes de contencdo, quando
necessarias.

7.2.3. Encerramento: compreende a analise do incidente, com verificacdo da necessidade de outras
acdes, providéncias ou comunicagdes, € apds seu cumprimento, o encerramento do incidente.

7.2.4. Avaliacdo de incidentes: compreende a avaliacdo do historico de incidentes, com

consolidac¢do das informagdes e indicadores e verificagdo das oportunidades de melhoria e ligdes
aprendidas.

7.3. Os incidentes, notificados ou detectados, devem ser objeto de registro, com a finalidade de
assegurar a manutencao do historico e auxiliar na gerag¢do de indicadores.

7.4. A notificacdo de incidente podera ser feita por qualquer usuario, sem necessidade de prévia
autorizacao do gestor, através de registro na Central de Servigos de TIC (CESTIC) via Intranet ou
por contato telefonico.



7.5. Os usudrios devem notificar, o mais breve possivel, os incidentes de seguranca da informacao e
vulnerabilidades de que tenham conhecimento (constatagdo ou suspeita).

7.6. Vulnerabilidades ou fragilidades suspeitas ndo devem ser objeto de teste ou prova pelos
usuarios, sob o risco de violar a Politica de Seguranca da Informacdo da Justi¢a Eleitoral e/ou
provocar danos aos servigos ou recursos tecnologicos.

7.7. As equipes da Secretaria de Tecnologia da Informacdo responsaveis pelo monitoramento dos
ativos, servicos e sistemas devem notificar os incidentes a eles relacionados a Equipe de Tratamento
e Resposta a Incidentes em Redes Computacionais — ETIR, para o devido registro e providéncias.

7.8. O Tribunal podera receber notificagdes externas (CTIR.BR, CSIRT ou outras empresas) sobre
incidentes (ocorridos ou suspeitos) por meio de sistemas gerenciadores de demandas, e-mail,
telefone, etc. que deverdo ser remetidas @ Comissdo de Seguranca da Informagdo (CSI) para o
devido encaminhamento.

7.9. O tratamento da informacdo deve ser realizado de forma a viabilizar e assegurar a
disponibilidade, integridade, confidencialidade e autenticidade da informagdo, com retorno das
operacdes a normalidade no menor prazo possivel, bem como evitar futuras ocorréncias, com a
proposi¢ao de ag¢des de solugdo, quando existentes.

7.10. A ETIR deve, em conjunto com as outras areas da Secretaria de Tecnologia da Informagao,
investigar o incidente e artefatos maliciosos, propondo e implementando as acdes de contengdo,
comunicando as areas afetadas e coletando os dados necessarios.

7.11. A coleta de evidéncia dos incidentes de seguranca da informacao deve ser realizada pela CSI.

7.12. Quando o incidente de segurancga da informacdo decorrer de suspeita de descumprimento da
Politica de Seguranca da Informacdo da Justica Eleitoral, serd observado o sigilo durante todo o
processo, ficando as evidéncias, informagdes e demais registros restritos aos envolvidos na
investigacao.

7.13. Quando houver indicios de ilicitos criminais durante a gestdo dos incidentes de seguranca, o
Comité de Seguranga da Informacdo devera ser comunicado para avaliagdo das providéncias
cabiveis.

7.14. O encerramento do incidente de seguranca da informagdo serd realizado pela CSI, com
comunica¢do a todas as areas interessadas, bem como ao Centro de Tratamento de Incidentes de
Seguranga de Redes de Computadores da Administracdo Publica Federal (CTIR.BR), na forma e
nos casos definidos pelo referido 6rgao.

7.15. A avalia¢ao do processo de gestao de incidentes de seguranca da informacao ocorrera através
do histérico de incidentes, com verificagao das oportunidades de melhoria.



ANEXO IT

NSI-002 — Uso de Recursos de Tecnologia da Informacgao e Controle de
Acesso

1. Objetivos

1.1. Estabelecer diretrizes e padrdes para a utilizagdo dos recursos de tecnologia da informagdo e
para o controle de acesso no ambito do Tribunal Regional Eleitoral da Bahia (TRE-BA).

2. Motivacoes
2.1. Alinhamento as normas, regulamentacdes e melhores praticas, relacionadas a matéria.
2.2. Garantia de que os acessos aos recursos tecnologicos sejam feitos de forma segura e controlada.

2.3. Necessidade de um processo sistematico para gerenciar o uso de recursos de tecnologia da
informagao, visando garantir a seguranga e continuidade das atividades do Tribunal.

3. Referéncias normativas

3.1. Norma Complementar 01/INO1/DSIC/GSIPR, de 15 de outubro de 2008, do Departamento de
Seguranca da Informag¢ao e Comunicagdes da Presidéncia da Republica, que estabelece critérios e
procedimentos para elaboragdo, atualizagdo, alteragdo, aprovacdo e publicagdo de normas
complementares sobre a Gestdo de Seguranca da Informag¢do e Comunicagdes, no ambito da
Administragdo Publica Federal, direta e indireta.

3.2. Norma Complementar n° 07/INO1/DSIC/GSIPR (Revisao 01), de 15 de julho de 2014, do
Departamento de Seguranga da Informacdo ¢ Comunicagdes da Presidéncia da Republica, que
estabelece diretrizes para a implementacdo de controles de acesso a Seguranga da Informagao e
Comunicagdes, nos orgaos e entidades da Administragao Publica Federal (APF), direta e indireta.

3.3. Norma Complementar 10/INO1/DSIC/GSIPR, de 30 de janeiro de 2012, que estabelece
diretrizes para o processo de Inventirio e Mapeamento de Ativos de Informacdo nos Aspectos
Relativos a Seguranca da Informagdo e Comunicagdes nos orgaos e entidades da Administracao
Publica Federal.

3.4. Norma Complementar 12/INO1/DSIC/GSIPR, de 30 de janeiro de 2012, que estabelece
diretrizes para o Uso de Dispositivos Moveis nos Aspectos relativos a Seguranca da Informacao e
Comunicagdes nos o0rgaos e entidades da Administragdo Publica Federal.

3.5. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para
estabelecer, implementar, manter ¢ melhorar continuamente um sistema de gestdo da seguranga da
informagdo dentro do contexto da organizagao.

3.6. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de
gestdo de seguranca da informagao.

3.7. Norma Complementar n°® 21/INO1/DSIC/GSIPR, de 08 de outubro de 2014, que estabelece as
Diretrizes para o Registro de Eventos, Coleta e Preservacdo de Evidéncias de Incidentes de
Seguranca em Redes nos 6rgados e entidades da Administragdo Publica Federal, direta e indireta.



4. Conceitos e defini¢oes

4.1. Acesso privilegiado: nivel de acesso restrito onde uma pessoa tem permissdo para gerenciar

um sistema e/ou servigo.
4.2. Acesso remoto: todo acesso externo a recursos da rede de dados interna do TRE-BA.

4.3. Arquivo de_registro de mensagens (logs): registro de eventos relevantes, utilizados para
restaurar um sistema, diagnosticar problemas ou realizar auditorias.

4.4. Controle de acesso: conjunto de procedimentos, recursos € meios utilizados com a finalidade de
conceder ou bloquear o acesso.

4.5. Dispositivo mével: equipamento portatil dotado de capacidade computacional, que permite

conexdo a rede cabeada ou a rede sem-fio, podendo acessar recursos de rede e Internet. Sao
exemplos: smartphones, notebooks ¢ tablets, dentre outros.

4.6. Extranet: modulo disponivel no sitio eletronico do TRE-BA, que possibilita, por meio do
registro de login e senha pessoais, 0 acesso externo a servigos administrativos da rede de dados
interna do Tribunal.

4.7. Malwares: programas indesejados, desenvolvidos com a finalidade de executar a¢des danosas
ou atividades maliciosas em um computador ou sistema (ex.: worm, bot, spyware, backdoor, cavalo
de troia, ransomware ¢ rootkit).

4.8. Proprietario do ativo de informagdo: pessoa ou outra entidade que tem a responsabilidade
(aprovada pela Administragao) para qualificar o ciclo de vida de um ativo.

4.9. Rede cabeada: corresponde ao acesso aos recursos tecnoldgicos e a transmissdao de dados
através da utilizacdo de meios fisicos (ativos de distribuicdo de dados, cabos e pontos de rede).

4.10. Rede ldgica: rede de dados utilizada pelo Tribunal, abrangendo servigos e sistemas de
tecnologia da informagdo, rede cabeada, rede sem-fio, ativos de distribuicdo de dados e
equipamentos conectados nessa rede.

4.11. Rede sem-fio: também conhecida como rede wireless ou wi-fi, corresponde ao acesso aos
recursos tecnologicos e a transmissdo de dados sem a utilizagdo de meios fisicos (cabeamento),
através da utilizacao de pontos de acesso sem-fio.

4.12. Remocdo de acesso: processo que tem por finalidade remover/excluir definitivamente ou
parcialmente determinado(s) acesso(s).

4.13. Usudrios: magistrados e servidores ocupantes de cargo efetivo ou em comissdo, requisitados e
cedidos, e, desde que previamente autorizados, empregados de empresas prestadoras de servigos
terceirizados, consultores, estagiarios e outras pessoas que se encontrem a servigo da Justica
Eleitoral, utilizando em carater temporario os recursos tecnoldgicos do Tribunal Regional Eleitoral
da Babhia.

4.14. Virtual Private Network (VPN): rede virtual privada de comunicacdo de dados, construida
sobre a infraestrutura de uma rede publica ou compartilhada, utilizando tecnologias que garantam a
seguranca ¢ o sigilo dos dados trafegados, destinada a estabelecer conexdo entre dispositivos

remotos € a rede de dados interna deste Tribunal.



5. Uso de Recursos de Tecnologia da Informacgao
5.1. Diretrizes gerais

5.1.1. O uso adequado dos recursos de tecnologia da informacgao visa a garantir a continuidade das
atividades desenvolvidas neste Tribunal.

5.1.2. Os recursos de tecnologia da informacdo disponibilizados pelo Tribunal Regional Eleitoral da
Bahia aos usudrios serdo utilizados em atividades relacionadas as fungdes institucionais e abrangem
0s seguintes elementos:

I — os computadores servidores, os computadores para uso individual ou coletivo, de qualquer porte,
os equipamentos de armazenamento e distribui¢do de dados, os dispositivos méveis, as impressoras,
as multifuncionais, bem como os respectivos periféricos e acessorios;

I — a rede logica do TRE-BA e das respectivas unidades remotas (cartdrios eleitorais, postos de
atendimento ao eleitor e Centro de Apoio Técnico);

IIT — as contas de acesso dos usudrios e os certificados digitais;
IV — os sistemas computacionais desenvolvidos com recursos providos pelo TRE-BA;

V — os sistemas computacionais contratados de terceiros, sob licenga ou na forma de software livre
ou aberto.

5.1.3. As unidades do Tribunal devem obrigatoriamente submeter a prévia analise da Secretaria de
Tecnologia da Informacdo a intengdo em adquirir ou instalar sofiware, equipamento ou servico que
ndo tenha sido provido pela area de TIC e que faga uso ou requeira recursos de tecnologia da
informacao.

5.1.4.0 usudrio ¢ responsavel por:

I — zelar pelos recursos que lhe sejam destinados para o exercicio de suas atribui¢des, especialmente
os de utilizagcdo pessoal, tais como computadores, impressoras, dispositivos moéveis e demais
equipamentos;

II — preservar o sigilo de sua senha ou outro mecanismo de autenticagdo que venha a ser utilizado
para acesso aos recursos tecnoldgicos disponibilizados;

IIT — preservar o sigilo das informacdes a que tiver acesso, sendo vedada sua revelagdo a usudrios ou
terceiros ndo autorizados;

IV — atos praticados e acessos realizados aos recursos de tecnologia por meio de sua credencial de
acesso.

5.1.5.0s procedimentos de instalacdo, configuracdo e manutencdo de equipamentos e softwares
serdo realizados pela Secretaria de Tecnologia da Informagdo ou por terceiros por ela autorizados,
sob a supervisdo do gestor da unidade, que verificara a adequagdo do servigo realizado ao
atendimento das atividades desenvolvidas pela unidade.

5.1.6.Nao sera fornecido suporte a equipamentos particulares (computadores, notebooks,
smartphones e tablets), seja quanto a instalagdo e configuracdo de sistemas ou aplicativos, ainda
que disponibilizados pelo TRE-BA, seja quanto as questdes relacionadas a conexao a rede sem-fio.



5.1.7.0s equipamentos servidores ¢ os computadores para uso individual ou coletivo, de qualquer
porte, serdo dotados de mecanismos de protecdo contra malwares.

5.2. Rede Logica

5.2.1.Todos os equipamentos e dispositivos moveis conectados a rede logica de dados do TRE-BA
terdo seus acessos monitorados por questdes de seguranca e para fins de auditoria.

5.2.2.A cada ponto de acesso a rede de dados do TRE-BA podera ser conectado apenas um
equipamento, vedada a utilizagdo de dispositivos multiplicadores de acesso, tais como hub e switch,
dentre outros, salvo mediante expressa autorizagdo da Secretaria de Tecnologia da Informagao.

5.2.3.E proibida a conexdo de qualquer dispositivo ndo fornecido pelo TRE-BA na rede cabeada
sem a prévia anuéncia da Secretaria de Tecnologia da Informacao.

5.2.3.1. A conexao de qualquer equipamento a rede cabeada da Sede do TRE-BA sera feita pela
Secretaria de Tecnologia da Informagdo ou por terceiros por ela autorizados.

5.2.3.2. Em unidades remotas, a conex@o podera ser realizada por pessoal do local mediante suporte
da Secretaria de Tecnologia da Informacao.

5.2.4. O Tribunal disponibilizaré acesso a rede sem-fio para usudrios internos e externos.

5.2.4.1. A conexao, para os usudrios internos, sera feita por meio da credencial (nome de usudrio e
senha) utilizada para o acesso a rede, e, para os usudrios externos, sera feita mediante cadastramento
prévio em sistema especifico do TRE-BA.

5.2.4.2. E permitida a conexdo de dispositivos moveis particulares nas redes sem-fio administradas
pelo TRE-BA.

5.2.4.3. O acesso a Internet por meio das redes sem-fio observara as regras dispostas na NSI-003 de
Controle de Acesso a Internet.

5.2.4.4. Por questdes de seguranga tecnoldgica, regras especificas poderdo ser implementadas no
acesso a Internet via rede sem-fio.

5.2.4.5. Poderao ser bloqueados os acessos a rede sem-fio, temporariamente ou por tempo
indeterminado, de dispositivos moveis identificados durante o monitoramento como fonte de agdes
maliciosas, intencionais ou ndo, ou em que forem detectadas vulnerabilidades ou problemas de
segurancga tecnologica.

5.3. Equipamentos fornecidos pelo Tribunal

5.3.1. O fornecimento de equipamentos a magistrados e servidores estd condicionado as
necessidades de trabalho e a assinatura do Termo de Responsabilidade e do recebimento por meio
do sistema de gestdo de patrimonio.

5.3.2.0s computadores portateis possuem instalagdo padrao, composta por softwares e aplicativos
necessarios ao desempenho das fungdes de trabalho, além de softwares para protegao e
monitoramento do equipamento.



5.3.2.1. Os problemas de software serdo solucionados pela reinstalacdo padrdo, ficando a area de
suporte a usuario isenta da responsabilidade sobre eventual perda de dados.

* [tem alterado pela Portaria n°400/18.
5.3.2.2. (Revogado pela Portaria 400/18).

5.33.Em caso de falecimento, aposentadoria, exoneracdo, demissdo, cedéncia, remocao,
redistribuicdo, dispensa da funcdo ou término das atividades que ensejaram o fornecimento, o
equipamento deverd ser devolvido a Secretaria de Tecnologia da Informagdo, com todos os
acessorios que o acompanharam, em até 20 (vinte) dias, exceto em se tratando de prazo diferente
estipulado em norma especifica.

5.3.4.Nos casos de perda, furto ou roubo do equipamento, bem como nas hipoteses de auséncia de
devolugdo ou verificagdo de existéncia de avarias no equipamento devolvido, a Secretaria de
Tecnologia da Informagdo informard a Diretoria — Geral do Tribunal a situagdo ocorrida, com a
documentacgdo respectiva, para as providéncias cabiveis.

5.3.4.1. Na ocorréncia de um dos fatos acima, a reposi¢do, quando autorizada pelo Comité de
Governanca de TIC, dependera da disponibilidade de equipamento para substitui¢ao.

5.4. Licencas de software

5.4.1. As licengas de softwares, de qualquer natureza, contratadas ou adquiridas pelo TRE-BA, sao
de uso institucional, privativo do Tribunal.

5.4.2.0 Tribunal, sempre que possivel e necessario, dard preferéncia ao uso de software livre ou de
codigo aberto.

5.4.3.E proibida a instalagdo de softwares ndo licenciados ou nio homologados pela Secretaria de
Tecnologia da Informagao nos equipamentos conectados a rede do Tribunal.

5.4.3.1. A instalagdo de softwares ndo homologados podera ser autorizada excepcionalmente pelo
Comité de Seguran¢a da Informacao, desde que demonstrada a necessidade de sua utilizagao para o
desempenho das atribui¢des funcionais do usudrio, observadas as condigdes de seguranga e
protecao estabelecidas, bem como a compatibilidade e adequagdo aos recursos computacionais
disponibilizados pelo TRE-BA.

5.4.3.2. As unidades organizacionais do Tribunal poderdo encaminhar a Secretaria de Tecnologia da
Informagao pedido de homologacao de softwares para uso em suas atividades. Quando necessario, o
pedido, acompanhado de parecer técnico, serd submetido ao Comité de Seguranga da Informagao.

6. Controle de acesso
6.1. Gerenciamento de acessos

6.1.1.0s acessos a rede, servicos e aos sistemas computacionais disponibilizados pelo TRE-BA
deverdo ser solicitados a Secretaria de Tecnologia da Informagdo, por meio da Central de Servigos
de TIC, quando serao definidos os niveis de acesso adequados as atividades desenvolvidas.

6.1.2. Incumbe a chefia imediata ou ao gestor de contrato solicitar a Secretaria de Tecnologia da
Informacao:



I — a concessdo dos acessos necessarios ao desenvolvimento das atividades dos servidores e
estagiarios vinculados a sua unidade ou de prestadores de servigo de contrato sob sua gestao;

IT — a alteracdo dos niveis de acesso ou a remog¢ao do acesso a sistemas concedidos a servidor ou
estagiario da unidade ou a prestador de servigo de contrato sob sua gestdo, sempre que necessaria
sua adequacdo as atividades desenvolvidas;

IIT — a remogao dos acessos concedidos a servidor ou estagidrio ou a prestador de servigo de
contrato sob sua gestdo, imediatamente apos o seu afastamento ou desligamento da unidade ou do
contrato;

6.1.2.1. Quando necessaria a concessdo, alteracdo ou remocdo de acesso de magistrado, a
solicitagdo devera ser efetuada pela chefia de cartorio, no caso de juizes eleitorais, e pela Secretaria
Judiciaria, em se tratando de membros da Corte.

6.1.2.2. Em redes locais, especialmente de cartorio eleitoral e postos de atendimento, os
procedimentos de concessdo, alteracdo e remogao de acesso deverdo ser executados pelo respectivo
chefe de cartorio, podendo ser por ele delegada a outra pessoa, sem, no entanto, haver transferéncia
de responsabilidade.

6.1.2.3. A ndo solicita¢do da alteracdo ou remocdo de acesso no momento oportuno podera ensejar
a chefia a responsabilizacdo pelo acesso indevido a informagdes da unidade.

6.1.3. A Secretaria de Gestdo de Pessoas comunicara a Secretaria de Tecnologia da Informagao os
casos de falecimento, exoneracdo, demissdo, redistribuicdo, aposentadoria, remocdo e cedéncia a
outro 6rgdo, retorno a origem, ou término do estagio de estudantes, imediatamente apds a
ocorréncia do ato, para remog¢ao dos acessos concedidos aos usudrios.

6.1.3.1.  Os usuarios aposentados, afastados e cedidos ou removidos para outros 6rgaos, terao
acesso aos servicos administrativos via Extranet.

r

6.1.4. A administragdo dos acessos dos magistrados no PJe ¢ responsabilidade da Secretaria
Judiciaria.

6.1.5. A Secretaria de Tecnologia da Informacdo comunicard a unidade respectiva sobre a
efetivagdo do cadastro, fornecendo as informagdes necessarias ao acesso.

6.1.5.1. As novas senhas solicitadas serdo fornecidas por meio de comunicacdo eletronica para o
correio eletronico institucional da unidade ou correio eletronico institucional pessoal do usuario,
proibido o fornecimento de senhas por qualquer outro meio, inclusive telefone.

6.1.5.2. E responsabilidade do usuario a alteragdo da senha inicial fornecida pela Secretaria de
Tecnologia da Informagao no primeiro acesso realizado.

6.1.6. E dever do chefe da unidade ou do gestor do contrato garantir que o novo usuario dos
servigos de TIC tome pleno conhecimento dos normativos de seguranca da informagdo do Tribunal.

6.1.7. O privilégio de administrador na estagdo de trabalho ¢ restrito aos membros da equipe técnica
da Secretaria de Tecnologia da Informacdo que necessitem de acesso privilegiado para o
desempenho das atividades funcionais.



6.1.8.Os acessos privilegiados aos sistemas e servigos de TIC deverdo ser concedidos aos membros
da equipe técnica da Secretaria de Tecnologia da Informacdo sempre que necessarios ao
desempenho das atividades funcionais, de modo a permitir a gestdo e configuracdo do ambiente
tecnologico.

6.1.8.1. E responsabilidade da chefia imediata solicitar a concessdo, a alteragdo e a remogio dos
acessos privilegiados dos seus subordinados.

6.1.8.2. Os acessos concedidos deverdo ser revisados pelo menos uma vez ao ano.

6.1.9. As solicitacdes de concessdo de acesso aos recursos tecnoldgicos do TRE-BA a prestadores
de servigo deverdo ser acompanhadas da respectiva justificativa, inclusive quanto ao prazo de
concessao (temporario ou indeterminado).

6.1.9.1. No caso de o prestador de servigo necessitar acesso privilegiado, as regras observarao o
disposto no item 6.1.8.

6.2. Da conta de rede e respectiva senha para utilizacao

6.2.1.Para ter acesso aos recursos de tecnologia da informagdo disponibilizados pelo TRE-BA ¢
necessario que o usuario possua uma conta de rede.

6.2.2. A identificacdo de usuério se dara por meio do ntimero de seu titulo eleitoral, contendo 12
(doze) digitos.

6.2.2.1. Cada usudrio receberd também dois identificadores alternativos, sendo um formado pela
primeira letra do prenome, primeira letra de sobrenome do meio e o ultimo sobrenome, e outro
composto pelo prenome, seguido do ponto (.) e do Gltimo sobrenome, no estilo prenome.sobrenome.

6.2.2.2. Em situagdes justificadas, podera ser utilizado outro prenome ou sobrenome para a
composicdo da identificacao.

6.2.3. A cada conta de acesso serd associada uma senha, de uso pessoal e intransferivel.

6.2.3.1. Quando se tratar de altera¢do de senha pessoal para acesso a rede de dados do Tribunal pela
equipe de suporte da Secretaria de Tecnologia da Informagdo, a nova senha do usudrio serd
encaminhada de forma automatica pelo Sistema de Alteragdo de Senhas ao correio eletronico
pessoal que estiver cadastrado no Sistema de Gestao de Recursos Humanos — SGRH.

* [tem acrescentado pela Portaria 400/18.

6.2.4. Na utilizacdo das credenciais de acesso, compete ao usuario observar os procedimentos a
seguir indicados, bem como adotar outras medidas de seguranca de carater pessoal, com vista a
impedir o uso ndo autorizado dos recursos de tecnologia da informagdo a partir de sua conta de
acesso:

I — ndo compartilhar a senha com outras pessoas;
IT — ndo armazenar senhas em local acessivel por terceiros;

IIT — ndo utilizar senhas de facil dedu¢do como as que contém nomes proprios e de familiares, datas
festivas e sequéncias numéricas;



IV — ao ausentar-se de sua estacdo de trabalho, ainda que temporariamente, o usuario devera
encerrar ou bloquear a sessao.

6.2.5. A senha devera satisfazer os seguintes requisitos de complexidade:

I — ndo conter o identificador da conta do usuario (login) ou mais de dois caracteres consecutivos de
partes de seu nome completo;

IT — ter pelo menos oito caracteres;

IIT — conter caracteres de, no minimo, trés das quatro categorias a seguir:
a) caracteres maiusculos (A-Z);

b) caracteres minusculos (a-z);

¢) digitos de base (0 a 9);

d) caracteres ndo alfabéticos (!, $, #, % etc.).

6.2.5.1. Excetuam-se ao quanto estabelecido no item 6.2.5. os sistemas atualmente disponibilizados
que ndo permitam o atendimento aos requisitos estabelecidos.

6.2.6. A senha deverd ser alterada com uma periodicidade maxima de 180 (cento e oitenta) dias
desde sua ultima modificagao.

6.2.7. A conta do usuario serd bloqueada apds 10 (dez) tentativas consecutivas de acesso nao
reconhecidas, considerando também as tentativas invalidas de acesso a rede sem-fio.

6.2.8. Em caso de suspeita de comprometimento da senha ou de outro recurso de autenticagdo, o
usuario comunicard imediatamente Central de Servigos de TIC, que poderd, como medida
preventiva, suspender temporariamente 0 acesso.

6.2.9. E vedada a criagdo de conta de acesso a rede e aos sistemas de informatica para
colaboradores menores de idade, sendo permitido o acesso local a estagdo de trabalho, bem como
acesso a intranet e ao Portal dos Servidores.

+ [tem acrescentado pela Portaria 409/2022
7. Registros (log) de Eventos

7.1. Serdo mantidos, por um periodo minimo de 3 (trés) meses, os registros dos acessos dos
usudrios e dos acessos privilegiados aos recursos tecnologicos disponibilizados pelo TRE-BA,
inclusive para fins de apuragdo e comprovagao de incidentes de seguranca.

7.1.1. Serao registrados os seguintes dados:

I — identificacdo de usuario de quem efetuou o acesso;
II — data e hora de entrada e saida do sistema;

IIT — origem do acesso;

IV — erros ou falhas de conexdo e acesso;

V —troca de senhas de Servigos de Infraestrutura de TI;



VI — outras informagdes que venham a ser necessarias para os controles de seguranca.



ANEXO III
NSI-003 — Controle de Acesso a Internet

1. Objetivos

1.1. Estabelecer diretrizes e padrdes para o acesso a Internet no ambito do Tribunal
Regional Eleitoral da Bahia (TRE-BA).

2. Motivacoes
2.1. Alinhamento as normas, regulamentagdes e melhores praticas, relacionadas a matéria.
2.2. Prote¢do do ambiente tecnologico do Tribunal.

2.3. Correto direcionamento e dimensionamento de recursos tecnologicos para prover o servigo de
acesso a Internet.

3. Referéncias normativas

3.1. Norma Complementar 01/INO1/DSIC/GSIPR, de 15 de outubro de 2008, do Departamento de
Seguranca da Informa¢ao e Comunicagdes da Presidéncia da Republica, que estabelece critérios e
procedimentos para elaboragdo, atualizagdo, alteragdo, aprovacdo e publicagdo de normas
complementares sobre a Gestdo de Seguranga da Informagdo e Comunica¢des, no ambito da
Administragao Publica Federal, direta e indireta.

3.2. Norma Complementar n° 07/INO1/DSIC/GSIPR (Revisao 01), de 15 de julho de 2014, do
Departamento de Seguran¢a da Informac¢do e Comunicagdes da Presidéncia da Republica, que
estabelece diretrizes para a implementagdo de controles de acesso a Seguranca da Informacao e
Comunicagdes, nos 6rgdos e entidades da Administragdo Publica Federal (APF), direta e indireta.

3.3. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para
estabelecer, implementar, manter ¢ melhorar continuamente um sistema de gestdo da seguranga da
informacao dentro do contexto da organizacao.

3.4. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de
gestao de seguranca da informacao.

4. Conceitos e definicoes

4.1. Arquivo de_registro de mensagens (logs): registro de eventos relevantes, utilizados para

restaurar um sistema, diagnosticar problemas ou realizar auditorias.

4.2. Codigo malicioso: termo comumente utilizado para genericamente se referir a programas
desenvolvidos para executar agdes danosas e atividades maliciosas em um computador ou
dispositivo movel. Tipos especificos de cddigos maliciosos sdo: virus, worm, bot, spyware,
backdoor, cavalo de troia e rootkit.

4.3. Intranet: rede de computadores circunscrita aos limites internos de uma instituicdo, na qual sao
utilizados 0os mesmos programas e protocolos de comunicacao empregados na Internet.



4.4. Proxy: também conhecido por filtro de contetido, é o servidor responsavel por intermediar o
acesso a Internet, aplicando regras de controle de acesso € mecanismos de protecao contra codigos
maliciosos, previamente configurados, e por controlar a alocagdo de recursos de rede.

4.5. Proxy externo: sdo servidores, ndo administrados pelo TRE-BA, responsaveis por intermediar o
acesso a Internet, mas que ndo aplicam as regras de controle de acesso € mecanismos de prote¢do da
mesma forma que o proxy administrado pelo Tribunal.

4.6. Sitio: conjunto de paginas web organizadas e acessiveis a partir de um URL da rede interna
(Intranet) ou da Internet.

4.7. Situacdo de contingéncia: estado ou condi¢ao na qual exista a ocorréncia de falha/problema, em
um ou mais recursos tecnologicos, que reduzam a capacidade dos sistemas e servi¢os que suportam
a atividade da organizacgao.

4.8. URL: sigla correspondente as palavras inglesas "Uniform Resource Locator", traduzidas para o
portugués como “Localizador Uniforme de Recursos”. Trata-se da indicagcdo do endereco de um
recurso de informatica disponivel em uma rede, seja ela a Internet ou a Intranet de uma organizagao.

5. Diretrizes

5.1. O acesso a Internet dar-se-4, exclusivamente, pelos meios autorizados, configurados e
disponibilizados pela Secretaria de Tecnologia da Informacao.

5.1.1. E expressamente proibido o uso de proxies externos ou similares.

5.2. 0 acesso a Internet ¢ disponibilizado para uso nas atividades relacionadas ao trabalho,
observado o disposto nesta Norma.

5.3. Constitui acesso indevido a Internet qualquer das seguintes acdes:

5.3.1. Acessar paginas de conteudo considerado ofensivo, ilegal, improprio ou incompativel com as
atividades funcionais ou com a Politica de Seguranca da Informagdo, tais como pornografia,
pedofilia, racismo, jogos e paginas de distribuicao e de compartilhamento de sofiware.

5.3.2. Utilizar programas de troca de mensagens em tempo real (bate-papo) ou programas para troca
de contetdo via rede ponto-a-ponto (peer-to-peer), exceto os autorizados pelo Comité de Seguranga
da Informacao.

5.3.3. Utilizar programas e/ou acessar paginas de audio e video em tempo real, ou sob demanda,
exceto os autorizados pelo Comité de Seguranca da Informacao.

5.3.4. Acessar sitios que representem ameaca de seguranca ou que possam comprometer de alguma
forma a integridade da rede de computadores do TRE-BA.

5.3.5. Acessar ou fazer download de arquivos ndo relacionados ao trabalho, em especial musicas,
imagens, videos, jogos e programas de qualquer tipo.

5.4. Todo trafego de Internet sera controlado e inspecionado, de forma automatica, pela ferramenta
de proxy (filtro de conteido), configurada de acordo com os limites estabelecidos por esta Norma
ou definidos pela Administracdo do Tribunal.



5.4.1. A liberagdo de acesso a sitios e servigos bloqueados, mas necessarios ao desempenho das
atribui¢des funcionais do usudrio, dependera de solicitagdo, devidamente justificada, a Secretaria de
Tecnologia da Informagao, por meio da Central de Servigos de TIC, que a submetera, quando for o
caso, ao Comité de Seguranga da Informacgao, para deliberagao.

5.5. Cabe ao gestor da unidade orientar os usuarios sob sua responsabilidade a respeito do uso
adequado do recurso de Internet, conforme as regras estabelecidas nesta Norma, bem como reportar
ao Comité de Seguran¢a da Informagdo o seu descumprimento.

5.6. A critério da Administragdo, poderdo ser adotadas medidas visando a manuteng¢do da
disponibilidade e da qualidade do acesso a Internet, seja em situagdes normais de funcionamento,
seja em situagdes de contingéncia, tais como:

5.6.1.Bloqueios totais ou parciais e/ou priorizagao de acessos a determinados sitios € servigos; e
5.6.2.Limitacdo de banda de trafego de dados.

5.7. As medidas identificadas no item anterior, quando implementadas, serdo comunicadas a
Central de Servicos de TIC, a fim de possibilitar o repasse de informagdes aos usuarios
interessados.

6. Monitoramento e auditorias

6.1. Por motivos de seguranga, todo acesso a Internet sera monitorado e os registros serao mantidos
pela Secretaria de Tecnologia da Informacao.

6.2. Em caso de indicios de descumprimento das diretrizes previstas nesta Norma, a chefia imediata
ou superior devera solicitar, justificadamente, ao Comité de Seguranca da Informacao, a realizacao
de auditoria extraordinaria.

6.2.1.Em caso de deferimento da solicitacdo, o Comité de Seguranca da Informacdo demandara a
Secretaria de Tecnologia da Informacdo a execu¢do da auditoria e a elaboracdo do respectivo
relatorio.

6.2.2.Os relatorios decorrentes das auditorias ordinarias e extraordinarias deverdo ser encaminhados
ao Comité de Seguranga da Informagao para os devidos fins.



ANEXO IV
NSI-004 — Acesso Remoto

1. Objetivos

1.1. Estabelecer diretrizes e padrdes para o acesso a servigos da rede de dados interna através de
portal Extranet e de conexdo via VPN no ambito do Tribunal Regional Eleitoral da Bahia (TRE-
BA).

2. Motivagoes
2.1. Alinhamento as normas, regulamentac¢des e melhores praticas, relacionadas a matéria.

2.2. Garantia de que os acessos remotos aos servigos de tecnologia da informagao e comunicagao do
Tribunal sejam feitos de forma segura e controlada.

3. Referéncias normativas

3.1. Norma Complementar 01/INO1/DSIC/GSIPR, de 15 de outubro de 2008, do Departamento de
Seguranca da Informa¢do e Comunicagdes da Presidéncia da Republica, que estabelece critérios e
procedimentos para elaboracdo, atualizacdo, alteracdo, aprovacdo e publicacdo de normas
complementares sobre a Gestdo de Seguranga da Informagdo e Comunica¢des, no ambito da
Administragdo Publica Federal, direta e indireta.

3.2. Norma Complementar n°® 07/INO1/DSIC/GSIPR (Revisao 01), de 15 de julho de 2014, do
Departamento de Seguranga da Informac¢do e Comunica¢des da Presidéncia da Republica, que
estabelece diretrizes para a implementacao de controles de acesso a Seguranga da Informacgao e
Comunicagdes nos 6rgaos e entidades da Administracdo Publica Federal (APF), direta e indireta.

3.3. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para
estabelecer, implementar, manter ¢ melhorar continuamente um sistema de gestao da seguranca da
informacao dentro do contexto da organizacao.

3.4. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de
gestao de seguranca da informacao.

4. Conceitos e definicoes

4.1. Acesso remoto: todo acesso externo a recursos da rede de dados interna do TRE-BA.

4.2. Arquivo de registro de mensagens (logs): registro de eventos relevantes, utilizados para
restaurar um sistema, diagnosticar problemas ou realizar auditorias.

4.3. Controle de acesso: conjunto de procedimentos, recursos e meios utilizados com a finalidade de
conceder ou bloquear o acesso.

4.4. Extranet: modulo disponivel no sitio eletronico do TRE-BA, que possibilita, por meio do
registro de login e senha pessoais, 0 acesso externo a servigos administrativos da rede de dados
interna do Tribunal.

4.5. Usuarios: magistrados e servidores ocupantes de cargo efetivo ou em comissao, requisitados e
cedidos, e, desde que previamente autorizados, empregados de empresas prestadoras de servigos



terceirizados, consultores, estagiarios e outras pessoas que se encontrem a servico da Justica
Eleitoral, utilizando em carater temporario os recursos tecnoldgicos do Tribunal Regional Eleitoral
da Bahia.

4.6. Virtual Private Network (VPN): rede virtual privada de comunicacdo de dados, construida
sobre a infraestrutura de uma rede publica ou compartilhada, utilizando tecnologias que garantam a
seguranga ¢ o sigilo dos dados trafegados, destinada a estabelecer conexdo entre dispositivos
remotos ¢ a rede de dados interna deste Tribunal.

5. Diretrizes
5.1. Servicos disponiveis

5.1.1. A Secretaria de Tecnologia da Informacao disponibilizara acesso externo a sistemas e
servicos de tecnologia da informagdo e comunicagdo, desde que compativeis e condicionados as
permissoes de acesso dos usudrios, pelos seguintes meios:

I — Via Extranet: sistemas e servigos administrativos especificos, disponibilizados para acesso
externo pelos usudrios da rede de dados do Tribunal, conforme divulgado na opgdo “Catalogo de
Servigos de TI”” do menu “Servicos” do Portal Intranet;

IT - Via VPN individual: acesso externo a aplicagdes e recursos de TIC disponiveis na rede de
dados interna do Tribunal por pessoa devidamente autorizada;

IIT — Via VPN institucional: acesso a aplicagdes e recursos disponiveis na rede de dados interna da
Justica Eleitoral (Intranet) por cartérios eleitorais, postos de atendimento ao eleitor, Centro de
Apoio Técnico (CAT) e eventos promovidos pelo TRE-BA fora de suas instalacdes.

5.2. Usuarios

5.2.1. Os sistemas ou servicos disponibilizados via Extranet sero acessiveis aos usuarios de TIC
que possuam contas (login e senha) devidamente cadastradas e ativas, conforme as permissdes de
acesso € uso.

5.2.2. O acesso a rede da Justica Eleitoral através de VPN individual fica permitido aos servidores e
prestadores de servigos terceirizados das areas de infraestrutura e banco de dados da Secretaria de
Tecnologia da Informagao para fins exclusivos de manutengdo emergencial de servigos de TIC ou
quando da realizagdo de plantdes de sobreaviso, em caso de necessidade relacionada ao respectivo
suporte.

5.2.3. O Diretor-Geral da Secretaria do Tribunal poderd autorizar o acesso a rede da Justiga
Eleitoral, através de VPN individual, a outros usuarios da rede de dados, por solicitacdo do
interessado ou por necessidade do Tribunal, ouvida a Secretaria de Tecnologia da Informacao
quanto a viabilidade técnica, por periodo definido ou indeterminado.

5.3. Acesso remoto

5.3.1. O acesso remoto devera atender aos requisitos da Politica de Seguranca da Informagdo da
Justica Eleitoral.



5.3.2. A utilizagdo do acesso remoto implicard na aceitagdo tacita das normas da Politica de
Seguranca da Informagdo do TRE-BA e das responsabilidades decorrentes da utilizagdao indevida
dos servigos.

5.3.3. A Secretaria de Tecnologia da Informacdo realizara, periodicamente, monitoramento e
auditoria técnica na infraestrutura dos servigos de acesso remoto.

5.3.4. A critério da Secretaria de Tecnologia da Informagao, poderao ser realizados procedimentos
de seguranga nos equipamentos pessoais dos usudrios, utilizados para acesso remoto via VPN
individual.

5.3.5. Na hipoétese de ser identificada situagdo de grave ameaca ou alto risco a integridade da rede
interna e dos servicos de TIC do TRE-BA, o acesso remoto podera ser interrompido, a qualquer
momento, independentemente de prévia comunicagdo ao usuario, dando-se imediata ciéncia do fato
ao Comité de Gestdo de Tecnologia da Informacao e Comunicagao (CGesTIC).

5.4. Acesso via VPN

5.4.1. Para ter acesso a rede da Justica Eleitoral via VPN individual, todo usuério devera preencher
o formulario de Requerimento de Servigo de Acesso Remoto (Anexo A desta Norma), gerar arquivo
PDF e encaminhd-lo como documento PAD assinado eletronicamente a Secretaria de Tecnologia da
Informacao, devendo a respectiva chefia abrir solicitagdo na Central de Servi¢os de TIC, indicando
o nimero do documento PAD.

5.4.1.1. O Requerimento devera ser previamente submetido ao Diretor-Geral para aprovacao
quando se tratar de usuarios nao integrantes das areas elencadas no item 5.2.2.

5.4.1.2. E responsabilidade do usuério transportar para o TRE-BA o equipamento a ser utilizado na
conexdao VPN individual para configuragdo pela unidade técnica responsavel, em data a ser
acordada.

54.2. A implantagdo de conexdo VPN institucional sera realizada por determinacdo da
Administragdo do Tribunal ou ap6s autorizagdo de solicitacdo formal do interessado.

5.4.2.1. O acesso e uso de recursos ¢ servigos de TIC via VPN institucional estdo submetidos aos
normativos afins.

5.4.3. O acesso via VPN poder3 ser revogado a qualquer tempo.
5.5. Inclusao de servico no acesso via Extranet

5.5.1. A inclusdo de servigo no acesso via Extranet devera ser solicitada por meio da Central de
Servigos de TIC, contendo, no minimo, os seguintes itens:

I — descrigao do servico;
II — publico-alvo;

III — justificativa para inclusdo do servigo.



ANEXO A
REQUERIMENTO DE SERVICO DE ACESSO REMOTO —
VPN

Tipo de vinculo: L] Servidor efetivo [] Requisitado [ Terceirizado

Requerente:

Unidade de Lotacgao: Ramal:

Matricula: Titulo Eleitoral:

Sr(a). Diretor(a) Geral do Tribunal Regional Eleitoral da Bahia,

O(A) requerente acima identificado(a) solicita a Vossa Senhoria a utilizacado do servigo de acesso
remoto via VPN individual:

L] no periodo de / / a / /
] por tempo indeterminado.

DESCRICAO DO EQUIPAMENTO A SER UTILIZADO NO ACESSO REMOTO

[ JUSTIFICATIVA PARA UTILIZACAO DO SERVICO

AUTORIZACAO/DECLARACAO

D Comprometo-me a observar as seguintes regras no acesso remoto via VPN individual:

1. O acesso aos recursos da VPN é concedido a cada usuario de forma pessoal e intransferivel;

2. Cada usuario € o unico e total responsavel pelo seu acesso (login e senha) a rede VPN, assim como por
todas as agles resultantes dele;

3. Cada usuario deve manter seu acesso (login e senha) a rede VPN em sigilo absoluto e ndo fornecé-lo a
outra pessoa, garantindo assim, a impossibilidade de acesso indevido por pessoas ndo autorizadas;

4. E vedada a utilizagdo dos recursos da VPN para fins ndo relacionados as atividades da Instituicao;

5. O uso dos recursos da VPN deve restringir-se a esfera profissional ou a colheita de informagdes com
conteudo estritamente relacionado as atividades desempenhadas pela instituicdo, observando-se sempre a
conduta compativel com a moralidade administrativa;

6. A ndo observancia dessas regras pode resultar na suspensdo do acesso aos recursos da VPN de forma
temporaria ou permanente, bem como levar o responsavel a responder, em todas as instancias, pelas

consequéncias das agdes ou omissdes que possam por em risco ou comprometer a rede de dados interna
da Instituicdo.

|:| Autorizo a Secretaria de Tecnologia da Informagéo a realizar procedimentos de seguranga no meu
equipamento pessoal a ser utilizado para realizar acesso remoto ao TRE-BA via VPN.

D Declaro ter ciéncia da Politica de Segurancga da Informagao da Justiga Eleitoral instituida pela Resolugédo
TSE n° 23.501/2016, regulamentada pela Portaria ASSESP n° 611/2017.

de de 20

(assinatura)



ANEXO V
* Anexo V alterado pela Portaria 433/21.

NSI-005 — Servico de Correio Eletronico Institucional

1. Objetivos

1. Estabelecer diretrizes e padrdes para o uso do servigo de correio eletronico no ambito do Tribunal
Regional Eleitoral da Bahia (TRE-BA).

2. Motivacoes

1. Alinhamento as normas, regulamentacdes e melhores praticas, relacionadas a matéria.
2. Proteg¢ao do ambiente tecnologico do Tribunal.

3. Correto direcionamento e dimensionamento de recursos tecnologicos para prover e controlar o
servico de correio eletronico.

4. Referéncias normativas

. Instrucdo Normativa GSI/PR n° 1, de 13 de junho de 2008, do Gabinete de Seguranca Institucional da
Presidéncia da Republica, que disciplina a Gestdo de Seguranca da Informagdo e Comunicagdes na
Administragdo Publica Federal, direta e indireta, e d4 outras providéncias.

. Norma Complementar 01/INO1/DSIC/GSIPR, de 15 de outubro de 2008, do Departamento de
Seguranca da Informagdo e Comunicagdes da Presidéncia da Republica, que estabelece critérios e
procedimentos para elaboracdo, atualizagdo, alteragdo, aprovacdo e publicacdio de normas
complementares sobre a Gestdo de Seguranca da Informacdo e Comunicacdes, no ambito da
Administracao Publica Federal, direta e indireta.

. Norma Complementar n°® 07/INO1/DSIC/GSIPR (Revisao 01), de 15 de julho de 2014, do
Departamento de Seguranca da Informagdo e Comunicagdes da Presidéncia da Republica, que
estabelece diretrizes para a implementagdo de controles de acesso a Seguranca da Informacdo e
Comunicagdes nos 6rgaos e entidades da Administragao Publica Federal (APF), direta e indireta.

. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para estabelecer,
implementar, manter ¢ melhorar continuamente um sistema de gestdo da seguranca da informacgao
dentro do contexto da organizagao.

. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de gestdo de
seguranga da informacao.

5. Conceitos e defini¢oes

. Arquivo de registro de mensagens (logs): registro de eventos relevantes, utilizados para restaurar um
sistema, diagnosticar problemas ou realizar auditorias.

. Caixa postal: conta de correio eletronico onde sao armazenadas as mensagens recebidas e/ou enviadas.

. Caixa postal de sistema: conta de correio eletronico de um sistema informatizado que necessiteesse
recurso para o seu funcionamento.

. Caixa postal institucional pessoal: conta de correio eletronico de uso individual.

. Dominio: segunda parte do endereco de correio eletronico, localizada apos o simbolo arroba (@).



6. Enderego de correio eletronico: conjunto de caracteres que individualiza e identifica o remetente e o
destinatario da mensagem eletronica. E formado por um identificador e por um dominio, separados
pelo simbolo arroba (@).

7. Hoax: mensagem eletronica encaminhada a muitos destinatarios e de conteudo geralmentealarmante e
com pouca ou nenhuma veracidade, cujo objetivo € a propagagdo de boatos ¢ informagdes distorcidas.
8. Identificador: primeira parte do endereco de correio eletronico, localizada antes do simboloarroba (@).

9. Lista de distribuicdo: agrupamento de caixas postais visando a distribuicdo de uma
mensagemeletronica a todos os seus integrantes.

10. Malware: programas indesejados, desenvolvidos com a finalidade de executar acdes danosas e
atividades maliciosas em um computador ou sistema, a exemplo de backdoor, cavalo de trdia,
ransomware € rootkit. Worm, bot,spyware,

11. Material criptografado: dados e/ou informagdes codificadas por meio de técnicas que
impossibilitam o seu entendimento/leitura, cuja reversao ocorre somente com a utilizacdo de uma senha
previamente conhecida e/ou dispositivo criptografico (ex.: token, smart card).

12. Phishing: fraude eletronica, caracterizada pela tentativa de obtencdo de dados e informagdes
pessoais
13. Servico de correio eletronico institucional: servigo de envio e recebimento de

mensagenseletronicas (e-mails) no ambito do TRE-BA.

14. Spam: mensagem, sem valor institucional ou inutil a atividade funcional, enviada a um
grandentimero de enderecos de correio eletronico.

15. Usuaério de correio eletronico: pessoa que possui uma caixa postal.
5. Caixas postais de correio eletronico

1. As caixas postais sdo identificadas unicamente por meio de seu endereco eletronico.

2. No ambito do Tribunal, o dominio do enderego eletronico ¢ "tre-ba.jus.br".

3. A capacidade minima de armazenamento das caixas postais ¢ de 500 megabytes (MB).

4. Somente serdo criadas caixas postais para uso institucional e por sistema informatizado.

5. As solicitagdes de criagdo, alteragdo e exclusdo de caixas postais devem ser solicitadas por meio da
Central de Servicos de TIC.

1. Caixas postais institucionais pessoais serdo criadas quando da cria¢ao das contas de acesso a rede de
dados.

2. As caixas postais institucionais das unidades serdo automaticamente criadas utilizando-se suas siglas
como identificadores.

6. No caso de alteragdo de enderego eletronico, o enderego antigo sera mantido como identificador
alternativo.

7. Caixa postal institucional pessoal

1. Toda pessoa com conta de acesso a rede de dados do Tribunal possuirda uma caixa postal
institucional pessoal.

5.7.1.1. E vedado o fornecimento de caixa postal institucional pessoal para servidores terceirizados.

2. Para pessoas sem conta de acesso a rede de dados, a solicitagdo de criacdo, alteragdao ou exclusao de
caixa postal institucional pessoal devera ser efetuada pela chefia imediata, no caso de requisitados e
estagiarios, pela Secretaria Judicidria em se tratando de membros da Corte, pelo chefe de cartorio,



quando for para juiz ou promotor eleitoral, e pelo gestor de contrato no tocante a prestador de servigo.

3. A identificagc@o da caixa postal se dard por meio do niumero do titulo eleitoral, contendo 12 (doze)
digitos.

4. Cada usuario receberd, ainda, dois identificadores alternativos, sendo um formado pela primeira letra
do prenome, primeira letra de sobrenome do meio e o ultimo sobrenome, e outro composto pelo
prenome, seguido do ponto (.) e do tltimo sobrenome, no estilo prenome.sobrenome.

5. Em situagdes justificadas, podera ser utilizado outro prenome ou sobrenome para a composicao da
identificacgao.

6. A adequacdo dos enderecos de correio eletronico que ndo correspondam ao padrdo estabelecido
nesta norma devera ser solicitada a Central de Servigos de TIC pelo usuario.

5.7.2. A caixa postal institucional pessoal de magistrados e/ou servidores sera excluida definitivamente
nos casos de falecimento, exoneragdo, demissdo, redistribuicdo, aposentadoria, remog¢do e cedéncia a
outro 6rgdo, ou retorno a origem.

1. Ocorridos os fatos descritos no item anterior, incumbe a Secretaria de Gestio de Pessoas comunica-
los a Secretaria de Tecnologia da Informacgdo, no prazo de até 5 (cinco) dias uteis da publicagdo do Ato
respectivo, exceto nos casos de demissdo e exoneragdo, quando a comunicagdo devera ocorrer de
imediato a ciéncia do afastamento pela Secretaria de Gestdo de Pessoas.

2.Nos casos de demissao e exoneragdo havera suspensdo imediata da caixa postal institucional, a partir
da comunicagao da Secretaria de Gestao de Pessoas.

1. A exclusdo da caixa postal serd realizada somente apoés comunicada pela Secretaria de Gestao de
Pessoas a decisdo definitiva sobre o afastamento.

3. Nos demais casos de que trata o item 5.7.2, incumbe a Secretaria de Tecnologia da Informagao:

a- no prazo de 5 dias uteis, informar ao magistrado e ao servidor a data da exclusdo definitiva da
respectiva caixa postal;

b- no prazo de 20 dias, excluir definitivamente a caixa postal.
8. Caixa Postal de Sistema

5.8.1. A caixa postal de sistema serd criada quando for necessaria ao funcionamento de um sistema
informatizado.

5.8.2. O gestor do sistema sera o responsavel pela respectiva caixa postal, competindo-lhe: solicitar a
criagdo, alteracdo e exclusdo da caixa postal de sistema; autorizar ou excluir o acesso de outros

servidores.

5.8.3. O identificador do endereco de correio eletronico sera formado por denominagao ou sigla que
permita a identifica¢do do respectivo sistema informatizado.

6. Lista de distribuicao

1. E permitida a criagio de lista de distribui¢dio, com o objetivo de facilitar e otimizar a troca de
informacgdes sobre assuntos de interesse do Tribunal.

2.A criacdo de lista de distribui¢do podera ser solicitada pelo gestor da unidade, nucleo, comissdo ou
grupo de trabalho ao qual se destina.



3. A solicitacdo devera ser efetuada na Central de Servigos de TIC, acompanhada de justificativa e de
informacdes sobre a finalidade da lista e, quando destinada a atividade temporaria, do periodo de sua
duracao.

4. Cada lista de distribuigdo tera um gestor, a quem incumbe:

a. manter permanentemente atualizado o rol de integrantes da lista de distribui¢ao;

b. solicitar exclusdo como gestor e indicar, simultancamente, o novo responsavel pela lista de
distribui¢ao;

c. solicitar exclusdo da lista de distribui¢do, quando esta ndo for mais necessaria.

5. O identificador do enderego eletronico sera formado pela denominagdo ou sigla, que permita, de
forma clara, a identificacdo de sua finalidade, ou do grupo de enderegos eletronicos nela reunidos.

6. No caso de alteragdo de enderego eletronico, o enderego antigo sera mantido como identificador
alternativo.

7. Lista de distribuicao de unidade

1. As unidades da estrutura organizacional do Tribunal possuirdo lista de distribui¢do contendo as
caixas postais de todos os integrantes da unidade.

1. As listas de secretarias, coordenadorias e assessorias conterdo as caixas postais do titular e seus
respectivos substitutos.

6.7.2. A lista de distribuicdo de unidade terd sua sigla como identificador do endere¢o de correio
eletronico.

7. Utilizagao dos recursos do sistema de correio eletronico

1. As caixas postais dos usuarios e as listas de distribui¢ao do Tribunal Regional Eleitoral da Bahia
destinam-se, exclusivamente, a atender a necessidade do servico, ndo sendo permitido o seu uso para
fins particulares.

2. A senha de acesso € pessoal e intransferivel.

3. E vedada a tentativa de acesso a caixas postais as quais o usuario ndo tenha autorizagao de acesso.

4. E vedado o cadastramento de endereco de correio eletrénico institucional em qualquer tipo de site
externo, salvo aqueles utilizados como fonte de pesquisa no desempenho das atividades funcionais.

5. O tamanho maximo da mensagem eletronica, incluindo os anexos, ndo pode exceder 20 megabytes
(MB).

1. Preferencialmente, os arquivos deverdo ser compactados antes de anexados as mensagens de correio
eletronico.

2. Para arquivos maiores, outros meios de disponibilizagdo deverdo ser utilizados, desde que garantida
a seguranca dos dados.

3. Arquivos compartilhados com clientes externos (empresas e fornecedores) e que excedam o limite de
20 MB devem ser disponibilizados através de servigos externos (Google Drive, Dropbox e similares), e

o link associado encaminhado ao interessado para download.

6. O envio de mensagem eletronica para lista de distribuicdo que englobe elevado niumero de enderegos



eletronicos somente ¢ permitido em cardter excepcional e por aquelas unidades administrativas
autorizadas pela Administragao do Tribunal.

7. E de responsabilidade do usuario:

a. utilizar o correio eletronico institucional de acordo com os preceitos desta Norma,;

b. eliminar periodicamente as mensagens eletronicas contidas na caixa postal de modo a manté-la apta
ao recebimento de novas mensagens;

c. ndo compartilhar o acesso a sua conta institucional pessoal de correio eletronico;

d. realizar configuragdes, preferéncias, leitura e envio de mensagens de sua caixa postal eletronica;

d) informar ao Comité de Seguranga da Informagdo o recebimento de mensagem que contrarie o
disposto no item 7.8.

8. E vedado aos usudrios o envio de qualquer mensagem eletronica contendo:

a. informacgdes privilegiadas, confidenciais e/ou de propriedade do Tribunal para destinatirios nao
autorizados;

b. materiais obscenos, ilegais ou antiéticos;

c. materiais preconceituosos ou discriminatorios;

d. materiais caluniosos ou difamatorios;

e. propaganda com objetivo comercial;

f. listagem com enderegos eletronicos institucionais;

g. malwares;

h. material de natureza politico-partidaria, associativa ou sindical, que promova a eleicdo de candidatos
para cargos eletivos;

1. material protegido por lei de propriedade intelectual;

J. entretenimentos e "correntes";

1. assuntos ofensivos;

m. musicas, videos ou animagdes que ndo sejam de interesse especifico do trabalho;

n. Spam, phishing e hoax;

0. materiais criptografados.

9. Desde que previamente submetido e autorizado pela Administragdo do Tribunal, fica permitido o
encaminhamento de mensagens com imagens vinculadas a atividade institucional, bem como
campanhas de arrecadacdo e outras iniciativas que promovam a integracao € o bem-estar do servidor do
Tribunal.

8. Monitoramento € Auditoria

. O contetido das caixas postais ¢ passivel de monitoramento e rastreamento por meio de ferramentas
com o intuito de impedir o recebimento de spam, hoax, phishing, mensagens contendo virus € outros
arquivos, que coloquem em risco a seguranga da infraestrutura tecnoldgica do Tribunal ou que
contenham conteudo improprio.

2. As mensagens com anexos digitais poderdo ser bloqueadas por mecanismo automatico, sem
comunicacao prévia, caso seja detectado risco a seguranga da rede.

8.2.1. A Secretaria de Tecnologia da Informagdo acompanhara a regular utilizacdo e o desempenho do
servico de correio eletronico institucional, comunicando ao usudrio ¢ a sua chefia imediata a ocorréncia
de situacao nao condizente com o estabelecido nesta Norma.

3. As auditorias ordindrias ou extraordindrias pela Secretaria de Tecnologia da Informagdo e os
relatorios serdo encaminhados ao Comité de Seguranga da Informacao.

4. As auditorias extraordindrias deverdo ser precedidas de autorizacdo do Comité de Seguranca da
Informacao.



5. Os arquivos de registro de mensagens eletronicas (logs) serdo mantidos pelo prazo de 30 dias, exceto
nos casos de auditoria ou notificagdo administrativa ou judicial, em que serdo devidamente
armazenados pelo Comité de Seguranga da Informagao, a fim de salvaguardar os dados respectivos.

6. A Secretaria de Tecnologia da Informacdo encaminhara, até o dia 5 de dezembro de cada ano,
relatorio as unidades e aos respectivos gestores, com o rol das listas de distribui¢do e caixas postais a
elas vinculadas, bem como a lista de eventuais caixas postais de estagiarios lotados na respectiva
unidade.

1. Cabera ao gestor responsavel conferir os dados do relatorio referido no item anterior e, até o dia 15
de dezembro do mesmo ano, indicar as alteragdes e exclusdes necessarias.

7. A inobservancia do quanto disposto nesta Norma ensejard a aplicacdo de medida disciplinar,
assegurados o contraditorio e a ampla defesa.

ANEXO VI

NSI-006 — Gestao de Riscos de Tecnologia da Informac¢ao e Comunicacio

1. Objetivos

1.1. Estabelecer as diretrizes da gestdo de riscos relacionadas ao ambiente tecnoldgico no &mbito do
Tribunal Regional Eleitoral da Bahia, aos projetos e processos de Tecnologia da Informagdo e
Comunicac¢do (TIC), e definir o processo de Gerenciamento de Riscos de Seguranca da Informagao
do TRE-BA.

2. Aplicabilidade

2.1. Este documento aplica-se a todas as unidades pertencentes a Secretaria de Tecnologia da
Informagdo, responsaveis por gerenciar, manipular e operar informacdes, projetos, processos,
produtos e servicos relacionados a area de TIC no ambito do TRE-BA.

3. Motivacoes

3.1. Necessidade de um processo sistematico para gerenciar riscos referentes a Seguranca da
Informacao, projetos e processos de TIC, provendo insumos para aumentar a prote¢do contra
eventos indesejados.

3.2. Correto direcionamento de esfor¢os e investimentos financeiros, tecnoldgicos e humanos.
3.3. Conformidade com normatizagdes e regulamentagdes relacionadas ao assunto.
4. Referéncias normativas

4.1. Instru¢ao Normativa GSI/PR n° 1, de 13 de junho de 2008, do Gabinete de Seguranga
Institucional da Presidéncia da Republica, a qual disciplina a Gestdo de Seguranca da Informagao e
Comunicagdes na Administragcdo Publica Federal, direta e indireta, e da outras providéncias.

4.2. Norma Complementar n° 04/INO1/DSIC/GSIPR (Revisdo 01), de 15 de fevereiro de 2013, do
Departamento de Seguranga da Informagdo e Comunica¢des da Presidéncia da Republica, que
estabelece diretrizes para o processo de Gestdo de Riscos de Seguranca da Informagdo e
Comunica¢des — GRSIC nos 6rgdos ou entidades da Administragao Publica Federal — APF, direta e
indireta.



4.3. Norma Técnica ABNT NBR ISO/IEC 27005:2011, que fornece diretrizes para o processo de
gestdo de riscos de Seguranca da Informacao.

4.4. Norma Técnica ABNT NBR ISO 31000:2009, que fornece principios e diretrizes genéricas
para a gestao de riscos.

4.5. Norma ABNT NBR ISO/IEC 27002:2013, que trata de Codigo de Pratica para a Gestdo da
Seguranca da Informacao.

4.6. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo da seguranga da
informacao dentro do contexto da organizagao.

4.7. Norma Técnica ABNT ISO GUIA 73:2009, que fornece as defini¢des de termos genéricos
relativos a gestdo de riscos.

5. Conceitos e defini¢coes

5.1. Ameaga: conjunto de fatores externos ou causa potencial de um incidente indesejado, que pode
resultar em dano para um sistema ou uma organizagao.

5.2. Analise de riscos: uso sistematico de informagdes para identificar fontes e estimar o risco.
5.3. Andlise/avaliacdo de riscos: processo completo de andlise e avaliagdo de riscos.

5.4. Ativos de Informacdo: os meios de armazenamento, transmissao € processamento, os sistemas
de informacao, bem como os locais onde se encontram esses meios € as pessoas que a eles tém
acesso.

5.5. Avaliacdo de riscos: processo de comparar o risco estimado com critérios de risco predefinidos
para determinar a importancia do risco.

5.6. Comunicacdo do risco: troca ou compartilhamento de informagao sobre o risco entre o tomador
de decisdo e as outras partes interessadas.

5.7. Estimativa de riscos: processo utilizado para atribuir valores a probabilidade e as consequéncias
de um risco.

5.8. Evitar risco: forma de tratamento de risco pela qual se decide ndo realizar a atividade, a fim de
nao se envolver ou agir de forma a se retirar de uma situagdo de risco.

5.9. Gestao de Riscos de Seguranca da Informacdo: conjunto de atividades que permitem identificar
e implementar as medidas de prote¢do necessarias para minimizar ou eliminar os riscos a que estao

sujeitos os seus ativos de informacao e equilibrd-los com o0s custos operacionais e financeiros
envolvidos.

5.10. Gestdo de Riscos em Projetos de TIC: conjunto de atividades que envolve a identificagdo, a
analise, o planejamento de respostas, 0 monitoramento e o controle de riscos de um projeto.

5.11. Gestao de Riscos em Processos de TIC: conjunto de atividades, estabelecidas de acordo com
as peculiaridades ou normatividades que regem cada processo, que visam a identificar € minimizar
ou eliminar os riscos.

5.12. Identificacdo de riscos: processo para localizar, listar e caracterizar elementos do risco.

5.13. Reduzir risco: forma de tratamento de risco pela qual se decide realizar a atividade, adotando



acoes para reduzir a probabilidade, as consequéncias negativas, ou ambas, associadas a um risco.

5.14. Reter risco: forma de tratamento de risco pela qual se decide realizar a atividade, assumindo
as responsabilidades caso ocorra o risco identificado.

5.15. Riscos de Seguranca da Informagdo e Comunicacdes: potencial associado a exploragcdo de
uma ou mais vulnerabilidades de um ativo de informag¢ao ou de um conjunto de tais ativos, por
parte de uma ou mais ameagas, com impacto negativo no negdcio da organizagao.

5.16. Transferir risco: uma forma de tratamento de risco pela qual se decide realizar a atividade,
compartilhando com outra entidade o dnus associado a um risco.

5.17. Tratamento dos riscos: processo e implementacdo de agdes de seguranca da informacgado e

comunicagdes para evitar, reduzir, reter ou transferir um risco.

5.18. Vulnerabilidade: conjunto de fatores internos ou causa potencial de um incidente indesejado
que podem resultar em risco para um sistema ou uma organizacao, os quais podem ser evitados por
uma acao interna de Seguranca da Informagao.

6. Escopo

6.1 A Gestao de Riscos de TIC, definida por esta Norma, tem seu escopo limitado as medidas
protetivas dos ativos de informacao, bem como dos projetos e processos relacionados a area de TIC,
que suportam os principais processos de negdcio do TRE-BA.

7. Diretrizes

7.1. A Gestao de Riscos de TIC devera levar em consideragdo as definicdes do Planejamento
Estratégico Institucional e do Planejamento Estratégico de TIC e estar alinhada a Politica de
Seguranca da Informacao da Justica Eleitoral e ao Sistema de Gestao de Riscos (SGR) do Tribunal.

7.2. A Gestao de Riscos de TIC devera ser abordada de forma sistematica, com o objetivo de manter
os riscos de TIC em niveis aceitaveis para cada projeto, processo e/ou servigo analisado.

7.3. Os riscos de TIC deverao ser analisados e avaliados em fungdo de sua relevancia para os
principais processos de negdcio do Tribunal e ser tratados de forma a assegurar respostas
tempestivas e efetivas.

8. Gestao de riscos em projetos de TIC

8.1. A gestdo e comunicagdo de riscos em projetos de TIC estdo definidas na metodologia de
gerenciamento de projetos do Tribunal e t€m como objetivo aumentar a probabilidade e o impacto
dos eventos positivos e reduzir a probabilidade e o impacto dos eventos negativos no projeto.

8.2. As atividades inerentes ao gerenciamento de riscos em projetos relacionados a TIC devem
observar o disposto na metodologia de gerenciamento de projetos e Sistema de Gestdo de Riscos do
Tribunal.

8.3. A gestdo de riscos em projetos devera ser realizada pelo Gerente do Projeto e monitorada pela
Secdo de Gestdo de Riscos e de Gerenciamento de Projetos.

9. Gestao de riscos em processos de TIC

9.1. A gestdo e comunicagdo de riscos em processos de TIC deverao estar definidas na especificagao
de cada processo e visam a identificagdo e ao controle dos eventos que possam comprometer seus
objetivos, contribuindo para sua melhoria.



9.2. As atividades inerentes a gestao de riscos nos processos de TIC deverdo observar as diretrizes
do Sistema de Gestdo de Riscos do Tribunal e desta Norma.



9.3. A gestdo de riscos em processos de TIC devera ser monitorada pela Se¢do de Governanga e de
Gestao de Processos e da Qualidade.

10. Gestao de riscos de seguranca da informacao

10.1. O processo de gestdo de riscos de seguranga da informagao devera ser continuo, fornecendo
subsidios e integrando-se a implantacdo e operacdo do processo de gestdo de incidentes de
seguranca da informagdo e de gestao de continuidade de negocios.

10.2. A gestdo de riscos de seguranga da informa¢do devera seguir o processo estabelecido no
Sistema de Gestao de Riscos do Tribunal.



ANEXO VII
* Anexo VII alterado pela Portaria 433/21.
NSI-007 — Procedimentos de Backup e Recuperaciao de Dados

1. Objetivos

1.1. Estabelecer diretrizes e padrdes para os procedimentos de backup, testes e recuperacao de dados
realizados pela Secretaria de Tecnologia da Informagdo, no ambito do Tribunal Regional Eleitoral da
Bahia.

2. Motivacoes

2.1. Alinhamento as normas, regulamentacdes e melhores praticas relacionadas a matéria.

2.2. Garantir a salvaguarda das informacdes de forma sistematizada e otimizada, atendendo as
necessidades do Tribunal.

3. Conceitos e definicoes

3.1.Backup de dados - procedimento de transmissdo de dados, por meio de copia, de uma midia (a
principal) para outra (secundaria) apartada da primeira, garantindo a salvaguarda.

3.2.Backup completo - sdo transmitidos todos os arquivos da midia principal existentes no momento
dobackup.

3.3. Backup diério - procedimento realizado diariamente visando a criagdo de versdes de backup
menores (diarias).

3.4. Backup diferencial - somente os arquivos novos ou modificados desde o ultimo backup sdo
transmitidos.

3.5. Backup permanente - versao dos dados salvaguardados de modo permanente. No entanto, contém
apenas os dados existentes no momento da copia.

3.6. Disco rigido local - dispositivo de armazenamento de dados utilizados pelos computadores
pessoais.

3.7. Equipamento servidor - computador com alta capacidade de armazenamento e processamento,
destinado ao provimento de servigos e sistemas de TIC.

3.8. Especificagdo - conjunto e abrangéncia de dados especificados no Sistema de Prote¢do de Dados.

3.9. Fitas LTO - sdo midias magnéticas de alta capacidade utilizadas para armazenar arquivos de
backup de dados por longos periodos, em local protegido e diverso do ambiente dos dados originais.

3.10. RPO (Recovery-Point Objective) - o quanto € necessario voltar no tempo para encontrar um
backup dos dados, ou seja, o tempo maximo de perda de dados.

3.11. RTO (Recovery-Time Objective) - tempo estimado para restaurar os dados ou para tornar
novamente operacionais os sistemas afetados.

3.12. Sistema de Prote¢ao de Dados - servigo automatizado de copia e restauracdo de dados instalado
no Datacenter do Tribunal.



4. Referéncias Normativas

4.1. Instru¢do Normativa GSI/PR n° 1, de 13 de junho de 2008, do Gabinete de Seguranca Institucional
da Presidéncia da Republica, que disciplina a Gestao de Seguranca da Informag¢ao e Comunicagdes na
Administragdo Publica Federal, direta e indireta, e d4 outras providéncias.

4.2. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para estabelecer,
implementar, manter ¢ melhorar continuamente um sistema de gestdo da seguranca da informagao

dentro da organizacao.

4.3. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de gestdo
de seguranca da informacao.

5. Procedimentos de backup institucional

5.1. Os procedimentos de backup realizados pela Secretaria de Tecnologia da Informagdo serdo
executados de forma automatica, de acordo com as especificacdes configuradas no Sistema de Protegdo
de Dados e abrangem os dados armazenados nos equipamentos servidores do Datacenter do Tribunal.

5.1.1. Excepcionalmente, procedimentos manuais de backup poderao ser realizados.

5.2. Os dados serdo transferidos para fitas LTO que serdo guardadas em cofre instalado em local
diverso e afastado do Datacenter do Tribunal.

5.2.1. A reten¢do de dados padrio para as fitas sera de 10 semanas.
5.2.2. Backups completos gerados na ultima semana de cada més terdo protecdo permanente.

5.2.3. Outras midias poderdao ser armazenadas no cofre, desde que contendo dados corporativos do
Tribunal.

5.3. Os backups diferenciais serdo configurados para se iniciarem diariamente em horario entre Oh e 4h.
5.4. Os backups completos serdo configurados para se iniciarem nas madrugadas dos sabados.

5.5. A Secretaria de Tecnologia da Informagao devera elaborar e submeter a aprovacdo do CGovTIC
planilha contendo os esquemas de backup, os quais devem abranger as seguintes informagdes:

I - Tipo do backup: diferencial, completo, mensal e eventual (de ocorréncia pontual ou sazonal);
I - Especificacao;

IIT - Horario de inicio do backup;

IV - Duragao estimada do backup;

V - Tempo de retencao;

VI - Tempo maximo de perda dos dados (RPO);

VII - Tempo estimado para a restauracao dos dados (RTO).

5.5.1. Apo6s aprovacao, a planilha devera ser publicada na Intranet do Tribunal.

5.5.2. A planilha devera ser revisada anualmente ou em menor tempo, quando necessario.

5.6. As atividades técnicas relativas aos procedimentos de backup institucional deverdo estar
documentadas em base de conhecimento da Intranet do Tribunal e estar acessivel somente ao pessoal

da unidade responsavel pela infraestrutura de tecnologia da informagdo e comunicagao.

5.7. As midias de backup deverao estar identificadas por etiqueta e, quando se tratarem de fitas LTO,



com descri¢do que as associem as especificagdes do Sistema de Prote¢do de Dados.

5.7.1. A movimentacdo de midias de backup devera ser realizada por servidor da 4rea de infraestrutura
de tecnologia da informag¢do e comunica¢do, com a devida protecdo contra extravios e eventos que
possam causar dano fisico.

6. Procedimentos de backup de dados corporativos

6.1. Todos os arquivos corporativos digitais relacionados ao trabalho das unidades da Secretaria do
Tribunal e cartorios eleitorais devem ser armazenados, exclusivamente, nos equipamentos de
armazenamento de arquivos providos pela Secretaria de Tecnologia da Informagao.

6.1.1. Na Secretaria do Tribunal e cartorios eleitorais da Capital, os arquivos corporativos deverdo ser
armazenados diretamente nos equipamentos do Datacenter, acessiveis através de mapeamento de rede.

6.1.1.1. O mapeamento padrao (pastas "PUBLICA" e "RESTRITA") devera ser utilizado da seguinte
maneira: Pasta "RESTRITA" da unidade: area com acesso controlado que deverd armazenar os
arquivos permanentes da unidade; Pasta "PUBLICA" da unidade: area com retengdo temporaria,
acessivel aos demais usudrios (com permissao apenas de leitura, por padrdo).

6.1.1.1.2. A pasta "PUBLICA" sera excluida diariamente, ndo sendo realizado backup do seu conteudo.

6.1.1.2. Os arquivos compartilhados permanentemente entre as unidades administrativas do TRE /BA
devem utilizar o Repositorio Digital (link http://repositorio.tre-ba.jus.br/share/page/ ), que é a area
oficial para compartilhamento de dados (em substitui¢do a pasta 'PUBLICA").

6.1.1.3. Para a exclusdo dos dados da area "PUBLICA" sera concedido o prazo de 10 (dez) dias, a
partir da publicagdo desta norma, devendo cada unidade, caso queira, providenciar a cépia para o
Repositorio Digital.

6.1.2. Nos cartorios eleitorais do interior do Estado, os arquivos corporativos deverdo ser armazenados,
de modo centralizado, em equipamento especifico (mini NAS) a ser provido pela Secretaria de
Tecnologia da Informacao.

6.1.2.1. Os arquivos corporativos serdo regularmente replicados para o Datacenter do Tribunal, de
modo que integrem o backup institucional. 6.1.3. E vedada a gravacdo de arquivos pessoais nos
equipamentos de armazenamento.

6.1.3.1. Se constatada a existéncia de arquivos pessoais armazenados nos servidores de arquivos, tal
fato sera comunicado ao titular da unidade responsavel pelos dados, com indicativo de exclusao.

6.1.4. A Secretaria de Tecnologia da Informacdo ndo se responsabilizard pela salvaguarda de arquivos
pessoais e corporativos armazenados no disco rigido local das estagdes de trabalho e notebooks, nem
prestara suporte a realizagdo de backup desses dados pelo usuario.

6.1.4.1. A salvaguarda das pastas locais de clientes de correio eletronico ¢ de responsabilidade do
usuario para a qual podera obter orientagdes e suporte.

7. Recuperacao de dados
7.1. A recuperagdo de dados, sempre que ndo puder ser realizada pelo proprio usudrio, devera ser

solicitada a Secretaria de Tecnologia da Informagdo, por meio da Central de Servicos de TIC
(CESTIC).



8. Testes de recuperacao de dados
8.1. Mensalmente deverdo ser realizados testes de recuperacdo de dados.

8.2. Os testes deverdo ser baseados em dados pré-selecionados que garantam a efetividade, eficiéncia e
confiabilidade do procedimento, para todas as especificacdes de backup definidas no Sistema de
Protecao de Dados.

8.3. Os meios para viabilizagdo dos testes deverdo ser implementados pelas areas técnicas
responsaveis.

8.4. A validacdo se dara por amostragem e verificagdo de alguns arquivos ou servigos recuperados.

8.4.1. A area responsavel pelos procedimentos de salvaguarda institucional de dados devera manter, em
sua base de conhecimento, documentacdo atualizada de testes e validacdo de dados recuperados,
descrevendo os procedimentos, as especificagdes de backup, as equipes responsaveis pela recuperacao,
o0 escopo da recuperagdo, as equipes responsaveis pela validacdo dos dados ou sistemas recuperados e
como se devera efetuar a validacao.

9. Revisoes de documentacio técnica

9.1. Toda documentacgao técnica relacionada a procedimentos de backup e recuperacio de dados devera
ser revisada em ciclos maximos de um ano e submetida ao CGesTIC para aprovacao.

ANEXO VIII

* Anexo VIII acrescentado pela Portaria 52/19.

NSI-008 - Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais ETIR
1. Objetivo

1.1. Estabelecer as diretrizes para o funcionamento da Equipe de Tratamento e Resposta a Incidentes em
Redes Computacionais (ETIR) do Tribunal Regional Eleitoral da Bahia.

2. Motivacoes
2.1. Alinhamento as normas, regulamentacdes e melhores praticas relacionadas a matéria.

2.2. Necessidade de formalizagdo da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR) e seu do funcionamento.

2.3. Protecdo do ambiente tecnoldgico do Tribunal.
3. Referéncias Normativas

3.1. Instru¢do Normativa GSI/PR n° 1, de 13 de junho de 2008, do Gabinete de Seguranga Institucional da
Presidéncia da Republica, a qual disciplina a Gestdo de Seguranca da Informacdo e Comunicagdes na
Administracdo Publica Federal, direta e indireta, ¢ da outras providéncias.

3.2. Norma Complementar n° 05/INO1/DSIC/GSIPR, de 14 de agosto de 2009, do Departamento de
Seguranca da Informagdo e Comunicagdes da Presidéncia da Republica, que disciplina a criacdo de Equipe
de Tratamento e Resposta a Incidentes em Redes Computacionais ETIR nos o6rgdos e entidades da
Administracdo Publica Federal, direta e indireta APF.

3.3. Norma Complementar n° 08/INO1/DSIC/GSIPR, de 19 de agosto de 2010, do Departamento de



Seguranca da Informagdo e Comunicagdes da Presidéncia da Republica, que disciplina o gerenciamento de
Incidentes de Seguranca em Redes Computacionais realizado pelas Equipes de Tratamento e Resposta a
Incidentes de Seguranga em Redes Computacionais ETIR dos érgaos e entidades da Administragdo Publica
Federal, direta e indireta APF.

3.4. Resolugdo n° 23.501/2016 do Tribunal Superior Eleitoral - TSE, que institui a Politica de Seguranca da
Informac@o no dmbito da Justica Eleitoral.

4. Conceitos e definicoes

4.1. Agente responsavel: servidor publico ocupante de cargo efetivo incumbido de liderar e coordenar os
trabalhos e as entregas da Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais, bem
como pelo relacionamento com entes internos ¢ externos quanto as fungdes e agdes da ETIR.

4.2. Artefato malicioso: qualquer programa de computador, ou parte de um programa, construido com a
intengdo de provocar danos, obter informagdes ndo autorizadas ou interromper o funcionamento de sistemas
e/ou redes de computadores.

4.3. Equipe de Tratamento e Resposta a Incidentes de Seguranca da Informacdo ETIR: grupo de pessoas com
a responsabilidade de receber, analisar e responder as notificagdes ¢ atividades relacionadas a incidentes de
seguranga da informagao em redes de computadores.

4.4. Incidente de seguranga em redes computacionais: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computacdo ou das redes de computadores.

4.5. Publico Alvo: é o conjunto de pessoas, setores, Orgdos ou entidades atendidas pela Equipe de
Tratamento ¢ Resposta a Incidentes em Redes Computacionais.

4.6. Tratamento de incidentes de seguranca em redes computacionais: ¢ o servigo que consiste em receber,
filtrar, classificar e responder as solicitagdes e alertas e realizar as analises dos incidentes de seguranga,
procurando extrair informagdes que permitam impedir a continuidade da acdo maliciosa e também a
identificagdo de tendéncias.

4.7. Vulnerabilidade: qualquer fragilidade dos sistemas computacionais e redes de computadores que
permitam a exploragdo maliciosa e acessos indesejaveis ou ndo autorizados.

5. Missao da ETIR

5.1. Facilitar e coordenar atividades de tratamento e resposta a incidentes em redes computacionais, de modo
a contribuir para a garantia da disponibilidade, integridade e confidencialidade das informagdes do Tribunal,
bem como colaborar com o intercdmbio cientifico-tecnologico relacionado a seguranga de redes
computacionais no ambito da Justiga Eleitoral.

6. Publico-alvo

6.1. O publico-alvo da ETIR ¢ formado por todos os usudrios da rede de computadores e sistemas do
Tribunal.

6.2. A ETIR relaciona-se, internamente, com as unidades da Secretaria de Tecnologia da Informagéo e com o
Comité de Seguranga da Informacgao.

6.3. Externamente, a ETIR relaciona-se com a ETIR da Justi¢a Eleitoral (ETIR/JE).
7. Modelo de Implementacio

7.1. A ETIR sera composta por servidores da Secretaria de Tecnologia da Informacdo, que, além de suas
funcdes regulares, desempenharao as atividades relacionadas ao tratamento e resposta a incidentes em redes
computacionais

7.2. Devido ao modelo, via de regra, a ETIR desempenhard suas atividades, de forma reativa, sem, todavia,
deixar de exercer ag¢Oes proativas quando necessarias.

7.2.1. Os integrantes da ETIR deverdo dedicar, 10% de sua jornada mensal de trabalho as agdes proativas,



conforme planejamento acordado com o Agente Responsavel.

7.3. As atividades reativas da ETIR terdo prioridade sobre aquelas desempenhadas por seus integrantes em
suas unidades de lotacgdo.

8. Estrutura Organizacional e Composi¢io
8.1. A ETIR esta administrativamente subordinada a Secretaria de Tecnologia da Informagao.

8.2. O Gestor de Seguranga da Informagao, com o apoio do Agente Responsavel da ETIR, devera levantar a
infraestrutura (pessoas e recursos materiais e tecnologicos) necessaria a prestacao dos servigos oferecidos ao
publico-alvo, bem como propor os meios para a capacitagdo ¢ o aperfeigoamento técnico dos integrantes da
Equipe.

8.2.1. As necessidades de infraestrutura e de desenvolvimento de competéncias e habilidades dos integrantes
da ETIR serdo apresentadas a Secretaria de Tecnologia da Informagdo e ao Comité de Seguranca da
Informacgao.

8.3. A ETIR devera atuar como um grupo de trabalho permanente, formado por:

? todos os servidores efetivos lotados na Secao de Infraestrutura Tecnoldgica;

? Chefe da Se¢do de Suporte ao Usudrio;

? Chefe da Secdo de Banco de Dados;

? Chefe da Secdo de Solugdes Corporativas; e

? Chefe da Secao de Microinformatica.

8.3.1. O Agente Responsavel da ETIR sera o Chefe da Segdo de Infraestrutura Tecnologica.

8.3.2. Os Chefes de Secdo serdo representados, em suas auséncias, pelos respectivos substitutos legais,
inclusive no tocante ao item 8.3.1.

8.4. Ao Agente Responsavel cabera:

8.4.1. Gerenciar a Equipe e as atividades que realizar.

8.4.2. Acompanhar o processo de identificagdo e classifica¢do de ativos de informacao.
8.4.3. Acompanhar o registro dos eventos de seguranga.

8.4.4. Utilizar metodologia e ferramentas reconhecidas e recomendadas em referenciais técnicos quanto ao
processo de coleta e preservagao de evidéncias.

8.4.5. Elaborar os procedimentos internos a serem observados pela ETIR, com apoio da propria equipe.
8.4.6. Planejar e distribuir tarefas para a ETIR, inclusive as de carater proativo.

8.4.7. Orientar os integrantes da Equipe para o fiel desempenho de suas atividades.

8.4.8. Efetuar as comunica¢des da ETIR as instancias decisorias.

8.4.9. Assegurar que os usuarios sejam informados sobre os procedimentos adotados em relagdo aos
incidentes de seguranca da informagdo por eles comunicados.

8.5. Caso necessario, poderdo ser convocados outros servidores da Secretaria de Tecnologia da Informacao
e/ou de outras areas do Tribunal para auxiliar a Equipe no desenvolvimento de suas atividades.

9. Autonomia

9.1. A ETIR tera autonomia compartilhada, ou seja, recomendard os procedimentos a serem executados
quando da detec¢do de fragilidades em redes e sistemas computacionais e apresentara as agdes a serem



tomadas ou as repercussoes, se as recomendagoes ndo forem seguidas, no minimo, ao Gestor de Seguranca
da Informacdo, aos Coordenadores das areas técnicas envolvidas e ao Secretario de Tecnologia da
Informacgao.

9.2. Na ocorréncia de ataques aos servigos de TIC do Tribunal, a ETIR podera implementar agdes visando a
interrup¢do imediata do incidente em redes computacionais, tais como efetuar bloqueios e tornar
indisponiveis os servigos afetados, comunicando, prontamente, as agdes as instancias indicadas no item 9.1.

9.2.1. Quando o tratamento e resposta ao incidente afetar a imagem do Tribunal perante a Sociedade, a
exemplo da interrupcdo de servigos prestados ao cidaddo, ou impactar a execugdo de processos internos
criticos, seu custo/beneficio devera ser avaliado em conjunto com as instancias do item 9.1 e com a area
responsavel pelo servigo/processo.

9.2.2. Posteriormente, assim que o evento estiver controlado, a ETIR devera emitir relatério recomendando
as acOes para sanar em definitivo as falhas que propiciaram o incidente.

10. Atribuicdes

10.1. Executar o processo de Gestdo de Incidentes de Seguranca em Redes Computacionais estabelecido na
NSI-009.

10.2. Receber ¢ analisar as informagdes sobre vulnerabilidades, artefatos maliciosos e tentativas de intrusao,
com defini¢do de estratégias e agdes para sua deteccdo ou corregdo.

10.3. Fornecer informagdes sobre a ocorréncia ou prevencdo de incidente em redes computacionais a
Secretaria de Tecnologia da Informagdo e ao Comité de Seguranga da Informagao ¢ comunicar a ETIR/JE.

10.4. Manter os registros dos incidentes em redes computacionais relacionados aos ativos de tecnologia da
informacao e comunicagio.

10.5. Apresentar ao Comité de Seguranca da Informagdo, semestralmente, nos meses de margo e setembro,
relatério estatistico dos incidentes de seguranga ocorridos no periodo, com os respectivos tratamentos
adotados, visando a elaboragdo de estudos de melhoria dos mecanismos e controles de seguranga ou para
subsidiar decisoes estratégicas sobre seguranga da informacao;

10.6. Implementar mecanismos de monitoramento e tratamento de incidentes em redes computacionais.

10.7. Divulgar alertas ou adverténcias diante da ocorréncia de um incidente em redes computacionais ou, de
forma proativa, em face de vulnerabilidades conhecidas, que possam gerar impactos nas atividades do
publico-alvo.

10.8. Interagir com outras equipes de tratamento e resposta a incidentes em redes computacionais e 6rgaos
relacionados, bem como participar de eventos nacionais e internacionais acerca do tema.

ANEXO IX

* Anexo IX acrescentado pela Portaria 52/19.
NSI-009 Gestao de Incidentes de Seguranca em Redes Computacionais
1. Objetivo

1.1. Estabelecer o processo de Gestdo de Incidentes de Seguranca em Redes Computacionais no ambito do
Tribunal Regional Eleitoral da Bahia.

2. Motivacoes

2.1. Alinhamento as normas, regulamentacdes e melhores praticas, relacionadas a matéria.



2.2. Necessidade de tratar os incidentes em redes computacionais com respostas rapidas e eficientes.

2.3. Correto direcionamento e dimensionamento de recursos tecnoldgicos e humanos para prover uma
Gestao de Incidentes de Seguranga em Redes Computacionais com menor custo e maior qualidade.

2.4. Formalizagdo de um processo sistematico para gerenciamento dos incidentes em redes computacionais,
provendo insumos para minimizar e/ou evitar eventos futuros.

3. Referéncias normativas

3.1. Norma Complementar n° 05/INO1/DSIC/GSIPR, de 14 de agosto de 2009, do Departamento de
Seguranca da Informacdo e Comunicagdes da Presidéncia da Republica, que disciplina a criacdo de Equipe
de Tratamento e¢ Resposta a Incidentes em Redes Computacionais ETIR nos orgdos e entidades da
Administracao Publica Federal, direta e indireta APF.

3.2. Norma Complementar n° 08/INO1/DSIC/GSIPR, de 19 de agosto de 2010, do Departamento de
Seguranca da Informagdo e Comunicacdes da Presidéncia da Republica, que disciplina o gerenciamento de
Incidentes de Seguranca em Redes Computacionais realizado pelas Equipes de Tratamento e Resposta a
Incidentes de Seguranga em Redes Computacionais ETIR dos 6rgaos e entidades da Administragdo Publica
Federal, direta e indireta APF.

3.4. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para estabelecer,
implementar, manter ¢ melhorar continuamente um sistema de gestao da seguranga da informagao dentro da
organizagao.

3.5. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de gestdo de
seguranga da informagao.

3.6. Norma Complementar n° 21/IN0O1/DSIC/GSIPR, de 8 de outubro de 2014, do Departamento de
Seguranca da Informacgdo e Comunicagdes da Presidéncia da Republica, que estabelece as Diretrizes para o
Registro de Eventos, Coleta e Preservacao de Evidéncias de Incidentes de Seguranga em Redes nos 6rgéos e
entidades da Administragdo Pablica Federal, direta ¢ indireta.

4. Conceitos e definicoes

4.1. Artefato malicioso: qualquer programa de computador, ou parte de um programa, construido com a
inten¢do de provocar danos, obter informag¢des ndo autorizadas ou interromper o funcionamento de sistemas
e/ou redes de computadores.

4.2. Ativos de Informacdo: os meios de armazenamento, transmissdo e processamento, os sistemas de
informagao, bem como os locais onde se encontram esses meios € as pessoas com acesso a0s mesmos.

4.3. Equipe de Tratamento e Resposta a Incidentes de Seguranga da Informagao ETIR: grupo de pessoas com
a responsabilidade de receber, analisar e responder as notificagdes e atividades relacionadas a incidentes de
seguranga da informac¢ao em redes de computadores.

4.4. Evento adverso: ocorréncia relevante para a seguranga da informagdo, identificada em um sistema,
servico ou rede, indicativa de possivel violacdo da Politica de Seguranga da Informacdo, ou falha de
controles ou representativa de situa¢do desconhecida.

4.5. Incidente de seguranca em redes computacionais: qualquer evento adverso, confirmado ou sob suspeita.

4.6. Medida de contencdo: controle e/ou agdo para evitar que danos causados por um determinado incidente
continuem aumentando com o passar do tempo. Além disso, visa o restabelecimento do sistema/servigo
afetado, mesmo que ndo seja em sua capacidade total.

4.7. Medida de solucdo: controle e/ou acdo tomada para sanar vulnerabilidades e problemas que sejam a
causa-raiz de um ou mais incidentes de seguranga em redes computacionais.

4.8. Tratamento de incidentes de seguranca em redes computacionais: ¢ o servigo que consiste em receber,
filtrar, classificar e responder as solicitagdes e alertas, bem como realizar as analises dos incidentes de
seguranca, procurando extrair informagdes que permitam impedir a continuidade da acdo maliciosa e
também a identifica¢do de tendéncias.



4.9. Usuarios: magistrados e servidores ocupantes de cargo efetivo ou em comissdo, requisitados e cedidos,
desde que previamente autorizados, bem como empregados de empresas prestadoras de servigos
terceirizados, consultores, estagiarios, e outras pessoas que se encontrem a servico da Justica Eleitoral,
utilizando em carater temporario os recursos tecnologicos do TRE-BA.

4.10. Vulnerabilidade: qualquer fragilidade dos sistemas computacionais ¢ redes de computadores que
permitam a exploracdo maliciosa e acessos indesejados ou ndo autorizados.

5. Escopo

5.1. A Gestao de Incidentes de Seguranga em Redes Computacionais, definida nesta Norma, tem seu escopo
limitado as situacdes relacionadas ao ambiente, ativos e processos de TIC que suportam os principais
processos de negocio do Tribunal Regional Eleitoral da Bahia.

6. Diretrizes

6.1. A Gestdo de Incidentes de Seguranga em Redes Computacionais tem de assegurar que incidentes na rede
computacional sejam identificados, registrados e avaliados em tempo habil, com a tomada de medidas de
contengdo e/ou solugdo adequadas.

6.2. Estdo abrangidos por esta Norma os eventos, confirmados ou suspeitos, relacionados a seguranca de
sistemas ou redes computacionais, que comprometam o ambiente tecnologico do TRE-BA, seus ativos,
informagdes e processos de negodcio, bem como aqueles que contrariem a Politica de Seguranca da
Informag@o, e dos quais decorram interrupg¢ao ou indisponibilidade de servigo essencial ao desempenho das
atividades, vulnerabilidades de seguranca, divulgagéo, alteragdo ou destrui¢do de informagdes e/ou pratica de
ato definido como crime ou infra¢do administrativa.

6.3. O Tribunal providenciard dispositivos de monitoramento, ferramentas de seguranca e deteccdo de
intrusdo, a fim de subsidiar a Gestdo de Incidentes de Seguranca em Redes Computacionais.

7. Processo de Gestao de Incidentes de Seguranca em Redes Computacionais

7.1. O processo de Gestdo de Incidentes de Seguranca em Redes Computacionais ¢ continuo e composto
pelas seguintes etapas:

a) Detecgdo e registro: compreende a detecgdo ou recebimento de notificagdo de incidente de seguranga em
redes computacionais, seu registro e obtengdo das autorizagdes necessarias para o encaminhamento da
investigacao.

b) Investigagdo e contencdo: compreende a investigacdo e tratamento do incidente, coleta e preservacao de
evidéncias, comunicacdo as areas afetadas, proposi¢cdo e aplicacdo de agdes de contengdo, quando
necessarias.

c) Encerramento: compreende a analise do incidente, com verificagdo da necessidade de outras agdes,
providéncias ou comunicagdes, € apos seu cumprimento, o encerramento do incidente.

d) Avaliagdo de incidentes: compreende a avaliagdo do historico de incidentes, com consolidacdo das
informagdes e indicadores e verificacdo das oportunidades de melhoria e li¢des aprendidas.

7.1.1. O processo de Gestdo de Incidentes de Seguranca em Redes Computacionais devera observar as
diretrizes das Normas Complementares n° 08/INO1/DSIC/GSIPR e 21/IN01/DSIC/GSIPR.

7.1.2. A ETIR devera recomendar, as areas responsaveis, a implementagdo de diretrizes estabelecidas nas
Normas indicadas no item 7.1.1.

7.2. O Tribunal podera receber notificacdes externas (cidaddo, CTIR.BR, CSIRT ou outras institui¢coes)
sobre incidentes (ocorridos ou suspeitos) por meio de sistemas gerenciadores de demandas, e-mail, telefone e
outros canais de comunicagao, que deverao ser remetidas a ETIR para o devido encaminhamento.

7.3. A notificagdo de incidente também podera ser feita por qualquer usudrio através da Central de Servigos
de TIC ou pelo e-mail etir@treba.jus.br.

7.3.1. Os usuarios devem notificar, com brevidade, os incidentes de seguranca da informacgdo e



vulnerabilidades de que tenham conhecimento ou suspeita.

7.3.2. Vulnerabilidades ou fragilidades suspeitas ndo poderdo ser objeto de teste ou prova pelos usuarios, sob
o risco de violar a Politica de Seguranca da Informacdo e/ou provocar danos aos servicos ou recursos
tecnologicos.

7.4. As equipes da Secretaria de Tecnologia da Informagdo, responsaveis pelo monitoramento dos ativos,
servigos ¢ sistemas deverdo notificar os incidentes a eles relacionados a ETIR, para registro e
encaminhamento devidos.

7.5. Os incidentes, notificados ou detectados, deverao ser objeto de registro, com a finalidade de assegurar a
manutencao do historico e auxiliar na geracao de indicadores.

7.6. O tratamento da informacdo devera ser realizado de forma a viabilizar e assegurar a disponibilidade,
integridade, confidencialidade e autenticidade da informag¢ao, com retorno das operagdes a normalidade no
menor prazo possivel, bem como evitar futuras ocorréncias, com a proposi¢do de a¢des de solucdo, quando
existentes.

7.7. A ETIR devera, em conjunto com outras areas ou pessoas quando necessario, investigar o incidente e
artefatos maliciosos, propor e implementar as agdes de conten¢dao, comunicar as areas afetadas e coletar os
dados necessarios.

7.8. A coleta de evidéncia dos incidentes de seguranca em redes computacionais devera ser realizada pela
ETIR ou por pessoal competente autorizado.

7.9. Quando o incidente de seguranga em redes computacionais decorrer de suspeita de descumprimento da
Politica de Seguranca da Informagdo, sera observado o sigilo durante todo o processo, ficando as evidéncias,
informagdes e demais registros restritos aos envolvidos na investigacao.

7.10. Quando houver indicios de ilicitos criminais durante o gerenciamento dos incidentes de seguranca, o
Comité de Seguranca da Informagdo ¢ a Administracio do TRE-BA deverdo ser comunicados, para
avaliacdo das providéncias cabiveis.

7.11. O encerramento do incidente de seguranga em redes computacionais sera realizado pela ETIR, com
comunicacao a todas as areas interessadas.

7.12. A ETIR relacionar-se-4 com a ETIR/JE, mantendo-a atualizada quanto as ocorréncias de incidentes de
segurancga em redes computacionais e quanto as respectivas agoes de tratamento.

7.12.1 O relacionamento da ETIR com o Centro de Tratamento de Incidentes de Seguranca de Computadores
da Administragdo Publica Federal CTIR Gov dar-se-a através da ETIR/JE.

7.13. A avaliagdo do processo de gestdo de incidentes de seguranca em redes computacionais ocorrera
através do historico de incidentes, com verificacdo das oportunidades de melhoria.

7.14. O desenho do processo de Gestao de Incidentes de Seguranca em Redes Computacionais, a descri¢cao
das atividades, os respectivos papéis e responsabilidades dos envolvidos no processo, bem como os modelos
de documentos a serem utilizados nas etapas do processo, serdo publicados no Portal de Governanga do
Tribunal, ap6s aprovagdo pelo Comité de Seguranca da Informacao.

7.15. O processo sera revisto anualmente ou em menor prazo, quando necessario, e eventuais alteragdes
propostas nos documentos acima indicados serdo objeto de imediata divulgacdo na forma do item anterior,
apos aprovacao pelo Comité de Seguranca da Informagao.



ANEXO X

* Anexo X acrescentado pela Portaria

318/19. NSI-010 Uso de Recursos
Criptograficos OBJETIVOS

Estabelecer regras para o uso efetivo ¢ adequado da Criptografia na protecdo da informagdo no ambito do
Tribunal Regional Eleitoral da Bahia.

APLICABILIDADE

Este documento aplica-se aos magistrados, membros do Ministério Publico, servidores efetivos e requisitados,
ocupantes de cargo em comissdo sem vinculo efetivo, estagiarios, prestadores de servigo e colaboradores do
TRE/BA.

MOTIVACOES

Necessidade de protecdo com recurso criptografico de toda informacéo classificada, em qualquer grau de sigilo,
produzida, armazenada ou transmitida pelo Tribunal, em parte ou totalmente, por qualquer meio eletronico.
Resguardar o sigilo das informagdes que o Tribunal produz e custodia no exercicio de suas competéncias.

REFERENCIAS NORMATIVAS

Norma ABNT NBR ISO/IEC 27002:2013, no Objetivo de Controle 10.1.1, quanto a politica para uso de
controles criptograficos; Norma Complementar n® 09/IN01/DSIC/GSIPR, revisdo 02, de 14/07/2014, sobre o
uso de recurso criptografico para a seguranca de informagdes produzidas nos orgdos e entidades da
Administracao Publica Federal (APF), direta e indireta.

CONCEITOS E DEFINICOES
Algoritmo: funcdo matematica utilizada na protecao de informacdes restritas, podendo ser:

a) Assimétrico: quando utiliza chaves criptograficas distintas para cifracao e decifracdo de informagdes
restritas.

b) Simétrico: quando utiliza a mesma chave criptografica tanto para a cifragdo quanto para a decifracdo de
informagdes restritas.

Ativo de Informacido: os meios de armazenamento, transmissdo e processamento da informacdo; os
equipamentos necessarios a isso; os sistemas utilizados para tal; os locais onde se encontram esses meios, ¢
também as pessoas que a eles t€ém acesso;

Autenticidade: propriedade de que a informacao foi produzida, expedida, modificada ou destruida por uma
determinada pessoa fisica, ou por um determinado sistema, 6rgao ou entidade;

Certificado Digital: funciona como uma identidade virtual que permite a identificacdo segura e inequivoca do
autor de uma mensagem ou transacdo feita em meios eletronicos, como a web. Esse documento eletrénico €
gerado e assinado por uma terceira parte confidvel, ou seja, uma Autoridade Certificadora (AC) que, seguindo
regras estabelecidas por um gestor, associa uma entidade (pessoa ou sistema informatizado) a um par de chaves
criptograficas. Os certificados contém os dados de seu titular conforme detalhado na Politica de Seguranca de
cada Autoridade Certificadora;

Cifracao: ato de cifrar mediante uso de algoritmo simétrico ou assimétrico, com recurso criptografico, para
substituir sinais de linguagem compreensivel, por outros ininteligiveis por pessoas nao autorizadas a conhecé-
la;

Chave ou chave criptografica: valor que trabalha com um algoritmo criptografico para cifracao ou decifragio;

Controle criptografico: sistema, programa, processo, equipamento isolado ou em rede que utiliza algoritmo
simétrico ou assimétrico para realizar cifracdo ou decifragdo;

Credencial: permissdes, concedidas por gestor competente apos o processo de credenciamento, que habilitam
determinada pessoa, sistema ou organizacdo ao acesso. A credencial pode ser fisica como crachd, cartdo e selo



ou logica como identificagdo de usuario e senha;

Credenciamento: processo pelo qual o usuario recebe credenciais que concederdo o acesso, incluindo a
identificacdo, a autenticagdo, o cadastramento de cédigo de identificacdo e defini¢ao de perfil de acesso em
func¢do de autorizagdo prévia e da necessidade de conhecer;

Custodiante de ativo de informacao: refere-se a qualquer individuo ou unidade da organizacdo que tenha a
responsabilidade formal de proteger um ou mais ativos de informacdo. Ele é responsavel por aplicar os niveis
de controles de seguranga em conformidade com as exigéncias de seguranca da informagdo comunicadas pelos
proprietarios dos ativos de informagao;

Decifracao: ato de decifrar mediante uso de algoritmo simétrico ou assimétrico, com recurso criptografico,
para reverter processo de cifragdo original;

Gestio de Riscos de Seguranca da Informacdo e Comunicagdo: conjunto de processos que permite
identificar e implementar as medidas de prote¢cdo necessarias para minimizar ou eliminar os riscos a que estao
sujeitos os ativos de informacao e equilibra-los com os custos operacionais e financeiros envolvidos;

ICP-Brasil: Instituido pela Medida Proviséria n® 2.200-2, de 24 de Agosto de 2001, a Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil) ¢ uma cadeia hierarquica e de confianga que viabiliza a emissdo de certificados
digitais para identificagdo virtual de pessoas fisicas, pessoas juridicas ou sistemas informatizados associados a
pessoas fisicas ou juridicas;

Informacgao restrita: toda a informag@o que deva ser mantida em sigilo por tempo determinado, com acesso
restrito a um grupo credenciado de pessoas que tenham necessidade de conhecé-la, conforme determinado por
Lei, norma de classificagdo da informagdo e procedimentos de tratamento da informagao;

Login de rede: codigo utilizado para identificacdo de um usuario da rede de computadores;

Necessidade de conhecer: condicdo pessoal, inerente ao efetivo exercicio de cargo, fungdo, emprego ou
atividade, indispensavel para o usudrio ter acesso a informagdo, especialmente se for sigilosa, bem como o
acesso aos ativos de informagao;

Proprietario de ativo de informacao: refere-se a parte interessada da unidade da organizacdo, individuo
legalmente instituido por sua posi¢do e/ou cargo, o qual é responsavel primario pela viabilidade e sobrevivéncia
dos ativos de informagao;

Recurso criptografico: mesmo que controle criptografico;

Senha de rede: informacao secreta, de uso individual, utilizada para confirmar (autenticar) a identidade de um
usuario da rede de computadores;

Usudrio: pessoa que obteve autorizagdo para acesso a Ativos de Informagdo do TRE/BA mediante a assinatura
de Termo de Responsabilidade;

VPN: Virtual Private Network. Rede privada construida sobre uma infraestrutura de rede publica (comumente
Internet), com recursos para protecdo dos dados transmitidos contra interceptagdes e capturas.

Regras Gerais
Os controles criptograficos serdo usados para assegurar, dentre outros:

a) a confidencialidade, a integridade e a autenticidade de informacdes sensiveis ou criticas que se encontrem
armazenadas ou sob processo de transporte fisico ou de transmissdo eletronica;

b) o ndo-repudio: provar a ocorréncia de um evento ou acdo alegados e suas entidades originarias, de forma a
resolver disputas sobre a ocorréncia ou ndo ocorréncia do evento ou a¢do e do envolvimento das entidades no
evento.

c) a autenticacdo: confirmar a identidade de usuarios ou de sistemas automatizados.

A falta de protecdo criptografica podera ocorrer quando justificada e aprovada pela unidade gestora de riscos,
ou pelo Comité de Seguranca da Informagdo, ou quando prevista em normativo especifico.

A escolha dos tipos, da qualidade e da forga de algoritmos, assim como a defini¢do de que tipo de controle
criptografico é apropriado para cada propdsito e processo de negdcio, tomara como base, sempre que possivel,
o resultado do processo de gerenciamento de riscos de seguranca da informag¢do. Uma tabela relacionando os



controles criptograficos, seus parametros e¢ sua aplicagdo na protecdo de informacgdes classificadas, sera
mantida e comunicada aos proprietarios e custodiantes de ativos de informagao.

E proibida a implantagdo de controles criptograficos ndo homologados pelo TRE-BA ou utiliza-los de forma
distinta aos procedimentos estabelecidos para tal finalidade.

O trafego de login/senha de rede, durante a autentica¢do de usudrios, e de informacdes classificadas como
restritas entre as camadas envolvidas nos sistemas ou servigos disponibilizados pelo TRE-BA, deve ser
protegido com o uso de mecanismos de criptografia como HTTPS, SSL, TLS e VPN.

Quando permitido por norma de tratamento da informag¢@o, documentos restritos que forem armazenados em
dispositivos méveis (notebook, tablet, smartphone etc.) ou em midias removiveis (cd, dvd, pen drive, etc.)
devem ser criptografados para evitar a sua divulgagdo indevida em caso de perda ou furto do equipamento ou
da midia.

ANEXO XI
* Anexo X acrescentado pela Portaria 49/21.

NSIO011 - PROTECAO CONTRA CODIGOS MALICIOSOS
1. OBJETIVO

Dispor sobre as regras de seguranga que norteardo a defini¢do e a implantagdo de medidas para a
protecao contra a acdo de codigos maliciosos no ambiente de rede do Tribunal Regional Eleitoral da
Bahia.

2. CONCEITOS E DEFINICOES
Para os efeitos desta norma sdo estabelecidos os seguintes conceitos e defini¢des:

1. Antivirus: ferramenta desenvolvida para detectar, anular e eliminar virus e outros tipos de codigos
maliciosos de um computador. Pode incluir também a funcionalidade de firewall pessoal,

2. Codigo malicioso: termo genérico que se refere a todos os tipos de programas especificamente
desenvolvidos para executar agdes danosas em recursos de tecnologia da informagao;

3. Firewall: dispositivo de seguranca usado para dividir e controlar o acesso entre redes de
computadores;

4. Firewall pessoal: tipo especifico de firewall. Programa usado para proteger um computador contra
acessos nao autorizados; e

5. Log: registro de atividades gerado por programas e servigos de um computador. Termo técnico que
se refere ao registro de atividades de diversos tipos como, por exemplo: de conexdo (informagdes sobre
a conexdo de um computador a Internet) e de acesso a aplicagdes (informagdes de acesso de um
computador a uma aplicacao de Internet).

3. CONSIDERACOES INICIAIS

1. Conforme estabelecido na NSI-002 - Uso de Recursos de Tecnologia da Informagdo e Controle de
Acesso, 0s usuarios sdo responsaveis pelos recursos de tecnologia da informagdo por eles utilizados,
devendo contribuir para seu funcionamento e seguranga.

2. Codigos maliciosos sdo agentes potencialmente graves a seguranga da informacgao, pois possibilitam
o roubo de informagdes sigilosas e a paralisagdo dos servigos.



3. Convém que os recursos de tecnologia da informagao estejam protegidos por sistemas de deteccdo e
bloqueio de codigos maliciosos, prevengao e detecgcdo de acesso ndo autorizado, tais como programas
antivirus, programas de analise de conteudo de correio eletronico e firewall.

4. Padrdes e procedimentos para instalagdo, configurag¢do, utilizacdo e atualizacdo de sistemas de
detecgdo e bloqueio de cddigos maliciosos devem ser estabelecidos pela Secretaria de Tecnologia da
Informacao.

4. CONTROLES

1. E vedada qualquer atividade, por parte dos usuarios, que vise a criagao ou distribuicao de cddigos
maliciosos.

2. E vedada ao usudrio a desativacdo ou a alteracdo de configura¢do de quaisquer de seus componentes
de protegdo contra coddigos maliciosos (por ex.: antivirus, firewall pessoal etc.). Caso julgue necessario
alguma modificagdo, o setor responsavel devera ser informado.

3. Antes de sua utilizagdo, ¢ conveniente que toda e qualquer midia de armazenamento que tenha
origem externa ao Tribunal seja verificada quanto a existéncia de codigos maliciosos.

4. Convém que todo e qualquer arquivo recebido por correio eletronico ou Internet seja verificado de
forma automatica quanto a existéncia de cédigos maliciosos.

5. Convém que todos os dispositivos de processamento do Tribunal devam estar configurados de
acordo com os padrdes de seguranca mais adequados aos servigos previstos, de maneira que prestem
apenas 0s Servigos previstos.

6. Convém que todos os dispositivos de processamento do Tribunal estejam atualizados conforme as
recomendacdes dos respectivos fabricantes e fornecedores.

7. Os dispositivos de processamento portateis, sempre que tecnicamente possivel, devem possuir
firewall pessoal instalado e configurado de forma a possibilitar que o dispositivo seja utilizado somente
para os fins previstos.

8. Os sistemas de deteccdo e bloqueio de codigos maliciosos devem prover monitoramento, em tempo
de execucao, dos arquivos e programas, quanto a contaminacao por codigo malicioso.

9. Os arquivos contaminados por codigo malicioso devem ser imediatamente descontaminados,
isolados ou removidos do sistema pelo programa antivirus. Em caso de persisténcia do problema, o
equipamento deve ser isolado até¢ que seja sanado o problema para ndo afetar o desempenho das
atividades do Tribunal.

5. COMPETENCIAS E RESPONSABILIDADES
Ficam definidas as seguintes competéncias e responsabilidades:
1. A Secretaria de Tecnologia da Informagao:

1. auxiliar a Comissdo de Seguranca da Informagdo no processo de conscientizacdo dos usuarios
quanto as melhores praticas de prevencao contra cédigos maliciosos;

2. proceder com a instalacdo dos sistemas de detec¢dao e bloqueio de codigos maliciosos nos
equipamentos computacionais, mantendo-os atualizados conforme disponibiliza¢do do fabricante; e

3. monitorar os /ogs dos sistemas de deteccao e bloqueio de codigos maliciosos, prevengao e detec¢ao
de acesso ndo autorizado, com objetivo de atuar de forma proativa na identificacdo de ameacas.



2. Ao usudrio:
1. utilizar somente programas homologados pela Secretaria de Tecnologia da Informagao;
2. observar se o programa de antivirus estd instalado e ativo no equipamento computacional;

3. utilizar midia de armazenamento que tenha origem externa a organiza¢dao conforme disposto no item
43;e

4. notificar imediatamente a Comissdo de Seguranca da Informagdo e/ou Secretaria de Tecnologia da
Informagao qualquer suspeita de ataque por cdédigo malicioso a dispositivo de processamento sob sua
custodia, ou mesmo a sua rede local.

6. DISPOSICOES FINAIS

1. As atualizacdes e as corregOes para os sistemas de detecc@o e bloqueio de codigos maliciosos devem
ser homologadas pela Secretaria de Tecnologia da Informagdo antes de aplicadas ao ambiente de
produgao.

2. As correcdes ou atualizacdes para os sistemas de deteccdo e bloqueio de codigos maliciosos, depois
de homologadas, devem ser implementadas, a fim de se evitar que estes sistemas fiquem vulneraveis a

cddigos maliciosos ou a qualquer tentativa de acesso ndo autorizado.

3. Os casos omissos e as dividas surgidas na aplicacdo desta norma serdo dirimidos pelo Comité
Gestor de Seguranca da Informagao.

7. VIGENCIA E ATUALIZACAO

A atualizacdo desta norma ocorrerd de forma periddica ou sempre que se fizer necessario, nao
excedendo o periodo maximo de 02 (dois) anos.

Anexo XIII
* Anexo X1l acrescentado pela Portaria 654/21.

(NSI 013 - Gerenciamento de Contas de Usuarios Terceirizados, Estagiarios, Requisitados,
Juizes e Servidores Aposentados)

1 OBJETIVO

Estabelecer diretrizes para o gerenciamento das contas de rede, usudrios de sistemas e e-mail
institucional de terceirizados, estagiarios, requisitados, magistrados e servidores aposentados no a
ambito do Tribunal Regional Eleitoral da Bahia.

2 CONCEITOS E DEFINICOES
Bloquear contas de acesso - A¢do de impedir que a conta seja utilizada para acesso aos recursos
computacionais correspondentes (rede, e-mail ou banco de dados). Uma conta bloqueada nao podera

ser usada, mas permanece consumindo cotas e espago de armazenamento.

Excluir contas de acesso - A¢ao de remover definitivamente uma conta, de modo que os recursos por



ela consumidos passam a estar liberados para uso por outros usuarios.

Principio do "privilégio minimo" - estratégia de seguranca, aplicavel a diferentes areas, que se baseia
na ideia de conceder autorizagdes apenas quando estritamente necessarias para o desempenho de uma
atividade especifica.

3 DIRETRIZES

3.1 Cabe a unidade responsavel pelos contratos do TRE-BA o cadastramento dos contratos de
terceirizagdo firmados por este Regional em sistema apropriado.

3.2 As unidades gestoras dos contratos dos colaboradores terceirizados deverdo manter os dados dos
contratados atualizados em sistema destinado a esse fim, inclusive quanto a data de desligamento.

3.2.1 Ocorrido o desligamento do colaborador contratado, as unidades da STI (Secretaria de
Tecnologia da Informagao e Comunicacdo), de acordo com a sua area de competéncia, promoverao o
bloqueio imediato das contas de acesso a rede de dados, e-mail institucional e sistemas. Transcorridos
10 (dez) dias do fim do desligamento do colaborador contratado, a STI promoverd a exclusdo das
contas de acesso a rede, e-mail institucional e sistemas.

3.3 A unidade gestora dos contratos de estdgio devera manter os dados atualizados em sistema de
informatica destinado ao cadastramento de estagiarios, inclusive quanto a data fim do contrato.

3.3.1 Na data posterior ao fim do contrato de estagio, unidades da STI, de acordo com a sua area de
competéncia, promoverdo o bloqueio imediato das contas de acesso a rede de dados, e-mail
institucional e sistemas dos referidos estagiarios. Transcorridos 10 (dez) dias do fim do contrato de
estagio, a STI promovera a exclusdo das contas de acesso a rede, e-mail institucional e sistemas.

3.4 Cabe a unidade gestora de informacdes de servidores requisitados registrar no Sistema de Gestao de
Recursos Humanos a data de retorno de servidores requisitados ao 6rgao de origem, apés comunicagao
formal da unidade requisitante

3.4.1Transcorrido 1 (um) dia 1til do registro da data de retorno, a STI providenciara o bloqueio ou
exclusdo das contas de acesso a rede, e-mail institucional e sistemas.

3.5 A unidade gestora de dados de magistrados devera informar em sistema de informatica utilizado
para cadastramento de juizes e desembargadores a data fim do biénio dos mesmos neste Regional, ao
final do efetivo exercicio.

3.5. Apds o fim do biénio dos desembargadores eleitorais e juizes eleitorais, a STI providenciara o
bloqueio imediato das contas de acesso a rede de dados, e-mail institucional e sistemas. A STI
promovera a exclusdo definitiva desses acessos atendendo as seguintes regras:

I - imediatamente, para os Desembargadores Eleitorais titulares e substitutos, pertencentes a Classe dos
Advogados, para os juizes das zonas eleitorais da capital e para os juizes indicados para substituir por
tempo determinado em uma unidade zonal;

IT - ap6s 4 (quatro) meses, para os Desembargadores Eleitorais titulares e substitutos, pertencentes as
Classes de Desembargador, Juiz de Direito e Juiz Federal, bem como para os juizes eleitorais das zonas
eleitorais do interior.

3.6 A unidade responsavel pela gestdo dos dados dos servidores aposentados deverd manter atualizadas
as informagdes de e-mail pessoal e telefone no Sistema de Gestdo de Recursos Humanos adotado pela

Justica Eleitoral.

3.6.1 Quando do registro da data de aposentadoria de um servidor no Sistema de Gestdo de Recursos



Humanos, a STI providenciard o bloqueio imediato das contas de acesso a rede de dados, e-mail
institucional e sistemas. Transcorridos 10 (dez) dias do registro da data de aposentadoria de um
servidor, a STI promovera a exclusdo definitiva desses acessos.

3.6.2A unidade responsdvel pela gestdo dos dados dos servidores aposentados deverd atualizar o
enderego de e-mail pessoal de servidor inativo e proceder a devida comunicac¢ao no prazo de 180 dias.
Apo6s esse periodo, as contas de e-mail institucional de servidores aposentados que se encontrarem
ativas serao excluidas.

3.7 As agdes para bloqueio imediato, bem como para a exclusdo definitiva de contas de rede, e-mail e

sistemas se dardo através de procedimentos automatizados a serem desenvolvidos pela STI, num prazo
de 180 dias.

3.8 As contas de acesso a rede, e-mail e sistemas atualmente ativas que se encontrem sem uso pelo
periodo de um ano no momento em que esta norma entrar em vigor deverdo ser imediatamente
bloqueadas. A STI promovera a sua exclusdo definitiva apds novo prazo de 3 (trés) meses contatos a
partir do bloqueio, caso ndo ocorra solicitacdo explicita para sua reativagao.

3.9 No caso da exclusdo definitiva das contas de acesso a sistemas, deve haver mecanismo automatico
de auditoria, armazenando dados identificadores da exclusdo (conta excluida, titular da conta,
responsavel pela exclusdo, data e hora da exclusdo, permissdes a objetos de banco de dados) para fins
de posterior necessidade de recuperacao.

3.10 No caso de exclusdo definitiva das contas de e-mail, em aten¢do ao disposto na Politica de
Seguranca da Informagdo da Justica Eleitoral, deve-se manter copias de seguranga desses dados pelo
prazo de 240 dias, para eventual necessidade de andlise e investiga¢do de incidentes.

3.11 A STI dard conhecimento as unidades competentes de quais dados sdo pré-requisito para a
possivel criacdo de recursos (contas de rede, e-mail e sistemas) para colaboradores. Dessa forma, caso
o individuo ndo esteja cadastrado adequadamente em seu sistema correspondente, ndo havera a criacao
das contas.

4 PAPEIS E RESPONSABILIDADES

4.1 Constitui incumbéncia dos fiscais de contratos de terceiros comunicar a STI, no prazo de 30 dias
contados a partir da entrada em vigor dessa NSI, a relacdo nominal de colaboradores terceirizados que
necessitem de recursos de TIC fornecidos pelo TRE/BA, com justificativa fundamentada, em atengao
ao principio do "privilégio minimo".

4.1.1 A comunicacdo deverd abranger tanto os acessos ja existentes quanto os novos, que vierem a ser
concedidos.

4.1.2 Enquanto ndo disponibilizada pela STI a solucdo técnica citada no item 3.7, essa comunicagao se
dara, preferencialmente, através de abertura de chamados na Central de Servicos de TIC.

4.1.2.1 O mesmo se aplica com relagcdo ao desligamento dos terceiros, ao término do contrato. Nessa
hipotese, a comunicacao deve ser imediata.

4.1.3 Transcorrido o prazo de 10 (dez) dias sem manifesta¢ao dos fiscais de contratos, os acessos serao
revogados e as contas excluidas, até o advento de nova solicitagdo com as informagdes requeridas.

5 VIGENCIA E ATUALIZACAO
A atualizacdo desta norma ocorrerd de forma periddica ou sempre que se fizer necessario, nao
excedendo o periodo maximo de 02 (dois) anos.
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