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Art. 2° Os servidores lotados nos locais constantes do §1° poderdo ser autorizados pelo seu
respectivo juizo a auxiliar em outra unidade zonal integrante do seu municipio, sempre
imprescindivel a comunicacdo a Secretaria de Gestao de Pessoas para os devidos registros.

Art. 32 Autorizar a prestacao do servico extraordinario, nos dias Uteis e sabados, no limite de 44
(quarenta e quatro) horas, no periodo de 7 a 30 de janeiro de 2021 e 12 a 27 de fevereiro de 2021,
em cada intervalo, a serem restituidas mediante anotacdo em banco de horas, aos servidores que
compdem as comissdes designadas para atuarem na analise das prestacdes de contas dos
beneficios-alimentacdo e dos suprimentos de fundos, por meio, respectivamente, das Portarias da
Presidéncia n® 416/2020 e n® 419/2020.

Art. 42 A realizacdo do servico extraordinario, no periodo autorizado, ndo excedera a 02 (duas)
horas em dias Uteis e 10 (dez) horas aos s&bados, ficando resguardado o intervalo de, no minimo,
01 (uma) hora para repouso e/ou alimentacéo, bem como um periodo de repouso de, no minimo,
08 (oito) horas ininterruptas entre cada jornada diaria de trabalho e o repouso semanal remunerado
aos domingos.

Art. 52 Fica vedada a prestagao de servigo extraordinario no periodo entre 22 (vinte e duas) horas
de um dia e 5 (cinco) horas do dia seguinte.

Art. 62 E vedado, durante a execucdo do servigco extraordinario autorizado nesta Portaria, o registro
de ponto eletrénico langado pela chefia imediata ou aquele condicionado a homologagao.

Paragrafo Unico. Compete a Secretaria de Gestdo de Pessoas e a Secretaria de Tecnologia da
Informacao, no &mbito de suas respectivas atribuigbes, a adog¢do das medidas necessarias ao fiel
cumprimento do constante do caput.

Art. 72 A convocacgdo, o acompanhamento e o controle da prestacdo do servigco extraordinario de
cada servidor sdo de responsabilidade da sua chefia imediata, observando, inclusive, as demais
normas de regéncia.

Art. 82 As duvidas porventura suscitadas serao dirimidas pelo Presidente do Tribunal.

Art. 9° Esta Portaria entrara em vigor na data da sua publicacédo, produzindo efeitos retroativos ao
dia 7 de janeiro de 2021.

Salvador, 8 de janeiro de 2021.

Des. Jatahy Junior Presidente do Tribunal Regional Eleitoral da Bahia

PORTARIA N2 497, DE 30 DE DEZEMBRO DE 2020

Aprova a Norma de Seguranca da Informacado n? 11 (NSI 011).

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DA BAHIA, no uso de suas atribuicdes
regimentais,

CONSIDERANDO a necessidade continua de estabelecer e revisar processos de segurancga e
privacidade da informagéo no ambito da Justica Eleitoral da Bahia;

CONSIDERANDO o que estabelece a Portaria n® 356, de 4 de julho de 2018,

RESOLVE:

Art. 12 Aprovar a Norma de Seguranga da Informacédo n® 11 (NSI 011) constante do Anexo desta
Portaria.

Art. 2° Esta Portaria entra em vigor na data de sua publicagao.

Salvador, 30 de dezembro de 2020

Desembargador JATAHY JUNIOR

Presidente do Tribunal Regional Eleitoral da Bahia

ANEXO

A que se refere o art. 1° da Portaria n® 497, de 30 de dezembro de 2020

NSI 011 - PROTECAO CONTRA CODIGOS MALICIOSOS

1. OBJETIVO
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Dispor sobre as regras de seguranga que norteardo a definicdo e a implantacao de medidas para a
protecao contra a acdo de codigos maliciosos no ambiente de rede do Tribunal Regional Eleitoral
da Bahia.

2. CONCEITOS E DEFINICOES

Para os efeitos desta norma s&o estabelecidos os seguintes conceitos e defini¢cdes:

1. Antivirus: ferramenta desenvolvida para detectar, anular e eliminar virus e outros tipos de
codigos maliciosos de um computador. Pode incluir também a funcionalidade de firewall pessoal;

2. Codigo malicioso: termo genérico que se refere a todos os tipos de programas especificamente
desenvolvidos para executar a¢des danosas em recursos de tecnologia da informagéo;

3. Firewall: dispositivo de seguranca usado para dividir e controlar o acesso entre redes de
computadores;

4. Firewall pessoal: tipo especifico de firewall. Programa usado para proteger um computador
contra acessos ndo autorizados; e

5. Log: registro de atividades gerado por programas e servicos de um computador. Termo técnico
que se refere ao registro de atividades de diversos tipos como, por exemplo: de conexao
(informagdes sobre a conexdo de um computador a Internet) e de acesso a aplicagdes
(informacdes de acesso de um computador a uma aplicacao de Internet).

3. CONSIDERAGOES INICIAIS

1. Conforme estabelecido na NSI-002 - Uso de Recursos de Tecnologia da Informagao e Controle
de Acesso, os usudrios sao responsaveis pelos recursos de tecnologia da informacao por eles
utilizados, devendo contribuir para seu funcionamento e seguranca.

2. Codigos maliciosos sdo agentes potencialmente graves a seguranga da informagdo, pois
possibilitam o roubo de informacdes sigilosas e a paralisacdo dos servigos.

3. Convém que os recursos de tecnologia da informagéo estejam protegidos por sistemas de
deteccéo e bloqueio de cddigos maliciosos, prevencdo e deteccido de acesso nao autorizado, tais
como programas antivirus, programas de analise de conteldo de correio eletrénico e firewall.

4. Padrdes e procedimentos para instalagao, configuragao, utilizacdo e atualizagcao de sistemas de
detecgao e bloqueio de cédigos maliciosos devem ser estabelecidos pela Secretaria de Tecnologia
da Informacéo.

4. CONTROLES

1. E vedada qualquer atividade, por parte dos usuarios, que vise & criagdo ou distribuicdo de
cédigos maliciosos.

2. E vedada ao usudrio a desativacdo ou a alteragdo de configuragdo de quaisquer de seus
componentes de protecdo contra codigos maliciosos (por ex.: antivirus, firewall pessoal etc.). Caso
julgue necessario alguma modificacéo, o setor responsavel devera ser informado.

3. Antes de sua utilizagéo, é conveniente que toda e qualquer midia de armazenamento que tenha
origem externa ao Tribunal seja verificada quanto a existéncia de cédigos maliciosos.

4. Convém que todo e qualquer arquivo recebido por correio eletrénico ou Internet seja verificado
de forma automética quanto a existéncia de codigos maliciosos.

5. Convém que todos os dispositivos de processamento do Tribunal devam estar configurados de
acordo com os padrées de seguranca mais adequados aos servigos previstos, de maneira que
prestem apenas 0s servigos previstos.

6. Convém que todos os dispositivos de processamento do Tribunal estejam atualizados conforme
as recomendacodes dos respectivos fabricantes e fornecedores.

7. Os dispositivos de processamento portateis, sempre que tecnicamente possivel, devem possuir
firewall pessoal instalado e configurado de forma a possibilitar que o dispositivo seja utilizado
somente para os fins previstos.
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8. Os sistemas de deteccdo e blogueio de cédigos maliciosos devem prover monitoramento, em
tempo de execucgdo, dos arquivos € programas, quanto a contaminagéo por codigo malicioso.

9. Os arquivos contaminados por cédigo malicioso devem ser imediatamente descontaminados,
isolados ou removidos do sistema pelo programa antivirus. Em caso de persisténcia do problema,
0 equipamento deve ser isolado até que seja sanado o problema para ndo afetar o desempenho
das atividades do Tribunal.

5. COMPETENCIAS E RESPONSABILIDADES

Ficam definidas as seguintes competéncias e responsabilidades:

1. A Secretaria de Tecnologia da Informag&o:

1. auxiliar a Comissédo de Seguranca da Informagéo no processo de conscientizacdo dos usuarios
quanto as melhores praticas de prevencgéo contra codigos maliciosos;

2. proceder com a instalagdo dos sistemas de detecgido e bloqueio de cddigos maliciosos nos
equipamentos computacionais, mantendo-os atualizados conforme disponibilizagéo do fabricante; e
3. monitorar os logs dos sistemas de deteccdo e bloqueio de cédigos maliciosos, prevengéo e
detecgcéo de acesso ndo autorizado, com objetivo de atuar de forma proativa na identificagéo de
ameagas.

2. Ao usuario:

1. utilizar somente programas homologados pela Secretaria de Tecnologia da Informagéo;

2. observar se o programa de antivirus esta instalado, atualizado e ativo no equipamento
computacional;

3. utilizar midia de armazenamento que tenha origem externa a organizagado conforme disposto no
item 4.3; e

4. notificar imediatamente a Comissao de Seguranga da Informacéo e/ou Secretaria de Tecnologia
da Informagdo qualquer suspeita de ataque por cédigo malicioso a dispositivo de processamento
sob sua custédia, ou mesmo a sua rede local.

6. DISPOSICOES FINAIS

1. As atualizagdes e as corregdes para os sistemas de deteccédo e blogueio de codigos maliciosos
devem ser homologadas pela Secretaria de Tecnologia da Informacdo antes de aplicadas ao
ambiente de produgéo.

2. As correcdes ou atualizacdes para os sistemas de detecgdo e bloqueio de cédigos maliciosos,
depois de homologadas, devem ser implementadas, a fim de se evitar que estes sistemas fiquem
vulneraveis a codigos maliciosos ou a qualquer tentativa de acesso néo autorizado.

3. Os casos omissos e as duvidas surgidas na aplicagdo desta norma seréo dirimidos pelo Comité
Gestor de Seguranca da Informacao.

7. VIGENCIA E ATUALIZACAO

A atualizacdo desta norma ocorrera de forma periddica ou sempre que se fizer necessario, ndo
excedendo o periodo maximo de 02 (dois) anos.

PORTARIA N2 489, DE 28 DE DEZEMBRO DE 2020

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DA BAHIA, no uso das suas atribuigdes
legais e regimentais, e considerando o contido no processo SEI n.? 0136789-20.2020.6.05.8000
RESOLVE:

Art. 1° Prorrogar o prazo previsto no art. 32 da Portaria n? 443/2020, por mais 15 (quinze) dias, a
contar de 20 de janeiro de 2020.

Art. 2° Esta portaria entrara em vigor na data da sua publicacao.

Salvador, 28 de dezembro de 2020.

Desembargador JATHAY JUNIOR

Presidente do Tribunal Regional Eleitoral da Bahia

Diario da Justica Eletronico do Tribunal Regional Eleitoral da Bahia (DJE/TRE-BA). Documento assinado digitalmente
conforme MP n. 2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo
ser acessado no enderego eletronico http://www.tre-ba.jus.br




