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a.11 Aquisição de equipamentos, softwares e serviços para a infraestrutura do 

datacenter  
 
BREVE DESCRIÇÃO 
 
A ação propõe-se a fortalecer a segurança da rede de computadores contra-ataques cibernéticos, 
através de aquisição de equipamentos de infraestrutura tecnológica e contratação de serviços 
especializados, ambos para (1) detecção de vulnerabilidade, (2) aumento da segurança dos 
equipamentos e serviços de rede (hardening), (3) bloqueios especializados de ataques cibernéticos, (4) 
proteção de dados. 
 
ALINHAMENTO ESTRATÉGICO 
 

Perspectiva do Mapa Estratégico 
APRENDIZADO E CRESCIMENTO (TICs) 

Objetivo estratégico Entregas   

Promover a melhoria contínua da 
Governança e da Gestão de TIC  

Entrega 1 
Equipamento ou software balanceador de carga (ADC ou 
similar) 

 

Entrega 2 
Equipamento ou software de controle de acesso à internet 
(Websense ou similar) 

 

Entrega 3 
Equipamento ou software de firewall de aplicação (WAF ou 
similar) 

 

Entrega 4 
Software de varredura de vulnerabilidades de rede 
(Tenable.SC ou similar) 

 

Entrega 5 
Equipamentos de cópia de segurança em disco e em fita  

Entrega 6 
Software de backup  

Entrega 7 
Consultoria para avaliação, diagnóstico, plano de 
fortalecimento das defesas, implementação de 
fortalecimento geral, mudanças de gestão de segurança 
visando ao cumprimento de normas de segurança (ISO 
27001 e outras). 

 

 
Unidade Responsável – STI/COSINF/SEINFRA 
Unidades de Apoio – STI/COSINF 
Indicador – Taxa de execução do cronograma da iniciativa  
 


