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1 - Introducéao

A gestdo de riscos desempenha um papel crucial nas organizagbes publicas,
auxiliando-as, de forma eficaz e responséavel, no cumprimento de sua missédo e
objetivos.

E uma ferramenta essencial para garantir o uso eficiente e transparente dos
recursos publicos, promover a melhoria da tomada de deciséo, da eficiéncia e da
eficacia dos servicos publicos, fortalecendo a resiliéncia da organizacdo em tempos
de crise.

2 - O que é Gestao de Riscos?

Risco € a possibilidade de ocorrer um evento que venha a ter impacto sobre o
atingimento dos objetivos. O risco € mensurado em termos de impacto e
probabilidade.

A Gestdo de Riscos consiste em um conjunto de atividades coordenadas para
identificar, analisar, avaliar, tratar e monitorar riscos. E o processo que visa fornecer
uma garantia razoavel ao atingimento dos objetivos da organizacéao.

3 -Base tedrica
3.1 - COSO ERM

O Committee of Sponsoring Organizations (COSO) — Comité das Organizacdes
Patrocinadoras - entidade do setor privado, sem fins lucrativos, foi criada nos
Estados Unidos em 1985, com o objetivo de fornecer lideranca inovadora em gestéo
de riscos, controle interno, prevencao de fraudes e governanca corporativa. Voltada
para o aperfeicoamento da qualidade de relatérios financeiros, principalmente para
estudar as causas da ocorréncia de fraudes nesses relatorios, divulgou em 2004 o
trabalho “Gerenciamento de Riscos Corporativos — Estrutura Integrada (COSO
ERM)”, definindo gerenciamento de riscos da seguinte forma:

“E um processo conduzido em uma organizacédo pelo conselho de administracéo,
diretoria e demais empregados, aplicado no estabelecimento de estratégias
formuladas para identificar, em toda a organizacédo, eventos em potencial, capazes
de afeta-la, e administrar os riscos de modo a manté-los compativeis com o apetite
a risco da organizacdo e possibilitar garantia razoavel do cumprimento dos seus
objetivos”.

Gestao de Riscos na Prética



TRIBUNAL REGIONAL ELEITORAL DA BAHIA

3.2 -1S0O 31000

A ISO 31000 (International Organization for Standardization — Organizacao
Internacional de Padronizacdo) fornece principios e diretrizes genéricas para a
gestao de riscos, podendo ser utilizados por empresas de qualquer porte, tanto no
setor publico quanto no setor privado.

Usa 11 principios que sao a base para um processo eficaz de gerenciamento de
riscos:

Criar e proteger valor;

ser parte integrante de todos 0s processos organizacionais;
ser parte da tomada de decisoes;

abordar explicitamente a incerteza,

ser sistemético, estruturado e oportuno;

basear-se nas melhores informacgdes disponiveis;

ser feito sob medida;

considerar fatores humanos e culturais;

ser transparente e inclusivo;

ser dinamico, interativo e capaz de reagir a mudancas;
facilitar a melhoria continua da organizacao.

3.3 - Declaracéo de posicionamento: Modelo das Trés linhas.

Difundido pelo The Institute of Internal Auditors - 1A (Instituto dos Auditores
Internos), o modelo das trés linhas ajuda as organizacdes a identificar estruturas e
processos que melhor auxiliem no atingimento dos objetivos e facilitem uma forte
governancga e gerenciamento de riscos.

Por essa abordagem, identificam-se trés grupos (ou linhas) envolvidos no
gerenciamento eficaz de riscos, com as seguintes fungoes:

a) 12 linha — compde-se de funcbes que gerenciam e tém propriedade de
riscos, realizando a gestao operacional e os procedimentos rotineiros de
riscos e controles internos. Os controles internos séo desenvolvidos como
sistemas e processos sob sua orientacao e responsabilidade. Nesse nivel
sdo identificados, avaliados e tratados riscos por meio do
desenvolvimento e da implementacdo de politicas e procedimentos de
controle interno que possam oferecer garantia razoavel para que as
atividades desempenhadas em seu ambito de atuacao estejam de acordo
com as metas e objetivos;

b) 22 linha — compde-se de funcbes que supervisionam riscos, estabelecidas
para garantir que a primeira linha funcione como pretendido no que diz
respeito a gestdo de riscos e controles. Seu papel € coordenar as
atividades de gestéo de riscos, orientar e monitorar a implementacao das
praticas de gestao de riscos por parte da gestao operacional;

Gestao de Riscos na Prética
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c) 32linha — compde-se de func¢des que fornecem avaliagdes independentes,
tais quais as avaliacoes realizadas pela auditoria interna.

ORGAO DE GOVERNANGA

Prestagdo de contas aos stakeholders pela superviso arganizacional

Papéis do 6rgdo de governanca: integridade, ideranga e transparéncia

GESTAO AUD. INTERNA
Agbes (incluindo gerenciar riscos) para Avaliagdo independente =z
atingir objetivos organizacionals ' 5 =

Papéis da 1° linha: Papéis da 2* linha: Papéis da 3* linha:
Proviso de Expertise, apoio, Avaliaglo e
produtos/senicos manitoramento assessona
aos clientes; questionamento independentas &
gerenciar riscos sobre quesides objetivas sobre
relacionadas a questdes relativas ao
riscos atingimento dos
objetivos
LEGENDA | #h Prestagio de contas, |, Delegar, orientar, % Alinhamento,
reporta TECUPS0S, SUPBMVISao © " comunicagio,
coordenacao,
colaboragao

Figura 1. Modelo das trés linhas (l1A)

4 - Processo de Gerenciamento de Riscos no TRE-BA

A priorizacdo da gestao de riscos considera ndo apenas o grau de importancia para
a organizacao, mas também o historico de problemas ocorridos.

4.1 - Identificacdo de Riscos

Na etapa de identificacdo de riscos, realiza-se o reconhecimento e a descricdo dos
riscos associados aos objetivos de um processo organizacional, identificando suas
categorias e unidade gestora do risco.

Constituem conceitos relevantes desta etapa de identificacdo de riscos que compde
0 processo de gestdo de riscos:

Risco — Qualquer evento, em potencial, que possa dificultar ou impedir o alcance
de objetivos, mensurado em termos de probabilidade e impacto. E o efeito da
incerteza nos objetivos de uma organizacao.

Categoria de Risco:

e Operacional - sédo os relacionados a procedimentos ou processos internos
de uma organizacdo. Podem afetar negativamente a eficiéncia operacional e
a qualidade dos servicos prestados a populacéo.

e Estratégico - podem impactar diretamente no atingimento dos objetivos
estratégicos.

Gestao de Riscos na Prética
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e Conformidade - sdo os relacionados ao ndo atendimento a legislacéo,
normas e procedimentos vigentes.

e Comunicagcdo - podem surgir de falhas ou deficiéncias na comunicagéo
dentro de uma organizacdo ou entre a organizacdo e as partes
interessadas.

e Sustentabilidade - referem-se a possibilidade de danos ou perdas
associadas a falta de préticas sustentaveis em diversas areas como meio
ambiente, sociedade e economia. Esse tipo de risco surge quando as
atividades humanas comprometem a capacidade das geracdes futuras de
atenderem as suas préprias necessidades.

e Tecnoldgico — referem-se as ameacas associadas ao uso de tecnologia de
uma organizacao. Podem surgir devido a adocdo, implementacdo ou
dependéncia de tecnologias digitais, sistemas de informacgéo e infraestrutura
tecnologica.

e De Pessoal - eventos associados a for¢a de trabalho de uma organizagéo.
Podem ter varias origens e podem afetar a seguranca, saude, produtividade,
desempenho e cultura organizacional. Podem incluir ameacas relacionadas
a gestao de recursos humanos e relagdes laborais.

e Orcamentario - é a possibilidade de desvios entre o planejamento
financeiro de uma organizacao e sua execucdo. Podem resultar em déficits
financeiros, atrasos na prestacao de servi¢os publicos, cortes em programas
e projetos ou necessidade de realocacao de recursos.

e Integridade - sdo os relacionados a corrupcéo, fraudes, irregularidades e/ou
desvios éticos de conduta, que possam comprometer os valores e padrdes
preconizados pela Instituicdo e a realizacéo de seus obijetivos.

e De Eleicdes - eventos que se referem a uma série de ameacas e desafios
gue podem afetar a integridade, a justica e a legitimidade do processo
eleitoral. Podem surgir em varias etapas do ciclo eleitoral, desde o registro
de eleitores até a contagem dos votos e a proclamacédo dos resultados.

e Critico: evento significativo, com impacto potencial relevante nas principais
atividades ou objetivos da organizacao.

Cadeia de valor - diagrama que demonstra como a instituicdo esta organizada
para gerar valor e beneficios aos cidadaos, por meio do encadeamento de seus
processos de trabalho. Indica 0s macroprocessos e 0S processos criticos para o
desempenho estratégico, sob uma logica horizontal e transversal, e ndo sob a
Otica do organograma.

Gestao de Riscos na Prética
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CADEIA DE VALOR TRE-BA
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©o—| CONTROLE E TRANSPARENCIA | o—| GESTAQ DA INFORMACAO
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Monitoramento

o— RELACIONAMENTO COM A
SOCIEDADE

CROENTREGA

|  Garantia da
legitimidade
do processo
eleitoral )

SOCIEDADE

0| GESTAO DE PESSOAS o~ GESTAO DE TIC 0~ GESTAO DE INFRAESTRUTU! GESTAO ORCAMENTARIA,
|BENSE SERVICOS FINANCEIRA E CONTABIL

Justica,
(8) MACROPROCESSOS . Cidadania

® PROCESSOS = eservico

Processos Organizacionais - Cadeia de Valor TRE-BA 2021-2026

Assim, na fase de identificacdo de riscos, 0s gestores de riscos deverao:

1.

Acessar a Planilha de Tratamento de Riscos (PTR)
encaminhada/disponibilizada pela Coordenadoria de Planejamento e Gestéo
Estratégica (COPEG);

Na coluna “PROCESSO ORGANIZACIONAL” o gestor de risco devera
indicar o processo organizacional relacionado ao risco e descrever na coluna
“OBJETIVO/FINALIDADE DO PROCESSO” quais obijetivos/finalidade do
processo avaliado;

Na coluna "UNIDADE GESTORA DO RISCO" devera ser anotada a unidade
(Secretaria, Assessoria, Coordenadoria, Sec¢do ou Cartério Eleitoral)
responsavel pela mitigacao do risco;

Com base no conhecimento do processo, na coluna “EVENTOS DE RISCO”
0s gestores de riscos deverdo levantar os possiveis riscos que podem
impactar o atingimento dos objetivos do processo;

Nesta etapa o gestor de risco devera selecionar na coluna “CATEGORIA DE
RISCO” o tipo de risco que mais se assemelha ao evento de risco
identificado.

Planilha de Tratamento de Riscos TRE-BA - Identifica¢c&do do Risco

IDENTIFICACAO DO RISCO

ARSI OBJETIVOS/FINALIDADE DO AP EVENTO DE CATEGORIA DE
ORGANIZACIONAL PROCESSO GESTORA DO ID RISCO RISCO
(Cadeia de Valor) RISCO
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4.2 - Andlise do Risco e Avaliagcao do Risco

Na etapa de analise dos riscos, 0s eventos de risco deverdo ser avaliados sob a
perspectiva de probabilidade e impacto com a finalidade de identificar, inicialmente,
0 risco inerente, avaliar os controles ja instituidos, e, em seguida, verificar se o risco
residual demanda tratamento ou nao.

Constituem conceitos relevantes da etapa de andlise e avaliacdo de riscos que
compde o processo de gestao de riscos:

Probabilidade — chance de algo acontecer. Esta associado as causas do risco.

Impacto — resultado de um evento que afeta os objetivos. Est4 associado as
consequéncias do risco.

Risco Inerente - é o risco proprio, agregado ou inerente a atividade
desenvolvida, anterior a qualquer tratamento. Risco a que uma organizacdo esta
exposta sem considerar quaisquer acdes gerenciais (controles) que possam
reduzir a probabilidade de sua ocorréncia ou seu impacto.

Controles Internos - conjunto de regras, métodos, procedimentos, protocolos,
rotinas, conferéncias e tramite de documentos e informacdes, entre outros,
operacionalizados de forma integrada na organizacéo, destinados a enfrentar os
riscos a que ela esta exposta e fornecer seguranca razoavel para a consecucao
da misséo institucional e objetivos organizacionais.

Nivel de confianca nos controles — consiste na definicdo da eficacia dos
controles com base em critérios objetivos estabelecidos para analise dos
controles implementados e para célculo do risco residual.

Risco Residual — parcela do risco inerente ndo modificada por tratamento. Risco
a que uma organizacao esta exposta apos a implementacédo de acdes gerenciais
(controles) para tratamento do risco. Pode ser chamado de risco retido ou
remanescente. Sera obtido a partir da multiplicacdo entre o risco inerente e o
nivel de confianca nos controles (Risco Inerente x Nivel de Confianca nos
Controles).

Resposta ao risco - adocdo de acdes para modificar o risco residual e trazé-lo
para dentro do apetite a risco institucional.

As opcdes de resposta ao risco no TRE-BA séo:
Mitigar o risco: reduzir o impacto ou a probabilidade de ocorréncia do risco.

Aceitar o risco: aceitar ou tolerar o risco sem que nenhuma acao especifica seja
tomada, pois, ou o nivel do risco € considerado baixo ou a capacidade da
organizacdo para tratar o risco € limitada ou o custo é desproporcional ao
beneficio.

Assim, na fase de andlise e avaliacdo dos riscos os gestores de riscos deverao:

Gestao de Riscos na Prética
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1. Na coluna “PROBABILIDADE”, selecionar a chance de o risco ocorrer:
baixo, médio e alto, conforme tabela abaixo:

Tabela 1 - Escala de Probabilidade
PROBABILIDADE DESCRI(;AO

A probabilidade da ocorréncia do risco é improvavel
ou rara. De forma inesperada, excepcional ou
casual, o evento poder4d ocorrer, pois as
circunstancias pouco indicam essa possibilidade.
N&o se espera que o evento de risco ocorra.

A probabilidade da ocorréncia do risco é possivel. O
evento podera ocorrer, pois as circunstancias
indicam moderadamente essa possibilidade. O
evento de risco pode ocorrer em algum momento.

A probabilidade de ocorréncia do risco € provavel
ou até certa. De forma esperada o evento podera
ocorrer, pois as circunstancias indicam fortemente
essa possibilidade. Provavelmente ocorrera.

Fonte: Referencial Basico de Gestdo de Riscos, 2018 TCU, com adaptacGes pelo TRE-BA.

2. Na coluna “IMPACTO”, selecionar o impacto caso o0 evento de risco ocorra,
conforme tabela abaixo:

Tabela 2 - Escala de Impacto

O impacto € pouco importante para o alcance do
objetivo organizacional ou processo de trabalho
associado; ndo compromete a execucdo do
processo associado; causa pouca quantidade de
desconformidade com a legislacdo vigente ou as
consequéncias resultantes sao insignificantes.

O impacto € importante para o alcance do objetivo
organizacional ou processo de trabalho associado,
MEDIO mas ndo compromete a execucdo do desse
processo; causa quantidade de desconformidades
com a legislacdo vigente em quantidade moderada.

O impacto € muito importante para o alcance do
objetivo organizacional ou processo de trabalho
associado; dificulta ou pode até impedir a execugéo
desse processo; causa grande quantidade de
desconformidades com a legislagéo vigente.

Fonte: Referencial Basico de Gestdo de Riscos, 2018 TCU, com adaptagdes pelo TRE-BA.

Gestdo de Riscos na Pratica
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3. Uma vez definida a probabilidade de ocorréncia do evento de risco e definida
sua magnitude (impacto), automaticamente a Planilha de Tratamento de
Riscos definira o nivel do “RISCO INERENTE” (baixo, médio e alto),
conforme matriz de probabilidade x impacto, abaixo:

Tabela 3 - Matriz de Probabilidade X Impacto

PROBABILIDADE

NIVEL DE RISCO -
ALTA MEDIA BAIXA
ALTO MEDIO
IMPACTO | MEDIO MEDIO BAIXO
BAIXO MEDIO BAIXO BAIXO

Fonte: Auditoria Coordenada TSE/TREs, 2017.

4. Na coluna “CONTROLES INTERNOS”, o gestor de risco devera relacionar
todos os controles que sdo utilizados pela gestdo para mitigar a
probabilidade de ocorréncia do evento de risco ou minimizar o seu impacto.

5. Uma vez listados os controles mitigatorios, e, ja definidos os responsaveis
pelo controle (na coluna Unidade Gestora do Risco), na coluna “NIVEL DE
CONFIANCA DOS CONTROLES”, o gestor do risco devera atribuir uma
nota para aquele controle implementado e selecionar o nivel de confianca
mais adequado aos controles estabelecidos, conforme tabela abaixo:

Tabela 4 - Nivel de Confianca dos Controles

NIVEL DE ) Grall de
CONFIANCA DESCRICAO DO CONTROLE Confianca
NO CONTROLE ¢
INEXISTENTE Controles inexistentes, mal desenhados ou 0%

mal implementados, isto é, ndo funcionais.

Controles para atender a um fim especifico,
tendem a ser aplicados caso a caso, a
FRACO responsabilidade € individual, havendo grau 25%
de confianca no conhecimento das pessoas,
em geral realizado de maneira manual.

Controles implementados mitigam alguns
aspectos do risco, mas ndo contemplam
MEDIANO todos os aspectos relevantes do risco, 50%
devido a deficiéncias no desenho ou nas
ferramentas utilizadas.

Gestao de Riscos na Prética
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Controles praticados e sustentados por
ferramentas adequadas e, embora passiveis

SATISFATORIO . - . 75%
de aperfeicoamento, mitigam o0 risco
consideravelmente.

Controles instituidos podem ser
FORTE considerados a “melhor pratica”, mitigando 95%

adequadamente os aspectos relevantes do
risco.

Fonte: Referencial basico de Gestdo de Riscos 2018, TCU, com adaptacdes e alteragcdo da
escala.

Uma vez definido o nivel de confianca dos controles, a Planilha de
Tratamento de Riscos ir4 automaticamente calcular o “RISCO RESIDUAL”,
entre os niveis baixo, médio e alto, e avaliar automaticamente a “RESPOSTA
A RISCO”. Em conformidade com o apetite a risco do TRE-BA, 0s riscos
residuais considerados baixo poderdo ser aceitos pelos gestores de riscos.
Os riscos residuais médios e altos deverdo ser, necessariamente,
tratados pelos gestores de riscos.

Os gestores devem identificar solugcbes, ou seja, agcbes de tratamento, que
tragam o risco residual para dentro do apetite a risco institucional, devendo
documentar em processo eletronico especifico as solucdes identificadas.
Para acdes de tratamento envolvendo unidade diversa daquela que propds
o tratamento, esta deve ser notificada para que se manifeste sobre a
viabilidade de desenvolver e implementar tal acao.

Assim, na Planilha de Tratamento de Riscos o gestor de risco devera anotar o
namero do processo SEI em que tramitard a medida mitigadora proposta na
coluna “N.° DO PROCESSO SE| - ACAO DE TRATAMENTO”, caso_a
resposta ao risco seja MITIGAR.

ATENCAO: Devera ser gerado apenas 1 (um) processo SEI, por Secretaria,
para tramitar todas as acfes de tratamento relacionadas aos riscos atinentes
a essa unidade.

Se a resposta ao risco for ACEITAR, nenhuma medida precisara ser
adotada.

Planilha de Tratamento de Riscos TRE-BA - Analise e Avaliacdo do Risco

ANALISE DO RISCO AVALIACAO DO RISCO
NIVEL DE N.°DO
RISCO CONTROLES CONFIANCA RISCO RESPOSTA AO PROCESSO SEI -
PROBABILIDADE| IMPACTO INERENTE INTERNOS NOS RESIDUAL RISCO ACAO DE
CONTROLES TRATAMENTO

Gestao de Riscos na Prética
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IMPORTANTE - O custo de se controlar um risco ndo deve superar os beneficios
esperados do controle. A relacdo custo beneficio € uma limitacdo ao controle
interno, justamente porque existem riscos que ndo sdo controlados devido ao alto
custo que isso implicaria, cabendo assim a Administracéo julgar, com base na sua
experiéncia, a relagdo custo-beneficio do controle. Desta forma, aqueles riscos
residuais que forem considerados médios e altos poderdo ser aceitos, caso fique
comprovado pelo gestor de risco que o custo de implementacdo dos controles
supera os beneficios de institui-los. Essa avaliacdo do custo e a opcdo por ndo
estabelecer o controle deverdao estar documentadas em processo eletrbnico
especifico, identificado na Planilha de Tratamento de Riscos.

5 - Atores do Gerenciamento de Riscos no TRE-BA

5.1 - 12 Linha - Gestores de Riscos (titulares de Secretarias, Assessorias,
Coordenadorias, Secdes e Cartorios Eleitorais)

S&0 os responsaveis pela gestéao de riscos no TRE-BA. Esta linha é composta pelos
titulares dos cargos e fungbes de direcao, chefia e assessoramento.

O(a) Presidente, o(a) Vice-Presidente e os titulares da Diretoria-Geral e Secretaria-
Geral da Presidéncia ndo séo gestores de riscos, fazendo parte da governanca do
orgao.

Os cartorios eleitorais, por intermédio dos seus respectivos chefes de cartorio,
também deveréo realizar a gestdo de riscos conforme os processos da cadeia de
valor afetos a sua area de atuacdo. A Comissao de Chefes de Cartorios da Capital e
a Comissédo Especial de Servidores do Interior ficardo responsaveis por consolidar,
respectivamente, os riscos apresentados nos Planos de Tratamentos de Riscos
(PTRs) dos cartorios eleitorais da capital e do interior do estado.

Os gestores de risco tém como funcéo:

e identificar, analisar, avaliar, tratar e monitorar os riscos em sua area de
atuacao;
revisar periodicamente 0s riscos;
conhecer e adotar a politica e o0s instrumentos de gestdo de riscos,
promovendo a efetividade dos controles;
estimular a cultura da gestao de riscos em suas equipes;
elaborar e atualizar os respectivos planos de tratamentos de riscos
associados aos processos de trabalho em sua area de atuacao;
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e implementar acdes de tratamento (medidas mitigatorias) para aqueles riscos
que estejam acima do apetite a riscos institucional® (riscos médios e altos).

IMPORTANTE: o0s gestores de riscos das macrounidades (Secretarias e
Assessorias) deverdo definir os processos de trabalho da cadeia de valor do TRE-
BA, integrantes do PEI vigente e planejamentos posteriores, associados a sua area
de atuacédo, e, em parceria com suas unidades taticas e operacionais diretamente
subordinadas, realizar a identificacdo, andlise, avaliacdo e tratamento dos riscos. A
unidade de maior hierarquia devera consolidar o plano de tratamento de riscos da
sua unidade.

Caso necessario, a implantacdo de medidas mitigatorias (a¢Bes de tratamento),
devera ser documentada em processo eletrdnico especifico.

Se as acdes propostas dependerem da atuacdo de unidade diversa daquele que
propds o controle, a unidade deverd necessariamente comunicar a unidade
responsavel pela implementacdo para avaliar a viabilidade da instituicdo da medida
mitigatoria. Caso reste comprovada a inviabilidade da medida mitigadora, a unidade
gestora do risco devera pensar em acao de tratamento alternativa para mitigar o
risco e documenta-lo em processo eletronico especifico.

5.2 - 22 Linha - Coordenadoria de Planejamento e Gestdo Estratégica (COPEG)

A segunda linha tem como funcéo garantir que a primeira linha funcione como
pretendido no que diz respeito a gestdo de riscos e controles. Seu papel é
coordenar as atividades de gestdo de riscos, orientar e monitorar o estabelecimento
das préaticas de gestéo de riscos por parte da Gestéao.

As atribuicbes da COPEG e de suas unidades operacionais estao descritas nos arts.
41 a 46 da Resolucdo Administrativa TRE-BA n° 27/2024.

5.3 -32Linha - Secretaria de Auditoria Interna

A auditoria interna constitui a terceira linha na gestéo de riscos e tem como objetivo
supervisionar, em conformidade com principios e normativos afetos a pratica
profissional de auditoria interna, os sistemas de governanca, controle interno e
gerenciamento de riscos, da gestdo estratégica fornecendo avaliacdes
independentes e objetivas aos 6rgaos de governanca e a alta administracao.

As atribuicdes da Secretaria de Auditoria Interna estdo descritas nos arts. 136 a 140
da Resolucdo Administrativa TRE-BA n° 27/2024.

1 . ~ _

O custo de se controlar um risco ndo deve superar os beneficios esperados do controle. Desta forma, aqueles
riscos residuais que forem considerados médios e altos poderdo ser aceitos caso fique comprovado pelo gestor
de risco que o custo de implementacéo dos controles supera os beneficios de implementa-lo.
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IMPORTANTE: O modelo de posicionamento das linhas refere-se, neste manual, ao
gerenciamento de riscos. Assim, a COPEG atua como 22 linha da gest&o de riscos
do Org3o. Isso ndo significa que ndo existam outras unidades que atuem nessa
linha de defesa, tal qual a Assessoria Juridica, que funciona como 22 linha de defesa
da conformidade do Orgéo nas areas de pessoal, licitacbes e contratos.

6 - Monitoramento de Plano de Tratamento de Riscos

O monitoramento de Plano de Tratamento de Riscos (PTR), de recorréncia anual, é
uma etapa crucial no processo de gestédo de riscos, contribuindo significativamente
para a melhoria continua da gestdo de riscos, garantindo que as estratégias
adotadas permanecam relevantes e efetivas ao longo do tempo.

O monitoramento permite identificar mudancas no ambiente interno e externo que
possam afetar o perfil de risco do Orgéo, além de possibilitar ajustes oportunos no
Plano de Tratamento de Riscos.

O processo de monitoramento do PTR envolve:

e continua avaliagdo e acompanhamento das medidas implementadas para
mitigar ou controlar os riscos identificados;

e a possibilidade de incluséo de novos riscos no PTR;

e a reavaliacdo do nivel de confiangca nos controles internos no momento da
revisédo do PTR;

e a insercdao de acgdes de tratamento implementadas na coluna “Controles
Internos” do PTR, caso essas acdes tenham se tornado parte dos controles
internos para mitigar o risco na Unidade.

Veja o0 mapa do processo Monitoramento de Plano de Tratamento de Riscos no
Anexo IV deste manual, para melhor entendimento do assunto.

7 - Capacitacédo em Gestéo de Riscos

A Capacitacdo em Gestdo de Riscos é um componente fundamental para o sucesso
de qualquer programa de gestdo de riscos organizacional. Refere-se ao processo de
promover e integrar a cultura de consciéncia e responsabilidade em relacdo aos
riscos em todo o Tribunal. Este processo envolve a comunicacdo efetiva dos
principios, politicas e praticas de gestdo de riscos, bem como a realizacdo de
treinamentos e workshops para desenvolver competéncias nesta area.

A disseminacdo visa criar uma consciéncia coletiva sobre a importancia da gestao
de riscos, incentivando o0s gestores de riscos a identificarem, avaliarem e
gerenciarem riscos em suas areas de atuacado. Isso ndo apenas melhora a eficacia
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da gestdo de riscos no Orgdo, mas também contribui para uma organizacdo mais
resiliente, agil e preparada para enfrentar desafios e aproveitar oportunidades.

Para melhor entendimento do processo de Capacitacdo em Gestado de Riscos do
TRE-BA, veja 0 mapa do processo no Anexo V deste manual.
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8 - ANEXOS
ANEXO | - INVENTARIO DE RISCOS POR CATEGORIA DE RISCOS?
(Lista meramente exemplificativa)
ITEM | CATEGORIA DE RISCO POSSIVEIS RISCOS POSSIVEIS CONTROLES
Manutengéo periddica de urnas eletronicas;
1 Eleicdes Falhas nas Urnas Eletrbnicas plano de ‘Eof‘t'“genc'a para substltwgao_ de
urnas eletrénicas no caso de falhas no dia da
eleicao.
Deficiéncia na logistica de elei¢des
2 Eleicdes (dlstr|~bU|g;ao de urnas eletronicas, mate”‘"?' de Politicas e Procedimentos para as eleicdes.
votacao e pessoal para trabalhar nos locais de
votacao)
Realizar capacitacéo e treinamento de
3 Eleicdes Deficiéncia na Capacitagdo de Mesarios mesarios € serV|c~Iores; elaboragac,) Qe
manuais e orienta¢cfes para 0S mesarios e
servidores.
o Deficiéncia no registro e identificacdo de Politicas e Procedimentos para
4 Eleicdes i .
eleitores cadastramento de eleitores.

2 OpenAl. (2024, 12 de margo). Conversa de bate-papo com o ChatGPT [Registro de bate-papo]. Recuperado de https://chat.openai.com/c/0el9eb7a-b774-4544-98dc-
add5074f8942
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Eleicbes

Incidentes de seguranca fisica nos locais de
votacao

Vistorias dos locais de votacéo e tratamento
das inconformidades encontradas;
Canais de Denudncia e Mecanismos de
Feedback.

Eleicdes

Falhas na Transmissdo de Dados Eleitorais

Plano de contingéncia para falhas na
transmissao dos locais de votacao.

Eleicdes

Coacéo e Intimidacéo de Eleitores

Canais de Denuncia e Mecanismos de
Feedback.

Eleicdes

Desinformacéo e Fake News

Transparéncia na comunicagdo com o
publico, fornecendo informacdes claras e
precisas sobre as atividades, decisdes e
politicas do TRE-BA; monitoramento de

midias sociais e Imprensa; gerenciamento de
reputacéo on-line; treinamento de Porta-
vozes.

Eleicdes

Deficiéncia no registro de candidatura

Normas, manuais, orientacbes técnicas,
capacitacao, sistemas, checklist,
mapeamento do processo, manutengdo dos
equipamentos, instalacdes fisicas
adequadas, padronizacdo de documentos.

10

Eleicdes

Deficiéncia na analise das contas de partidos
e candidatos

Normas, manuais, orientacdes técnicas,
capacitacédo, sistemas, checklist,
mapeamento do processo, segregacgao de
funcao, padronizacédo de documentos,
manutencao de equipamentos.

11

Tecnolbgicos

Ataques Cibernéticos

Politicas de Seguranca da Informacao
(desenvolver e implementar politicas claras

Gestao de Riscos na Prética

18



TRIBUNAL REGIONAL ELEITORAL DA BAHIA

de seguranca da informacao que
estabelecam os procedimentos e as préaticas
de seguranca a serem seguidos por todos 0s
servidores e colaboradores do TRE-BA);
atualizacdes de sistemas; treinamento em
conscientizagdo de seguranca; planos de
resposta a incidentes de seguranca.

12

Tecnolbgicos

Vazamento de Dados

Politicas de Seguranca da Informacao
(desenvolver e implementar politicas claras
de seguranca da informacao que
estabelecam os procedimentos e as praticas
de seguranca a serem seguidos por todos os
servidores e colaboradores do TRE-BA);
atualizacdes de Sistemas; treinamento em
conscientizacado de seguranca; planos de
resposta a incidentes de seguranca.

13

Tecnolbgicos

Falhas de Infraestrutura de Tl (servidores,
redes ou sistemas de armazenamento)

AvaliacOes de vulnerabilidade e testes de
penetracdo (realizar avaliagdes regulares de
vulnerabilidade e testes de penetracao nos
sistemas do TRE-BA para identificar e
corrigir possiveis pontos fracos na
infraestrutura de TI).

14

Tecnolbgicos

Erro de Software

Atualizacdes de sistemas (manter todos os
sistemas e software do TRE-BA atualizados
com as Ultimas correcdes de seguranca e
patches de software).

15

Tecnolbgicos

Obsolescéncia tecnolégica

Inventario de bens de informatica;
planejamentos das necessidades de TI.
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Plano de contingéncia para falhas no acesso

16 Tecnologicos Problemas de Acesso e Disponibilidade e disponibilidade de sistemas de TI.
Backup e recuperacao de dados
~ (implementar procedimentos de backup
17 Tecnoldgicos Falhas de Ba%kgspaztrReicuperagao de regulares e eficazes para garantir a
disponibilidade e a integridade dos dados do
TRE-BA).
Normas, manuais, orientacdes técnicas,
capacitacédo, sistemas, checklist,
18 Tecnolégicos Deficiéncia na gestao dfa_bens e sistemas de mapeanlento do processo, mvenNtarlo,
informatica segregacao de funcdo, manutencao dos
equipamentos, instalacdes fisicas
adequadas, padronizagcédo de documentos.
19 Tecnologicos Falta de integragéo entre sistemas utilizados Planejamento Elas contratagdes e servigos
pelo Tribunal de TIC; gestdo de fornecedores de TI.
Turnover elevado (Altas taxas de rotatividade DmlensmnamentoA da. f(?rga de_ rabalho;
gestdo por competéncia; planejamento da
20 Pessoal de pessoal podem resultar em perda de )
: R forca de trabalho; programas de bem estar
conhecimento institucional) :
do servidor.
Manter cadastro de reserva em concurso
21 Pessoal Falta de pessoal publico valido; dimensionamento da forca de
trabalho; gestdo por competéncia.
Implementar sistemas de gestéo de
desempenho para avaliar regularmente o
22 Pessoal Desenvolvimento inadequado de liderancas desempenho dos servidores; fornecer

treinamento adequado e continuo para 0s
servidores do TRE-BA, incluindo capacitacao
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técnica, treinamento em conformidade e
ética, e desenvolvimento de habilidades
interpessoais e de lideranca.

23

Pessoal

Célculos incorretos na folha de pagamentos

Normas, manuais, orientacdes técnicas,
capacitacédo, sistemas, checklist,
mapeamento do processo, segregacao de
funcao, padronizagcédo de documentos.

24

Pessoal

Pagamentos indevidos de beneficios

Normas, manuais, orientacdes técnicas,
capacitacédo, sistemas, checklist,
mapeamento do processo, segregacao de
funcao, padronizacdo de documentos.

25

Pessoal

Aumento do banco de horas dos Servidores

Dimensionamento da forca de trabalho nas
diversas unidades; avaliacdo constante dos
fluxos de trabalho visando identificar tramites
longos, complexos e/ou desnecessarios;
sistema de controle de banco de horas;
controle de banco de horas pelo superior
hierarquico; normatizacdo de procedimentos.

26

Pessoal

Ocorréncia de assédio e discriminagao

Canais de denUncia e mecanismos de
protecéo; agilidade e efetividade no
tratamento das denuncias.

27

Pessoal

Deficiéncia ou insuficiéncia de capacitacao

Planejamento das acfes de capacitacao.

28

Pessoal

Deficiéncia no planejamento e execucédo das
acOes voltadas a melhoria da qualidade de
vida do servidor

Criar e qualificar os canais de oitiva para
ampliar o conhecimento em relacéo aos
entraves para a melhoria da qualidade de
vida dos servidores; normas, manuais,
orientacdes técnicas, capacitacao, sistemas,
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checklist, mapeamento do processo,
segregacao de funcao, padronizacéo de
documentos.

Conduta profissional inadequada (deixar de
realizar as atribuicdes conferidas com

Adoc&o de Codigo de Etica; canais de
denuncia e mecanismos de feedback;

29 Integridade profissionalismo, honestidade, imparcialidade, treinamento e capacitacio: seareqacso de
responsabilidade, seriedade, eficiéncia, F:‘un é% » Segregac
gualidade e/ou urbanidade) ¢ao.
Adocdo de Codigo de Etica; canais de
. : : : denudncia e mecanismos de feedback;
30 Integridade Uso indevido de autoridade treinamento e capacitacio; segregacio de
funcgéo.
Adocao de Caodigo de Etica; canais de
31 Integridade Nepotismo dendncia e mecanismos de feedback;
treinamento e capacitacao.
Adoc&o de Codigo de Etica; canais de
. Atos contrarios dendncia e mecanismos de feedback;
32 Integridade N ) o ~
a ética treinamento e capacitacdo; segregacao de
funcao.
Planejamento orcamentario; normas,
33 Orgcamento Corte de Orcamento manuais, orientagdes técnicas, capacitacao,
sistemas, checklist.
Planejamento orcamentario; normas,
34 Orgcamento Aumento de Custos Operacionais manuais, orientagdes técnicas, capacitacao,
sistemas, checklist.
35 Orcamento Despesas Inesperadas Planejamento orcamentario; normas,
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manuais, orientagdes técnicas, capacitacao,
sistemas, checklist.

36

Orcamento

Baixa aderéncia a execucédo do planejamento
orcamentario

Planejamento orgamentario; normas,
manuais, orientacdes técnicas, capacitacao,
sistemas, checklist.

37

Orcamento

Orgamento insuficiente para cumprir as
despesas do 6rgao

Planejamento orgamentario; normas,
manuais, orientacdes técnicas, capacitacao,
sistemas, checklist.

38

Orcamento

Pagamentos indevidos

Normas, manuais, orientacdes técnicas,
capacitacédo, sistemas, checklist.
mapeamento do processo, segregacao de
funcao, registro contabil, padronizacéo de
documentos.

39

Operacional

Deficiéncia na gestao do patriménio mobiliario

Normas, manuais, orientacdes técnicas,
capacitacédo, sistemas, checklist,
mapeamento do processo, inventario,
segregacao de funcdo, manutencao dos
equipamentos, instalacdes fisicas
adequadas, registro contabil, padronizacéo
de documentos.

40

Operacional

Deficiéncia na gestdo do patrimdnio imobiliario

Normas, manuais, orientacdes técnicas,
capacitacédo, sistemas, checklist,
mapeamento do processo, inventario,
segregacao de funcdo, manutencao dos
equipamentos, instalacdes fisicas
adequadas, registro contabil, padronizacéo
de documentos.
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41

Operacional

Deficiéncia na promocéo das agcdes
estratégicas

Normas, manuais, orientagdes técnicas,
capacitacédo, sistemas, checklist,
mapeamento do processo, segregacao de
fungéo, padronizagao de documentos.

42

Operacional

Falhas na seguranca fisica de equipamentos
e pessoas

Normas, manuais, orientacdes técnicas,
capacitacédo, sistemas, checklist,
mapeamento do processo, segregacao de
funcao, padronizagcédo de documentos.

43

Operacional

Falta de atendimento as recomendacfes dos
orgaos de controle

Normas, manuais, orientacdes técnicas,
capacitacédo, sistemas, checklist,
mapeamento do processo, segregacao de
funcao, padronizacdo de documentos.

44

Operacional

Prejuizos operacionais (retrabalho, atrasos,
interrupcoes, erros de procedimentos)

Normas, manuais, orientacdes técnicas,
capacitacédo, sistemas, checklist,
mapeamento do processo, segregacao de
funcao, padronizacdo de documentos;
dimensionamento da forca de trabalho dos
setores.

45

Operacional

Deficiéncia na prestacao de servico ao publico

Normas, manuais, orientacdes técnicas,
capacitacado, sistemas, checklist,
mapeamento do processo, segregacgao de
funcao, padronizacdo de documentos;
dimensionamento da forca de trabalho dos
setores; manutencado dos equipamentos,
instalacdes fisicas adequadas.

46

Operacional

Deficiéncia na gestdo das contratacfes

Normas, manuais, orientacdes técnicas,
capacitacado, sistemas, checklist,
mapeamento do processo, segregacgéao de
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funcéo, padronizagéo de documentos.

47

Sustentabilidade

Desperdicio de Recursos (uso ineficiente de
recursos como papel, agua, energia elétrica e
outros materiais de escrit6rio)

Normas, manuais, orientacdes técnicas,
capacitagdo e treinamento de servidores;
campanhas de conscientizacdo ambiental;
adequacao dos prédios de propriedade do
TRE/BA para captacao de 4gua de chuva,

reuso de agua, geracao de energia
renovavel e reducdo da dependéncia de ar
condicionado.

48

Sustentabilidade

Ineficiéncia Energética (prédios e instalacbes
com baixa eficiéncia energética podem
resultar em altos custos operacionais e

impactos ambientais negativos)

Normas, manuais, orientacdes técnicas,
capacitacdo e treinamento de servidores;
campanhas de conscientizacdo ambiental;
adequacao dos prédios de propriedade do
TRE/BA para captacao de agua de chuva,

reuso de agua, geracao de energia
renovavel e reducdo da dependéncia de ar
condicionado.

49

Sustentabilidade

Falta de Conscientizacdo Ambiental

Normas, manuais, orientacdes técnicas,
capacitacao e treinamento de servidores;
campanhas de conscientizacdo ambiental.

50

Sustentabilidade

Contratacfes publicas ndo sustentaveis

Normas, manuais, orientacdes técnicas,
checklist, mapeamento do processo,
segregacao de funcao, padronizacéo de
documentos; capacitacao e treinamento de
servidores; campanhas de conscientizacao
ambiental; planejamento das contratacdes.

51

Sustentabilidade

N&o cumprimento de metas de
sustentabilidade

Normas, manuais, orientacdes técnicas,
capacitacdo e treinamento de servidores;
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campanhas de conscientizagdo ambiental;
programa de sustentabilidade.

52

Sustentabilidade

Gestdo inadequada de residuos

Normas, manuais, orientacdes técnicas,
capacitacdo e treinamento de servidores;
mapeamento do processo, inventario de
bens, segregacéo de funcdo, campanhas de
conscientizagdo ambiental; adequacao dos
prédios de propriedade do TRE/BA para uma
gestdo adequada dos residuos (reuso de
agua, programa de reciclagem do lixo).

53

Comunicacéao

Insuficiéncia ou deficiéncia na comunicagao
(mensagens mal elaboradas, falta de clareza
ou falta de comunicacéao)

Normas, manuais, orientacdes técnicas,
capacitacédo, sistemas, checklist,
mapeamento do processo, manutencao dos
equipamentos, instalacdes fisicas
adequadas.

54

Comunicacéao

Falta de comunicacéo interdepartamental

Normas, manuais, orientacdes técnicas,
capacitacédo, sistemas, checklist,
mapeamento do processo, manutengdo dos
equipamentos, instalacdes fisicas
adequadas.

55

Comunicacéao

Comunicacao hierarquica inadequada

Normas, manuais, orientacdes técnicas,
capacitacado, sistemas, checklist,
mapeamento do processo, manutengéo dos
equipamentos, instalacdes fisicas
adequadas.

56

Comunicacéao

Fornecimento de informacdes insuficientes,
desatualizadas e ndo confiaveis

Normas, manuais, orientacdes técnicas,
capacitacado, sistemas, checklist,
mapeamento do processo, manutengao dos
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equipamentos, instalagdes fisicas
adequadas.

Conflitos de Mensagens entre os canais de

Normas, manuais, orientacdes técnicas,
capacitacédo, sistemas, checklist,

57 Comunicacéao L mapeamento do processo, manutengao dos
comunicacao ) : P
equipamentos, instalagdes fisicas
adequadas.
Normas, manuais, orientacdes técnicas,
Divulgacao de informacdes em linguagem capacitacdo, sistemas, checklist,
58 Comunicacéao gagao ger ¢ guag mapeamento do processo, manutencao dos
técnica e complexa ) : e
equipamentos, instalacdes fisicas
adequadas.
o . A . Normas, manuais, orientacdes técnicas,
. Auséncia ou insuficiéncia de conformidade o e X
59 Conformidade . capacitacédo, sistemas, checklist,
com leis e regulamentos
mapeamento do processo.
L Auséncia do plano de continuidade do Normas, manuais, orientagdes técnicas,
60 Estratégico . o~
negocio capacitagéo.
Normas, manuais, orientacdes técnicas,
. . capacitacado, sistemas, checklist,
. Baixa maturidade dos processos ~
61 Estratégico T mapeamento do processo, segregacao de
organizacionais ~ ~ :
funcé@o, manutencgdo dos equipamentos,
padronizacdo de documentos.
Normas, manuais, orientacdes técnicas,
- : o capacitacado, sistemas, checklist,
62 Estratégico Baixo alcance das metas institucionais b ¢

mapeamento do processo, segregacgéao de
funcao, padronizacédo de documentos.
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Normas, manuais, orientagdes técnicas,
capacitacédo, sistemas, checklist,

63 Estratégico Deficiéncia no desdobramento da estratégia ~
mapeamento do processo, segregacgéo de
fungéo, padronizagao de documentos.
Normas, manuais, orientacdes técnicas,
64 Estratégico Deficiéncia em regll_zar 0S projetos capacitacao, sistemas, checkllstl
estratégicos mapeamento do processo, segregacgéao de
funcao, padronizagcédo de documentos.
65 Estratégico Desalinhamento da cult,ur_a organizacional Campanha de conscientizacao estratégica
estratégia
Normas, manuais, orientacdes técnicas,
L Descumprimento da prestacao de contas capacitacédo, sistemas, checklist,
66 Estratégico o i
(accountability) mapeamento do processo, segregacao de
funcao, padronizacdo de documentos.
Normas, manuais, orientacdes técnicas,
L Falta de integracdo entre 0s processos capacitagédo, sistemas, checkilist,
67 Estratégico N ~
organizacionais mapeamento do processo, segregagao de
funcao, padronizacédo de documentos.
Normas, manuais, orientacdes técnicas,
capacitacado, sistemas, checklist,
L Descumprimento dos objetivos estratégicos mapeamento do processo, segregacao de
68 Estratégico d ~ L
estabelecidos funcao, padronizacdo de documentos,
campanha de conscientizacdo dos objetivos
estratégicos.
Normas, manuais, orientacdes técnicas,
69 Estratégico Perda da credibilidade da Justica Eleitoral capacitacédo, sistemas, checkilist,

mapeamento do processo, segregacao de
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funcéo, padronizagéo de documentos,
campanhas para conhecimento das
atribuicoes legais da Justica Eleitoral,
aproximando-a da populacéo.

70

Estratégico

Auséncia de plano de sucesséo para as
fungdes chaves do Tribunal

Normas, manuais, orientacdes técnicas,
capacitacdo, checklist, mapeamento do
processo, segregacao de funcao,
padronizacdo de documentos.
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ANEXO Il - PLANILHA DE TRATAMENTO DE RISCOS - PTR

PLANILHA DE TRATAMENTO E RISCOS - PTR

UNIDADE: Instrugdes de
Preenchimento - PTR
Data da elaboragéo: Clique Aquil
IDENTIFICACAQ DO RISCO ANALISE DO RISCO AVALIACAO DO RISCO
PROCESSO NIVEL DE PROCESSO SEI-
ORGANIZACIONAL OBJETIV;);SI;!!&I(?ADE = UNIDSgi?SE:S(}'ORA | CATE?&%A 12 INE:%SECP?TE Cﬁ?!m;s CONFIANCA NOS RSSIIS[(J:&L RESPOSTAAORISCO|  ACAO DE
(cadeia de valor TRE-BA) CONTROLES TRATAMENTO
v v Avaliar v | Avaliar Aceitar
v v Avaliar v | Avalior Aceitar
v v Avaliar v | Avalior Aceitar
v v Avaliar v | Avalior Aceitar
v v Avaliar v | Avalior Aceitar
v v Avaliar v | Avalior Aceitar
v v Avaliar v | Avalior Aceitar
v v Avaliar v | Avalior Aceitar
v v Avaliar v | Avaliar Aceitar
v v Avaliar v | Avalior Aceitar
v 1 v Avaliar v | Avalior Aceitar
v R11 v Avaliar v | Avalior Aceitar
v R12 v Avaliar v | Avolior Aceitar
v R13 v Avaliar v | Avalior Aceitar
v R14 v Avaliar v | Avalior Aceitar
v R15 v Avaliar v | Avolior Aceitar
v R16 v Avaliar v | Avaliar Aceitar

Planilha de Tratamento de Riscos (PTR)
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ANEXO IIl - FLUXO ORQUESTRADOR DO PROCESSO DE GESTAO DE RISCOS

GESTAO DE RISCOS

Enviar PTR solidar For
Salicitar Realizar agoes .
e\ahnn;io do Elaborar PTR de tratamento Monitorar PTR SR rRoseio/eent oelecionar o no de o
odane -sado a scos criticos Gestéo de pcnc
COPEG/SEGEPRO Riscos Criticos ns.

|| do Apreciar Publicar o
I;z Relatério de Relatério de
o G Gests de Monit. de Monit. de
e Gov. Riscos Criticos Riscos Critico: Riscos Criticos
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ANEXO IV - FLUXO DO PROCESSO DE ELABORACAO DE PLANO DE TRATAMENTO DE RISCOS

ELABORACAD DE PLAMO DE TRATAMENTO DE RISCOS (FTH)

T ——
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ANEXO V - FLUXO DO PROCESSO DE MONITORAMENTO DE PLANO DE TRATAMENTO DE RISCOS

= EEE
1“":.] '@::r: _.._. %} -[@
S ==
- = e & T
e =T = e o
-«::] fe—

:~:..| -
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ANEXO VI - FLUXO DO PROCESSO DE CAPACITACAO EM GESTAO DE RISCOS
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