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Secretaria de Auditoria

RESUMO

1. A Secretaria de Auditoria Interna (SAU), por intermédio da Coordenadoria de Auditoria
(COAUD) e das Secdes de Auditoria de Governanga e Gestdo Organizacional (SEAGO)
e de Pessoal (SEAPE), realizou, no periodo compreendido entre 13/2 e 27/3/2019, a
Auditoria Coordenada do Conselho Nacional de Justiga (CNJ)/Poder Judiciario —
Gestdo Documental, consoante diretrizes aprovadas pelo Plendrio do CNJ para o
exercicio de 2019, na 6* Sessao Virtual de 23/2/2016, e previsao inserta no Plano Anual
de Auditoria Interna da SAU referente a 2019 (PAINT2019), aprovado por meio da
Portaria da Presidéncia desta Casa n° 661, de 27 de novembro de 2018, com o objetivo
de avaliar a criagdo, manutencdo, utilizacdo e prazos de conservagao dos documentos
que sdo gerados e o encaminhamento final para conservacdo permanente ou descarte e,
ainda, as rotinas para gerenciamento dos acervos de documentos administrativos e de
processos ligados a atividade fim do Orgdo, como forma de apoio a decisdo, a
preservacao da memoria institucional e a comprovacao de direitos.

3. Constituiram principais critérios referenciais para delimitacdo de achados de auditoria:
art. 37, caput, da Constituicdo Federal de 1988, com redacdo dada pela Emenda
Constitucional n°® 19, de 4 de junho de 1998; Lei n°® 8.159, de 8 de janeiro de 1991, que
dispde sobre a politica nacional de arquivos publicos e privados e da outras providéncias;
Recomendacdo CNJ n°® 37/2011, que recomenda aos Tribunais a observancia das normas
de funcionamento do Programa Nacional de Gestdo Documental ¢ Memoria do Poder
Judiciario — Proname e de seus instrumentos; Resolugdo CNJ n°® 91/2009, que institui o
MoReq/Jus e disciplina a obrigatoriedade da sua utilizagdo no desenvolvimento e
manutencao de sistemas informatizados para as atividades judicidrias e administrativas no
ambito do Poder Judiciario; e a Lei n® 12.527/2011, que regula o acesso a informagdes
publicas (Lei de Acesso a Informagdo - LAI).

4. Analisadas as fontes de informagdo selecionadas e interpretados os resultados dos testes
aplicados ao longo da presente agdo fiscalizatoria, observadas questdes de auditoria
padronizadas pelo CNIJ, concluiu-se pela subsisténcia das seguintes fragilidades:
insuficiéncia do mapeamento dos processos atinentes a gestdo documental do Orgao;
desalinhamento entre a composi¢cdo da Comissao Permanente de Avaliagdo Documental
(CPAD) e a Recomendagao CNJ n° 37/2011; desatualizacdo do Plano de Classificagdo de
Documentos dos Cartorios Eleitorais; insuficiéncia de estudos periddicos acerca dos
custos de armazenagem de documentos; insuficiéncia de controles dos sistemas
informatizados de suporte a tramitacdo de documentos e processos; insuficiéncia dos
controles de acesso as dreas de armazenamento fisico de documentos e processos;
auséncia de classificagdo dos processos e documentos fisicos e digitais em ultrassecreto,
secreto e reservado, consoante estabelecido na Lei n® 12.527/2011; criacdo e tramitagdo
de processos € documentos digitais em desconformidade com os critérios de classificagao
estabelecidos na Portaria da Presidéncia n® 103/2015; classificacao de informagdo com
grau de sigilo nao formalizada em decisao de autoridade competente; insuficiéncia na
restri¢do de acesso aos documentos pessoais de servidores, em formato fisico e digital; e
duplicidade de arquivamento fisico e digital de documentos pessoais de servidores.

5. Observadas agdes executadas no decorrer do presente trabalho de auditoria, verificou-se
a implementacdo de avango tendente a aperfeicoar o processo auditado, com a elisdo
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parcial do achado atinente a auséncia de plano de classificagdo de documentos
administrativos e judiciais para todo o Tribunal, por meio da Resolu¢do Administrativa
TRE-BA n° 4, de 11 de marco de 2019, que aprovou o Plano de Classificagao das
Informagdes e Documentos ¢ o Plano de Avaliagao ¢ Destinagdo das Informagdes e
Documentos no ambito da Justica Eleitoral da Bahia.

. Objetivando o saneamento de fragilidades detectadas e ndo elididas no curso da
auditoria, restaram propostos encaminhamentos saneadores visando a: realizacao do
mapeamento/melhoramento dos processos afetos a gestdo documental; inclusdo de
servidores, na CPAD, com formacdao académica alinhada ao quanto indicado na
Recomendagdao CNJ n°® 37/2011; atualiza¢ao do Plano de Classificagdo das Informagdes
e Documentos e tabela de temporalidade afetos aos cartorios eleitorais, estabelecendo,
ainda, procedimentos para a transferéncia de documentos para arquivamento
intermediario e permanente, no Arquivo Central; levantamento periddico do custo de
armazenagem de documentos do Tribunal, a fim de instrumentalizar a tomada de
decisdo quanto a gestdo documental; adequagdo dos sistemas informatizados de gestao
documental utilizados pelo Tribunal aos dispositivos da Lei n® 12.527/2011, inclusive
no que tange ao registro dos niveis de sigilo e controle do prazo da respectiva restri¢ao
de acesso, bem como controle de prazos para a guarda e destinacdo de documentos e
processos, em face da tabela de temporalidade vigente; atualizacdo da composicao do
Comité Gestor Regional do PJe; aperfeicoamento de controles eletronicos de acesso as
areas de armazenamento de documentos e processos do Arquivo Central do Tribunal;
harmoniza¢do dos normativos internos afetos a gestdo documental; aperfeigoamento dos
manuais de procedimentos do PAD e PJe e demais orientagdes esparsas; institui¢do de
rotinas afetas a classificacdo de documentos fisicos e digitais, conforme estabelecido na
LAI; e aperfeigoamento da sistemdtica de armazenamento fisico de documentos e
processos pessoais de servidores, de forma a evitar duplicidade de arquivamento e
contemplando previsdo de implementacdo de controles eletronicos de acesso aos
espacos reservados para tal finalidade.

. A apresentacdo dos resultados da presente auditoria, com sinaliza¢do de diagndstico e
proposi¢ao de encaminhamentos saneadores, representa, para a Alta Administracao do
TRE-BA, oportunidade de aperfeicoamento da gestdo documental e aprimoramento das
respectivas sistematicas de controle, a fim de assegurar maior conformidade, eficiéncia,
eficacia, economicidade e transparéncia ao processo analisado, maximizando o seu
desempenho e contribuindo, desta forma, para a concretizacao da missao e o alcance da
visdo de futuro organizacionais.
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1 INTRODUCAO

1.1 Deliberacdo originaria:

1.1.1

Auditoria Coordenada do Conselho Nacional de Justica (CNJ)/Poder Judiciario — Gestao
Documental, consoante diretrizes aprovadas pelo Plenario do CNJ para o exercicio de
2019, na 6* Sessao Virtual, de 23/2/2016 e previsdo inserta no PAINT2019, aprovado por
meio da Portaria da Presidéncia n°® 661/2018, com o objetivo de avaliar a criacdo,
manutengdo, utilizacdo e prazos de conservacao dos documentos que sdo gerados € o
encaminhamento final para conservacdo permanente ou descarte e, ainda, as rotinas para
gerenciamento dos acervos de documentos administrativos e de processos ligados a
atividade fim do Orgdo, como forma de apoio a decisdo, & preservacio da memoria
institucional e a comprovacao de direitos.

1.2 Visao geral do objeto:

1.2.1

1.2.2

1.2.3

1.2.4

A Lei n° 8.159/1991 estabeleceu a politica nacional de arquivos publicos ¢ privados,
determinando ser dever do Poder Publico a gestdo documental e a protegao especial a
documentos de arquivos, como instrumentos de apoio a administracdo, a cultura e ao
desenvolvimento cientifico, € como elementos de prova e informacao.

O Dicionario Brasileiro de Terminologia Arquivistica define o sistema de gestdo de
documentos como o conjunto de procedimentos e operagdes técnicas cuja interacao
permite a eficiéncia e a eficacia na producdo, tramitacdo, uso, avaliagdo, arquivamento e
destinagdo de documentos. A gestdo documental, por seu turno, ¢ conceituada como o
conjunto de procedimentos e operagdes técnicas relativas a producdo, tramitagdo, uso,
avaliacdo e arquivamento de documentos em fase corrente e intermedidria, visando sua
posterior elimina¢@o ou recolhimento para o arquivo permanente.

No mesmo sentido, a Recomendagdo CNJ n°® 37/2011 define gestdo documental como o
conjunto de procedimentos e operagdes técnicas atinentes a producdo, tramitagdo, uso,
avaliacdo e arquivamento de documentos institucionais produzidos e recebidos pelas
institui¢des do Judicirio no exercicio das suas atividades, independentemente do suporte em
que a informagao se encontra registrada.

A referida recomendagdo estabelece normas de funcionamento do Programa Nacional de
Gestao Documental e Memoria do Poder Judiciario (Proname) e aprova como um de seus
instrumentos o Manual de Gestao Documental do Poder Judiciario, o qual define, em seu
bojo, que sdo objetivos da gestdo documental: organizar, de modo eficiente, a geragdo, o
tramite, a guarda, a conservagao e o descarte dos documentos, assim como o0 acesso a eles
e as informacgdes neles contidas; transformar dados operacionais sem nenhum tratamento
em informagdes; padronizar espécies, tipos e classes e assuntos de documentos;
descrever, classificar e avaliar documentos, mediante a utilizacdo de normas e planos de
classificacdo e tabelas de temporalidade documental padronizadas; agregar valor para a
gestdo do conhecimento institucional; assegurar seguranga e acesso as informagdes
produzidas; racionalizar o uso do espaco (fisico e 16gico) e o fluxo documental; adotar
critérios padronizados de transferéncia e de recolhimento dos documentos e processos
das unidades administrativas e judiciais para a unidade de gestdo documental; garantir o



1.2.5

1.2.6

1.2.7

1.2.8

1.2.9

uso adequado das técnicas de gerenciamento eletronico de documentos com a adogdo do
Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e
Documentos (MoReq-Jus); assegurar o acesso a informacdo administrativa quando e
onde se fizer necessario a Administracao Publica e aos cidaddos; aplicar instrumentos de
classificacdo e destinagdo final ao acervo documental visando a preservar as informagdes
indispensaveis a administracdo das instituigdes, & memoria nacional e a garantia dos
direitos individuais; selecionar a documentagdo, eliminando os documentos que nao
tenham valor administrativo, fiscal, legal, historico ou cientifico; garantir a preservagao e
0 acesso aos documentos de carater permanente, reconhecidos por seu valor secundario;
orientar quem produz e utiliza os documentos do Poder Judicidrio sobre os fundamentos e
instrumentos do Proname; atuar, juntamente com as areas de TI-Tecnologia da
Informacgao, para assegurar a implementacdo dos critérios de seguranga, o tramite, a
guarda e a disponibilizagao das informagdes.

No ambito do Tribunal, verifica-se relacionamento entre os objetivos estratégicos
estabelecidos no Planejamento Estratégico Institucional (PEI) 2016-2021, aprovado por
meio da Resolugdo Administrativa do TRE-BA n° 14, de 14 de dezembro de 2015, ¢ o
sistema de gestao documental, representado, na cadeia de valor, pelos macroprocessos de
governanga “Gerenciar o conhecimento organizacional”’, “Planejar e gerenciar
disponibiliza¢des de informacdes institucionais” e “Gerir acervo’.

Verifica-se que o TRE-BA, no processo de gestdo documental, utiliza-se de ferramentas
informatizadas para criagdo e tramitacdo de processos e documentos, quais sejam: o
Sistema de Processo Administrativo Digital (PAD), voltado a criagdo e tramitacdo de
documentos e processos administrativos € o Sistema de Processo Judicial Eletronico
(PJe), utilizado na criacdo e tramitagdo de documentos e processos judiciais, implantado
no segundo grau de jurisdicdo da Justica Eleitoral da Bahia. No primeiro grau de
jurisdi¢do, os documentos e processos judiciais tramitam através do Sistema de
Acompanhamento de Documentos € Processos (SADP).

Entretanto, considerando previsdo de implementacdo do Sistema PJe para utiliza¢do no
primeiro grau de jurisdicdo em 2019, conforme pontuado na Secdo de Gestao de
Tecnologia da Informacdo do Relato Integrado da Gestdo do TRE-BA referente ao
exercicio de 2018, com gradativa descontinuacao do uso do SADP, optou-se pela nao
inclusdo desta ferramenta nas analises e testes de auditoria, a fim de otimizar os
resultados obtidos.

Assim, as decisoes de nivel estratégico relacionadas a gestdo documental constituem
competéncia atribuida a Alta Administragdo e as decisdes de nivel tatico referentes a
gestdo documental, constituem competéncia afeta a Secretaria de Gestdo Administrativa
(SGA), a Comissdo Permanente de Avaliagdo Documental (CPAD) e aos Comités
Regionais Gestores do PAD e do PJe. Em paralelo, as decisdoes de nivel operacional
relativas a gestdo documental, constituem competéncia reservada a Coordenadoria de
Gestdo da Informagdao, Documentacdo ¢ Memodria (COGED) e as suas respectivas
Seg¢oes, todas integrantes da SGA.

Os documentos produzidos por uma instituicdo sdo comumente classificados em correntes
— documentos em tramita¢do ou que, mesmo sem movimentagao, constituem-se em objeto
de consultas frequentes —, intermediarios — documentos que, por conservarem ainda algum
interesse jurisdicional ou administrativo, mesmo ndo sendo de uso corrente, estiverem
aguardando o transcurso do prazo para sua eliminagdo ou recolhimento para guarda



1.2.10

1.2.11

1.2.12

1.2.13

1.2.14

1.2.15

permanente — e permanentes, documentos de valor historico, probatorio e informativo, que
devam ser definitivamente preservados no suporte em que foram criados.

No ambito do TRE-BA, a mudanca de um documento da fase corrente para as fases
intermediaria e permanente processa-se conforme transcurso do tempo estabelecido em
tabelas de temporalidade vigentes, consoante suas necessidades e especificidades.

A Portaria da Presidéncia n° 487/2008 estabeleceu, no art. 40, que o documento
localizado em fase corrente ¢ arquivado e gerenciado pelas diversas unidades
administrativas do Tribunal.

Ao atingir a fase intermediaria, o documento deve ser encaminhado a Se¢do de Arquivo
(SEARQ), vinculada a COGED, a quem compete a sua guarda e conservagdo. Durante
esta fase, o documento permanece arquivado no Arquivo Central, situado no primeiro
andar do edificio anexo ao prédio principal do Tribunal, sendo disponibilizada a sua
consulta sempre que solicitado.

Extinto o prazo de guarda do documento em fase intermedidria, ele ¢ transferido para o
arquivo permanente ou encaminhado para descarte, apds analise e aprovacao do
procedimento pela CPAD.

O arquivamento de documentos e processos em carater permanente se processa no
mesmo espaco fisico utilizado para guarda dos documentos e processos que se encontram
na fase intermediaria. Nessa fase, entretanto, sdo transferidos para estantes de
armazenamento exclusivas e, considerados o valor historico, probatério e informativo
que possuem, sdao conservados em invélucros e caixas especiais, destinadas a sua
conservacao.

A Sec¢ao de Arquivo conta, ainda, com um espaco situado no térreo do edificio sede do
Tribunal, para guarda de documentos cujo descarte estd autorizado, aguardando
constituicdo de volume significativo para eliminagdo, consoante a Tabela de
Temporalidade deste Regional.

1.3 Objetivo:

1.3.1

1.3.2

A acgdo fiscalizatéria sob exame teve por objetivo avaliar a criacdo, manutencao,
utilizacao e prazos de conservagdo dos documentos que sdo gerados € o encaminhamento
final para conserva¢do permanente ou descarte e, ainda, as rotinas para gerenciamento
dos acervos de documentos administrativos e de processos ligados a atividade finalistica
do Tribunal, como forma de apoio a decisdo, a preservagdo da memoria institucional e a
comprovagao de direitos.

Constituiram objetivos especificos da sobredita auditoria, consoante programa de Auditoria
padronizado pelo CNJ e respectivas questdes de auditoria propostas, avaliar: se a estrutura
organizacional do Orgdo para promover a gestio documental, de modo que as informagdes
estejam disponiveis como forma de apoio a decisdo, a preservacdo da memoria
institucional e & comprovagio de direitos; se o Orgdo promove a Gestio de Processos e
Documentos de acordo com as orientagdes da Recomendagdao CNJ n° 37/2011 e do Manual
de Gestao Documental do Poder Judicidrio; se os sistemas informatizados de gestdo
documental atendem aos padrdes estabelecidos pelo Modelo de Requisitos para Sistemas
Informatizados de Gestdo de Processos e Documentos do Judicidrio brasileiro —
MoReq/Jus, instituido pela Resolugdo CNJ n° 91/2009; se o Orgfo, no processo de gestdo
documental, observa as normas estabelecidas pela Lei n° 12.527/2011 — Lei de Acesso a
Informagio (LAI); e se o Orgdo gerencia os dados cadastrais dos servidores de modo



eficiente, eliminando a duplicidade de documentos, facilitando a distribuicdo de
informagdes entre setores e garantindo o grau de sigilo necessario.

1.4 Escopo:

1.4.1

Foram analisados os sistemas informatizados de gestdo de processos € documentos e as
rotinas das unidades organicas envolvidas no processo de gestdo documental, de modo a
avaliar a aderéncia as normas vigentes e a eficicia das rotinas adotadas.

1.5 Critérios referenciais utilizados:

1.5.1

Constituiram principais critérios referenciais para delimitacdo de achados de auditoria: o
art. 37, caput, da Constituicdo Federal de 1988, com redagdo dada pela Emenda
Constitucional n° 19/1998; a Lei n° 8.159, de 8 de janeiro de 1991, que dispde sobre a
politica nacional de arquivos publicos e privados e d4 outras providéncias; a
Recomendagdao CNJ n° 37/2011, que recomenda aos Tribunais a observancia das normas
de funcionamento do Programa Nacional de Gestdo Documental e Memoria do Poder
Judicidrio — Proname e de seus instrumentos; a Resolugdo CNJ n°® 91/2009, que institui o
Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e
Documentos do Poder Judicidrio e disciplina a obrigatoriedade da sua utilizagdo no
desenvolvimento e manutengdo de sistemas informatizados para as atividades judicidrias
e administrativas no ambito do Poder Judicidrio; a Lei n® 12.527/2011, que regula o
acesso a informacgoes previsto no inciso XXXIII do art. 5°, no inciso II do § 3° do art. 37
e no § 2° do art. 216 da Constituicdo Federal, altera a Lei n® 8.112, de 11 de dezembro de
1990, revoga a Lein® 11.111, de 5 de maio de 2005, e dispositivos da Lei n® 8.159/1991,
e da outras providéncias (Lei de Acesso a Informacdo — LAI); a Resolucdo
Administrativa do Tribunal Superior Eleitoral (TSE) n°® 23.379, de 1° de marco de 2012,
que dispde sobre o Programa de Gestdo Documental, o Sistema de Arquivos, o Fundo
Historico Arquivistico e o Comité de Gestdo Documental no ambito da Justica Eleitoral;
a Resolucdo Administrativa TSE n° 23.417, de 11 de dezembro de 2014, que institui o
Processo Judicial Eletronico (PJe) da Justica Eleitoral como o sistema informatizado de
constitui¢do e tramita¢do de processos judiciais € administrativos nessa esfera da Justica,
por meio do qual serdo realizados o processamento das informagdes judiciais € o
gerenciamento dos atos processuais, ¢ define os pardmetros de sua implementagdo e
funcionamento; a Portaria da Presidéncia n° 487, de 10 de novembro de 2008, que dispde
sobre a recep¢do, o registro, a distribui¢do, a formacdo, a instrucdo e demais
procedimentos atinentes a tramitacdo de documentos e processos no ambito deste
Tribunal; a Portaria da Presidéncia n° 336, de 25 de agosto de 2014, que aprova a
Arquitetura de processos do TRE-BA; a Portaria da Presidéncia n° 103, de 19 de marco
de 2015, que regulamenta, no ambito do Tribunal, a publicidade e o acesso as
informagdes, previstos na Lei n® 12.527/2011 e estabelece os documentos e processos que
devam ser classificados como sigilosos; a Portaria da Presidéncia n® 104, de 19 de margo
de 2015, que dispde sobre a implantagdo do Processo Administrativo Digital (PAD), no
ambito da Secretaria do TRE-BA e dos Cartorios Eleitorais; a Resolu¢ao Administrativa
TRE-BA n° 4, de 22 de maio de 2017, que institui o Processo Judicial Eletronico (PJe) no
ambito do TRE-BA e regulamenta seu uso e funcionamento; a Resolu¢do Administrativa
TRE-BA n° 13, de 18 de dezembro de 2017, que dispde sobre a classificacdo da
informacdo quanto a confidencialidade no ambito do Tribunal; a Resolugao
Administrativa n° 12, de 30 de abril de 2018, que dispde sobre o Regulamento Interno da
Secretaria do Tribunal; a Resolu¢do Administrativa TRE-BA n° 20, de 27 de junho de
2018, que dispde sobre a aplicagdo da Lei n.° 12.527/2011, que versa sobre o acesso a



informacdao, no ambito deste Regional; Manual de Gestdo Documental de Poder
Judiciario do CNIJ; Tabelas Processuais Unificadas do CNIJ; e Classificagao,
Temporalidade e Destinagao de Documentos de Arquivo relativos as Atividades-Meio da
Administragdo Publica, do Conselho Nacional de Arquivos (CONARQ).

1.6 Metodologia e limitagdes impostas ao exame:

1.6.1

1.6.2

1.6.3

1.6.4
1.6.5

1.6.6

1.6.7

1.6.8

Os trabalhos restaram orientados pelo programa de auditoria padronizado para todo o
Poder Judiciario, pelo CNJ, sendo o inicio das atividades subsidiado pela expedi¢ao do
Comunicado Circular de Auditoria n® 1/2019/COAUD/SAU (PAD n° 2.073/2019).

Considerando a extensao e complexidade do tema, o exiguo lapso temporal para
conclusdo dos trabalhos e a capacidade operacional da equipe de auditores, registre-se
que as analises e conclusdes obtidas na presente acdo fiscalizatoria restaram adstritas as
questdes e verificacdes solicitadas no Programa de Auditoria encaminhado pelo CNJ.

Optou-se, ademais, pela ndo avaliacdo da conformidade do Sistema SADP a legislacao
vigente atinente a matéria, em virtude de previsdo da descontinuidade de sua utilizacdo
no Primeiro Grau de Jurisdi¢cao em 2019.

Informa-se, ainda, que nenhuma limitagao foi imposta a execucao dos trabalhos.

Para obteng¢dao de entendimento acerca do objeto, ambiente e controle interno, foram
expedidas Requisi¢cdes de Documentos e/ou Informagdes (RDIs) sob n° 1, 2, 3, 4 e
S/SEAGO/COAUD/SAU, sendo aplicado questionario para levantamento de
informacdes.

Esclarega-se que, para selegdo das amostras a serem analisadas nos testes de auditoria,
adotou-se metodologia definida pela Associacdo Brasileira de Normas Técnicas (ABNT)
nas NBRs n° 5426 e 5427, que fornecem instru¢des para aplicacdo e administragdo dos
procedimentos de amostragem por atributos.

Assim, em consonancia com a sequéncia de operagdes definida nos referidos normativos,
realizou-se, inicialmente, a delimitagdo dos tamanhos dos lotes ou universos amostrais
em resposta a requisitos fornecidos, a partir das Relacdes de Documentos e Processos
criados no sistema informatizado de processos administrativos — PAD, encaminhadas a
SAU via mensagem eletronica, em 19/2/2019, e encartadas no Doc. n® 35.181/2019, do
PAD n° 2.072/2019, seguida da defini¢io do nivel de inspegio’ a ser utilizado — geral IT —
, bem como da determinacao dos codigos literais dos tamanhos das amostras e do plano
de amostragem” correspondente — simples —, que, por sua vez, remeteu aos quantitativos
de registros a serem analisados.

Em relagdo aos testes relativos a conformidade da criacdo e tramitagdo de processos e
documentos digitais com os critérios de classificagdo estabelecidos na Portaria da
Presidéncia n® 103/2015, assim como os testes referentes a restricdo de acesso aos
documentos pessoais dos servidores, considerado o universo de 1.681 processos e 22.358
documentos criados no PAD no periodo de 7/1 a 7/2/2019, obteve-se uma amostra de 125
processos € 315 documentos. Em seguida, atribuiu-se numeragdo crescente a todos os

" ABNT NBR n° 5427 — Nivel de inspegdo: requisito que permite equilibrar o custo da inspecio e a protecio da
qualidade requerida. Cabendo registrar a existéncia de recomendagao especifica de adocdo do nivel II, exceto no
caso em que o historico de qualidade indique adog@o de outros niveis.

2 ABNT NBR n° 5426 — Plano de amostragem: determina o numero de unidades de produto de cada lote a ser
inspecionado (tamanho da amostra ou série de tamanhos da amostra) ¢ o critério para aceitagdo do lote (nimeros de
aceitagdo e de rejeicdo).
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registros do universo e utilizou-se da fungdo “aleatdrioentre” do Excel, para definicao de
quais registros seriam objeto de aplicacao dos testes de auditoria.

1.6.9 Quanto as averiguagdes atinentes a conformidade da classificagcdo de processos e
documentos como restrito ou sigiloso no sistema de processos administrativos com a Lei
n® 12.527/2011, considerado o universo de 451 processos ¢ 3.332 documentos com
restricao de acesso, criados no PAD, no periodo de 7/1 a 7/2/2019, obteve-se uma
amostra de 50 processos e 200 documentos. Em seguida, atribuiu-se numeragao crescente
a todos os registros do universo e utilizando-se da fungdo ‘“aleatérioentre” do Excel,
foram determinados os registros que seriam objetos de aplicag@o dos testes de auditoria.

1.7 Conformidade com as normas:

1.7.1 A Resolu¢dao Administrativa do TRE-BA n° 6, de 4 de maio de 2015, que regulamenta e
estabelece as atividades de auditoria, inspe¢dao administrativa e fiscaliza¢dao, no ambito da
Secretaria do Tribunal e dos Cartérios das Zonas Eleitorais do Estado, e o respectivo
manual de procedimentos, aprovado por meio da Portaria da Presidéncia do TRE-BA n°
87, de 15 de fevereiro de 2016, nortearam o desenvolvimento das atividades pertinentes.

1.7.2 Também orientaram os trabalhos realizados pela equipe de auditoria designada, a
Resolugdo do CNJ n° 171, de 1° de marco de 2013, que dispde sobre normas técnicas de
auditoria, inspecdo administrativa e fiscalizacdo, no ambito do Poder Judiciario, e as
normas de auditoria editadas pelo TCU (NATs) — Portaria TCU n° 280, de 8 de dezembro
de 2010, alterada pela Portaria TCU n° 168, de 30 de junho de 2011. As Normas
Internacionais para a Pratica Profissional de Auditoria Interna (IPPF), editadas pelo
Instituto de Auditores Internos (IIA), nortearam, também, as atividades desenvolvidas.

1.8 Beneficios estimados:

1.8.1 Espera-se que a apresentacao do presente relatorio auxilie o TRE-BA no aperfeicoamento
da gestdo do processo de trabalho auditado e instituicdo ou aprimoramento das
respectivas sistematicas de controle adotadas, a fim de garantir a preservacdo das
informagdes indispensaveis a administracdo dos direitos individuais e da memoria deste
Regional, maximizando, assim, o desempenho da referida &rea, estratégica para a
concretizagdo da missdo e o alcance da visdo de futuro organizacionais.

2 BOAS PRATICAS DE GESTAO

2.1 A andlise do conjunto probatorio reunido ao longo da execucao do presente procedimento de
auditoria evidenciou achados positivos, consubstanciados em boas praticas de gestao,
merecendo destaque:

2.1.1 Reconhecimento do TRE-BA como o 12° tribunal mais transparente dentre as 135
organizagoes fiscalizadas pelo Tribunal de Contas da Unido (TCU), nos termos do
Acordao TCU — Plenario n° 1.832, de 8 de agosto de 2018 (PAD n° 15.532/2018 — Doc.
n® 189.665/2018), e colocagdo do Tribunal no 2° lugar do ranking de transparéncia
estabelecido pelo CNJ, dentre os 93 tribunais avaliados, consoante resultado acessivel em
https://paineis.cnj.jus.br/QvAJAXZfc/opendoc.htm?document=qvw_1%5Cpainelcnj.qvw
&host=QVS%40neodimio03 &anonymous=true&sheet=shQ145Resposta;

2.1.2 Regulamentacdo da aplicacdo da Lei n.° 12.527/2011, que versa sobre o acesso a
informacao, no ambito do Tribunal, por meio da Resolugdo Administrativa TRE-BA n °
20/2018;
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2.1.9

2.1.10

2.1.11

Instituicdo das Normas de Seguranca da Informagao (NSI) no ambito do Tribunal, por
meio da Portaria da Presidéncia n® 356, de 4 de julho de 2018;

Aprovacao do Manual de Atos Oficiais Administrativos, por meio da Portaria da
Presidéncia n° 175, de 13 de maio de 2015, a fim de assegurar a uniformidade de
formulacao e estruturacdo aos atos oficiais e administrativos, produzidos no ambito do
TRE-BA e sua disponibilizagdo na infranet institucional (acessivel em
http://intranet2.tre-ba.jus.br/biblioteca/publicacoes-do-tribunal/SEBLIM-manual-atos-
oficiais-final-2016.pdf/view);

Formalizacdo e disponibiliza¢do do Manual de Pratica Cartoraria, aprovado pelo
Provimento n°® 4, de 2006, e suas atualizacdes, que j& contemplam procedimentos
relativos a identificacdo biométrica, a Minirreforma Eleitoral (Lei n® 13.165, de 29 de
setembro de 2015) e ao novo Codigo de Processo Civil (Lei n® 13.105, de 16 de margo de
2015), acessivel na intranet institucional em http://repositorio.tre-
ba.jus.br/share/page/site/corregedoria/documentlibrary#filter=path%7C%2FMANUAIS
%2FManual%2520de%2520Pr%25E 1tica%2520Cartor%25E 1ria%2520-
%2520COSCAD%7C&page=1;

Disponibilizagdo do Manual de Pratica Processual Cartoraria, e suas atualizagdes, na
intranet do Tribunal (acessivel em http://repositorio.tre-
ba.jus.br/share/page/site/corregedoria/documentlibrary#filter=path%7C%2FMANUAIS
%2FManual%2520de%2520Pr%25E1tica%2520Processual%2520Cartor%25E1ria%?252
0-%2520COAJUC%2520%25282016%2529%7C&page=1);

Criagdo da Central de Oficios-Circulares ¢ Memorandos-Circulares, através da Portaria
do Diretor-Geral n® 620, de 14 de novembro de 2013, possibilitando aos servidores
arquivar e consultar memorandos e oficios-circulares, com tempo de armazenamento no
repositorio digital estabelecido de acordo com o plano de classificacdo e tabela de
temporalidade instituidos no Tribunal;

Criag¢ao do Centro de Memoria do Tribunal Regional Eleitoral da Bahia, por meio da
Resolugcdo Administrativa TRE-BA n°® 8§, de 17 de julho de 2012, que abriga em seu
acervo diversos arquivos como atas, oficios, anotagdes, edigdes, publicagdes, objetos e
fotografias, possibilitando aos pesquisadores e publico em geral o acesso a arquivos e
fatos importantes que fizeram parte da historia politica do Pais, com possibilidade de
consulta on-line a seu acervo, através do endereco eletronico http://www.tse.jus.br/o-
tse/cultura-e-historia/biblioteca/reje/catalogo-de-bibliotecas-da-justica-eleitoral;

Adogao de procedimento pela CPAD, para atualizagdo dos Planos de Classificacdo das
Informagdes e Documentos das unidades da Secretaria e de Avaliacdo ¢ Destinacao das
Informagdes e Documentos, com a participagdo e a escuta das especificidades e
necessidades das diversas areas do Tribunal (PAD n°2.174/2019, Doc. n°® 35.243/2019);

Disponibilizagdo na intranet institucional (acessivel em http://repositorio.tre-
ba.jus.br/share/page/site/corregedoria/documentlibrary) de orientagdes € modelos a serem
utilizados nos Cartorios Eleitorais, promovendo a padronizacdo dos documentos
produzidos; e

Disponibilizagdo na pagina da Escola de Formacao e Aperfeicoamento de Servidores
(http://efas.tre-ba.jus.br/course/index.php?categoryid=70), dos cursos a distancia de:
“Atos Oficiais Administrativos”, que tem por objetivo disseminar as regras e padrdes a
serem observadas quando da redagdao de documentos institucionais, constantes no Manual
de Atos Oficiais Administrativos do Tribunal; “Produgao ¢ Publicagao de Conteudos no
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Portal da Justica Eleitoral’, que visa melhorar a qualidade das informagdes
disponibilizadas a sociedade, respeitando os critérios de acessibilidade e usabilidade; e
“Processo Administrativo Digital (PAD)”, que fornece orientagdes relativas a utilizacao
do referido sistema informatizado de criagdo e tramitacdo de documentos e processos
administrativos.

3 ACHADOS DE AUDITORIA

3.1 Ultimadas as etapas reservadas ao exame, analise e cotejo de documentos, registros e demais
fontes de informagdo consideradas, observados os critérios referenciais utilizados, restaram
evidenciados os seguintes achados de auditoria:

3.1.1 Insuficiéncia do mapeamento dos processos atinentes  gestio documental do Orgdo.

3.1.1.1
3.1.1.1.1

3.1.1.2
3.1.1.2.1

3.1.1.3
3.1.1.3.1

3.1.14
3.1.1.4.1
3.1.1.5
3.1.1.5.1

3.1.1.6
3.1.1.6.1

3.1.1.7
3.1.1.7.1

Situagdo encontrada:

Os processos de trabalho da Unidade responsavel pela gestdo documental do Orgéo
nao estdo integralmente mapeados e atualizados, a excecao do processo de divulgacao
de politicas e normas para a sociedade.

Critério:

Art. 37, caput, da Constituicdo Federal de 1988, com redagdo dada pela Emenda
Constitucional n® 19/1998; art. 4°, da Resolucdo Administrativa n°® 12/2018
(Regulamento Interno da Secretaria do Tribunal); e Portaria da Presidéncia n°® 336, de
25 de agosto de 2014 (Arquitetura de processos do TRE-BA).

Causa:

Incipiente cultura organizacional em mapeamento/melhoramento de processos; e
auséncia de conclusdo do projeto estratégico “evolucido da maturidade de processos”.
Efeito(s) (real ou potencial):

Aumento do custo com gestdo documental; retrabalho; ineficiéncia operacional.
Evidéncia(s):

Resposta ao quesito n° 1.1 da RDI n°® 1/2019, encaminhada a SGA (Doc. n°
35.181/2019, PAD n° 2.072/2019); e PAD n° 12.672/2018, Doc. n° 222.826/2018
(Manual do processo de trabalho de divulgacdo de politicas e normas para a
sociedade).

Esclarecimentos dos responsaveis:

Em resposta a RDI n°® 7/2019 (PAD n° 3.063/2019, Doc. n° 50.461/2019), a SGA
registrou que as metodologias e os procedimentos atinentes & governanga e, em
especial, a gestdo de riscos, foram implantados formalmente ha pouco tempo no
ambito do TRE-BA e em fun¢ao do Desdobramento da Estratégia realizado em 2018,
na SGA (pendente de homologagdo), foram definidos indicadores denominados
“Numero de processos mapeados na SGA” e “Numero de processos criticos com
avaliagdo e gerenciamento de riscos na SGA”, estabelecendo-se como meta anual o
mapeamento, a avaliagdo e o gerenciamento de riscos de um processo organizacional
da Secretaria até 2021, conforme Doc. n° 283.352/2018 — PAD n.° 10.741/2018.
Sugeriu, no que tange a proposta de encaminhamento, que seja estipulado prazo de
120 dias para que a Unidade apresente Plano de Acdo para mapeamento dos
processos afetos a Gestao Documental, indicando-se o cronograma e os responsaveis
pelas atividades.

Conclusdo da equipe de auditoria:

Nao obstante formulagdo de indicador de desempenho sinalizando o mapeamento de
trés processos até¢ 2021 — um processo por ano — consoante Painel de Contribuigao da
SGA, sob apreciagdo da Presidéncia deste Regional (PAD n° 10.741/2018, Doc. n°
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3.1.1.8
3.1.1.8.1

283.352/2018), deve-se consignar que, para saneamento da fragilidade ora
evidenciada, faz-se necessario proceder ao mapeamento do total de processos
atinentes a gestao documental, independentemente do marco final de vigéncia do PEI
2016-2021. Nesse sentido, em atengdo as consideragdes apresentadas pela Unidade,
conclui-se pela subsisténcia da fragilidade sob comento, reformulando-se o
encaminhamento anteriormente proposto.

Proposta de encaminhamento:

Recomendar a SGA que, em parceria com a COPEG, no prazo de 120 dias, apresente
plano de acdo contemplando iniciativas, responsaveis e¢ prazo de realizagdo, com
vistas a0 mapeamento/melhoramento dos processos afetos a gestdo documental,
devendo, ainda, proceder ao monitoramento periddico do seu cumprimento,
informando a Presidéncia, Diretoria-Geral e SAU quanto as a¢gdes implementadas.

3.1.2 Desalinhamento entre a composicdo da Comissdo Permanente de Avaliacdo Documental

(CPAD) e a Recomendacdo CNJ n° 37/2011.

3.1.2.1
3.1.2.1.1

3.1.2.2
3.1.2.2.1
3.1.23
3.1.2.3.1

3.1.24
3.1.2.4.1

3.1.2.5
3.1.2.5.1

3.1.2.6
3.1.2.6.1

3.1.2.7

3.1.2.7.1

3.1.2.8
3.1.2.8.1

Situagdo encontrada:

A composicdo da CPAD ndo contempla as areas de formacdo em Arquivologia e
Historia, indicadas na Recomendacao CNJ n°® 37/2011.

Critério(s):

Recomendagao CNJ n°® 37/2011, VIII, “d”.

Causa(s):

Inexisténcia de registro, em assentamento funcional, de servidores do Tribunal com
formacao recomendada para composicdo da CPAD; e inexisténcia de servidores com
a formacao indicada lotados na Secretaria do Tribunal ou Cartorios da Capital.
Efeito(s) (real ou potencial):

Perda da memoria institucional, em virtude de: orientagdo, analise e avaliacdo
inconsistente da documentacdo produzida no Tribunal; descarte indevido de
documentos; e aplicacao incorreta dos critérios de avaliagdo documental, segundo seu
valor historico, probatério, informativo etc..

Evidéncia(s):

Resposta a RDI n°® 5/2019, encaminhada a CPAD (Doc. n® 35.243/2019, PAD n°
2.174/2019); Resolugao Administrativa 1/2008 (Institui e define as competéncias da
CPAD no ambito do TRE-BA); fichas cadastrais dos componentes da CPAD,
extraida do SGRH, em 25/2/2019; e Portaria do Presidente n° 396/2016 e respectivas
alteragdes (Designa membros da CPAD, no dmbito do TRE-BA).

Esclarecimentos dos responsaveis:

Em resposta a RDI n°® 6/2019 (PAD n° 3.062/2019, Doc. n°® 44.806/2019), a ASSESP,
acusou ciéncia e informou que o Presidente apenas se pronunciard quando da
apreciacao do relatorio final da presente agao fiscalizatoria.

Conclusdo da equipe de auditoria:

Verificada a auséncia de interposicdo de razdes destinadas a elidir o achado de
auditoria sob exame, conclui-se pela subsisténcia da fragilidade ora evidenciada.
Proposta de encaminhamento:

Recomendar a Presidéncia que, no prazo de 30 dias, avalie a pertinéncia de alterar a
composi¢do da CPAD, de modo a incluir servidores com formagdao académica
alinhada ao quanto indicado na Recomendacdo CNJ n° 37/2011.

3.1.3 Desatualizacdo do Plano de Classificacdo de Documentos dos Cartérios Eleitorais.

3.1.3.1

Situacdo encontrada:
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3.1.3.1.1

3.1.3.2
3.1.3.2.1

3.1.33
3.1.33.1

3.1.34
3.1.34.1

3.1.3.5
3.1.3.5.1

3.1.3.6
3.1.3.6.1

3.1.3.7
3.1.3.7.1

3.1.3.8
3.1.3.8.1

3.1.3.8.2

Instituicdo formal de plano de classificacdo apenas para documentos (administrativos
e judiciais) dos Cartdrios Eleitorais da Bahia, constatando-se auséncia de codigo de
classificagdo para cada documento cadastrado na Tabela de Temporalidade de
Documentos dos Cartérios Eleitorais e desatualizacao do codigo utilizado, em relagao
a classificacao sugerida pelo Conselho Nacional de Arquivos (CONARQ).
Critério(s):

Recomendagao CNJ n°® 37/2011, 1V, “c”; Manual de Gestao Documental do Poder
Judiciario, pags. 15, 16 e 17 (item 6); Classificacao, Temporalidade e Destinacao de
Documentos de Arquivo relativos as atividades-meio da Administragdo Publica do
CONARQ; Tabelas Processuais Unificadas do CNJ; e Resolugido TSE n°
23.379/2012, art. 6°, L.

Causa(s):

Insuficiéncia na capacitagdo de servidores da unidade responsavel; e complexidade
para elaboracdo de Plano de Classificagdo de documentos administrativos.

Efeito(s) (real ou potencial):

Dificuldade na localizagdo e recuperacdo de informagdes; perda parcial de acervo; e
descarte indevido de documentos.

Evidéncia(s):

Resposta ao quesito n° 1.2 da RDI sobre Gestio Documental — Area Gestdo
Documental, encaminhado a Secretaria de Gestdo Administrativa (SGA) (Doc. n°
35.181/2019, PAD n° 2.072/2019); e Resolucao Administrativa TRE-BA n° 14, de 10
de dezembro de 2003, que dispde sobre o Codigo de Classificagdo e a Tabela de
Temporalidade de Documentos dos Cartorios Eleitorais da Bahia.

Esclarecimentos dos responsaveis:

Em resposta a RDI n° 6/2019 (PAD n° 3.062/2019, Doc. n° 44.806/2019), a ASSESP
acusou ciéncia e informou que o Presidente apenas se pronunciard quando da
apreciacao do relatorio final da presente agao fiscalizatoria.

Conclusdo da equipe de auditoria:

Tendo em vista a aprovagdo, pela Corte deste Regional, da Resolugao Administrativa
n®4, de 11 de margo de 2019, que atualizou o Plano de Classificacdo das Informagdes e
Documentos das unidades da Secretaria ¢ o Plano de Avaliagdo e Destina¢dao das
Informagdes e Documentos, consoante minutas apresentadas no PAD n° 313/2019,
Docs. n® 3.914, 3916 e 3.921/2019, conclui-se pela elisdo parcial do achado,
reformulando-se o titulo do achado, bem como o encaminhamento saneador
anteriormente proposto.

Proposta de encaminhamento:

Recomendar a Presidéncia que, no prazo de 30 dias, institua grupo de trabalho
visando a realizag¢do de estudos e apresentacao de proposta de atualizagao do Plano de
Classificacdo das Informacdes e Documentos e tabela de temporalidade afetos aos
cartorios eleitorais, instituidos por meio da Resolu¢do Administrativa n® 14, de 10 de
dezembro de 2003, estabelecendo, ainda, procedimentos para a transferéncia de
documentos para arquivamento intermediario € permanente, no Arquivo Central; e
Recomendar ao grupo de trabalho a ser designado em atendimento & proposicao
anterior que, observado o prazo assinalado no respectivo ato de instituicdo, realize
estudos e apresente proposta de atualizagdo do Plano de Classificacdo das
Informagdes e Documentos e tabela de temporalidade afetos aos cartdrios eleitorais,
instituidos por meio da Resolucdo Administrativa n® 14, de 10 de dezembro de 2003,
estabelecendo, ainda, procedimentos para a transferéncia de documentos para
arquivamento intermediario e permanente, no Arquivo Central.
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3.1.4 Insuficiéncia de estudos periddicos acerca dos custos de armazenagem de documentos.

3.14.1
3.14.1.1

3.14.2
3.14.2.1

3.143
3.14.3.1

3.14.4
3.144.1
3.14.5
3.14.5.1

3.1.4.6
3.1.4.6.1

3.1.4.7
3.14.7.1

3.1.4.8
3.1.4.8.1

Situacdo encontrada:

Realizagdo de estudos periddicos de custos de armazenagem apenas em relacdao a
microfilmes.

Criterio(s):

Art. 37, caput, da Constituicdo Federal de 1988, com redagdo dada pela Emenda
Constitucional n® 19/1998; e art. 4°, da Resolucdo Administrativa n® 12/2018
(Regulamento Interno da Secretaria do Tribunal).

Causa(s):

Incipiente cultura organizacional em utilizar informacdes gerenciais (analises
histéricas, indicadores, relatorios etc.) para instrumentalizar/aperfeicoar a tomada de
decisdo.

Efeito(s) (real ou potencial):

Aumento do custo operacional do Tribunal com armazenamento de documentos
fisicos e logicos; retrabalho; e ineficiéncia operacional.

Evidéncia(s):

Resposta ao quesito n® 28 da RDI sobre Gestao Documental, do Questionario sobre
Gestdo Documental — Area Gestdo Documental, encaminhado 3 SGA (Doc. n°
36.884/2019, PAD n° 2.072/2019).

Esclarecimentos dos responsaveis:

Em resposta a RDI n°® 7/2019 (PAD n° 3.063/2019, Doc. n° 50.461/2019), a SGA
registrou que, em reunido com a COAUD, restou definido que o escopo do achado
devera englobar documentos digitais e fisicos. Sugeriu a alteracao da proposta de
encaminhamento para criacdo de comissao/grupo de trabalho, com a participagdo de
SGA e STI, para fins de estabelecimento de rotina de levantamento periddico dos
custos de armazenamento de documentos do Tribunal, no prazo de 120 dias, em
virtude do periodo de transi¢do de gestdo em que se encontra o Tribunal e da
necessidade de ambientagdo de possiveis novos gestores.

Conclusdo da equipe de auditoria:

Tendo em vista que a constitui¢do de grupo de trabalho pressupde a realizacdo de
atividade com termos inicial e final definidos e que o saneamento da fragilidade ora
evidenciada demanda a realizacdo de estudos periddicos, observa-se que a sucessiva
constituicdo de grupos de trabalho para realizagdo periodica da atividade podera
configurar-se alternativa onerosa para a gestdo. Nesse sentido, em ndo havendo
obrigatoriedade de constituicdo de comissdao permanente para tal fim, opina-se pela
subsisténcia da fragilidade ora evidenciada, alterando-se o prazo para cumprimento
anteriormente proposto, bem como incluindo-se a STI dentre as unidades
destinatarias da recomendac¢do encaminhada.

Proposta de encaminhamento:

Recomendar a SGA que, em parceria com a STI, no prazo de 120 dias, realize
estudos e estabelega rotina de levantamento periddico do custo de armazenagem de
documentos do Tribunal, com vistas a instrumentalizar a tomada de decisdao quanto a
gestdo documental.

3.1.5 Insuficiéncia de controles dos sistemas informatizados de suporte a tramitacdo de

documentos ¢ processos.

3.1.5.1
3.1.5.1.1

Situagdo encontrada:
O PAD e o PJE ndo estdo parametrizados para classificagdo de documentos em
consonancia com a Lei n® 12.527/2011 e os normativos internos, inviabilizando o
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3.1.5.1.2

3.1.5.2
3.1.5.2.1

3.1.5.3
3.1.5.3.1

3.1.54
3.1.5.4.1

3.1.5.5
3.1.5.5.1

3.1.5.6
3.1.5.6.1

3.1.5.6.2

registro de todos os graus de sigilo dos documentos e processos, previstos na LAI e
normativos internos de regéncia.

O PAD e o PJe ndo contemplam funcionalidades para emissao de relatorios destinados
a auxiliar o controle de prazos de restricdo de acesso a informagdo sigilosa, bem como
de guarda e destinagao de documentos e processos.

Critério(s):

Art. 24 da Lei n® 12.527/2011; art. 10 da Resolu¢do Administrativa TRE-BA n°
13/2017; art. 21 da Resolucdo Administrativa TRE-BA n°® 20/2018; e art. 5° da
Portaria da Presidéncia n°® 103/2015.

Causa(s):

Desatualizacao dos sistemas informatizados em relacdo aos normativos de regéncia
da matéria; e desenvolvimento do PJe e PAD por 6rgdo externo, limitando eventuais
alteracdes/customizagdes.

Efeito(s) (real e/ou potencial):

Dificuldade para controle dos prazos de restrigdo de acesso a processos € documentos
do Tribunal; violacdo ao sigilo de informagdes e dados constantes do PAD e do Ple;
potencial responsabilizacdo dos gestores por inobservancia de normativos
relacionados a gestdo documental; dano a imagem do Tribunal por comprometimento
de transparéncia.

Evidéncia(s):

Respostas aos quesitos n° 31 e 32, do Questionario sobre Gestdo Documental — Area
Gestdo Documental, encaminhado a SGA (Doc. n° 36.884/2019, PAD n°
2.072/2019); resposta aos quesitos n° 17 e 18, do Questionario sobre Gestao
Documental — Area Judicidria, encaminhado & SJU (Doc. n°® 32.527/2019, PAD n°
2.078/2019); Manual PJe, paginas 31 e 32; resposta ao quesito n° 1.5 da RDI sobre
Gestdo Documental — Area Gestio Documental, enviado a SGA (Doc. n°
35.181/2019, PAD n° 2.072/2019); resposta ao quesito n° 1.2 da RDI sobre Gestao
Documental — Area Judicidria, encaminhado & SJU (Doc. n° 36.421/2019, PAD n°
2.078/2019); Resolugao Administrativa TRE-BA n°® 4/2017 (Institui o Pje no ambito
do TRE-BA); e limitagdes do PJE reportadas no Relato Integrado da Gestdo do TRE-
BA — Exercicio 2018 (PAD n° 15.026/2018, Doc. n° 52.895/2019).

Esclarecimentos dos responsaveis:

Em resposta a RDI n°® 7/2019 (PAD n° 3.063/2019, Doc. n° 50.461/2019), a SGA
registrou que, em reunido com a COAUD, restou deliberado que a proposta de
encaminhamento sera de criacdo de comissao/grupo de trabalho, com a participacao
de SGA, STI, SGP, CSI e representantes dos Comités Gestores do PAD e do Ple,
com a finalidade de realizar estudos com vistas a harmoniza¢ao das normas internas
de regéncia e a atualizacdo do Manual de Procedimentos Operacionais do PAD,
contemplando, dentre outros, rotinas e procedimentos para classificacio de
documentos e acdes necessdrias para parametrizacdo dos sistemas PAD e Ple,
conforme os graus de sigilo estabelecidos na Lei n.° 12.527/2011 (LAI), no prazo de
120 dias, em virtude do periodo de transi¢do de gestdo em que se encontra o Tribunal
e da necessidade de ambientagdo de possiveis novos gestores.

Em resposta a RDI Circular n® 2/2019/SEAGO/COAUD/SAU (PAD n° 3.741/2019,
Doc. n° 60.379/2019), a SJU manifestou ciéncia do contetido do relatorio preliminar e
da matriz de achados da auditoria, ressaltando inicialmente, a necessidade de
alteragdo do ato normativo que instituiu o Comité Gestor Regional do Processo
Judicial eletronico neste Tribunal para atualizar a sua composi¢do. Relativamente a
questao da consulta e do sigilo, no sistema PJe, registrou que tais assuntos encontram-
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3.1.5.7
3.1.5.7.1

3.1.5.7.2

3.1.5.7.3

3.1.5.7.4

3.1.5.8
3.1.5.8.1

3.1.5.8.2

se disciplinados no ambito da Justica Eleitoral por meio dos artigos 27 e 28 da
Resolugdo TSE n° 23.417/2014. Ressaltou que, no sistema PlJe, o controle da
classificacdo do processo se da apenas nos niveis sigiloso ou publico e que, da leitura
do artigo 27 da Lei n® 12.527/2011, ndo esta elencada autoridade de 6rgdo do Poder
Judicidrio com competéncia para definir a classificacao dos niveis de sigilo. Salientou
que, consoante informado pela Assessoria do Processo Judicial eletronico no TSE, € o
CNJ que detém a competéncia para o desenvolvimento de funcionalidade que impacte
nacionalmente o sistema e que sdo atribuicdes do Comité Nacional do PJe no TSE
definir requisitos funcionais e nao funcionais do sistema, conciliando as necessidades
dos diversos segmentos dos 6rgdos da Justica Eleitoral, centralizando, apds exame da
Presidéncia da Corte Superior, as deliberagdes que impliquem alteragdes estruturais
naquela ferramenta tecnologica. Por fim, esclareceu que, eventuais modificagdes na
parametrizacao do PJe importardo em alteragdes na Resolugdo TSE n°® 23.417/2014.
Conclusdo da equipe de auditoria:

Preliminarmente, deve-se esclarecer que o aprofundamento das andlises atinentes a
fase de execucdo da presente agdo fiscalizatéria conduziu a evidenciacdo de achado
adicional relativo as fragilidades associadas aos sistemas informatizados de gestao
documental em uso no ambito deste Tribunal, concorrendo, assim, para o
aperfeicoamento e a realocagdo, para o achado sob exame, da recomendacdo
anteriormente formulada, em atencdo ao achado relativo a classificacdo de
documentos e processos em “ultrassecreto”, “secreto” e “reservado”.

Analisadas as ponderacdes da SJU, deve-se registrar que, consoante se depreende do
art. 4°, da Portaria da Presidéncia n® 253, de 6 de julho de 2014, constituem
competéncias afetas ao gestor ou comissdo gestora de sistemas, dentre outras: definir
requisitos do sistema; certificar-se de que o sistema de informagdo estd em
conformidade com os processos, procedimentos, normas, regulamentos, resolugdes e
legislagao referentes a sua area de negocio, providenciando a regulamentacao, quando
necessario; e elaborar orientagdes para a utilizacdo do sistema e esclarecimentos de
duavidas quanto as regras de negocio utilizadas;

Nesse sentido, ndo obstante impossibilidade de implementacdo de melhorias no Ple,
diretamente pelo Comité Gestor deste Regional, a identificacdo e reporte de
alteracdes necessarias ao Comité Gestor Nacional compete ao precitado Comité
Regional, consoante inciso VI, do art. 35, da Resolucao TSE n°® 23.417/2014;

Assim, conclui-se pela subsisténcia da fragilidade ora evidenciada, reformulando-se
os encaminhamentos anteriormente propostos, com acolhimento da sugestdo
formulada pela SGA, no que tange ao prazo para implementacdo do quanto
recomendado, bem como inclusdo de recomendacdo no sentido de atualizar a
composi¢ao do Comité Gestor Regional do Ple;

Propostas de encaminhamento:

Determinar aos Comités Gestores do PJe e do PAD que, no prazo de 120 dias, realizem
estudos e indiquem a Presidéncia as acdes necessarias para parametrizagdo dos referidos
sistemas, viabilizando: adequagdo aos dispositivos da Lei n® 12.527/2011, inclusive no
que tange ao registro dos niveis de sigilo (ultrassecreto, secreto e reservado) e controle do
prazo da respectiva restri¢do de acesso; bem como controle de prazos para a guarda e
destinacao de documentos e processos, em face da tabela de temporalidade vigente;
Recomendar a Presidéncia que determine a ASSESP, no prazo de 30 dias do
recebimento das indica¢des encaminhadas pelos Comités Gestores do PJe e do PAD,
oficiar os Comités Gestores Nacionais, solicitando parametrizacdo dos respectivos
sistemas, consoante previsto na LAI,
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3.1.5.83

3.1.5.84

Determinar aos Comités Gestores do PAD e PJe no Tribunal que, no prazo de 120
dias apds a parametrizacdo dos sistemas, estabelecam rotinas e procedimentos
operacionais relativos as alteracdes processadas, promovendo a atualizagdo dos
manuais pertinentes; e

Recomendar a Presidéncia que, observado o prazo de 30 dias, proceda a atualizagao
da composi¢do do Comité Gestor Regional do PJe, instituido por meio da Portaria da
Presidéncia n® 365/2016 e alteragdes posteriores.

3.1.6 Insuficiéncia dos controles de acesso as areas de armazenamento fisico de documentos e

processos.

3.1.6.1 Situacdo encontrada:

3.1.6.1.1 Nao ha dispositivos especiais de seguranga instalados nas areas de armazenamento
fisico (Arquivo Central) de documentos e processos (alarme, cadmera, dispositivos que
previnam perdas por destruicdo, furto e sinistro etc.), para controle de acesso e
deteccao de entradas ndo autorizadas.

3.1.6.2 Criterio(s):

3.1.6.2.1 Anexo da Resolugao CNJ n° 91/2009 - Manual MoReq-Jus, pag. 43.

3.1.6.3 Causa(s):

3.1.6.3.1 Politica de gerenciamento de riscos em estagio inicial de implantacdo; e restricdes
or¢amentarias determinadas pelo novo Regime Fiscal.

3.1.6.4  Efeito(s) (real e/ou potencial):

3.1.6.4.1 Perda, extravio e/ou danos ao acervo de documentos e processos; perda de
documentos com conteudo insubstituivel e de valor histérico, probatério e/ou
informativo; e dano a imagem institucional.

3.1.6.5  Evidéncia(s):

3.1.6.5.1 Relatério de Inspegdo Fisica realizada no Arquivo Central do Tribunal (Doc. n°
51.414/2019, PAD n° 2.073/2019).

3.1.6.6  Esclarecimentos dos responsaveis:

3.1.6.6.1 Em resposta a RDI n° 7/2019 (PAD n° 3.063/2019, Doc. n° 50.461/2019), a SGA
sugeriu que, tendo em vista que o escopo do achado refere-se a area de
armazenamento de documentos e processos relativos ao Arquivo Central, a
recomendacdo encaminhada tenha como objetivo apresentar proposta para
aperfeicoamento dos controles eletronicos das 4areas de armazenamento de
documentos e processos no Arquivo Central, sem indicacao expressa das solugdes
aparentemente adequadas e no prazo de 120 dias, em virtude do periodo de transi¢cao
de gestdo em que se encontra o Tribunal e da necessidade de ambientacdo de
possiveis novos gestores.

3.1.6.7  Conclusdo da equipe de auditoria:

3.1.6.7.1 Tendo em vista sinalizagdo de necessidade de mudanga na proposta de
encaminhamento e ampliacdo de prazo para atendimento ao quanto recomendado,
opina-se pela subsisténcia da fragilidade ora evidenciada, alterando-se o
encaminhamento anteriormente proposto, nos moldes sugeridos pela SGA.

3.1.6.8  Proposta de encaminhamento:

3.1.6.8.1 Recomendar a SGA que, no prazo de 120 dias, realize estudos e apresente proposta

para aperfeicoamento de controles eletronicos de acesso as areas de armazenamento
de documentos e processos do Arquivo Central do Tribunal.

3.1.7 Auséncia de classificacdo dos processos e documentos fisicos e digitais em ultrassecreto,

secreto e reservado, consoante estabelecido na Lei n® 12.527/2011.
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3.1.7.1
3.1.7.1.1

3.1.7.1.2

3.1.7.1.3

3.1.7.2

3.1.7.2.1

3.1.7.3
3.1.7.3.1

3.1.7.4
3.1.7.4.1

3.1.7.5
3.1.7.5.1

3.1.7.6
3.1.7.6.1

3.1.7.6.2

Situagdo encontrada:

Auséncia de evidéncia de classificacdo de documentos fisicos em ultrasecreto, secreto
e reservado.

Possibilidade de classificacdo de processos e documentos quanto ao grau de sigilo, no
PAD, limitada as op¢des “normal”, “sigiloso” e “restrito” e, no Ple, “normal” e
“sigiloso”, sem associacao de prazo de restricao de acesso.

Auséncia de Termos de Classificagdao da Informacgao (TCI) referentes aos processos e
documentos com restrigao de acesso.

Criterio(s):

Art. 24 da Lei n°® 12.527/2011; art. 10 da Resolu¢do Administrativa TRE-BA n°
13/2017; art. 21 da Resolu¢ao Administrativa TRE-BA n° 20/2018; e Portaria da
Presidéncia n® 103/2015.

Causa(s):

Limitacdo operacional dos sistemas informatizados de gestdo de processos e
documentos utilizados no Tribunal; desalinho entre as orientagdes para classificagao
de niveis de sigilo de processos e documentos e 0s normativos pertinentes; auséncia
de defini¢dao dos procedimentos operacionais para classificacao de niveis de sigilo de
processos e documentos nos manuais do PAD e Ple; recente formalizagdo da
Resolugdo Administrativa TRE-BA n° 20/2018; insuficiéncia de capacitacdo dos
usudrios dos sistemas informatizados; ndo adequacao dos procedimentos operacionais
de classificagao de documentos e processos a Resolu¢do Administrativa TRE-BA n°
20/2018.

Efeito(s) (real e/ou potencial):

Violagdo do sigilo das informagdes consignadas; indistin¢do dos prazos de restrigdo a
informacdes sigilosas, podendo comprometer as atividades da unidade; potencial
responsabiliza¢do dos gestores por inobservancia de normativos relacionados a gestao
documental; dano a imagem do Tribunal por comprometimento de transparéncia.
Evidéncia(s):

Respostas aos quesitos n° 31 e 32, do Questionario sobre Gestdo Documental — Area
Gestdo Documental, encaminhado a SGA (Doc. n° 36.884/2019, PAD n°
2.072/2019); resposta aos quesitos n° 17 e 18, do Questionario sobre Gestao
Documental — Area Judiciaria, encaminhado a SJU (Doc. n°® 32.527/2019, PAD n°
2.078/2019); Manual PJe, paginas 31 e 32; resposta ao quesito n° 1.5 da RDI sobre
Gestdo Documental — Area Gestdo Documental, enviado a SGA (Doc. n°
35.181/2019, PAD n° 2.072/2019); resposta ao quesito n° 1.2 da RDI sobre Gestao
Documental — Area Judiciaria, encaminhado a SJU (Doc. n°® 36.421/2019, PAD n°
2.078/2019); e Resolugao Administrativa TRE-BA n°® 4/2017.

Esclarecimentos dos responsaveis:

Em resposta a RDI n° 6/2019 (PAD n° 3.062/2019, Doc. n° 44.806/2019), a ASSESP
informou que a apreciacdo do Presidente se dard quando do encaminhamento do
Relatorio Final da Auditoria Coordenada para pronunciamento.

Em resposta a RDI n°® 8/2019 (PAD n° 3.086/2019, Doc. n° 50.209/2019), a Comissao
Permanente Gestora do PAD informou que as terminologias “sigiloso” e “restrito”,
utilizadas no sistema PAD, equivalem, respectivamente, aos graus “secreto” e
“reservado”, adotados pela Lei 12.527/2011. Declarou que a inclusao do grau
“ultrassecreto” depende de adequacdo do sistema informatizado, a ser realizada pelo
Comité Gestor Nacional do PAD. Esclareceu, ainda, que o grau de sigilo/visibilidade
quando da criacdo dos documentos e processos no sistema PAD sdo regulamentados
pela Portaria da Presidéncia n° 103/2015, contendo o “Anexo C” do referido
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3.1.7.6.3

3.1.7.6.4

3.1.7.6.5

3.1.7.7

normativo, a relagdo dos tipos de assuntos dos documentos com os graus de
visibilidade que devem ser aplicados a cada um deles, pelo seu criador, no momento
de sua elaboracdo. Por fim, apontou que se faz necessario aprimoramento do manual
do sistema PAD (Procedimentos Operacionais) a fim de promover harmonizagido dos
normativos internos existentes, definir regras dos fluxos de processo para a
classificagdo da informacdo em graus de sigilo e definir procedimentos para
formalizagdao do Termo de Classificagdo da Informacao (TCI).

Em resposta a RDI n° 7/2019 (PAD n° 3.063/2019, Doc. n® 50.461/2019), a SGA
registrou que, em reunido com a COAUD, restou deliberado que a proposta de
encaminhamento serd de criacdo de comissao/grupo de trabalho, com a participagdo de
SGA, STI, SGP, CSI e representantes dos Comités Gestores do PAD e do PJe, com a
finalidade de realizar estudos com vistas a harmonizagdo das normas internas de
regéncia e a atualizagdo do Manual de Procedimentos Operacionais do PAD,
contemplando, dentre outros, rotinas e procedimentos para classificacdo de documentos
e acOes necessarias para parametrizacao dos sistemas PAD e PJe, conforme os graus de
sigilo estabelecidos na Lei n.° 12.527/2011 (LAI). Ressaltou a recente edi¢do da
Resolucao Administrativa TRE-BA n.° 20/2018, que dispde sobre a aplicagdo da LAI
neste Regional, assim como o quanto insculpido no seu art. 38, que estabeleceu prazo
de seis meses, com possibilidade de prorrogagdo por igual periodo, para que as
unidades facam a adequa¢@o das suas normas ao teor da referida Resolucdo e sugeriu o
prazo de 120 dias para conclusdo dos trabalhos, em virtude do periodo de transi¢ao de
gestdo em que se encontra o Tribunal e da necessidade de ambientagdo de possiveis
novos gestores.

Em resposta a RDI n°® 10/2019 (PAD n° 3.076/2019, Doc. n° 49.063/2019), o Comité
Gestor Regional do PJe na Justica Eleitoral registrou que, em atendimento a
solicitacdo da SAU, sobre a classificagdo dos processos e documentos no PJe, foi
aberto chamado para o TSE, sob numero REQ-051104, no qual, em consulta sobre a
possibilidade de classificagdo dos processos € documentos do PJe em ultrassecreto,
secreto e reservado, foi respondido que, qualquer alteragdo no referido sistema que
tenha impacto nacional precisa ser realizada pelo CNJ. Ressaltou que foi sugerido que
o referido Comité Regional oficie ao Comité Nacional do TSE para que a Corte
Superior encaminhe ao Comité Gestor do CNJ.

Em resposta a RDI n® 10/2019 (PAD n° 3.076/2019, Doc. n°® 49.916/2019), o
Presidente acusou ciéncia do documento em questdo e ressaltou a necessidade da
acdo fiscalizatoria em comento, pois, além de corresponder a uma auditoria
coordenada do CNJ, os resultados do referido trabalho certamente contribuirdo para
as entregas do processo de “planejar e gerenciar as disponibilizacdes de informagdes
institucionais”, vinculado ao macroprocesso de Governanga, bem como do processo
“gerir acervo”, relacionado ao macroprocesso de Apoio. Na oportunidade, salientou
que a apreciacdo dar-se-4 quando do encaminhamento do relatorio final da presente
acao fiscalizatoria.

Em resposta a RDI Circular n® 2/2019/SEAGO/COAUD/SAU (PAD n° 3.741/2019,
Doc. n° 54.268/2019), a SGP, se manifestou no sentido de que ndo deve compor grupo
de trabalho proposto para apresentar solu¢ao para sanecamento do achado sob exame,
por entender que a classificagdo de processos e documentos, a criagdo e tramitagao de
processo € documentos digitais, e o sigilo de documentos sdo matérias afetas a Gestao
Documental, por deter conhecimento maturado para realizar o estudo proposto.
Ressaltou que, por produzir e receber grande quantidade de massa documental
considerada no presente achado, a drea de Gestdo de Pessoas deverd ser apenas
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3.1.7.8
3.1.7.8.1

3.1.7.8.2

3.1.7.8.3

3.1.7.8.4

3.1.7.9
3.1.79.1

consultada para a efetivacao da classificagdo necessaria, em razdo da sua pouca
familiaridade com o tema. Ressaltou, ainda, que, por ser tema para sobrevivéncia e
aperfeigoamento de qualquer instituicao, a gestao documental deve ser conduzida por
Unidade que detenha conhecimento técnico especifico, cabendo as demais Unidades
o cumprimento dos procedimentos, atividades e normativos especificos a gestao de
documentos e informagdes sob sua responsabilidade, de forma a evitar erros que ndo
possam ser sanados no futuro ou que ndo venham a contribuir para o
desenvolvimento de processos (integrados) de trabalho. Nesse contexto, concluiu que
toda solu¢do de gestdo documental e informacdo deve advir de unidade técnica
especifica, haja vista a imprescindibilidade de acesso e conservagdo de registros que
constituem o maior ativo de toda e qualquer instituigao.

Conclusdo da equipe de auditoria:

Preliminarmente, cabe esclarecer que a classificagdo de documentos e processos com
grau de sigilo no PAD em “restrito” e “sigiloso” ndo viabiliza o controle diferenciado
de restricao de acesso a informacao, segundo preconiza a LAI. Ademais, registra-se que
a Portaria da Presidéncia n° 103/2015 nao possui anexo, bem como que o Anexo C, que
contém relacao de processos/documentos a serem criados no PAD, com seu respectivo
grau de visibilidade, ¢ documento disponibilizado na intranet institucional como anexo
dos Procedimentos Operacionais do PAD (acessivel em http://intranet2.tre-
ba.jus.br/servicos/pad/?searchterm=pad), que se encontra desalinhado com o disposto
no art. 5° da Portaria da Presidéncia n® 103/2015.

Em atencdo aos argumentos expostos pela SGP acerca do achado e respectivos
encaminhamentos propostos, deve-se esclarecer que, embora a gestdo documental
constitua competéncia afeta a SGA/COGED, a regulamentacio da matéria, em
ambito institucional, requer a ponderagdo de aspectos variados e multidisciplinares,
de modo a evitar, por exemplo, a definicdo de critérios ou procedimentos em
desacordo com regulamentacdes vigentes afetas as diversas areas do conhecimento,
ou, ainda, sem previsdo da correspondente alteracdo de ferramenta informatizada de
suporte. Trata-se, portanto, de tarefa cujos resultados serdo otimizados pela atribui¢ao
a grupo de trabalho integrado por representantes das diversas areas do Tribunal;
Nesse sentido, considerando que, com base na amostra avaliada, o maior volume de
discrepancia de classificagdo de documentos administrativos quanto ao grau de sigilo,
corresponde a documentos de natureza pessoal, a participacao de representante da SGP
revela-se de fundamental importancia para o atingimentos dos resultados esperados;
Paralelamente, tendo em vista ponderagdes registradas pela Comissdo Permanente
Gestora do PAD e sugestdo de criacdo de comissao multissetorial para aprimorar o
manual do sistema PAD; sinaliza¢do, pela SGA, de necessidade de mudanga na
proposta de encaminhamento ¢ de ampliagdo de prazo para atendimento ao quanto
recomendado; e, ainda, informac¢ao do Comité Gestor Regional do PJe, opina-se pela
subsisténcia da fragilidade ora evidenciada, alterando-se os encaminhamentos
anteriormente propostos com acolhimento das sugestoes formuladas.

Propostas de encaminhamento:

Recomendar a Presidéncia que, no prazo de 30 dias, designe grupo de trabalho composto,
ao menos, por representantes da SGA, STI, SGP, Comissao Permanente de Avaliagao
Documental, Comissao de Seguranca da Informagao e Comités Gestores do PAD e Ple,
com vistas a realizar estudos e apresentar propostas para: harmonizagao dos normativos
internos afetos a gestdo documental; aperfeicoamento dos manuais de procedimentos do
PAD e PJe e demais orientagdes esparsas, inclusive enquanto ndo atualizada a
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3.1.7.9.2

parametrizacao dos referidos sistemas; e institui¢do de rotinas afetas a classificacao de
documentos (fisicos e digitais), conforme estabelecido na LAI; e

Recomendar ao grupo de trabalho a ser designado em atendimento & proposicao
anterior que, observado o prazo assinalado no respectivo ato de instituicdo, realize
estudos e apresente propostas para: harmoniza¢ao dos normativos internos afetos a
gestdo documental; aperfeicoamento dos manuais de procedimentos do PAD e Ple e
demais orientagdes esparsas, inclusive enquanto nao atualizada a parametriza¢ao dos
referidos sistemas; e instituicdo de rotinas afetas a classificacdo de documentos
(fisicos e digitais), conforme estabelecido na LAL

3.1.8 Criacdo e tramitacdo de processos e documentos digitais em desconformidade com os

critérios de classificacdo estabelecidos na Portaria da Presidéncia n°® 103/2015.

3.1.8.1
3.1.8.1.1
3.1.8.1.1.1

3.1.8.1.1.2

3.1.8.2
3.1.8.2.1

3.1.8.3
3.1.8.3.1

3.1.84
3.1.8.4.1

3.1.8.5

Situacdo encontrada:

Classificacao de processos no PAD em desalinho com a Portaria n® 103/2015:

Analisada amostra de 125 processos (publicos e sigilosos) criados entre 7/1 e
7/2/2019, verificou-se que 30% estdo com classifica¢do inconsistente quanto a sua
visibilidade. Quanto a amostra de 315 documentos (publicos e sigilosos) criados
entre 7/1 e 7/2/2019, constatou-se que 11% estdo com classifica¢do inconsistente
quanto a sua visibilidade.
Analisada amostra de 50 processos com restricdo de acesso, criados entre 7/1 e
7/2/2019, verificou-se que 88% foram classificados em desacordo com a Portaria
da Presidéncia n® 103/2015. Em rela¢dao a amostra de 200 documentos sigilosos
criados entre 7/1 e 7/2/2019, excluidos os pertencentes a processos ja
classificados como sigilosos, constatou-se que 1% estd classificado
indevidamente como “restrito” e 25%, como “sigiloso”.

Criterio(s):

Art. 24 da Lei n® 12.527/2011; art. 10 da Resolu¢do Administrativa TRE-BA n°

13/2017; art. 21 da Resolu¢ao Administrativa TRE//BA n° 20/2018; art. 5° da Portaria

da Presidéncia n° 103/2015; Procedimentos Operacionais do Sistema PAD, pagina 28,

subitem 7.1, acessivel em (http://intranet2.tre-

ba.jus.br/servicos/pad/Procedimentos%200peracionais%20PAD%20TRE-BA%20-

%20vs%202.02%20Final%20051218.pdf) e Relacdo de Documentos e Processos a

serem criados no PAD (http://intranet2.tre-

ba.jus.br/servicos/pad/Copia%20de%20ANEX0%20C%20-

%20Atualizado%2010122018%20-1.pdf).

Causa(s):

Desalinho entre as orientagdes para classificagdo de processos e documentos

administrativos e os normativos de regéncia; insuficiéncia de capacitacdo dos

usuarios dos sistemas informatizados; e insuficiéncia de controles internos.

Efeito(s) (real ou potencial):

Restricdo indevida de acesso a informagdes; violagdo ao sigilo de informacdes e

dados constantes do PAD; dano a imagem do Tribunal por auséncia de transparéncia;

e potencial responsabilizacdo dos gestores por inobservancia do quanto disposto na

LAL

Evidéncia(s):
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3.1.8.5.1

3.1.8.6
3.1.8.6.1

3.1.8.7

3.1.8.8
3.1.8.8.1

3.1.8.8.2

Procedimentos Operacionais PAD TRE-BA, pagina 28, subitem 7.1; Formulario de
Requerimento de Licenca para Tratamento da Propria Satde, acessivel em
http://sgp.tre-ba.jus.br/formulario, acesso em 27/2/2019; e resultado da anélise de
processos € documentos selecionados em amostra, a partir de relagdo encaminhada
pela SGA (Doc. n°35.181/2019, PAD n° 2072/2019).

Esclarecimentos dos responsaveis:

Em resposta a RDI n° 7/2019 (PAD n° 3.063/2019, Doc. n°® 50.461/2019), a SGA
registrou que, em reunido com a COAUD, restou deliberado que a proposta de
encaminhamento serd de criagao de comissao/grupo de trabalho, com a participagdo de
SGA, STI, SGP, CSI e representantes dos Comités Gestores do PAD e do PJe, com a
finalidade de realizar estudos com vistas a harmoniza¢do das normas internas de
regéncia e a atualizagdo do Manual de Procedimentos Operacionais do PAD,
contemplando, dentre outros, rotinas e procedimentos para classificacao de documentos
e acOes necessarias para parametrizacao dos sistemas PAD e PJe, conforme os graus de
sigilo estabelecidos na Lei n.° 12.527/2011 (LAI). Sugeriu o prazo de 120 dias para
conclusdo dos trabalhos, em virtude do periodo de transicdo de gestdo em que se
encontra o Tribunal e da necessidade de ambientacao de possiveis novos gestores.

Em resposta a RDI Circular n® 2/2019/SEAGO/COAUD/SAU (PAD n° 3.741/2019,
Doc. n° 54.268/2019), a SGP, se manifestou no sentido de que nao deve compor grupo
de trabalho proposto para apresentar solu¢do para saneamento do achado sob exame,
por entender que a classificacao de processos e documentos, a criagao e tramitagao de
processo e documentos digitais, e o sigilo de documentos sdo matérias afetas a Gestao
Documental, por deter conhecimento maturado para realizar o estudo proposto.
Ressaltou que, por produzir e receber grande quantidade de massa documental
considerada no presente achado, a area de Gestdo de Pessoas deverd ser apenas
consultada para a efetivagdo da classificacdo necesséaria, em razdo da sua pouca
familiaridade com o tema. Ressaltou, ainda, que, por ser tema para sobrevivéncia e
aperfeicoamento de qualquer institui¢do, a gestdo documental deve ser conduzida por
Unidade que detenha conhecimento técnico especifico, cabendo as demais Unidades
o cumprimento dos procedimentos, atividades e normativos especificos a gestdo de
documentos e informagdes sob sua responsabilidade, de forma a evitar erros que nao
possam ser sanados no futuro ou que ndo venham a contribuir para o
desenvolvimento de processos (integrados) de trabalho. Nesse contexto, concluiu que
toda solu¢do de gestdo documental e informag¢do deve advir de unidade técnica
especifica, haja vista a imprescindibilidade de acesso e conservacao de registros que
constituem o maior ativo de toda e qualquer instituicao.

Conclusdo da equipe de auditoria:

Em atencdo aos argumentos expostos pela SGP acerca do achado e respectivos
encaminhamentos propostos, deve-se esclarecer que, embora a gestdo documental
constitua competéncia afeta a SGA/COGED, a regulamentacio da matéria, em
ambito institucional, requer a ponderagdo de aspectos variados e multidisciplinares,
de modo a evitar, por exemplo, a definicdo de critérios ou procedimentos em
desacordo com regulamentacdes vigentes afetas as diversas areas do conhecimento,
ou, ainda, sem previsdo da correspondente alteracdo de ferramenta informatizada de
suporte. Trata-se, portanto, de tarefa cujos resultados serdo otimizados pela atribui¢ao
a grupo de trabalho integrado por representantes das diversas areas do Tribunal;

Nesse sentido, considerando que, com base na amostra avaliada, o maior volume de
discrepancia de classificagdo de documentos administrativos quanto ao grau de sigilo,

24



3.1.8.8.3

3.1.8.9
3.1.8.9.1

3.1.8.9.2

corresponde a documentos de natureza pessoal, a participacao de representante da SGP
revela-se de fundamental importancia para o atingimentos dos resultados esperados;
Paralelamente, tendo em vista sinalizagdo, pela SGA, de necessidade de mudanca na
proposta de encaminhamento e de ampliagdo de prazo para atendimento ao quanto
recomendado, opina-se pela subsisténcia da fragilidade ora evidenciada, alterando-se o
encaminhamento anteriormente proposto nos moldes sugeridos pela sobredita Unidade.
Propostas de encaminhamento:

Recomendar a Presidéncia que, no prazo de 30 dias, designe grupo de trabalho
composto, a0 menos, por representantes da SGA, STI, SGP, Comissao Permanente de
Avaliacdo Documental, Comissdo de Seguranca da Informagdo e Comités Gestores
do PAD e PlJe, com vistas a realizar estudos e apresentar propostas para:
harmonizagdo dos normativos internos afetos a gestdo documental; aperfeicoamento
dos manuais de procedimentos do PAD e PJe e demais orientagdes esparsas, inclusive
enquanto ndo atualizada a parametrizagdo dos referidos sistemas; e instituicdo de
rotinas afetas a classificagdo de documentos (fisicos e digitais), conforme
estabelecido na LAI; e

Recomendar ao grupo de trabalho a ser designado em atendimento & proposi¢ao
anterior que, observado o prazo assinalado no respectivo ato de instituicdo, realize
estudos e apresente propostas para: harmoniza¢ao dos normativos internos afetos a
gestdo documental; aperfeicoamento dos manuais de procedimentos do PAD e Ple e
demais orientagdes esparsas, inclusive enquanto nao atualizada a parametrizagao dos
referidos sistemas; e instituicdo de rotinas afetas a classificacdo de documentos
(fisicos e digitais), conforme estabelecido na LAIL

3.1.9 C(Classificacio de informacdo com grau de sigilo, nio formalizada em decisdo de

autoridade competente.

3.1.9.1
3.1.9.1.1

3.1.9.2
3.1.9.2.1

3.1.9.3
3.1.9.3.1

3.1.94
3.1.94.1

3.1.9.5
3.1.9.5.1

3.1.9.6

Situacdo encontrada:

Auséncia de Termos de Classificagao da Informacgao (TCI) referentes aos processos e
documentos com restrigao de acesso.

Criterio(s):

Art. 28 da Lei n® 12.527/2011; e art. 27 da Resolucdo Administrativa TRE-BA n°
20/2018.

Causa(s):

Auséncia de defini¢do dos procedimentos operacionais para inclusdo de decisao
formalizada por autoridade competente quando da atribui¢do de restri¢do de acesso a
processos € documentos; recente formalizacdo da Resolu¢do Administrativa TRE-BA
n°® 20/2018; insuficiéncia de capacitacdo dos usuarios dos sistemas informatizados; e
ndo adequacdo dos procedimentos operacionais de classificacdo de documentos e
processos a Resolugdo Administrativa TRE-BA n° 20/2018.

Efeito(s) (real ou potencial):

Classificacao indevida de sigilo de processos e documentos; violagdo do sigilo das
informacdes consignadas; indistingao dos prazos de restricao a informacgoes sigilosas,
podendo comprometer as atividades da unidade; potencial responsabilizacao dos
gestores por inobservancia de normativos relacionados a gestdo documental; dano a
imagem do Tribunal, por comprometimento da transparéncia.

Evidéncia(s):

Resposta ao quesito n° 1.8 da RDI sobre Gestio Documental — Area Gestdo
Documental, enviado a SGA (Doc. n° 35.181/2019, PAD n° 2.072/2019).
Esclarecimentos dos responsaveis:
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3.1.9.6.1

3.1.9.7

3.1.9.8
3.1.9.8.1

3.1.9.8.2

3.1.9.8.3

3.1.9.9

Em resposta a RDI n° 7/2019 (PAD n° 3.063/2019, Doc. n°® 50.461/2019), a SGA
registrou que, em reunido com a COAUD, restou deliberado que a proposta de
encaminhamento serd de criagao de comissao/grupo de trabalho, com a participagdo de
SGA, STI, SGP, CSI e representantes dos Comités Gestores do PAD e do PJe, com a
finalidade de realizar estudos com vistas a harmoniza¢do das normas internas de
regéncia e a atualizagdo do Manual de Procedimentos Operacionais do PAD,
contemplando, dentre outros, rotinas e procedimentos para classificacado de documentos
e acOes necessarias para parametrizacao dos sistemas PAD e PJe, conforme os graus de
sigilo estabelecidos na Lei n.° 12.527/2011 (LAI). Sugeriu o prazo de 120 dias para
conclusdo dos trabalhos, em virtude do periodo de transicdo de gestdo em que se
encontra o Tribunal e da necessidade de ambientacao de possiveis novos gestores.

Em resposta a RDI Circular n® 2/2019/SEAGO/COAUD/SAU (PAD n° 3.741/2019,
Doc. n° 54.268/2019), a SGP, se manifestou no sentido de que nao deve compor grupo
de trabalho proposto para apresentar solugdo para saneamento do achado sob exame,
por entender que a classificacao de processos e documentos, a criagao e tramitagao de
processo e documentos digitais, e o sigilo de documentos sdo matérias afetas a Gestao
Documental, por deter conhecimento maturado para realizar o estudo proposto.
Ressaltou que, por produzir e receber grande quantidade de massa documental
considerada no presente achado, a area de Gestdo de Pessoas devera ser apenas
consultada para a efetivagdo da classificacdo necesséaria, em razdo da sua pouca
familiaridade com o tema. Ressaltou, ainda, que, por ser tema para sobrevivéncia e
aperfeicoamento de qualquer institui¢do, a gestdo documental deve ser conduzida por
Unidade que detenha conhecimento técnico especifico, cabendo as demais Unidades
o cumprimento dos procedimentos, atividades e normativos especificos a gestdo de
documentos e informagdes sob sua responsabilidade, de forma a evitar erros que nao
possam ser sanados no futuro ou que ndo venham a contribuir para o
desenvolvimento de processos (integrados) de trabalho. Nesse contexto, concluiu que
toda solu¢do de gestdo documental e informag¢do deve advir de unidade técnica
especifica, haja vista a imprescindibilidade de acesso e conservacao de registros que
constituem o maior ativo de toda e qualquer instituicao.

Conclusdo da equipe de auditoria:

Em atencdo aos argumentos expostos pela SGP acerca do achado e respectivos
encaminhamentos propostos, deve-se esclarecer que, embora a gestdo documental
constitua competéncia afeta a SGA/COGED, a regulamentacio da matéria, em
ambito institucional, requer a ponderagdo de aspectos variados e multidisciplinares,
de modo a evitar, por exemplo, a definicdo de critérios ou procedimentos em
desacordo com regulamentagdes vigentes afetas as diversas areas do conhecimento,
ou, ainda, sem previsao da correspondente alteracdo de ferramenta informatizada de
suporte. Trata-se, portanto, de tarefa cujos resultados serdo otimizados pela atribui¢ao
a grupo de trabalho integrado por representantes das diversas areas do Tribunal;
Nesse sentido, considerando que, com base na amostra avaliada, o maior volume de
discrepancia de classificagdo de documentos administrativos quanto ao grau de sigilo,
corresponde a documentos de natureza pessoal, a participagdo de representante da SGP
revela-se de fundamental importancia para o atingimentos dos resultados esperados;
Paralelamente, tendo em vista sinalizagdo, pela SGA, de necessidade de mudanga na
proposta de encaminhamento e de ampliacdo de prazo para atendimento ao quanto
recomendado, opina-se pela subsisténcia da fragilidade ora evidenciada, alterando-se o
encaminhamento anteriormente proposto nos moldes sugeridos pela sobredita Unidade.
Propostas de encaminhamento:
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3.1.9.9.1

3.1.99.2

Recomendar a Presidéncia que, no prazo de 30 dias, designe grupo de trabalho
composto, a0 menos, por representantes da SGA, STI, SGP, Comissdo Permanente de
Avaliagao Documental, Comissdo de Seguranca da Informacdo e Comités Gestores
do PAD e Ple, com vistas a realizar estudos e apresentar propostas para:
harmonizagdo dos normativos internos afetos a gestao documental; aperfeigoamento
dos manuais de procedimentos do PAD e PJe e demais orientacdes esparsas, inclusive
enquanto ndo atualizada a parametrizacdo dos referidos sistemas; e instituicao de
rotinas afetas a classificacio de documentos (fisicos e digitais), conforme
estabelecido na LAI; e

Recomendar ao grupo de trabalho a ser designado em atendimento & proposicao
anterior que, observado o prazo assinalado no respectivo ato de instituicdo, realize
estudos e apresente propostas para: harmoniza¢do dos normativos internos afetos a
gestdo documental; aperfeicoamento dos manuais de procedimentos do PAD e Ple e
demais orientagdes esparsas, inclusive enquanto ndo atualizada a parametrizagdo dos
referidos sistemas; ¢ institui¢do de rotinas afetas a classificagdo de documentos
(fisicos e digitais), conforme estabelecido na LAI

3.1.10 Insuficiéncia na restricdo de acesso aos documentos pessoais de servidores, em formato

fisico e digital.

3.1.10.1
3.1.10.1.1

3.1.10.1.2

3.1.10.2
3.1.10.2.1

3.1.10.3
3.1.10.3.1

Situagdo encontrada:

No que tange aos documentos em formato digital, verificou-se que, 22 dos 315
documentos criados entre 7/1 e 7/2/2019 e integrantes da amostra continham
informagdes pessoais. Daqueles, 36% estavam indevidamente classificados como
“publico”, ndo assegurando restricao de acesso ao seu conteudo.

No que concerne aos documentos fisicos, ndo se evidenciou dispositivos especiais de
seguranga instalados nas distintas areas de armazenamento de documentos pessoais dos
servidores (alarme, cdmera, dispositivos que previnam perdas por destruig¢do, furto e
sinistro), para controle de acesso e detec¢dao de entradas nao autorizadas. Ademais, a
despeito dos armarios serem mantidos trancados, as chaves permanecem nas suas
respectivas fechaduras, nao restringindo o acesso a documentos pessoais de servidores
apenas a unidade responsavel. Constatou-se, ainda, que alguns armdrios encontram-se
com defeito, impossibilitando que sejam trancados. Considerada a area destinada ao
armazenamento fisico dos prontudrios dos servidores, cedida pelo arquivo central,
observou-se auséncia de trancas exclusivas nas estantes utilizadas, sendo o acesso as
informagdes controlado por rotinas internas de consulta acompanhada.

Criterio(s):

Art. 31, § 1°, 1, da LAI (12.527/2011); Procedimentos Operacionais do Sistema PAD,
acessiveis em (http://intranet2.tre-
ba.jus.br/servicos/pad/Procedimentos%200peracionais%20PAD%20TRE-BA%20-
%20vs%202.02%20Final%20051218.pdf); Relagdo de Documentos e Processos a
serem criados no PAD (http://intranet2.tre-
ba.jus.br/servicos/pad/Copia%20de%20ANEX0%20C%20-
%20Atualizado%2010122018%20-1.pdf ; ¢ Anexo da Resolucdo CNJ n°® 91/2009 -
Manual MoReq-Jus, pag. 43.

Causa(s):

Insuficiéncia de capacitacdo dos usuarios dos sistemas informatizados; ndo adequacao
dos procedimentos operacionais do PAD a Resolu¢do Administrativa TRE-BA n°
20/2018; desatualizagdo da visibilidade de documentos constantes da Relacdo de
Documentos e Processos a serem criados no PAD; insuficiéncia de controles internos;
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3.1.10.4
3.1.10.4.1

3.1.10.5

3.1.10.5.1

3.1.10.6
3.1.10.6.1

3.1.10.7

3.1.10.8

politica de gerenciamento de riscos em estagio inicial de implantagdo; e restricdes
or¢amentarias determinadas pelo novo Regime Fiscal.

Efeito(s) (real ou potencial):

Violagdo ao sigilo de informagdes pessoais dos servidores; violagdo da intimidade,
vida privada, honra e imagem dos servidores; potencial responsabilizagdo dos
gestores por inobservancia de normativos relacionados a gestdo documental; perda,
extravio e/ou danos ao acervo de documentos e processos; perda de documentos com
conteudo insubstituivel e de valor probatério, e/ou informativo; e dano a imagem do
Tribunal, por comprometimento da transparéncia.

Evidéncia(s):

Resultado da analise de processos e documentos selecionados em amostra, a partir de
relacdo encaminhada pela SGA (Doc. n° 35.181/2019, PAD n° 2072/2019); Relatorio
de Inspec¢do Fisica realizada no Arquivo Central do Tribunal (Doc. n°® 51.414/2019,
PAD n° 2.073/2019) e Relatério de Inspegdo Fisica realizada nos arquivos da SGP
(Doc. n° 62.546/2019, PAD n° 2073/2019).

Esclarecimentos dos responsaveis:

Em resposta a RDI n° 9/2019/SEAGO/COAUD/SAU (PAD n° 3.065/2019, Doc. n°
49.182/2019), a SGP informou que a medida de seguranca prevista na proposta de
encaminhamento apenas ¢ exequivel referente a documentacdo pertencente ao
arquivo do servico de saude, em cujos locais de armazenamento ha possibilidade de
instalacdo de dispositivos para o controle de acesso a sala do acervo, através de
fechadura com senhas pessoais. Ressaltou, ainda, que a instalagdo de cameras dentro
das salas podera ensejar a quebra do sigilo necessario aos referidos documentos.

Em resposta a RDI n® 7/2019 (PAD n° 3.063/2019, Doc. n® 50.461/2019), a SGA
registrou que, em reunido com a COAUD, restou deliberado que a proposta de
encaminhamento sera de criagdo de comissao/grupo de trabalho, com a participacao
de SGA, STI, SGP, CSI e representantes dos Comités Gestores do PAD e do Ple,
com a finalidade de realizar estudos com vistas a harmoniza¢do das normas internas
de regéncia e a atualizagdo do Manual de Procedimentos Operacionais do PAD,
contemplando, dentre outros, rotinas e procedimentos para classificagdo de
documentos e acdes necessarias para parametrizacdo dos sistemas PAD e Ple,
conforme os graus de sigilo estabelecidos na Lei n.° 12.527/2011 (LAI). Sugeriu o
prazo de 120 dias para conclusdo dos trabalhos, em virtude do periodo de transi¢ao de
gestdo em que se encontra o Tribunal e da necessidade de ambientagdo de possiveis
novos gestores.

Em resposta a RDI Circular n® 2/2019/SEAGO/COAUD/SAU (PAD n° 3.741/2019,
Doc. n° 54.268/2019), a SGP, se manifestou no sentido de que ndo deve compor grupo
de trabalho proposto para apresentar solu¢ao para sanecamento do achado sob exame,
por entender que a classificacdo de processos e documentos, a criagdo e tramitagao de
processo € documentos digitais, e o sigilo de documentos sdo matérias afetas a Gestao
Documental, por deter conhecimento maturado para realizar o estudo proposto.
Ressaltou que, por produzir e receber grande quantidade de massa documental
considerada no presente achado, a drea de Gestdo de Pessoas deverd ser apenas
consultada para a efetivacdo da classificagdo necessaria, em razdo da sua pouca
familiaridade com o tema. Ressaltou, ainda, que, por ser tema para sobrevivéncia e
aperfeigoamento de qualquer instituicao, a gestdo documental deve ser conduzida por
Unidade que detenha conhecimento técnico especifico, cabendo as demais Unidades
o cumprimento dos procedimentos, atividades e normativos especificos a gestao de
documentos e informagdes sob sua responsabilidade, de forma a evitar erros que ndo
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3.1.10.9
3.1.10.9.1

3.1.10.9.2

3.1.10.9.3

3.1.10.9.4

3.1.10.9.5

3.1.10.10

possam ser sanados no futuro ou que ndo venham a contribuir para o
desenvolvimento de processos (integrados) de trabalho. Nesse contexto, concluiu que
toda solu¢do de gestdo documental e informacdo deve advir de unidade técnica
especifica, haja vista a imprescindibilidade de acesso e conservagdo de registros que
constituem o maior ativo de toda e qualquer instituigao.

Conclusdo da equipe de auditoria:

Em atenc¢do aos argumentos expostos pela SGP acerca do achado e respectivos
encaminhamentos propostos, deve-se esclarecer que, embora a gestdo documental
constitua competéncia afeta a SGA/COGED, a regulamentagdo da matéria, em
ambito institucional, requer a ponderacdo de aspectos variados e multidisciplinares,
de modo a evitar, por exemplo, a definicdo de critérios ou procedimentos em
desacordo com regulamentagdes vigentes afetas as diversas areas do conhecimento,
ou, ainda, sem previsao da correspondente alteracdo de ferramenta informatizada de
suporte. Trata-se, portanto, de tarefa cujos resultados serdo otimizados pela atribui¢ao
a grupo de trabalho integrado por representantes das diversas areas do Tribunal.
Nesse sentido, considerando que, com base na amostra avaliada, o maior volume de
discrepancia de classificagdo de documentos administrativos quanto ao grau de sigilo,
corresponde a documentos de natureza pessoal, a participagdo de representante da SGP
revela-se de fundamental importancia para o atingimentos dos resultados esperados.
Especificamente quanto as ponderagdes atinentes ao encaminhamento descrito no
subitem 3.1.10.10.3, cabe esclarecer que, consoante disposto no art. 40, da Portaria da
Presidéncia n°® 487/2008, documento localizado em arquivo corrente deve ser
gerenciado pela respectiva unidade. Ademais, conforme se depreende dos incisos II e
III, do art. 48, do Regulamento Interno da Secretaria deste Tribunal, compete a
COGED promover a gestao, preservacao e acesso a documento e informacao da sua
esfera de competéncia — arquivo corrente da propria Unidade e arquivos intermediario
e permanente do TRE-BA —, bem como propor ado¢ao de medida para preservagao e
acesso a documento e informag¢ao do Tribunal.

Nesse sentido, ponderados os dispositivos supracitados e, ainda, o principio da
razoabilidade, conclui-se que a atribuicdo da tarefa de administrar os arquivos
correntes de todas as unidades do Tribunal, a SGA, revelar-se-ia afronta aos
normativos internos e munus de elevada onerosidade para a Unidade.

Assim, tendo em vista sinalizagdo, pela SGA, de necessidade de mudanga na proposta
de encaminhamento e de ampliagdo de prazo para atendimento ao quanto
recomendado, opina-se pela subsisténcia da fragilidade ora evidenciada, alterando-se o
encaminhamento anteriormente proposto nos moldes sugeridos pela sobredita Unidade.
Proposta de encaminhamento:

3.1.10.10.1Recomendar a Presidéncia que, no prazo de 30 dias, designe grupo de trabalho

composto, a0 menos, por representantes da SGA, STI, SGP, Comissdo Permanente de
Avaliagao Documental, Comissdao de Seguranca da Informacdo e Comités Gestores
do PAD e Ple, com vistas a realizar estudos e apresentar propostas para:
harmonizagdo dos normativos internos afetos a gestao documental; aperfeigoamento
dos manuais de procedimentos do PAD e PJe e demais orientacdes esparsas, inclusive
enquanto ndo atualizada a parametrizacdo dos referidos sistemas; e instituicao de
rotinas afetas a classificacio de documentos (fisicos e digitais), conforme
estabelecido na LAI,

3.1.10.10.2Recomendar ao grupo de trabalho a ser designado em atendimento a proposicao

anterior que, observado o prazo assinalado no respectivo ato de instituicdo, realize
estudos e apresente propostas para: harmoniza¢do dos normativos internos afetos a
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gestdo documental; aperfeicoamento dos manuais de procedimentos do PAD e PlJe e
demais orientagdes esparsas, inclusive enquanto ndo atualizada a parametrizagdo dos
referidos sistemas; ¢ instituicdo de rotinas afetas a classificagdo de documentos
(fisicos e digitais), conforme estabelecido na LAI; e

3.1.10.10.3Recomendar a SGP que, em parceria com a SGA e a SGS, no prazo de 120 dias,

realize estudos e apresente proposta para aperfeigoamento da sistematica de
armazenamento fisico de documentos e processos pessoais de servidores,
contemplando, inclusive, a previsdo de implementacdo de controles eletronicos de
acesso aos espagos reservados para tal finalidade.

3.1.11 Duplicidade de arquivamento fisico e digital de documentos pessoais de servidores.

3.1.11.1
3.1.11.1.1

3.1.11.2
3.1.11.2.1

3.1.11.3
3.1.11.3.1

3.1.11.4
3.1.11.4.1

3.1.11.5
3.1.11.5.1

3.1.11.6
3.1.11.6.1

3.1.11.7

Situagdo encontrada:

Arquivamento de documentos pessoais de servidores em suporte papel, Sistema
Gedacesso, Sistema de Gerenciamento de Recursos Humanos (SGRH) e PAD.
Critério(s):

Art. 37, caput, da Constituicado Federal de 1988, com redacao dada pela Emenda
Constitucional n® 19/1998; e art. 4° da Resolucdo Administrativa n°® 12/2018
(Regulamento Interno da Secretaria do Tribunal).

Causa(s):

Incipiente cultura organizacional em gerenciamento de riscos; interrupcao da
migracdo de documentos pessoais de suporte papel para sistemas informatizados; e
utilizacdo de diversos sistemas informatizados utilizados para armazenamento de
dados pessoais dos servidores.

Efeito(s) (real ou potencial):

Aumento do custo operacional do Tribunal com armazenamento de documentos
fisicos e 16gicos; ineficiéncia operacional, em virtude de retrabalho, para controle de
informagdes duplicadas de servidores; e inconsisténcias entre dados armazenados em
sistemas distintos.

Evidéncia(s):

Resposta ao quesito n° 1.4 da RDI sobre Gestdo Documental, encaminhada a SGP
(Doc. n°39.137/2019, PAD n° 2.079/2019).

Esclarecimentos dos responsaveis:

Em resposta a RDI n° 9/2019/SEAGO/COAUD/SAU (PAD n° 3.065/2019, Doc. n°
49.182/2019), a SGP informou que o tratamento da documentacdo em suporte papel
presente na Unidade, passivel de migra¢do para meio digital, s6 podera ser realizado
por unidade técnica deste Regional (a exemplo da SGA/COGED/SEARQ), as quais ja
foram solicitadas providéncias quanto a organizagdo da documentagdo e sua posterior
migracao de suporte. Informou que cabera as unidades responsaveis pela migracao dos
documentos proceder a apresentagdo do plano de agdo para tal. Esclareceu, ainda, que,
apo6s a migragdo dos documentos fisicos para meio digital, a massa documental em
suporte papel podera ser transferida para o acervo da SEARQ deste Tribunal.
Ressaltou, por fim, a imprescindibilidade, em muitos casos, da duplicidade de suporte
de documentos para comprovacdo de direitos (conforme preconizam normas
consideradas por este Regional), devendo-se, portanto, continuar mantendo muitos
tipos documentais em suporte papel, mesmo apos sua migragao para o meio digital.

Em resposta a RDI Circular n® 2/2019/SEAGO/COAUD/SAU (PAD n° 3.741/2019,
Doc. n°® 54.268/2019), a SGP se manifestou no sentido de que nao pode conduzir os
trabalhos de apresentacdo de plano de ag¢do por entender que restrigdo de acesso a
documentos e informagdes ¢ tema especifico demais para ser tratado ou conduzido
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3.1.11.8
3.1.11.8.1

3.1.11.8.2

3.1.11.8.3

3.1.11.9
3.1.11.9.1

por unidade que detém conhecimento superficial sobre a questdo. Sugeriu que, apenas
seja consultada e ouvida sobre a documenta¢do que se encontra nos seus arquivos
setoriais. Ressaltou, por fim, que, por ser tema para sobrevivéncia e aperfeigoamento
de qualquer institui¢do, a gestdo documental deve ser conduzida por Unidade que
detenha conhecimento técnico especifico, cabendo as demais Unidades o
cumprimento dos procedimentos, atividades e normativos especificos a gestdo de
documentos e informagdes sob sua responsabilidade, de forma a evitar erros que nao
possam ser sanados no futuro ou que ndo venham a contribuir para o
desenvolvimento de processos (integrados) de trabalho. Citou ainda, que, por serem
consultadas apenas as areas de pessoal, quando da sua arquitetura, as ferramentas de
TI atualmente utilizadas pela SGP, apresentam inconsisténcias, que, poderiam nao
existir, se consultadas, as areas de gestdo documental e de informagao.

Conclusdo da equipe de auditoria:

Em aten¢do as ponderacdes consignadas pela SGP, cabe esclarecer que, consoante
disposto no art. 40, da Portaria da Presidéncia n® 487/2008, documento localizado em
arquivo corrente deve ser gerenciado pela respectiva unidade. Ademais, conforme se
depreende dos incisos II e III, do art. 48, do Regulamento Interno da Secretaria deste
Tribunal, compete a COGED promover a gestao, preservacao e acesso a documento e
informacao da sua esfera de competéncia — arquivo corrente da propria Unidade e
arquivos intermedidrio e permanente do TRE-BA —, bem como propor adociao de
medida para preservagao e acesso a documento e informagao do Tribunal;

Nesse sentido, ponderados os dispositivos supracitados e, ainda, o principio da
razoabilidade, conclui-se que a atribui¢do da tarefa de administrar os arquivos
correntes de todas as unidades do Tribunal, a SGA, revelar-se-ia afronta aos
normativos internos e munus de elevada onerosidade para a Unidade;

Nao obstante, considerando o reporte de insuficiéncia de conhecimentos técnicos
requeridos para atendimento ao quanto recomendado, procedeu-se a alteracdo de
encaminhamento originalmente proposto, de modo a incluir, dentre os destinatarios
da proposicao saneadora, a SGA, concluindo-se, ainda, pela subsisténcia da
fragilidade anteriormente evidenciada.

Proposta de encaminhamento:

Recomendar & SGP que, em parceria com a SGA, observado o prazo de 120 dias,
apresente plano de acdo contemplando medidas voltadas ao aperfeicoamento do
processo de arquivamento de documentos pessoais de servidores, visando evitar
duplicidade de armazenamento — ex.: definicdo acerca de ferramenta informatizada
mais adequada ao armazenamento de documentos digitais ¢ migragdo de documentos
digitais de sistemas de uso descontinuado para a referida ferramenta; documentos que
deverao ser mantidos em suporte papel e digital, bem como daqueles que deverao
permanecer exclusivamente em suporte digital; iniciativas destinadas a viabilizar a
implementa¢ao das deliberagdes anteriores etc. —, devendo, ainda, proceder ao
monitoramento periddico do seu cumprimento, informando a Presidéncia, Diretoria-
Geral e SAU quanto as agdes implementadas.

4 CONCLUSAO

4.1 A gestao documental abrange o conjunto de procedimentos e operagdes técnicas referentes a
produgdo, tramitacdo, uso, avaliacdo e arquivamento de documentos nas fases corrente e
intermediaria, visando sua posterior eliminagdo ou recolhimento para guarda permanente,
revelando-se imprescindivel para a preservagdo das informacdes indispensaveis a
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administracao das institui¢des, a garantia de direitos individuais e a preservagao da memoria
deste Regional.

4.2 Assim, num cenario de restri¢do de gastos e crescente controle social, o aperfeigoamento de
aspectos afetos a gestdo documental, numa perspectiva de instrumentalizacdo da tomada de
decisdo e asseguracdo da transparéncia da gestdo, apresenta-se como oportunidade de
consolida¢ao do modelo de governanca e gestdo instituido pela Resolu¢do Administrativa do
TRE-BA n° 15/2018, alicercado nos pilares da eficiéncia, integridade, transparéncia e
accountability.

4.3 Nesse sentido, analisadas as fontes de informagdes selecionadas e interpretados os resultados
dos testes aplicados, observadas questdes de auditoria padronizadas pelo CNJ, restaram
evidenciadas as seguintes fragilidades: insuficiéncia do mapeamento dos processos atinentes
a gestio documental do Orgao; desalinhamento entre a composi¢do da Comissdo Permanente
de Avaliagdo Documental (CPAD) e a Recomendacdao CNJ n°® 37/2011; desatualizagdo do
Plano de Classificagdo de Documentos dos Cartdrios Eleitorais; insuficiéncia de estudos
periodicos acerca dos custos de armazenagem de documentos; insuficiéncia de controles dos
sistemas informatizados de suporte a tramitacdo de documentos e processos; insuficiéncia
dos controles de acesso as areas de armazenamento fisico de documentos e processos;
auséncia de classificagdo dos processos e documentos fisicos e digitais em ultrassecreto,
secreto e reservado, consoante estabelecido na Lei n® 12.527/2011; criagao e tramitagao de
processos € documentos digitais em desconformidade com os critérios de classificagao
estabelecidos na Portaria da Presidéncia n® 103/2015; classificacdo de informac¢ao com grau
de sigilo ndo formalizada em decisdo de autoridade competente; insuficiéncia na restri¢do de
acesso aos documentos pessoais de servidores, em formato fisico e digital; e duplicidade de
arquivamento fisico e digital de documentos pessoais de servidores.

4.4 Os achados acima explicitados, caso ndo saneados, sujeitam-se aos efeitos, reais ou
potenciais, relacionados nos subitens 3.1.1.4; 3.1.2.4; 3.1.3.4; 3.1.4.4; 3.1.54; 3.1.6.4;
3.1.7.4;3.1.8.4;3.1.9.4; 3.1.10.4; e 3.1.11.4.

4.5 Espera-se que os encaminhamentos propostos em se¢ao delineada na sequéncia auxiliem a Alta
Administragdo e demais areas envolvidas no processo de governanga e gestdo documental a
sanear as fragilidades ora evidenciadas e ainda subsistentes, de modo a contribuir, na pratica,
para a concretiza¢do da missao e o alcance da visao de futuro deste Regional.

5 PROPOSTAS DE ENCAMINHAMENTO

5.1 No tocante as vulnerabilidades evidenciadas no item 3, submete-se ao exame superior,
visando posterior apreciagdo pela Presidéncia desta Casa, as seguintes propostas de
encaminhamento:

5.1.1 Recomendar a SGA que, em parceria com a COPEG, no prazo de 120 dias, apresente
plano de a¢do contemplando iniciativas, responsaveis e prazo de realiza¢do, com vistas
ao mapeamento/melhoramento dos processos afetos a gestdo documental, devendo,
ainda, proceder ao monitoramento peridodico do seu cumprimento, informando a
Presidéncia, Diretoria-Geral e SAU quanto as acdes implementadas (ref. subitem 3.1.1);

5.1.2 Recomendar a Presidéncia que, no prazo de 30 dias, avalie a pertinéncia de alterar a
composi¢ao da CPAD, de modo a incluir servidores com formagao académica alinhada
ao quanto indicado na Recomendacdo CNJ n° 37/2011 (ref. subitem 3.1.2);
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5.1.10

5.1.11

Recomendar a Presidéncia que, no prazo de 30 dias, institua grupo de trabalho visando a
realizacdo de estudos e apresentagdo de proposta de atualizagdo do Plano de
Classificacdo das Informagdes e Documentos e tabela de temporalidade afetos aos
cartorios eleitorais, instituidos por meio da Resolugdo Administrativa n® 14, de 10 de
dezembro de 2003, estabelecendo, ainda, procedimentos para a transferéncia de
documentos para arquivamento intermedidrio e permanente, no Arquivo Central (ref.
subitem 3.1.3);

Recomendar ao grupo de trabalho a ser designado em atendimento a proposi¢ao anterior
que, observado o prazo assinalado no respectivo ato de institui¢do, realize estudos e
apresente proposta de atualizacdo do Plano de Classificagdo das Informacgdes e
Documentos e tabela de temporalidade afetos aos cartorios eleitorais, instituidos por meio
da Resolu¢ao Administrativa n° 14, de 10 de dezembro de 2003, estabelecendo, ainda,
procedimentos para a transferéncia de documentos para arquivamento intermediario e
permanente, no Arquivo Central (ref. subitem 3.1.3);

Recomendar a SGA que, em parceria com a STI, no prazo de 120 dias, realize estudos e
estabeleca rotina de levantamento periddico do custo de armazenagem de documentos do
Tribunal, com vistas a instrumentalizar a tomada de decisdo quanto a gestdo documental
(ref. subitem 3.1.4);

Determinar aos Comités Gestores do PJe e do PAD que, no prazo de 120 dias, realizem
estudos e indiquem a Presidéncia as agdes necessarias para parametriza¢ao dos referidos
sistemas, viabilizando: adequacao aos dispositivos da Lei n® 12.527/2011, inclusive no
que tange ao registro dos niveis de sigilo (ultrassecreto, secreto e reservado) e controle do
prazo da respectiva restricao de acesso; bem como controle de prazos para a guarda e
destinacdo de documentos e processos, em face da tabela de temporalidade vigente (ref.
subitem 3.1.5);

Recomendar a Presidéncia que determine 8 ASSESP, no prazo de 30 dias do recebimento
das indica¢des encaminhadas pelos Comités Gestores do PJe e do PAD, oficiar os
Comités Gestores Nacionais, solicitando parametrizagdo dos respectivos sistemas,
consoante previsto na LAI (ref. subitem 3.1.5);

Determinar aos Comités Gestores do PAD e PJe no Tribunal que, no prazo de 120 dias
ap6s a parametrizagdo dos sistemas, estabelecam rotinas e procedimentos operacionais
relativos as alteragdes processadas, promovendo a atualizacdo dos manuais pertinentes
(ref. subitem 3.1.5);

Recomendar a Presidéncia que, observado o prazo de 30 dias, proceda a atualizag¢do da
composi¢do do Comité Gestor Regional do Ple, instituido por meio da Portaria da
Presidéncia n® 365/2016 e alteragdes posteriores (ref. subitem 3.1.5);

Recomendar a SGA que, no prazo de 120 dias, realize estudos e apresente proposta para
aperfeicoamento de controles eletronicos de acesso as dareas de armazenamento de
documentos e processos do Arquivo Central do Tribunal (ref. subitem 3.1.6);

Recomendar a Presidéncia que, no prazo de 30 dias, designe grupo de trabalho composto,
ao menos, por representantes da SGA, STI, SGP, Comissdo Permanente de Avaliagdo
Documental, Comissao de Seguranca da Informagao e Comités Gestores do PAD e Ple,
com vistas a realizar estudos e apresentar propostas para: harmonizacdo dos normativos
internos afetos a gestdo documental; aperfeicoamento dos manuais de procedimentos do
PAD e PJe e demais orientacdes esparsas, inclusive enquanto ndo atualizada a
parametrizacao dos referidos sistemas; e instituicdo de rotinas afetas a classificacao de
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documentos (fisicos e digitais), conforme estabelecido na LAI (ref. subitens 3.1.7, 3.1.8,
3.1.9 ¢ 3.1.10);

5.1.12 Recomendar ao grupo de trabalho a ser designado em atendimento a proposi¢ao anterior
que, observado o prazo assinalado no respectivo ato de instituicdo, realize estudos e
apresente propostas para: harmonizagdo dos normativos internos afetos a gestao
documental; aperfeigoamento dos manuais de procedimentos do PAD e PJe e demais
orientagdes esparsas, inclusive enquanto ndo atualizada a parametrizacao dos referidos
sistemas; e instituicdo de  rotinas afetas a classificagdo de documentos (fisicos e
digitais), conforme estabelecido na LAI (ref. subitens 3.1.7, 3.1.8, 3.1.9 ¢ 3.1.10);

5.1.13 Recomendar a SGP que, em parceria com a SGA e a SGS, no prazo de 120 dias, realize
estudos e apresente proposta para aperfeicoamento da sistematica de armazenamento
fisico de documentos e processos pessoais de servidores, contemplando, inclusive, a
previsdo de implementacao de controles eletronicos de acesso aos espagos reservados
para tal finalidade (ref. subitem 3.1.10); e

5.1.14 Recomendar a SGP que, em parceria com a SGA, observado o prazo de 120 dias,
apresente plano de a¢do contemplando medidas voltadas ao aperfeicoamento do processo
de arquivamento de documentos pessoais de servidores, visando evitar duplicidade de
armazenamento — ex.: defini¢do acerca de ferramenta informatizada mais adequada ao
armazenamento de documentos digitais e migracdo de documentos digitais de sistemas de
uso descontinuado para a referida ferramenta; documentos que deverdo ser mantidos em
suporte papel e digital, bem como daqueles que deverao permanecer exclusivamente em
suporte digital; iniciativas destinadas a viabilizar a implementagdo das deliberacdes
anteriores etc. —, devendo, ainda, proceder ao monitoramento periddico do seu
cumprimento, informando a Presidéncia, Diretoria-Geral e SAU quanto as agdes
implementadas (ref. subitem 3.1.11).

Salvador - BA, 26 de margo de 2019.

ANTONIO FERNANDO DOS S. PAIXAO  ZAIDE CHECCUCCI JUNQUEIRA AYRES

Auditor Interno e Chefe SEAGO Auditora Interna e Chefe da SEAPE
CAMILLE PEDREIRA BASTOS ANDREA BARBOSA DE ARGOLO
Auditora Interna Auditora Interna
GERALDO MAJELLA N. DE MOURA ARLETE ALVES R. DE CARVALHO
Auditor Interno Auditora Interna
MARIANA ALMEIDA MASCARENHAS ZULENE CARVALHO ALVES
Auditora Interna Auditora Interna

FERNANDA COSTA GUIMARAES
Coordenadora da COAUD e Supervisora dos Trabalhos
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