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RESUMO

1. A Secretaria de Auditoria Interna (SAU), por intermédio da Coordenadoria de Auditoria
(COAUD) e das Secdes de Auditoria de Governanca e Gestédo Organizacional (SEAGO)
e de Auditoria de Licitacdes e Contratos (SEALIC), realizou, no periodo compreendido
entre 23/3 e 29/6/2018, a Auditoria Coordenada do Conselho Nacional de Justica
(CNJ)/Poder Judiciario — Governanca e Gestdo de Tecnologia da Informacédo (TI),
consoante previsdo inserta no Plano Anual de Auditoria da COAUD referente a 2018
(PAA2018), aprovado por meio da Portaria da Presidéncia desta Casa n® 602, de 27 de
novembro de 2017, com o objetivo de avaliar os conteldos estabelecidos para a
governanca e gestdo de TI, considerando projetos, processos, riscos e resultados.

2. Constituiram objetivos especificos da sobredita auditoria, consoante Programa de
Auditoria padronizado pelo CNJ e respectivas questdes de auditoria propostas, avaliar:
as politicas e diretrizes definidas para a governanca e gestdo de TI; o suporte apropriado
a governanca e a gestdo de TI pelos planos estratégicos institucional e de TI; o
gerenciamento das necessidades relacionadas ao desenvolvimento de pessoas e a forca
de trabalho da area de TI; o gerenciamento dos processos de gestdo de TI; a execucao
do processo de planejamento de contratacdo de TI, conforme disposto na Resolucdo
CNJ n2 182, de 17 de outubro de 2013; o dimensionamento dos resultados apresentados
pela Tl; e a realizacdo de exames de auditoria na area de TI, pela Unidade de Auditoria
Interna com a finalidade de aferir o estagio da governanca e da gestdo de TI.

3. Constituiram principais critérios referenciais para delimitacdo de achados de auditoria: a
Resolucdo CNJ n? 182/2013, que dispde sobre diretrizes para as contratacdes de
Solucéo de Tecnologia da Informacéo e Comunicacdo pelos 6rgéos do Poder Judiciario;
a Resolucdo CNJ n? 198, de 1° de julho de 2014, que dispGe sobre o planejamento e a
gestdo estratégica no ambito do Poder Judiciario e da outras providéncias; a Resolugédo
CNJ n2 211, de 15 de dezembro de 2015, que institui a Estratégia Nacional de
Tecnologia da Informagdo e Comunicacdo do Poder Judiciario (ENTIC-JUD); a
Resolucdo do Tribunal Superior Eleitoral n° 23.501, de 19 de dezembro de 2016, que
institui a politica de seguranca da informacéo, no ambito da Justica Eleitoral; o Acérdao
TCU n? 1.233/2012 — Plenario, referente ao relatério consolidado das acdes do Tema de
Maior Significancia (TMS) 6/2010, cujo objeto consistiu em avaliar se a gestdo e 0 uso
da TI estavam de acordo com a legislacéo e aderentes as boas préaticas de governanca de
TI; 0 Acorddo TCU n? 2.585/2012 — Plenario — referente ao relatorio de levantamento
decorrente da avaliagdo da governanga de Tl na Administragdo Publica Federal (APF);
0 Acérddo TCU n? 2.308/2010 — Plenario, atinente ao relatorio de levantamento
destinado a verificar a evolucdo, em relacdo a situacdo detectada em procedimento
similar realizado em 2007, da governanca de TI, no ambito da APF; o Acorddo TCU n?
1.603/2008 — Plenario, que consolidou informagGes acerca dos processos de aquisicao
de bens e servigos de TI, de segurancga da informacéo, de gestdo de recursos humanos de
Tl e das principais bases de dados e sistemas da APF; o Decreto-Lei n? 200, de 25 de
fevereiro de 1967, que dispde sobre a organizagdo da Administragdo Federal, estabelece
diretrizes para a Reforma Administrativa e da outras providéncias; a Lei n? 12.527, de
18 de novembro de 2011, que regula o acesso a informacdo, no ambito da



Administracdo Publica; a Norma Complementar n2 5/INO1/DSIC/GSIPR, que dispbe
sobre a criagdo de Equipes de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR); o Referencial Basico de Governanca do Tribunal de Contas da
Unido (TCU), versdo 2, 2014, que define estrutura referencial de governanca aplicavel a
orgéos e entidades da Administracdo Publica; e o Guia de Boas Praticas em Contratacao
de Solucdes de Tl do TCU, verséo 1.0, 2012.

. Para conducdo e fundamentacdo dos trabalhos, utilizou-se, ainda, o referencial
tedrico/metodoldgico correspondente aos modelos: COBIT 5, que permite que a Tl seja
governada e gerida de forma holistica para toda a organizacdo; PMBOK, que consiste
em uma coletanea de melhores préaticas que descreve o universo de conhecimentos para
0 gerenciamento de projetos; ITIL, conjunto de boas praticas para serem aplicadas na
infraestrutura, operacdo e gerenciamento de servicos de TI; ABNT NBR ISO
31000:2009, que fornece principios e diretrizes genéricas para a gestdo de riscos; ABNT
NBR ISO 38500:2009, que oferece principios para os dirigentes das organizac@es sobre
0 uso eficaz, eficiente e aceitavel da TI; ABNT NBR ISO 12207:2009, que estabelece
uma estrutura comum para processos de ciclo de vida de software, com terminologia
bem definida, que pode ser referenciada pela inddstria de software; ABNT NBR 1SO
20000-2:2013, que fornece exemplos e sugestdes para permitir que as organizacoes
interpretem e apliqguem a ABNT NBR ISO/IEC 20000-1, incluindo referéncias a outras
partes da ABNT NBR ISO/IEC 20000 e outras normas pertinentes; ABNT NBR I1SO
27005:2011, que fornece diretrizes para 0 processo de gestdo de riscos de seguranca da
informacdo; ABNT NBR ISO 27002:2013 (antigo padrdo 17799:2005), que estabelece
diretrizes e principios gerais para iniciar, implementar, manter e melhorar a gestdo de
seguranca da informagcdo em uma organizacdo; ABNT NBR I1SO 27001:2013, que
especifica 0s requisitos para estabelecer, implementar, manter e melhorar
continuamente um sistema de gestdo da segurancga da informacdo dentro do contexto da
organizacdo; e ABNT NBR ISO 22313:2015, que fornece orientacdo com base em boas
praticas internacionais para o planejamento, criacdo, implantacdo, operacéo,
monitoramento, analise critica, manutencdo e melhoria continua de um sistema de
gestdo documentado, que permite que as organizacOes Se preparem para responder e se
recuperar de incidentes de interrupgéo.

. Assim, analisadas as fontes de informacdo selecionadas e interpretados os resultados
dos testes aplicados ao longo da presente acdo fiscalizatoria, observadas questdes de
auditoria padronizadas pelo CNJ, concluiu-se pela subsisténcia das seguintes
fragilidades: deficiéncia de incentivos para desenvolvimento e retencéo de pessoal, bem
como de critérios para selecdo de lideres de TI; auséncia de efetiva comunicagdo com
partes interessadas acerca de decisdes e resultados de TI; auséncia de revisdo do PETI
2016-2021 e mensuragdo do respectivo desempenho; auséncia de mapeamento das
competéncias necessarias para o pessoal de TI; auséncia de acompanhamento dos
resultados do Plano Anual de Capacitacdo de TI; deficiente acompanhamento do
desempenho do pessoal de TI; indefinicdo de perfil quantitativo e qualitativo ideal da
forca de trabalho de TI; insuficiente formalizagdo de processos de gerenciamento de TI;
auséncia de gerenciamento de riscos de TI; insuficiente avaliacdo de desempenho dos
servigos de TI; insuficiente formalizacdo de processos de gestdo da seguranca da
informacdo; auséncia de utilizacdo de metodologia de gerenciamento de projetos
institucional na conducgéo dos projetos de TI; deficiente utilizagdo do Documento de
Oficializacdo da Demanda (DOD) nas contratacdes de solucao de Tl objeto da amostra;
deficiente formalizacdo de estudos técnicos preliminares nas contratacdes de solugédo de
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Tl objeto da amostra; e implantacdo incompleta das acGes previstas para 0os Grupos 1 e
2 do Plano de Trabalho a que se refere o art. 29, da Resolugdo CNJ n® 211/2015.

. Necessario consignar ainda que, observadas acdes executadas no decorrer do presente
trabalho de auditoria, verificou-se a implementacdo de avangos tendentes a aperfeicoar
0 processo auditado, com a elisdo dos seguintes achados preliminarmente evidenciados:
a) auséncia de formalizacdo de sistema, politica ou processo de gestdo de riscos
organizacional, elidido através da publicacdo das Resolucdes Administrativas TRE-BA
n® 16 e 17/2018; b) auséncia de Plano Diretor de Tecnologia da Informacdo, afastado
através da publicacdo da Portaria da Diretora-Geral n2 75/2018; c¢) auséncia de
formalizacdo de processo de software, elidido por meio da publicacdo da Portaria da
Presidéncia n? 80/2018; d) auséncia de Escritorio de Projetos de Tl ou unidade que
realize atividades equivalentes, afastado por meio da publicagdo da Resolucdo
Administrativa TRE-BA n? 17/2018; e) auséncia de realizacdo de exames de auditoria
na area de governanca e gestdo de TIC nos exercicios de 2015, 2016 e 2017,
considerando inclusdo, no PAA2018, da presente auditoria na area de governanga e
gestdo de TIC; f) auséncia de formalizacdo de Plano de Continuidade de Servicos
Essenciais de TI, afastado por meio da publicacdo da Portaria da Diretoria-Geral n?
92/2018; g) auséncia de formalizacdo de Acordo de Nivel de Servico (ANS) para 0s
servigos de TI, elidido por meio da publicacdo da Portaria da Diretoria-Geral n?
91/2018; h) insuficiente atuacdo da Comissao Tatica de TI relativamente as finalidades
e atribuicdes estabelecidas em seu ato constitutivo, afastado em virtude de registro da
atuacdo do CGestic de acordo com o previsto no art. 33 da Resolugdo Administrativa
TRE-BA n?2 17/2018; e i) insuficiente atuacdo da Comissdo de Seguranca da
Informacdo, em face das atribuicbes previstas no art. 23, da Resolucdo TSE n?
23.501/2016, elidido considerando registro de sua atuacdo em consonancia com as
competéncias elencadas no art. 36 da Resolugdo Administrativa TRE-BA n? 17/2018.

. Objetivando o saneamento das fragilidades detectadas e ndo elididas no curso da
auditoria, restaram propostos encaminhamentos saneadores visando &: apresentacdo de
plano de agdo contemplando iniciativas a serem desenvolvidas com vistas a assegurar a
implementacdo do quanto disposto na Politica de Gestdo de Pessoas de Tl do TRE-BA,;
mensuracdo dos indices estabelecidos no caderno de indicadores associados ao PETI
2016-2021, com o devido reporte e divulgacdo dos resultados apurados; instituicdo de
rotina destinada a assegurar a divulgacéo, as partes interessadas, de diretrizes e decisfes
afetas a governanca e gestdo de TI; formalizacdo dos processos de gerenciamento do
portfolio de servicos, de eventos e de acesso; elaboracdo do Plano de Tratamento de
Riscos de TI; elaboracdo de planos taticos e operacionais da &rea de TI alinhados ao
quanto previsto no PEI e PETI 2016-2021, com o acompanhamento da sua execucao;
elaboragdo de Plano de Continuidade de Negdcios; elaboragdo de minuta de normativo
destinado a regulamentar o uso de recursos criptograficos; atualizacdo do Manual de
Planejamento de Contratacdes de Solucbes de TIC do TRE-BA, asseguracdo de
utilizacdo de Documento de Oficializacdo da Demanda (DOD), bem como de
elaboragdo de estudos preliminares referentes a contratacdo de Solucéo de TIC, exceto,
quanto a estes ultimos, nas hipoteses estritamente enquadradas nos permissivos de
dispensa elencados na Resolucdo CNJ n?¢ 182/2013; e asseguragdo do efetivo
acompanhamento e cumprimento das iniciativas do Plano de Trabalho a que se refere o
art. 29, da Resolugdo CNJ n2 211/2015.



8. A apresentacao dos resultados da presente auditoria, com a sinalizacdo de diagnostico e
proposicdo de encaminhamentos saneadores, representa, para a Alta Administragéo do
TRE-BA, relevante oportunidade de aperfeicoamento da governanca e gestdo de Tl e
aprimoramento das respectivas sistematicas de controle, a fim de assegurar maior
conformidade, eficiéncia, eficacia, economicidade e transparéncia a gestéo e uso de TI,
maximizando, assim, o desempenho da referida area, estratégica para a concretizagédo da
missao e o alcance da visao de futuro organizacionais.
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1 INTRODUCAO

1.1 Deliberag&o originaria:

111

A Auditoria Coordenada do Conselho Nacional de Justica (CNJ)/Poder Judiciario —
Exercicio 2017, restou prevista no Plano Anual de Auditoria da Coordenadoria de
Auditoria (COAUD) referente a 2018 (PAA2018), aprovado por meio da Portaria da
Presidéncia do Tribunal Regional Eleitoral da Bahia (TRE-BA) n 602, de 27 de
novembro de 2017, e foi realizada pelas Se¢des de Auditoria de Governanca e Gestao
Organizacional (SEAGO) e de Auditoria de Licitacdes e Contratos (SEALIC) com o
objetivo de avaliar os conteldos estabelecidos para a governanca e gestdo de
Tecnologia da Informacao (T1), considerando projetos, processos, riscos e resultados.

1.2 Visdo geral do objeto:

121

1.2.2

1.2.3

124

125

126

O Sistema de Governanca e Gestdo de TIC (SGTIC) do TRE-BA restou formalizado
por meio da Resolucdo Administrativa TRE-BA n® 17, de 13 de junho de 2018,
contemplando principios, politicas, diretrizes, estruturas, papéis e responsabilidades
referentes a governanca e gestdo de TIC, no &mbito organizacional.

No TRE-BA, as decisdes de nivel estratégico relacionadas a TI constituem
competéncia atribuida a Alta Administracdo, ao Conselho de Governanca e ao Comité
de Governanca de TIC (CGovTIC), 6rgao colegiado de natureza deliberativa e de
carater permanente, sucessor do Comité Gestor de Tecnologia da Informacéo (CGTI),
instituido por meio da Resolugdo Administrativa n 13, de 27 de agosto de 2014.

Por outro lado, as decisdes de nivel tatico referentes a TIC, constituem competéncia
atribuida a Secretaria de Tecnologia da Informacdo (STI), Coordenadoria da STI e
ComissBes Taticas de TIC, incluido o Comité de Gestdo de TIC (CGesTIC), 6rgédo
colegiado de natureza deliberativa e de carater permanente, sucessor da Comissdo
Tatica de TI (CTTI), instituida por meio da Portaria do Diretor-Geral n® 34, de 4 de
margo de 2016.

Paralelamente, as decisdes de nivel operacional afetas a TIC, constituem competéncia
reservada as Coordenadorias e Se¢es integrantes da STI.

Os direcionadores estratégicos para a area de TIC — misséo, visdo, valores e atributos de
valor para a sociedade — encontram-se formalizadas no Planejamento Estratégico de
Tecnologia da Informacdo (PETI), aprovado, para o periodo 2016-2021, por meio da
Portaria da Presidéncia n? 634, de 17 de outubro de 2016, contemplando dez objetivos
estratégicos distribuidos em quatro perspectivas, quais sejam: “Contribui¢do ao Negdcio”,
“Orientacdo aos Usuarios”, “Exceléncia Operacional” e “Orientagdo ao Futuro”.

Registre-se que, ndo obstante transcurso de dois anos da instituicio do sobredito
instrumento de planejamento, a formalizag&o do correspondente caderno de indicadores e
metas de medicao restou viabilizada apenas no presente exercicio, por meio da Resolucédo
Administrativa TRE-BA n2 21, de 28 de junho de 2018, ndo se verificando, portanto,
mensuracdo do desempenho da estratégia de Tl ou revisdo do quanto originalmente
planejado, até a data de expedicdo do presente relatorio.



1.2.7

1238

1.2.9

1.2.10

1.2.11

1.2.12

No que tange as contratacdes de Solucdo de Tecnologia da Informacéao (STIC), verificou-
se regulamentacgdo do processo de contratacdo previsto na Resolugdo CNJ n® 182/2013, no
ambito organizacional, por meio da Portaria do Diretor-Geral n° 179, de 3 de novembro de
2015, que aprovou o Manual de Contratagdes de Solucgdes de TIC do TRE-BA.

No que concerne a estrutura organizacional afeta a area de TIC, faz-se necessario registrar
reestruturacdo administrativa da Secretaria do Tribunal processada por meio da Resolucéo
Administrativa TRE-BA n2 12, de 30 de maio de 2018, que procedeu a reducdo da
estrutura da Secretaria de Tecnologia da Informagdo as seguintes unidades: Gabinete;
Coordenadoria de Solugdes Corporativas e Infraestrutura (COSINF), integrada por quatro
Secdes — de Banco de Dados (SEBDA); de Infraestrutura Tecnoldgica (SEINFRA); de
Solugdes Corporativas (SEDESC); e de Teste e Qualidade de Sistemas (SETEC) —; e
Coordenadoria de Equipamento e Suporte (COSUP), integrada, também, por quatro
Secdes — de Equipamentos de Informética (SEQUIP); de Microinformética (SEMIN); de
Suporte ao Usuario (SESAU); e de Urna Eletronica (SEUEL).

Esclareca-se que o escopo da auditoria foi definido pelo CNJ, restando circunscrito
aos contetidos dos planos de tecnologia da informacéo, dos controles de governanca,
de gestdo, de riscos e de resultados de TI.

A analise das referidas tematicas restou norteada pelas seguintes questdes de auditoria:
Q1 — Existem politicas e diretrizes definidas para a governanca e gestdo de TI?; Q2 —
Os planos estratégicos institucional e de TI fornecem suporte apropriado a governanca
e a gestdo de TI?; Q3 — As necessidades relacionadas ao desenvolvimento de pessoas e
a forca de trabalho da area de TI sdo gerenciadas?; Q4 — Os processo de gestdo de TI
sdo gerenciados?; Q5 — O processo de planejamento de contratacdo de Tl esta sendo
executado de acordo com o disposto na Resolugdo CNJ n? 182/2013?; Q6 — Os
resultados apresentados pela Tl sdo dimensionados?; e Q7 — A Unidade de Auditoria
Interna (UAI) realiza exames de auditoria na area de Tl para aferir o estagio da
governanca e da gestdo de TI?

Paralelamente, para definicdo da amostra a ser analisada, tomou-se como base o
Programa de Auditoria (PA) disponibilizado pelo CNJ, especificamente o item 7.5.1, 0
qual definiu que deveriam ser avaliados os trés processos de contratacdo de STIC de
maior valor, referentes ao exercicio 2017.

Assim, consideradas as informagdes prestadas pela Secretaria de Gestéo
Administrativa (SGA), no PAD n° 4.067/2018, Doc. n® 57.925/2018, em resposta a
RDI n? 14/2018/SEAUD/COGES/SCI, com indica¢do das contratacfes firmadas no
exercicio de referéncia, com sinalizacdo dos respectivos valores, inclusive aditivos,
definiu-se que a amostra restaria integrada pelas seguintes contratages:

1.2.12.1 PAD n? 6.714/2017, referente a contratacdo de empresa especializada na prestacdo de

servicos de suporte técnico de informatica para atuagdo nos Postos de Cadastramento
Biométrico Extraordinario e Cartdrios Eleitorais do Estado da Bahia, que resultou na
assinatura dos Contratos n2 93 e 111/2017, totalizando R$ 690.995,26 (seiscentos e
noventa mil, novecentos e noventa e cinco reais e vinte e seis centavos);

1.2.12.2 PAD n? 5.022/2017, relativo a contratacdo de servi¢o de renovacdo de licengas de

suporte técnico do Sistema Operacional Red Hat Linux do Datacenter do Tribunal
Regional Eleitoral da Bahia (Contrato n° 110/2017), no valor total de
R$ 211.009,00 (duzentos e onze mil e nove reais); e



1.2.12.3 PAD n? 2.266/2017, cujo objeto consistiu na contratacdo de servico de locacdo de

1.2.13

1.2.14

1.2.15

1.2.16

notebooks, incluindo a prestacdo dos servicos de manutencdo corretiva, a fim de
atender as atividades do recadastramento biométrico no Estado da Bahia (Contrato
n? 35/2017), no valor de R$ 141.000,00 (cento e quarenta e um mil reais) e termo
aditivo de alteracdo quantitativa representativo de acréscimo de R$ 34.609,09
(trinta e quatro mil, seiscentos e nove reais e nove centavos), perfazendo R$
175.609,09 (cento e setenta e cinco mil, seiscentos e nove reais e nove centavos).

Esclareca-se que, posteriormente a definicdo da amostra, durante a fase de execugéo da
auditoria, detectou-se que as contratacGes formalizadas por meio de nota de empenho
ndo haviam sido contempladas na lista originalmente fornecida a equipe de auditoria
designada, fazendo-se necessario, portanto, proceder a incorporacdo das contratacdes
faltantes, bem como a reclassificacéo dos feitos, observada a materialidade.

Nesse sentido, consideradas as informacgdes complementares encaminhadas pela SGA
(Doc. n2 111.303/2018), observado o critério definido pelo CNJ — volume de recursos
envolvidos —, restou integrado a amostra anteriormente selecionada o PAD n?
1.388/2017, referente a registro de precos para atualizacdo do parque de informatica do
Tribunal, que deu origem a contratacbes no valor de R$ 596.249,36 (quinhentos e
noventa e seis mil, duzentos e quarenta e nove reais e trinta e seis centavos).

Assim, em conjunto, as quatro contratacbes perfizeram 0 montante de
R$ 1.673.862,71 (um milhdo, seiscentos e setenta e trés mil, oitocentos e sessenta e
dois reais e setenta e um centavos), representando 76,33% do montante anual
dispendido pelo Tribunal com contratacdes de solucdo de TI, em 2017, qual seja,
R$ 2.192.848,47 (dois milhGes, cento e noventa e dois mil, oitocentos e quarenta e
0ito reais e quarenta e sete centavos).

Constituiram principais critérios referenciais para delimitacdo de achados de auditoria:
a Resolugcdo CNJ n® 182/2013, que dispbe sobre diretrizes para as contratagdes de
Solucdo de Tecnologia da Informacdo e Comunicagcdo pelos 6rgdos do Poder
Judiciario; a Resolugdo CNJ n° 198, de 1° de julho de 2014, que dispde sobre o
planejamento e a gestdo estratégica no ambito do Poder Judiciario e da outras
providéncias; a Resolu¢cdo CNJ n° 211, de 15 de dezembro de 2015, que institui a
Estratégia Nacional de Tecnologia da Informacdo e Comunicacdo do Poder Judiciario
(ENTIC-JUD); a Resolucdo do Tribunal Superior Eleitoral n°® 23.501, de 19 de
dezembro de 2016, que institui politica de seguranca de informacdo, no ambito da
Justica Eleitoral; o Acorddo TCU n° 1.233/2012 — Plenério, referente ao relatério
consolidado das acdes do Tema de Maior Significancia (TMS) 6/2010, cujo objeto
consistiu em avaliar se a gestdo e o uso da Tl estavam de acordo com a legislacdo e
aderentes as boas praticas de governanca de TI; o Acérddo TCU n° 2.585/2012 —
Plenario — referente ao relatério de levantamento decorrente da avaliacdo da
governanca de Tl na Administracdo Puablica Federal (APF); o Acorddao TCU n°
2.308/2010 — Plenério, atinente ao relatério de levantamento destinado a verificar a
evolugdo, em relacdo a situacdo detectada em procedimento similar realizado em
2007, da governanca de Tl no &mbito da APF; o Acorddo TCU n° 1.603/2008 —
Plenério, que consolidou informag6es acerca dos processos de aquisicdo de bens e
servigos de TI, de seguranga da informacdo, de gestdo de recursos humanos de Tl e
das principais bases de dados e sistemas da APF; o Decreto-Lei n° 200, de 25 de
fevereiro de 1967, que disp0e sobre a organizacdo da Administracdo Federal,
estabelece diretrizes para a Reforma Administrativa e d outras providéncias; a Lei n°
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1.2.17

12.527, de 18 de novembro de 2011, que regula o acesso a informacéo, no @mbito da
Administracdo Publica; a Norma Complementar n® 5/INO1/DSIC/GSIPR, que dispde
sobre a criacdo de Equipes de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR); o Referencial Basico de Governanca do Tribunal de Contas
da Unido (TCU), versdo 2, 2014, que define estrutura referencial de governanca
aplicavel a 6rgdos e entidades da Administracdo Publica; e 0 Guia de Boas Praticas em
Contratacdo de Solugdes de Tl do TCU, verséo 1.0, 2012.

Para conducdo e fundamentacdo dos trabalhos, utilizou-se, ainda, o referencial
tedrico/metodologico correspondente aos modelos: COBIT 5, que permite que a Tl seja
governada e gerida de forma holistica para toda a organizacdo; PMBOK, que consiste
em uma coletanea de melhores praticas que descreve o universo de conhecimentos para
0 gerenciamento de projetos; ITIL, conjunto de boas praticas para serem aplicadas na
infraestrutura, operacdo e gerenciamento de servicos de TI; ABNT NBR ISO
31000:2009, que fornece principios e diretrizes genéricas para a gestao de riscos; ABNT
NBR SO 38500:2009, oferece principios para os dirigentes das organizacfes sobre o
uso eficaz, eficiente e aceitavel da TI; ABNT NBR ISO 12207:2009, que estabelece
uma estrutura comum para processos de ciclo de vida de software, com terminologia
bem definida, que pode ser referenciada pela industria de software; ABNT NBR 1SO
20000-2:2013, que fornece exemplos e sugestbes para permitir que as organizagdes
interpretem e apliquem a ABNT NBR ISO/IEC 20000-1, incluindo referéncias a outras
partes da ABNT NBR ISO/IEC 20000 e outras normas pertinentes; ABNT NBR 1SO
27005:2011, que fornece diretrizes para 0 processo de gestdo de riscos de seguranca da
informacgdo; ABNT NBR 1SO 27002:2013 (antigo padréo 17799:2005), que estabelece
diretrizes e principios gerais para iniciar, implementar, manter e melhorar a gestdo de
seguranga da informacdo em uma organizagcdo; ABNT NBR ISO 27001:2013, que
especifica os requisitos para estabelecer, implementar, manter e melhorar continuamente
um sistema de gestdo da seguranca da informacéo dentro do contexto da organizacao; e
ABNT NBR 1SO 22313:2015, que fornece orientagdo com base em boas préaticas
internacionais para o planejamento, criagdo, implantacdo, operagdo, monitoramento,
andlise critica, manutengdo e melhoria continua de um sistema de gestdo documentado,
que permite que as organizaches Se preparem para responder e se recuperar de
incidentes de interrupcao.

1.3 Objetivo:

13.1

1.3.2

A acdo fiscalizatoria sob exame teve por objetivo avaliar os contetdos estabelecidos
para a governanga e gestao de TI, considerando projetos, processos, riscos e resultados
de TI em comparacdo com normativos e padrdes internacionalmente aceitos
sinalizados nos subitens 1.2.16 e 1.2.17.

Constituiram objetivos especificos da sobredita auditoria, consoante Programa de
Auditoria padronizado pelo CNJ e respectivas questdes de auditoria propostas, avaliar:
as politicas e diretrizes definidas para a governanca e gestdo de TI; o suporte apropriado
a governanca e a gestdo de TI pelos planos estratégicos institucional e de TI; o
gerenciamento das necessidades relacionadas ao desenvolvimento de pessoas e a forca
de trabalho da area de TI; o gerenciamento dos processos de gestéo de TI; a execugéo do
processo de planejamento de contratagéo de TI, conforme disposto na Resolugdo CNJ n°
182, de 17 de outubro de 2013; o dimensionamento dos resultados apresentados pela TI;
e a realizacdo de exames de auditoria na area de TI, pela Unidade de Auditoria Interna
com a finalidade de aferir o estdgio da governanca e da gestdo de TI.

11


http://dsic.planalto.gov.br/documentos/nc_05_etir.pdf

1.4 Metodologia e limitagfes impostas ao exame:

14.1 O inicio dos trabalhos restou subsidiado pela expedi¢cdo do Comunicado Circular de
Auditoria n® 1/2018/COGES/SCI (PAD n° 8.079/2018), que inaugurou os procedimentos
relativos a Auditoria de Gestdo 2018 — Exercicio 2017, da qual a Auditoria Coordenada
CNJ/Poder Judiciario — Exercicio 2018 — constituiu parte integrante.

1.4.2 Para obtengdo de entendimento acerca do objeto, ambiente e controle interno, foram
expedidas Requisicdes de Documentos e/ou Informacgdes (RDIs) sob n® 4 (circular),
14,18, 19 e 24 a 33 e 37/2018/SEAUD/COGES/SCI, sendo aplicado questionario para
levantamento de informagdes.

1.4.3 Registre-se que nenhuma limitacdo foi imposta a execu¢do dos trabalhos da presente
auditoria.

1.5 Conformidade com as normas:

1.5.1 A Resolu¢do Administrativa do TRE-BA n° 6, de 4 de maio de 2015, que regulamenta
e estabelece as atividades de auditoria, inspecdo administrativa e fiscalizacdo, no
ambito da Secretaria do Tribunal e dos Cartérios das Zonas Eleitorais do Estado, e o
respectivo manual de procedimentos, aprovado por meio da Portaria da Presidéncia do
TRE-BA n° 87, de 15 de fevereiro de 2016, nortearam o desenvolvimento das
atividades pertinentes.

1.5.2 Também orientaram os trabalhos realizados pela equipe de auditoria designada, a
Resolucdo do CNJ n° 171, de 1° de marc¢o de 2013, que dispde sobre normas técnicas de
auditoria, inspecdo administrativa e fiscalizacdo, no ambito do Poder Judiciario, e as
normas de auditoria editadas pelo TCU (NATS) — Portaria TCU n° 280, de 8 de dezembro
de 2010, alterada pela Portaria TCU n° 168, de 30 de junho de 2011. As Normas
Internacionais para a Pratica Profissional de Auditoria Interna (IPPF), editadas pelo
Instituto de Auditores Internos (11A), nortearam, também, as atividades desenvolvidas.

1.6 Beneficios estimados:

1.6.1 Espera-se que a apresentacdo do presente relatério auxilie o TRE-BA no
aperfeicoamento da governanca e gestdo de TIC, gestdo do processo de trabalho
auditado e instituicdo ou aprimoramento das respectivas sistematicas de controle, a
fim de assegurar maior conformidade, eficiéncia, eficacia, economicidade e
transparéncia a gestdo e uso de TI, maximizando, assim, o desempenho da referida
area, estratégica para a concretizacdo da missdo e o alcance da visdo de futuro
organizacionais.

2 ACHADOS DE AUDITORIA

2.1 Ultimadas as etapas reservadas ao exame, analise e cotejo de documentos, registros e
demais fontes de informag6es consideradas, observados os critérios referenciais utilizados,
restaram evidenciados os seguintes achados de auditoria:

2.1.1 Auséncia de formalizacdo de sistema, politica ou processo de gestdo de riscos
organizacional ou de TI.

2.1.1.1  Situacéo encontrada:

2.1.1.1.1 Nao se evidenciou formalizacdo de sistema, politica ou processo de gestdo de
riscos de TI, no &mbito organizacional. N&o obstante, verificou-se apresentacéo de
minuta de resolu¢cdo com o proposito de instituir sistema de gestdo de riscos
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21112

2112
21121

2.1.1.3

21131

2114
21141

2.1.15
21151

2.1.16
2.116.1

2.1.1.7
211.7.1

corporativos, inclusive daqueles afetos a seguranca da informacédo, contemplando
principios, diretrizes, objetivos, estrutura, papéis e responsabilidades, bem como
processo de trabalho associado.

Registre-se, contudo, adog¢do de iniciativas com vistas a implementacdo do
gerenciamento de riscos inerentes a aspectos relevantes da area de TI, bem como
de seguranca da informacdo, quais sejam: identificacdo, analise e avalicdo de
riscos afetos a prestagdo de servicos de Tl e execucdo da estratégia de TIC,
constante do PETI 2016-2021, p. 29/32; manualizagdo do processo de contratacao
de SolucGes de Tecnologia da Informacéo (Portaria do Diretor-Geral n°® 179, de 3
de novembro de 2015), com previsdo de etapa destinada a identificacdo, analise e
avaliacdo de riscos, quando da elaboracdo dos estudos preliminares; instituicdo de
controles de acesso a pastas e sistemas de informacdo, consoante Orientacdo
FAQ#0000227; monitoramento de servicos e sistemas por intermédio da
ferramenta Zabbix; e aprovacdo de politicas de backup de dados corporativos nos
computadores dos cartdrios eleitorais da Bahia (Portaria da Presidéncia n° 146, de
20 de marco de 2014), e de dados da Secretaria do Tribunal (Portaria da
Presidéncia n° 796, de 24 de setembro de 2013).

Critério:

ISO 31000:2009 - subitens 4.3 e 4.3.2; COBIT 5 — APO012 — Gerenciar 0S riscos
de TI; art. 13° da Resolucdo TSE n° 23.501/2016; e art. 17 da Resolu¢cdo CNJ n°
182, de 17 de outubro de 2013.

Causa:

Cultura organizacional incipiente em gerenciamento de riscos com vistas a
assegurar o alcance de objetivos e a continuidade do negécio.

Efeito(s) (real ou potencial):

Comprometimento da concretizagdo da missdo e alcance da visdo de futuro
institucionais, bem como dos direcionadores estabelecidos no PETI 2016-2021;
deficiéncia na execucado de projetos de TI; incapacidade de sustentar as operagdes da
organizacao; reducdo no valor do negdcio na area de TI; aplicacdo de recursos na
area de TI de forma inadequada; ndo contratacdo de solugdes de T1 em tempo hébil
ao atendimento a demanda do negocio; estabelecimento inadequado de prioridades
para acdes de TI, inclusive de seguranca da informacéo; e vulnerabilidade do Orgéo
em virtude de perda ou comprometimento de informag6es em caso de interrupcédo de
Servicos por causas naturais ou intencionais.

Evidéncia(s):

PAD n° 13.847/2017, Docs. n° 219.519/2017 e 64.186/2018; PAD n° 14.283/2017,
Doc. n° 200.180/2017; PETI 2016-2021, pag. 29/32; e Manual de Contratacfes de
STIC organizacional, aprovado por meio da Portaria DG n® 179/2015.
Esclarecimentos dos responsaveis:

Em resposta a RDI n° 25/2018 (PAD n° 8.020/2018, Doc. n° 108.646/2018), a
ASSESP registrou que foram aprovadas pela Corte deste Regional, em 13/6/2018,
as minutas das Resolugdes relativas & normatizacdo de Governanga e Gestdo (PAD
n° 4652/2018), de Governanca de Tecnologia da Informacdo e Comunicacdo (PAD
n° 14283/2017) e de Gestdo de Riscos (PAD n° 13847/2017), com previsdo de
serem publicadas no DJE de 15 de junho de 2018.

Concluséo da equipe de auditoria:

Tendo em vista a aprovacdo pela Corte deste Regional da Resolugcdo n° 16, de 13
de junho de 2018, que instituiu o Sistema de Gestdo de Riscos, no ambito do TRE-
BA, contemplando, inclusive, riscos de Seguranca da Informacéo, e considerando,
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ainda, sinalizacdo expressa, no art. 15, inciso Il, da Resolucdo Administrativa
TRE-BA n° 17, de 13 de junho de 2018, que instituiu o Sistema de Governanca e
Gestdo de TIC, no @mbito deste Tribunal, no sentido de aplicagdo complementar a
governanca e gestdo de TIC, da politica de gestdo de riscos institucional, conclui-
se pela elisdo do achado, fazendo-se desnecessaria, portanto, a formulacdo de
encaminhamento saneador.

2.1.2 Deficiéncia de incentivos para desenvolvimento e retencdo de pessoal, bem como de

critérios para selecdo de lideres de TI.

2121
21211

21212

21213

21272
21221

2.1.2.3
21231

2124
21241

Situacao encontrada:

Embora tenha sido formalizada a Politica de Gestdo de Pessoas institucional, por
meio da Resolucdo Administrativa TRE-BA n° 12, de 18 de dezembro de 2017,
contemplando principios e diretrizes gerais afetos a gestdo de pessoas, no ambito
organizacional, inclusive no que tange ao desenvolvimento e retencdo de pessoal,
ndo se evidenciou implementacdo de diretrizes relacionadas a promocéo de fixacdo
de recursos humanos na STI, ou, ainda, a criacdo de cargos, especialidades e
gratificacdo especificos para a referida unidade.

Registre-se, contudo, tramitacdo do Projeto de Lei n® 7.990, de 22 de setembro de
2014, que cria 32 cargos para a area de TI deste Regional.

Também n&o se evidenciou definicdo de critérios ou efetiva realizacdo de processo
formal de selecdo de lideres para ocupacdo de cargos em comissdo e funcdes
comissionadas da area de TI.

Critério(s):

Art. 14, da Resolugdo CNJ n° 211/2015, Acorddo TCU n° 1.233/2012-Plenério,
subitens 9.2.2, 9.2.9, 9.9.1, 9.11.2, 9.13.1, e 9.15.4; 1SO 38500: 2009, subitem 3.7;
e COBIT 5, APOO7 — Gerenciar os Recursos Humanos de TI.

Causa(s):

Cultura incipiente organizacional no que concerne a adog¢éo de medidas associadas a
funcdo de gestdo de pessoas “reter talentos”; recente formalizacdo de politica de
gestdo de pessoas, no ambito organizacional; insuficiéncia de processos que
garantam que a organizacdo tenha forca de trabalho de TI apropriadamente
preparada e com as habilidades necessarias para atingir 0s objetivos organizacionais;
ndo implantagcdo, na area de TI, das acBes decorrentes do Projeto Gestdo por
Competéncias; auséncia de mecanismos de verificagdo do alinhamento de agdes de
capacitagdo de T1 com as prioridades do negdcio; e auséncia de acompanhamento da
efetividade do quanto previsto no Plano Anual de Capacitacéo de TI.

Efeito(s) (real ou potencial):

Comprometimento da concretizagdo da missdo e alcance da visdo de futuro
institucionais, bem como dos direcionadores estabelecidos no PETI 2016-2021;
quantitativo de pessoal insuficiente para manter os servigos de TI atuais e atender as
necessidades das partes interessadas; deficiéncia na execucdo de projetos decorrente
da insuficiéncia de pessoal ou, ainda, de pessoal capacitado; dependéncia de
individuos sem vinculo com o Orgdo para a execucdo de atividades criticas do
negocio; rotatividade de pessoal com consequente perda do conhecimento
organizacional; designagdo de gestores desprovidos de competéncias técnicas e
comportamentais necessarias ao exercicio de cargos e funcbes de diregéo;
deficiéncia na profissionalizagdo de gestores institucionais; indefinicdo quanto aos
requisitos tecnicos e comportamentais a serem atendidos para exercicio de funcbes
comissionadas e cargos em comissao; e desmotivacéo de pessoal.
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2.1.25
21251

2.1.2.6
2.126.1

2.1.2.6.2

2.1.2.6.3

2.1.2.6.4

2.1.2.6.5

2.1.2.7
2.12.7.1

2.1.2.7.2

2.1.2.7.3

2.12.7.4

Evidéncia(s):

Resolugcdo Administrativa TRE-BA n° 12/2017; respostas da STl e SGP a
questionario de auditoria (PAD n° 4.061/2018, Doc. n° 60.976/2018; e PAD n°
4.062/2018, Doc. n° 61.266/2018, respectivamente); e Projeto de Lei n° 7.990, de
22 de setembro de 2014.

Esclarecimentos dos responsaveis:

Em resposta a RDI n° 26/2018 (PAD n° 8.022/2018, Doc. n® 110.519/2018), a SGP
informou que a concessdo de gratificacdes pecuniérias aos servidores carece de
legislacdo que a estabeleca. Ressaltou, ainda, que a criacao de leis que estabelecam
gratificacbes pecuniarias para os servidores € atribuicdo do Congresso Nacional.
Esclareceu que a Secretaria de Gestdo de Pessoas esta realizando estudos a fim de
verificar a viabilidade de instituicdo de alternativas ao estabelecimento de
gratificacGes pecuniarias.

Informou que o Programa de Qualidade de Vida (PAD n° 6.471/2018) estabelece
cronograma relativo a implementacdo de acdo voltada ao reconhecimento dos
servidores em alternativa ao estabelecimento da gratificacdo pecuniaria.

Quanto a definicdo de critérios e realizacdo de processo formal de selecdo de
lideres, informou que este Regional realiza sele¢cdo com a instituicdo formal de
critérios para escolha de servidores ocupantes de FC-1.

Em resposta a RDI Circular n° 7/2018 (PAD n° 9.842/2018, Doc. n°
133.555/2018), a SGP acrescentou que a Resolugdo Administrativa n® 22, de 16 de
julho de 2018, institui as competéncias gerenciais necessarias para ocupacao de
cargos e fungdes gerenciais no @mbito do TRE-BA.

Concluséo da equipe de auditoria:

Preliminarmente, registre-se formalizacdo de Politica de Gestdo de Pessoas de TI,
por meio da Resolugdo Administrativa TRE-BA n° 18, de 20 de junho de 2018
(PAD n° 8734/2018, Doc. n° 111.987/2018), contemplando principios, diretrizes e
objetivos afetos a gestdo de pessoas de TI.

Esclareca-se que, da andlise do inteiro teor da referida minuta, observou-se
previsdo de diretrizes afetas a valorizagdo e reconhecimento (arts. 2°, inciso Il, e
3°, inciso V1), gestdo e retencdo de talentos (arts. 2°, inciso VII, e 3°, inciso 1I),
desenvolvimento de competéncias (arts. 2°, incisos IV e VI, e 5°), estrutura
organizacional (art. 4°), forca de trabalho ideal e minima (art. 4°, §2°), avaliacdo de
desempenho (art. 5° paragrafo Gnico), critérios objetivos para designacdo de
servidores para o exercicio de cargo em comissao e funcdo comissionada (art. 6°) e
analise da rotatividade e evasao de servidores (art. 7°).

Acrescente-se a publicacdo da Resolucdo Administrativa TRE-BA n° 22/2018, que
institui competéncias gerenciais para ocupagao de cargos em comissao e funcgdes
comissionadas, no &mbito deste Regional, incluindo CJs e FCs alocados na area de
TIC, prevendo o acompanhamento de sua utilizacdo referencial para indicacdo de
gestores, pela Coordenadoria de Desenvolvimento e Educagdo (COEDE),
vinculada a SGP.

Assim, em que pese a formalizacdo de Politica de Gestdo de Pessoas
organizacional (Resolugdo Administrativa TRE-BA n° 12/2017), de Politica de
Gestdo de Pessoas de Tl e de competéncias a serem atendidas pelos gestores,
remanesce a caréncia de implementacdo de agdes voltadas a concretizagdo das
diretrizes propostas, na area de TI, especialmente no que tange ao
desenvolvimento e retencdo de talentos, concluindo-se, assim, pela subsisténcia
das fragilidades evidenciadas e respectivos riscos associados.
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2.1.3 Auséncia de diretrizes orientadoras e de efetiva comunicacdo com partes interessadas

acerca de decisdes e resultados de TI.

2.131
21311

21312

2.1.3.1.3

21314

2.1.3.15

2.1.3.2

21321

2.1.3.3

2.1.33.1

2134
2134.1

2.1.35
2.1.35.1

Situacao encontrada:

N&o se evidenciou registro, no instrumento de planejamento de longo prazo da
area de Tl (PETI 2016-2021), de diretriz atinente a comunicacdo de decisdes e
resultados da governanga e gestdo de TI para as partes interessadas (publicos
interno e externo).

Ademais, ndo se evidenciou, do teor das atas de reunides do CGTI, realizadas ao
longo dos exercicios 2017 e 2018, deliberacédo acerca das diretrizes anteriormente
mencionadas. Todavia, observou-se que a comunicacgéo efetiva foi elencada como
fator critico para o sucesso no cumprimento dos objetivos estratégicos do PETI
2016-2021.

Acrescente-se que, ndo obstante transcurso de dois anos da instituicdo do PETI
2016-2021, ainda se encontra pendente de formalizacdo o caderno de indicadores,
inviabilizando a mensuragdo e comunicacao dos respectivos resultados.

Registre-se que, em reunido, datada de 8/5/2018, o CGTI deliberou, no sentido de
submeter a versdao preliminar do Caderno de Indicadores e Metas do PETI a
apreciacdo da Secdo de Governanca e de Gestdo de Processos e da Qualidade
(SEPROQ), previamente a apreciacdo da referida instancia colegiada.

Registre-se, adicionalmente, que, em consulta ao Portal da Internet e Intranet
organizacional, datada de 29/5/2018, ndo se evidenciou divulgacédo de decisdes ou
resultados afetos a area de TI, a excecdo da versdo original do PETI 2016-2021,
disponivel nos portais da Intranet e Internet.

Critério(s):

Inciso I, do art. 2°, da Resolugdo Administrativa TRE-BA n° 13/2014; COBIT 5,
EDMO5 - Assegurar transparéncia para as partes interessadas; e Acordao TCU n°
2.585/2012 — Plenario, subitem 9.1.1.1.

Causa(s):

Cultura organizacional incipiente em orientacdo para resultados; auséncia de
formalizacdo do caderno de indicadores de desempenho associados ao PETI 2016-
2021; auséncia de canal claro de comunicacéo, inclusive com o publico externo,
que fomente a transparéncia, o controle e a elevacdo da maturidade em TI.
Efeito(s) (real ou potencial):

Comprometimento da transparéncia da gestdo do uso e dos recursos de TI,;
comprometimento da confianca das partes interessadas na governancga corporativa
de TI da organizacdo; auséncia de informacdo e orientagdo dos dirigentes quanto
ao uso de Tl em sua organizacdo bem como quanto a oportunidades de melhoria e
reais expectativas dos clientes ou partes interessadas; insuficiéncia de
conhecimentos que permitam as partes interessadas cumprir as obrigacdes relativas
ao uso de TI, bem como efetuar o devido controle social da gestdo de TI,;
insatisfacdo dos clientes com a qualidade e desempenho das solucdes de TI
ofertadas; e inadequacdo da distribuicdo dos investimentos em Tl em relacdo as
necessidades das partes interessadas.

Evidéncia(s):

Atas de reunides do CGTI, realizadas ao longo do exercicio 2017; ata de reunido
do CGTI, de 8/5/2018; PETI 2016-2021; resposta da STI ao questionario de
auditoria (PAD 4.061/2018, Doc. n® 60.976/2018); resposta da STl a RDI n°
24/2018 (PAD n° 6.213/2018, Doc. n° 87.184/2018); versao preliminar do Caderno
de Indicadores e Metas do PETI 2016-2021 (PAD n° 6.311/2018, Doc. n°
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2.1.3.6
2.1.36.1

2.1.3.6.2

2.1.3.6.3

2.1.3.6.4

2.1.3.6.5

2.1.3.6.6

2.1.3.6.7

2.1.3.6.8

79.556/2018); informacdes sobre planejamento estratégico de TI divulgadas nos
portais da Internet e Intranet do TRE-BA, disponiveis em http://www.tre-
ba.jus.br/o-tre/planejamento-estrategico/planejamento-estrategico-1 e
http://intranet.tre-ba.gov.br/institucional/gestao-estrategica/planejamento-
estrategico-de-ti, acesso em 29/5/2018.

Esclarecimentos dos responsaveis:

Em resposta a RDI n° 28/2018 (PAD n° 8.024/2018, Doc. n° 108.656/2018), a STI
informou que o Caderno de Indicadores e Metas de Medigdo encontrava-se sob
analise do CGTI. Acrescentou que o acompanhamento dos indicadores seria
iniciado apds a aprovacao do caderno, de acordo com os periodos estabelecidos no
referido documento, momento a partir do qual os resultados apurados seriam
devidamente divulgados.

Em resposta a RDI n°® 29/2018 (PAD n° 8.025/2018, Doc. n° 108.664/2018), a
CTTI informou que tem conhecimento de iniciativa organizacional no sentido de
criacdo de &reas especificas nas paginas do Tribunal na Internet e Intranet,
destinadas a divulgacdo das diretrizes e decisdes afetas ao planejamento e gestdo
de TI, onde seré reunida a documentacao produzida pela Comissao.

Em resposta a RDI n° 27/2018 (PAD n° 8.023/2018, Doc. n° 110.924/2018), a
Presidente do CGovTIC, Comité que sucedeu o CGTI, informou que o Caderno de
Indicadores e Metas de Medicao do desempenho de TIC foi apresentado ao CGovTIC
pelo Comité de Gestdo de TIC (CGesTIC) e encontrava-se em fase de apreciacao.
Informou, ainda, que a Coordenadoria de Planejamento, Estratégia e Gestdo
(COPEG) teceu consideracbes técnicas quanto a proposta de indicadores,
conforme PAD n° 6.311/2018, tendo sido iniciada a discussdo sobre a matéria
durante a reunido do Comité, ocorrida em 12/6/2018.

Registrou que, diante dos questionamentos apresentados por alguns integrantes do
referido colegiado, houve necessidade de aprofundamento da discussao, o que teria
impedido a apreciacdo completa do documento, com previsdo de ser concluida na
reunido marcada para o dia 19/6/2018.

Informou que, apos a aprovacdo pelo CGovTIC, o caderno seria submetido a
apreciagcdo superior, na forma estabelecida no art. 29, I, da Resolucdo
Administrativa n°® 17/2018, acrescentando que, embora ainda ndo tivesse ocorrido
a aprovacdo das metas de medicdo e auséncia de revisdo do Plano Estratégico de
TIC (PETIC), o CGovTIC acompanhava o desempenho de TIC por meio das
reunides formais do Comité, onde sdo apresentados relatérios e discutidas
priorizacBes de demandas e investimentos na area.

Registrou, por fim, a recente iniciativa organizacional, no sentido de criacdo de
espacos especificos, nas péaginas do Tribunal na Internet e Intranet, destinados a
divulgagdo das diretrizes e decisbes afetas a Governanga de TIC, onde seria
publicada, de forma centralizada, a documentacgdo produzida pelo CGovTIC, para
conhecimento das partes interessadas.

Em resposta a RDI Circular n° 7/2018 (PAD n° 9.842/2018, Doc. n°
132.943/2018), a STI ratificou que as medicdes dos indicadores do PETIC seriam
realizadas nos periodos estabelecidos no Caderno de Indicadores e Metas de
Medicdo do Planejamento Estratéegico de TIC, instituido pela Resolugédo
Administrativa TRE-BA n° 21, de 28 de junho de 2018, publicada no DJE de
29/6/2018, sem prejuizo do seu regular acompanhamento. Ainda, que os resultados
apurados seriam divulgados em local especifico na Intranet e Internet do Orgéo.
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2.1.3.7
21371

2.1.3.7.2

2.1.3.7.3

2.13.7.4

Concluséo da equipe de auditoria:

Preliminarmente, faz-se necessario consignar, no que tange a formalizacdo de
diretrizes para comunicagdo de decisOes e resultados de TI as partes interessadas,
aprovacdo do Sistema de Governanca e Gestdo de TIC organizacional, por meio da
Resolucdo Administrativa TRE-BA n° 17/2018, contemplando, expressamente,
principios e diretrizes afetos a mensuracdo de desempenho e comunicacdo de
resultados as partes interessadas, consoante teor dos arts. 4°, inciso VII, 11 e 19, inciso
V, restando parcialmente elidido o achado, observado o referido aspecto, fazendo-se
desnecessaria a proposicao de encaminhamento saneador referente a matéria.
Registre-se, ainda, aprovacdo do Caderno de Indicadores e Metas de Medicéo, por
meio da Resolugdo Administrativa TRE-BA n° 21, de 28 de junho de 2018,
contemplando dez indicadores de desempenho, sendo um para cada objetivo
estratégico associado ao PETI 2016-2021, fazendo-se, portanto, desnecessaria a
manutencdo de recomendacdo ao CGovTIC, no sentido de priorizacdo da
apreciacéo do referido documento, anteriormente formulada.

No que se refere a mensuracdo dos indicadores constantes do supracitado caderno,
verifica-se que seis possuem periodicidade anual, com medicg&o prevista nos meses
de novembro, dezembro e janeiro; trés possuem periodicidade semestral, com
medicao prevista nos meses de maio, junho, novembro e dezembro; e um possui
periodicidade mensal.

Nesse sentido, em que pese formalizacdo de diretrizes afetas a comunicacdo de
decisbes e resultados de TI as partes interessadas, aprovacdo do Caderno de
Indicadores e Metas de Medicao associados ao PETI 2016-2021, e sinalizagédo de
adocdo de iniciativas tendentes ao aperfeicoamento de sistematicas de divulgacao
de decisOes e resultados de TIC, na intranet e internet organizacional, conclui-se
que, enquanto ndo mensurado o desempenho da governanga e gestdo de Tl e
processada a efetiva comunicacdo as partes interessadas quanto as decisdes e
resultados apurados, subsistira a fragilidade ora evidenciada.

2.1.4 Auséncia de revisdo do PETI 2016-2021 e mensuracao do respectivo desempenho.

2141
21411

21412

21413

2.14.72
21421

2.14.3
21431

Situagédo encontrada:

Auséncia de revisdo do Planejamento Estratégico de TI, instituido, para o ciclo
2016-2021, por meio da Portaria da Presidéncia n°® 634/2016.

Auséncia, ainda, de formalizacdo do caderno de indicadores de desempenho
associado ao PETI 2016-2021, ndo obstante transcurso de cerca de dois anos de
sua aprovacao, inviabilizando a mensuracdo do desempenho da governanca e
gestdo de Tl e, por consequéncia, a tomada de decisdo, no sentido de revisdo do
quanto anteriormente definido no intuito de corrigir rumos e, assim, assegurar 0
alcance dos resultados pretendidos.

Registre-se que, em reunido, datada de 8/5/2018, o CGTI deliberou, no sentido de
submeter a versdo preliminar do Caderno de Indicadores e Metas do PETI a
apreciacdo da SEPROQ), previamente a apreciagdo da referida instancia colegiada.

Critério(s):

ISO 38500:2009, subitens 1.4.3, 1.6.2, 1.6.3, 2 e 3; COBIT 5, pratica EDM01.03 —
Monitorar o sistema de governanca; incisos 1V e V, do 81°, do art. 26, da Resolucéo
CNJ n° 211/2015; e arts. 3° e 4° da Portaria da Presidéncia do TRE-BA n° 634/2016.

Causa(s):

Incipiente cultura organizacional em orientacdo para resultados; insuficiéncia de
processo continuo de acompanhamento da governanca e gestdo de TI
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2144
21441

2.145
2.145.1

2.14.6
2.146.1

2.14.6.2

2.14.6.3

2.14.6.4

2.14.6.5

2.1.4.6.6

2.14.6.7

2.14.7
214.7.1

organizacionais; e auséncia de formalizacdo do caderno de indicadores de
desempenho associados ao PETI 2016-2021.

Efeito(s) (real ou potencial):

Comprometimento da concretizacdo da missdo e alcance da visdo de futuro
institucionais, bem como dos direcionadores estabelecidos no PETI 2016-2021;
comprometimento da transparéncia da gestdo do uso e dos recursos de TI; e
inviabilizacdo da avaliacdo do desempenho e efetividade da organizacdo na
aplicacdo dos recursos publicos, na area de TI, bem como da corre¢do de rumos no
intuito de assegurar o alcance de resultados pretendidos.

Evidéncia(s):

PETI 2016-2021; resposta da STl ao questiondrio de auditoria (PAD n°
4.061/2018, Doc. n° 60.976/2018); resposta da STl a RDI n® 24/2018 (PAD n°
6.213/2018, Doc. n° 87.184/2018); e versao preliminar do Caderno de Indicadores
e Metas do PETI 2016-2021 (PAD n° 6.311/2018, Doc. n° 79.556/2018).
Esclarecimentos dos responsaveis:

Em resposta a RDI n° 28/2018 (PAD n° 8.024/2018, Doc. n° 108.656/2018), a STI
informou que o Caderno de Indicadores e Metas de Medigdo encontrava-se sob
analise do CGTI. Acrescentou que o acompanhamento dos indicadores seria
iniciado apds a aprovacao do caderno, de acordo com os periodos estabelecidos no
referido documento, momento a partir do qual os resultados apurados seriam
devidamente divulgados.

Em resposta a RDI n° 27/2018 (PAD n° 8.023/2018, Doc. n° 110.924/2018), a
Presidente do CGovTIC, Comité que sucedeu o CGTI, informou que o Caderno de
Indicadores e Metas de Medicao do desempenho de TIC foi apresentado ao CGovTIC
pelo Comité de Gestdo de TIC (CGesTIC) e encontrava-se em fase de apreciacao.
Informou, ainda, que a COPEG teceu considerag¢Ges técnicas quanto a proposta de
indicadores, conforme PAD n° 6.311/2018, tendo sido iniciada a discussdo sobre a
matéria durante a reunido do Comité, ocorrida em 12/6/2018.

Registrou que diante dos questionamentos apresentados por alguns integrantes do
referido colegiado, houve necessidade de aprofundamento da discussao, o que teria
impedido a apreciacdo completa do documento, com previsdo de ser concluida na
reunido marcada para o dia 19/6/2018.

Informou que, apos a aprovacdo pelo CGovTIC, o Caderno seria submetido a
apreciacdo superior, na forma estabelecida no art. 29, I, da Resolugdo
Administrativa TRE-BA n° 17/2018.

Acrescentou que, embora ainda ndo tivesse ocorrido a aprovagdo das metas de
medicéo e auséncia de revisdo do Plano Estratégico de TIC (PETIC), o CGovTIC
acompanhava o desempenho de TIC por meio das reunides formais do Comité,
onde sdo apresentados relatérios e discutidas priorizacbes de demandas e
investimentos na &rea.

Registrou, por fim, a recente iniciativa organizacional, no sentido de criacdo de
espacos especificos, nas péaginas do Tribunal na Internet e Intranet, destinados a
divulgacdo das diretrizes e decisbes afetas a Governanga de TIC, onde seria
publicada, de forma centralizada, a documentagdo produzida pelo CGovTIC, para
conhecimento das partes interessadas.

Concluséo da equipe de auditoria:

Preliminarmente, deve-se registrar a aprovacdo do Caderno de Indicadores e Metas
de Medicdo, por meio da Resolucdo Administrativa TRE-BA n° 21/2018,
contemplando dez indicadores de desempenho, sendo um para cada objetivo
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2.14.7.2

estratégico associado ao PETI 2016-2021, fazendo-se, portanto, desnecessaria a
manutencdo de recomendacdo ao CGovTIC, no sentido de priorizagdo da
apreciacdo do referido documento, anteriormente formulada.

Contudo, ndo obstante aprovacao do Caderno de Indicadores e Metas de Medicao
do PETI e sinalizacdo de iniciativas tendentes ao aperfeicoamento de sistematicas
de divulgacdo de decisdes e resultados de TIC, na Intranet e Internet
organizacional, conclui-se que, enquanto ndo mensurado o desempenho da gestao
de TIC, avaliada a necessidade de revisdo do quanto originalmente planejado e
processada a efetiva comunicacdo as partes interessadas quanto as decisdes e
resultados apurados, subsistira a fragilidade ora evidenciada.

2.1.5 Auséncia de Plano Diretor de Tecnologia da Informacao.

2.151
2.151.1

2.15.2
21521

2.15.3

2.153.1

2154
21541

2.155
2.155.1

Situacao encontrada:

Verificou-se que o PDTI organizacional constituiu entrega associada a Contratacdo
de Consultoria Especializada, contudo, pende, ainda, de formalizacdo, nédo
obstante encontrar-se em fase de elaboracdo, em alinhamento com metodologia
desenvolvida pelo SISP (Guia de Elaboracdo de PDTI do SISP, versédo 2.0),
consoante informagéo consignada no PETI 2016-2021.

Critério(s):

Paragrafo Unico, do art. 6°, da Resolugcdo CNJ n° 211/2015; art. 5°, da Portaria da
Presidéncia n® 634/2016; Acorddo TCU n° 2.308/2010 — Plenério, subitem 3.1.1;
Acorddo TCU n° 1.233/2012 — Plenério, subitem 9.2.1; Ac6rddo TCU n° 2.585/2012
— Plenério, subitem 290.1.2.1; COBIT 5, pratica EDM01.03 — Monitorar o sistema
de governanca; e Guia de Elaboracéo de PDTI do SISP, verséo 2.0.

Causa(s):

Incipiente cultura organizacional em orientagéo para resultados; e insuficiéncia de
visdo sistémica nas acOes a serem desenvolvidas para que as estratégias
institucionais e nacionais do Poder Judiciario sejam alcancadas.

Efeito(s) (real e/ou potencial):

Comprometimento da concretizacdo da missdo e alcance da visdo de futuro
institucionais, bem como dos direcionadores estabelecidos no PETI 2016-2021;
dificuldade do Tribunal em atingir a materializacdo da meta de promover a
melhoria da governanca, da gestdo e da infraestrutura tecnoldgica estabelecida
pelo CNJ e também pela estratégia institucional e de TI para 2016-2021; atuacao
tatica e operacional de Tl desalinhada com a estratégia da organizagdo, bem como
com a estratégia de TI; e apoio insuficiente dos projetos baseados em TI aos
objetivos institucionais.

Evidéncia(s):

PETI 2016-2021 (fl. 16); PAD n° 619/2015, Doc. n° 3.782/2015 (Contrato n°
21/2014 — Avaliacao do nivel atual da maturidade do TRE-BA em governanca de
tecnologia da Informacédo (TI); assessoria na estruturagdo de plano para elevagédo
de maturidade de governanca de TI; assessoria na revisdo do plano estratégico de
tecnologia da informagcdo (PETI) do TRE-BA, alinhado com base em
metodologias de elaboragdo de PETI; e assessoria na implementacdo do plano
diretor de tecnologia da informacdo (PDTI) alinhado ao novo PETI revisado com
base no Guia de Elaboragdo de PDTI do SISP); e documentos Etapa 3.2 —
Diagndstico e Etapa e 3.3 — Planejamento atinentes as entregas de contratacdo de
consultoria especializada celebrada pelo TRE-BA.
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2.1.5.6  Esclarecimentos dos responsaveis:

2.1.5.6.1 Em resposta a RDI n° 28/2018 (PAD n° 8.024/2018, Doc. n° 108.656/2018), a STI
informou que o Plano Diretor de TI encontrava-se em fase final de elaboracéo pela
Comissdo Tética de Tecnologia da Informacao (CTTI), com conclusdo prevista até
o final do més de junho/2018, para apresentacdo ao CGTI.

2.1.5.7  Concluséo da equipe de auditoria:

2.1.5.7.1 Tendo em vista a aprovacdo do Plano Diretor de Tl organizacional para o periodo
2018-2019, através da Portaria da Diretora-Geral n°® 75, de 21 de junho de 2018,
contemplando iniciativas voltadas a implementacdo da Estratégia de TIC do TRE-
BA para o ciclo 2016-2021, conclui-se pela insubsisténcia do respectivo achado,
fazendo-se desnecessdria a manutencdo de encaminhamento saneador
anteriormente formulado.

2.1.6 Auséncia de mapeamento das competéncias necessarias para o pessoal de TI.

2.1.6.1  Situacao encontrada:

2.1.6.1.1 Inexisténcia de mapeamento de competéncias técnicas e comportamentais
requeridas do pessoal de TI. Nao obstante, verificou-se a formalizacdo de Politica
de Gestdo de Pessoas institucional, por meio da Resolugdo Administrativa TRE-
BA n° 12/2018, contemplando principios e diretrizes gerais afetos a gestdo de
pessoas, no &mbito organizacional.

2.1.6.1.2 Adicionalmente, verificou-se a existéncia do Projeto “Gestdo por Competéncias”
com o objetivo de mapear competéncias de servidores e gestores das unidades
integrantes do Tribunal.

2.1.6.1.3 Registre-se que, consoante cronograma de implantacdo do referido projeto, a STI
sera objeto de mapeamento de competéncias em 2019.

2.1.6.2  Critério(s):

2.1.6.2.1 Arts. 12, 84° 13 e 14 da Resolugdo CNJ n° 211/2015.

2.1.6.3  Causa(s):

2.1.6.3.1 Insuficiéncia de visdo sistémica nas decisGes estratégicas que envolvam TI;
recente formalizacdo de politica de gestdo de pessoas, contemplando diretrizes
afetas a gestdo por competéncias; insuficiéncia de diretriz adequada para
selecionar servidores em conformidade com seu perfil e formacgdo profissional
necessaria para a area de TI; indefinicdo de competéncias necessarias para exercer
funcdes na area de Tl com base em sua formacao, treinamento e/ou experiéncia; e
ndo implantacdo, na area de TI, das acBes decorrentes do Projeto Gestdo por
Competéncias, observado cronograma de trabalhos definido.

2.1.6.4  Efeito(s) (real e/ou potencial):

2.1.6.4.1 Deficiéncia na qualificacdo do corpo gerencial de TI; desmotivacdo do quadro de
pessoal e por consequéncia, insuficiéncia de comprometimento com o0s resultados
na area de TI; insuficiéncia de desempenho com consequente perda de
produtividade na area de TI; insuficiéncia no atendimento a demandas que
envolvam recursos de TI; e desalinhamento da TI com o negocio da organizagéo.

2.1.6.5  Evidéncia(s):

2.1.6.5.1 Politica de Gestdo de Pessoas do TRE-BA (Resolucdo Administrativa TRE-BA n°
12, de 18 de dezembro de 2017); PAD n° 10.701/2017, Doc. n® 184.430/2017
(Projeto “Gestdo por Competéncias™); ¢ respostas da STI e SGP a questionario de
auditoria (PAD n° 4.061/2018, Doc. n° 60.976/2018 e PAD n° 4.062/2018, Doc. n°
61.266/2018, respectivamente); PAD n° 15.096/2016, Docs. n° 184.430/2017 e
184.470/2017 (Monitoramento dos Projetos Estratégicos/COPEG).
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2.1.6.6
2.16.6.1

2.1.6.6.2

2.1.6.7
2.16.7.1

2.1.6.7.2

2.1.6.7.3

Esclarecimentos dos responsaveis:

Em resposta @ RDI n° 26/2018 (PAD n° 8.022/2018, Doc. n° 110.519/2018), a SGP
informou que, em face da necessidade urgente de mapeamento de competéncias da STI,
0 cronograma geral do projeto foi reajustado e, em maio do corrente ano, as acgoes
referentes ao Projeto Gestéo por Competéncias foram iniciadas na referida unidade.
Registrou, adicionalmente, que o Projeto Gestdo por Competéncias — Ciclo 2018
estava sendo executado conforme cronograma estabelecido (PAD n° 15.096/2016
e PAD n° 10.701/2017).

Conclusédo da equipe de auditoria:

Preliminarmente, registre-se formalizacdo de Politica de Gestdo de Pessoas de TI,
por meio da Resolucdo Administrativa TRE-BA n° 18/2018, contemplando
principios, diretrizes e objetivos afetos a gestdo de pessoas de TI, inclusive no que
tange a valorizagdo e reconhecimento de competéncias de servidores da &rea de Tl
institucional.

Paralelamente, deve-se consignar, a publicacdo da Resolugdo Administrativa TRE-
BA n° 22/2018, que institui competéncias gerenciais para ocupacdo de cargos e
fungOes gerenciais, no &mbito deste Regional, incluindo CJs e FCs alocados na
area de TIC.

Nesse sentido, em que pesem formalizacdo de diretrizes afetas a gestdo de pessoas
de TIC e inclusdo da STI dentre as unidades cujas competéncias deverdo ser objeto
de mapeamento, em 2018, conclui-se que, enquanto ndo finalizados os trabalhos
de mapeamento, de modo a viabilizar definicdo de competéncias técnicas e
comportamentais requeridas dos servidores de TI, bem como adogdo de medidas
tendentes a diminuicdo de lacunas de competéncia apuradas, subsistirdo as
fragilidades ora evidenciadas e respectivos riscos associados.

2.1.7 Auséncia de acompanhamento dos resultados do Plano Anual de Capacitacio de TI.

2171
21.7.1.1

2.1.7.1.2

2.1.7.1.3

2.1.7.2
21.7.2.1

2.1.7.3
21731

Situacéao encontrada:

N&o se evidenciou efetivo reexame das capacitacbes previstas, ou
acompanhamento da realizacdo das capacitacdes originalmente aprovadas,
consoante instrumento de planejamento anual de capacitacdo da area de TI relativo
ao exercicio 2017.

Esclareca-se que o PAC de Tl aprovado para o exercicio 2018 contempla, além de
acOes de capacitacdo técnicas, treinamentos relacionados a governanga e gestéo de
TI1. No PAC de TIC 2017, foram previstos cursos técnicos, especificos para a area
de Tl e no PAC Geral 2017, consignou-se o0 treinamento sobre Contratagdo de
Solugdes de TI, voltado para outras areas do Tribunal, além dos gestores da STI.
Ressalte-se que é facultado ao gestor de unidade de TI solicitar & area de pessoal,
cursos nao contemplados no PAC, através do e-mail efas@tre-ba.jus.br, em
formuléario proprio, disponivel no Portal do Servidor do Orgdo, consoante
informacdo constante do PAC de Tl 2018.

Criterio(s):

Art. 15, da Resolucdo CNJ n° 211/2015; arts. 55, 65, inciso 1l, e 66, inciso Il, da
Resolugdo TRE-BA n° 12/2018; inciso VIII, do art. 6°, da Resolu¢cdo TRE-BA n°
12/2017; e Acordao TCU n° 1.233/2012 — Plenério, subitem 9.9.

Causa(s):

Incipiente cultura organizacional em orientagéo para resultados; insuficiéncia da viséo
sistémica nas acdes que gerenciam a capacidade e o desempenho dos recursos de TI; e
recente formalizacdo de politica de gestdo de pessoas, no &mbito organizacional.
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21.7.4
21.74.1

2.1.75
2.1.75.1

2.1.7.6
2.1.76.1

2.1.7.6.2

2.1.7.6.3

2.1.7.6.4

2.1.7.6.5

2.1.7.7
21.7.7.1

2.1.7.7.2

2.1.7.7.3

Efeito(s) (real e/ou potencial):

Comprometimento da concretizagdo da missdo e alcance da viséo de futuro
institucionais, bem como dos direcionadores estabelecidos no PETI 2016-202;
baixa qualidade dos servicos prestados interna e externamente, em face de eventual
insuficiéncia ou inadequacédo de capacitacfes asseguradas a area de TI; e prejuizos
causados ao Tribunal em funcdo das atividades ndo serem regularmente executadas,
em decorréncia da auséncia ou insuficiéncia de capacitacdo do quadro de pessoal.
Evidéncia(s):

Plano Anual de Capacitacdo de Tl aprovado para o exercicio 2017 (PADs n°
1.540/2017, Doc. n° 21.458/2017); Plano Anual de Capacitacdo de Tl aprovado
para o exercicio 2018 (PAD n° 1.553/2018, Doc. n°® 17.857/2018); Minuta de
Sistema de Governanca de TIC (PAD 14.283/2017, Doc. n° 200.180/2017); e
respostas da STl e SGP a questionario de auditoria (PAD 4.061/2018, Doc. n°
60.976/2018 e PAD n° 4.062/2018, Doc. n° 61.266/2018, respectivamente).
Esclarecimentos dos responsaveis:

Em resposta @ RDI n° 26/2018 (PAD n° 8.022/2018, Doc. n° 110.623/2018), a SGP
informou que elabora relatério de execucdo e avaliacdo do PAC TIC, ouvindo os
representantes das principais unidades com cursos realizados principalmente sobre
0 impacto do treinamento na sua unidade e dando uma posicdo sobre as
tramitacdes iniciadas e em andamento, referente ao primeiro semestre de 2018.
Informou, ainda, que foi efetuada a revisdo do PAC-TIC e encaminhada para
autorizacdo no PAD n° 1.553/2018, com ajustes advindos da reestruturacdo e por
conta de plano de acéo, ap6s resposta ao questionario dos 6rgdos externos.
Ressaltou que as referidas agfes complementam o quanto previsto na Resolucao
CNJ n° 192/2014, Capitulo V, art. 13, com relacdo as avaliacbes de reacdo,
aprendizagem, aplicacéo e resultado.

Registrou que, atualmente, a maior parte das agdes de capacitacdo in company
previstas no PAC Geral e de TIC séo avaliadas através de Avaliagdo de Reacéo,
acrescentando que algumas acOes, principalmente na modalidade EAD, sao
avaliadas através de Avaliacdo de Aprendizagem.

Registrou que estdo sendo empreendidos esforcos para implementacdo das
avaliaces de aplicacdo e de resultado, ainda em fase de testes, ressaltando que
implementar as avaliagbes de aplicacdo e resultado é uma dificuldade
compartilhada por diversos o6rgdos do Poder Judiciario, tema discutido nas
reunides e encontros anuais.

Concluséo da equipe de auditoria:

Preliminarmente, registre-se formalizacdo de Politica de Gestdo de Pessoas de TI,
por meio da Resolucdo Administrativa TRE-BA n° 18/2018, contemplando
principios, diretrizes e objetivos afetos a gestdo de pessoas de TI, inclusive no que
tange ao acompanhamento e avaliacdo periodicos das acfes de capacitacdo
planejadas, notadamente quanto ao alcance de objetivos e resultados pretendidos.
Adicionalmente, deve-se consignar formalizacdo da Instrucdo Normativa da
Presidéncia n° 2, de 19 de junho de 2018, que instituiu o processo de
gerenciamento da capacitacdo de TIC, no ambito deste Regional, ratificando a
necessidade de elaboracdo, acompanhamento e revisdo de Plano Anual de
Capacitagdo especifico para os servidores da STI.

Em que pese formalizacdo de Politica de Gestdo de Pessoas de TI, regulamentacédo
do processo de gerenciamento de capacitacdo da STI e adocdo de medidas no
intuito de aperfeicoamento da sistematica de acompanhamento da execucdo e
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revisdo do PAC de Tl (PAD n° 1553/2018, Docs. n® 109.412 e 109.689/2018),
conclui-se que carecem, ainda, de implementacdo medidas afetas ao
dimensionamento dos resultados advindos dos eventos de capacitacdo
assegurados, subsistindo, assim, a fragilidade anteriormente evidenciada.

2.1.8 Deficiente acompanhamento do desempenho do pessoal de TI.

2.18.1
2.181.1

2.1.8.1.2

2.1.8.2
21821

2.1.8.3
2.18.3.1

2.18.4
2.18.4.1

2.1.85
2.185.1

2.1.8.6
2.18.6.1

2.1.8.6.2

Situacéo encontrada:

Inexisténcia de avaliacdo especifica de desempenho para o pessoal de TI, para
além das avaliagOes associadas a estagio probatdrio e progressdo e promocgdo na
carreira. Nao obstante, verificou-se formalizacao de Politica de Gestao de Pessoas
institucional, por meio da Resolucdo Administrativa TRE-BA n° 12, de 18 de
dezembro de 2017, contemplando principios e diretrizes gerais afetos a gestdo de
pessoas, no ambito organizacional.

Registre-se, ainda, inexisténcia, de mapeamento de competéncias técnicas e
comportamentais requeridas do pessoal de TI, ndo obstante previsdo de
desenvolvimento das atividades atinentes ao Projeto Gestdo por Competéncias, na
STI, em 20109.

Critério(s):

Art. 14, § 29 inciso |, da Resolugdo CNJ n° 211/2015; arts. 6° e 7°, da Resolugéo
TRE-BA n° 12/2017; arts. 55, 65, inciso V, e 67, inciso 111, da Resolucdo TRE-BA
n°® 12/2018; e Acérddo TCU n° 1.233/2012, subitens 9.2.9.10, 9.11.12.11,
9.13.14.11 e 9.15.18.11.

Causa(s):

Incipiente cultura organizacional em orientagdo para resultados; insuficiéncia da
visdo sistémica nas acdes que gerenciam a capacidade e o desempenho dos
recursos de TI; e recente formalizacdo de politica de gestdo de pessoas, no ambito
organizacional.

Efeito(s) (real ou potencial):

Desempenho do pessoal de Tl desalinhado com o0s objetivos estratégicos do
Tribunal; dificuldade de aferir a necessidade de recursos humanos para a gestao de
TI1 organizacional; aplicacdo de recursos em desacordo com a necessidade da area
de TI; e desalinhamento dos planos anuais e plurianuais de TI propostos com as
necessidades de desenvolvimento de competéncias da area.

Evidéncia(s):

Politica de Gestdo de Pessoas do TRE-BA (Resolu¢do Administrativa TRE-BA n°
12, de 18 de dezembro de 2017); Projeto “Gestdo por Competéncias” (PAD n°
10.701/2017, Doc. n° 184.430/2017); e respostas da STI e SGP ao questionario de
auditoria (PAD 4.061/2018, Doc. n° 60.976/2018 e PAD n° 4.062/2018, Doc. n°
61.266/2018, respectivamente).

Esclarecimentos dos responsaveis:

Em resposta @ RDI n° 26/2018 (PAD n° 8.022/2018, Doc. n° 110.519/2018), a SGP
informou que o diagnostico do perfil de competéncias (avaliacdo) para 0s
servidores da STI depende de sistema informatizado. Ressaltou que a Sec¢do de
Desenvolvimento Organizacional tem empreendido esforcos nesse sentindo,
conforme PADs n° 16.015/2016, 7.831/2017 (Doc. 33.214/2018) e 8.163/2018.

Em resposta a RDI Circular n® 7/2018 (PAD n° 9.842/2018, Doc. n° 133.555/2018), a
SGP informou que foi instalado, no més junho, o Sistema de Gestdo por
Competéncias, cedido pelo Tribunal Regional Eleitoral do Maranhdo (TRE-MA).
Acrescentou que o referido sistema estava em fase de testes e que, de acordo com 0
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2.1.8.7
2.18.7.1

2.1.8.7.2

2.1.8.7.3

Cronograma do Projeto Gestao por Competéncias — Ciclo 2018 (PAD n° 15.096/2016,
Doc. n° 132.347/2018), o Levantamento do Diagndstico de Perfil (Avaliacdo) dos
servidores da STI estava previsto para ser iniciado no més de agosto.

Concluséo da equipe de auditoria:

Preliminarmente, registre-se formalizacdo de Politica de Gestdo de Pessoas de TI,
por meio da Resolugdo Administrativa TRE-BA n° 18/2018 (PAD n° 8734/2018,
Doc. n° 111.987/2018), contemplando principios, diretrizes e objetivos afetos a
gestdo de pessoas de TI.

Adicionalmente, faz-se necessario consignar a publicacdo da Resolugédo
Administrativa TRE-BA n° 22/2018, que institui competéncias gerenciais para
ocupacdo de cargos e funcdes gerenciais, no ambito deste Regional, incluindo CJs
e FCs alocados na &rea de TIC.

Nesse sentido, em que pesem definicdo de competéncias requeridas de gestores de
TIC e inclusdo da STI dentre as unidades cujas competéncias deverdo ser objeto de
mapeamento, em 2018, conclui-se que, enquanto ndo finalizados os trabalhos de
mapeamento, de modo a viabilizar definicdo de competéncias técnicas e
comportamentais requeridas dos servidores de TI, e efetiva avaliagdo quanto ao
atendimento as competéncias referenciais estabelecidas, subsistirdo as fragilidades
ora evidenciadas e respectivos riscos associados.

2.1.9 Indefinicdo de perfil guantitativo e qualitativo ideal da forca de trabalho de TI.

2.19.1
21911

2.19.1.2

2.19.13

2.19.2
21921

2.19.3
2.193.1

2194
2.194.1

Situacao encontrada:

Em resposta a RDI n° 24/2018, a STI apresentou estudo atualizado do quantitativo
minimo de pessoal previsto na Resolucdo n® 211/2015, no qual restou demonstrado
gue ha defasagem de 21 servidores do quadro permanente de TIC.

Né&o obstante, verificou-se existéncia do Projeto “Gestdo por Competéncias” com o
objetivo de mapear competéncias de servidores e gestores das unidades integrantes
do Tribunal. Constatou-se, ainda, desenvolvimento de atividades relacionadas ao
Projeto Dimensionamento da Forga de Trabalho, em paralelo com as atividades do
Projeto Gestdo por Competéncias, de modo a assegurar 0 mapeamento de
competéncias e a definigdo do perfil quantitativo e qualitativo ideal de servidores
para cada unidade contemplada.

Registre-se que, consoante cronograma de implantacéo do referido projeto, a STI
sera objeto de mapeamento de competéncias e tera forca de trabalho
dimensionada, em 2019.

Criterio(s):

Art. 13, 8 1° e 2° da Resolugdo CNJ n° 211/2015; Acorddo TCU n° 1.603/2008,
subitem 9.1.2, 9.4.2; Acorddo TCU n° 1.233/2012, subitem 9.15.4; e COBIT 5
APO 07— Gerenciar recursos humanos de TI.

Causa(s):

Incipiente cultura organizacional em orientagéo para resultados; desconsideragédo
de fatores criticos a gestdo da forca de trabalho (indice de absenteismo,
rotatividade, expectativa de aposentagéo, banco de horas, licenca para capacitacao,
terceirizacgdo etc.).

Efeito(s) (real ou potencial):

Comprometimento da concretizacdo da missdo e alcance da visdo de futuro
institucionais, bem como dos direcionadores estabelecidos no PETI 2016-2021;
dimensionamento da forca de trabalho inadequado; desalinhamento da gestéo da forca
de trabalho com a estratégia organizacional e de TI; comprometimento da qualidade e
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2.195
2.195.1

2.1.9.6
2.1.9.6.1

2.1.9.7
2.19.7.1

2.1.9.7.2

celeridade das entregas afetas a unidade ndo priorizada no dimensionamento e, por
conseguinte, dos objetivos estratégicos do Tribunal; desmotivacdo do quadro de
servidores; sobrecarga de atividades; aumento de horas em banco dos servidores;
incremento de custos com horas extras de servidores; acréscimo de afastamento por
motivo de salde; descontinuidade das atividades nas hipdteses de afastamento
concomitante de servidores da unidade; redugdo na participacdo em atividades de
treinamento e desenvolvimento em razdo da necessidade dos servidores
permanecerem em seus postos de trabalho; e comprometimento da capacidade da
instituicdo em gerar resultados e beneficios para a sociedade.

Evidéncia(s):

Projeto Dimensionamento da Forca de Trabalho (PEI 2016-2021); Cronograma do
Projeto Gestdo por competéncia (PAD n° 10.701/2017, Doc. n° 184.430/2017);
PETI 2016-2021, fl. 24; e respostas da STI e SGP ao questionario de auditoria
(PAD 4.061/2018, Doc. n° 60.976/2018 e PAD n° 4.062/2018, Doc. n°
61.266/2018, respectivamente).

Esclarecimentos dos responsaveis:

Em resposta a RDI n° 26/2018 (PAD n° 8.022/2018, Doc. n° 110.623/2018), a SGP
informou que como a metodologia adotada pelo TRE-BA para o
Dimensionamento da Forca de Trabalho (DFT) estd baseada na Gestdo por
Competéncias, ap6s a conclusdo do mapeamento de competéncias, serdo
realizados estudos referentes ao DFT.

Concluséo da equipe de auditoria:

Preliminarmente, registre-se que a STI apresentou novo célculo do referencial
minimo de servidores para o quadro permanente de TIC, nos termos da Resolucédo
CNJ n° 211/2018, indicando a necessidade de 52 servidores efetivos para compor o
quadro de pessoal do TRE-BA, conforme mensagem eletrdnica encaminhada em
27/7/2018. Nesse sentido, oportuno retificar a informacdo constante do item
2.1.9.1.1, na medida em que, ap6s o novo célculo, a defasagem do quadro
permanente de TIC do Tribunal corresponde a 29 servidores.

Tendo em vista a informacgéo prestada pela unidade técnica, no sentido de que o
dimensionamento quantitativo e qualitativo da forca de trabalho necessaria a
asseguracdo das entregas afetas a area de TI, sucede o mapeamento de
competéncias, ainda pendente de conclusdo na STI, opina-se pela subsisténcia da
fragilidade ora evidenciada.

2.1.10 Insuficiente formalizacdo de processos de gerenciamento de TI.

2.1.10.1
2.1.10.1.1

2.1.10.1.2

2.1.10.1.3

Situagéo encontrada:

Constatou-se a formalizagdo de cinco processos de gerenciamento de TI, quais
sejam: de mudancas; de configuracédo e de ativos; de liberagéo e implantacéo; de
incidentes; e de problemas.

Adicionalmente, verificou-se aprovagéo, pelo CGTI, em reunido datada de
8/5/2018, de minutas referentes aos processos de gerenciamento de nivel de
servico e de catalogo de servico, encontrando-se a documentagdo correspondente,
sob apreciacdo da Assessoria Juridico-Administrativa do Orgdo, consoante
consulta ao histérico de tramitacdo do PAD n° 6.009/2018, datada de 29/5/2018.
N&o se evidenciou, contudo, a formalizacdo de processos de gerenciamento: do
portfélio de servigos, da continuidade dos servicos de TI; de eventos; e de acesso.
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2.1.10.2
2.1.10.2.1

2.1.10.3
2.1.10.3.1

2.1.104
2.1.104.1

2.1.10.5
2.1105.1

2.1.10.6
2.1.10.6.1

2.1.10.6.2

Critério(s):

Art. 10, 83°, e 12, 82°, da Resolugdo CNJ n° 211/2015; arts. 109 e 130, inciso I, da
Resolucdo Administrativa TRE-BA n° 12/2018; Acorddo TCU n° 1.233/2012,
subitens 9.2.7, 9.2.8, 9.11.8, 9.13.7, 9.13.8, 9.15.10 ¢ 9.15.11; e COBIT 5, prética
EDM 02.02 - Dirigir a otimizacao de valor.

Causa(s):

Insuficiente capacidade/maturidade organizacional em processos de TI; e
insuficientes estruturas organizacionais para fazer face a gestdo dos
macroprocessos definidos na Resolugdo CNJ n° 211/2015.

Efeito(s) (real ou potencial):

Atuacdo deficiente em seguranca da informacdo; acOes de seguranca da
informacdo da organizacao pouco eficazes; desperdicio de recursos em a¢bes ndo
prioritarias; auséncia de modelo de referéncia comum compreensivel a gestores e
operadores de TI; insuficiéncia no provimento de infraestrutura e servicos de Tl
que sustentem adequadamente as atividades do Tribunal; e aumento do risco de
insucesso de projetos e demais atividades de T1, sobretudo pela complexidade que,
em regra, envolve o desenvolvimento de produtos e a prestacdo de servigos na
area, situacdo que tende a prejudicar o alcance dos resultados institucionais.
Evidéncia(s):

Portaria do Diretor-Geral n° 304, de 5 de dezembro de 2016 (processo de
gerenciamento de mudancas); Portaria do Diretor-Geral n® 305, de 5 de dezembro de
2016 (processo de gerenciamento de configuracdo de ativos); Portaria do Diretor-
Geral n° 303, de 5 de dezembro de 2016 (processo de gerenciamento de liberacdo e
implantacdo); Portaria do Diretor-Geral n°® 80, de 12 de abril de 2016 (processo de
gerenciamento de incidentes); Portaria do Diretor-Geral n® 79, de 12 de abril de 2016
(processo de gerenciamento de problemas); resposta da STI a RDI n° 24/2018 (PAD
n® 6.213/2018, Doc. n° 87.184/2018); minutas dos processos de gerenciamento de
catélogo de servigos e de nivel de servico (PAD n° 6.009/2018, Docs. n° 74.898/2018
e 74.901/2018); e ata do CGT] referente a reunido de 8/5/2018.

Esclarecimentos dos responsaveis:

Em resposta a RDI n° 28/2018 (PAD n° 8.024/2018, Doc. n° 108.656/2018), a STI
informou que encaminhou ao CGTI minutas de diversos processos de
gerenciamento de servicos, tendo sido priorizados 0s processos previstos no art. 12
da Resolugdo CNJ n° 211/2015, quais sejam: PAD n° 6.009/2018 — Gerenciamento
Nivel de Servico e Gerenciamento de Catalogo de Servi¢o; PAD n° 7.811/2018 —
Gerenciamento de Capacidade, de Disponibilidade e de Continuidade de Servico; e
PAD n° 8.228/2018 — Gerenciamento de Ativos de TI.

Em resposta a RDI Circular n° 7/2018 (PAD n° 9.842/2018, Doc. n°
132.943/2018), a STI registrou a formalizagdo, bem como a revisdo dos seguintes
processos de gerenciamento de servicos de TIC e dos processos de software:
gerenciamento de catalogo de servigo; gerenciamento de nivel de servico;
gerenciamento de disponibilidade; gerenciamento de capacidade; gerenciamento
de continuidade de servicos, gerenciamento de ativos de TIC; gerenciamento de
problemas; cumprimento de requisi¢cdes; gerenciamento de incidentes; processos
de desenvolvimento, de sustentacdo, gerenciamento de escopo e requisitos,
gerenciamento de ciclo de vida de software e o catalogo e gerenciamento e gestor
técnico de solucdo de software. Ademais, informou que, seriam iniciadas as agoes
com vistas a formalizagdo dos processos de gerenciamento de portfélio de
servigos, de eventos e de acesso.
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2.1.10.7
2.1.10.7.1

2.1.10.7.2

2.1.10.7.3

2.1.10.7.4

Concluséo da equipe de auditoria:

Preliminarmente, registre-se formalizagdo dos seguintes processos de
gerenciamento de TI: catalogo de servigos (Portaria da Diretora-Geral n° 69, de 21
de junho de 2018); de continuidade dos servigos de Tl (Portaria da Diretora-Geral
n° 73, de 21 de junho de 2018); de ativos de Tl (Portaria da Diretora-Geral n° 74,
de 21 de junho de 2018); e de nivel de servico (Portaria da Diretora-Geral n® 70, de
21 de junho de 2018).

Adicionalmente, deve-se consignar publicacdo da Portaria da Presidéncia do TRE-
BA n° 356, de 4 de julho de 2018, que instituiu normas de seguranca da informacao,
no ambito deste Regional, quais sejam: NSI-001 — Gestdo de Incidentes de
Seguranca da Informagéo; NSI-002 — Uso de Recursos de Tecnologia da Informacao
e Controle de Acesso; NSI-003 — Controle de Acesso a Internet; NSI-004 — Acesso
Remoto; NSI-005 — Servigo de Correio Eletronico Institucional; e NSI-006 — Gestéo
de Riscos de Tecnologia da Informacéo e Comunicacao.

Esclareca-se que os referidos processos foram revisados por meio da Portaria da
Presidéncia n° 400, de 27 de julho de 2018, restando acrescida, ao rol de processos
anteriormente formalizados, a NSI1-007 — Procedimentos de Backup e Recuperacgao
de Dados.

Nesse sentido, ndo obstante empreendimento de esfor¢os no intuito de ampliacéo
da formalizacdo de processos de gerenciamento de TI, no &mbito organizacional,
conclui-se que, enquanto ndo formalizados, adicionalmente, processos de
gerenciamento do portfdlio de servicos, de eventos e de acesso, subsistirdo as
fragilidades anteriormente evidenciadas.

2.1.11 Auséncia de formalizacdo de Plano de Continuidade de Servicos Essenciais de TI.

21111
211111

2.1.11.2
2.111.2.1

2.1.11.3
2.1.11.3.1

21114
211141

Situacdo encontrada:

N&o se verificou a formalizagdo de plano de continuidade de servigos essenciais de
TI1. Entretanto, constatou-se, consoante plano de acdo da STI, efetiva elaboracdo de
versdo preliminar do referido artefato (minuta disponibilizada na pasta publica do
Gabinete da referida Secretaria), ainda pendente de revisao e ajustes, para posterior
submissdo a apreciacdo do CGTI.

Critério(s):

82° do art. 10, da Resolugdo CNJ n° 211/2015; e Acorddao TCU n° 1.233/2012 —
Plenario, subitens 9.2.7,9.2.8 € 9.11.12.7.

Causa(s):

Insuficiéncia de visao sistémica nas decisdes estratégicas que envolvam demandas
por TI; incipiente cultura organizacional em orientacdo para resultados; e
incipiente cultura organizacional em gerenciamento de riscos com vistas a
assegurar alcance de objetivos e continuidade do negdcio.

Efeito(s) (real ou potencial):

Comprometimento da concretizacdo da missdo e alcance da visdo de futuro
institucionais, bem como dos direcionadores estabelecidos no PETI 2016-2021;
comprometimento da prestagdo de servicos suportados pela TI e,
consequentemente, da asseguracdo das entregas associadas, na hipdtese de
ocorréncia de incidentes; suporte ineficaz da area de Tl na hipbtese de ocorréncia
de incidentes determinantes de atraso ou paralisacdo das atividades do negocio
suportadas pela TI; enfraquecimento das a¢Oes de TI; descontinuidade dos servigos
e projetos de TI; insatisfacdo dos usuarios; dano a imagem da area de Tl e da
propria organizacao; desperdicio de recursos.
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2.1.11.5
2.1.115.1

2.1.11.6
2.1.116.1

2.1.11.6.2

2.1.11.7
2.111.7.1

2.1.11.7.2

Evidéncia(s):

Plano de acédo para evolucdo do iGovTIC-JUD do TRE-BA (PAD n° 11.402/2017,
Docs. n® 46.357/2018 e 6.821/2018 - estabelece a elaboracdo do plano de
continuidade pela SESOP, até 30/4/2018); minuta preliminar de Plano de
Continuidade de Servicos de TIC, disponivel em  \\tre-ba\arquivos\STI-
GAB\PUBLICA\PAD.6213.2018 Evidéncias.RDI.24.CNJ \Evidéncias.item 1.10,
acesso em 24/5/2018; e resposta da STI a RDI n° 24/2018 (PAD n° 6.213/2018,
Doc. n° 87.184/2018).

Esclarecimentos dos responsaveis:

Em resposta a RDI n° 28/2018 (PAD n° 8.024/2018, Doc. n° 108.656/2018), a STI
informou que o Plano de Continuidade de Servigos Essenciais de Tl ja possuia
versdao preliminar. Além disso, registrou entendimento segundo o qual a
finalizag&o do referido plano careceria da definicdo do Plano de Continuidade de
Negdcios da Instituicéo.

Em resposta @ RDI n° Circular n® 7/2018 (PAD n° 9.842/2018, Doc. n°
132.943/2018), a STI registrou a publicacdo da Portaria n® 92, de 16 de julho de
2018, da Diretoria-Geral, no DJE de 17/7/2018, que institui o Plano de
Continuidade de Servicos de TIC no ambito do TRE-BA.

Concluséo da equipe de auditoria:

Preliminarmente, registre-se formalizacdo do processo de gerenciamento de
continuidade de Servigos de TIC, por meio da Portaria da Diretora-Geral n°
73/2018.

Adicionalmente, tendo em vista formalizacdo do Plano de Continuidade de
Servicos de TIC, no ambito organizacional, por meio da Portaria da Diretoria-
Geral n® 92/2018, opina-se pela elisdo do achado anteriormente evidenciado,
fazendo-se, portanto, desnecesséria a manutencdo do encaminhamento saneador
anteriormente proposto.

2.1.12 Auséncia de formalizacdo de Acordo de Nivel de Servico (ANS) para os servicos de TI.

2.112.1
211211

2.112.1.2

2.1.12.1.3

211214

211215

2.1.12.1.6

Situacao encontrada:

N&o obstante evidéncias de formalizagdo de Catdlogo de Servicos de TI, cuja
atualizacdo tem previsdo de término para a primeira quinzena de junho/2018,
consoante informagdo prestada pela STI, ndo se evidenciou formalizagéo de
Acordo de Nivel de Servico (ANS) entre a STI e unidades clientes.

Constatou-se, contudo, elaboracdo do artefato correspondente, pendente ainda de
revisao e ajustes, para posterior submisséo a apreciagdo do CGTI organizacional,
consoante informacdo prestada pela STI.

Da analise do referido documento, verificou-se similaridade entre o escopo de
servico elencado no subitem 5.1 e o0s servigos integrantes do catalogo
disponibilizado na Intranet organizacional.

Constatou-se, paralelamente, defini¢do de papéis e responsabilidades afetos ao provedor
de servigos de Tl — STI — e clientes de TI — unidades administrativas e jurisdicionais do
TRE-BA —, bem como previsao de revisao anual do quanto estabelecido.

Verificou-se, ainda, utilizacdo dos parametros “disponibilidade” e “tempo maximo de
atendimento” a demandas por suporte, para aferi¢ao do atendimento ao acordo celebrado.

Né&o se evidenciou, contudo: previsdo de indicadores de desempenho destinados a
viabilizar monitoramento do efetivo cumprimento do ANS proposto; sinalizagéo de
medidas corretivas a serem adotadas na hipétese de ndo atingimento dos parametros
definidos; e previsdo de comunicacao aos clientes dos resultados apurados.
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2.1.12.2
211221

2.1.12.3
2.1.12.3.1

21124
211241

2.1.12.5
2.1.125.1

2.1.12.6
2.1.12.6.1

2.1.12.6.2

2.1.12.7
2.1.12.7.1

Critério(s):

Art. 12, inciso IV, alinea “a”, da Resolucdo CNJ n° 211/2015; e art. 109, da
Resolucdo Administrativa TRE-BA n° 12/2018.

Causa(s):

Incipiente cultura organizacional em orientacdo para resultados; incipiente cultura
organizacional em gerenciamento de riscos com vistas a assegurar alcance de
objetivos e continuidade do negdcio; deficiéncia na instituicdo de rotinas de
atualizagdo de documentos; e deficiéncia nos controles internos instituidos.
Efeito(s) (real ou potencial):

Suporte ineficaz da area de Tl a concretizacdo da missdo e alcance da visdo de
futuro organizacionais; insuficiéncia de referencial técnico confidvel no tocante
aos servicos de TI, bem como suas relagdes e impacto em outros servigos ou
processos, tanto para clientes quanto para a area de TI; auséncia de referenciais
minimos de qualidade orientadores da prestacdo de servicos de TI,
impossibilitando avaliagdo de desempenho e implementacdo de melhorias;
enfraguecimento das acdes de TI; insatisfacdo dos usuarios; e dano a imagem da
area de Tl e da propria organizagéo.

Evidéncia(s):

Catélogo de servicos de Tl do TRE-BA, disponivel em http://intranet.tre-
ba.gov.br/institucional/unidades/sti/coordenadoria-de-producao-e-suporte/central-
de-servicos-de-tic-cestic-1/catalogo-de-servicos-de-ti, acesso em  3/5/2018;
resposta da STI a RDI n° 24/2018 (PAD n° 6.213/2018, Doc. n° 87.184/2018); e
minuta preliminar de Acordo de Nivel de Servico disponivel em \\tre-
ba\arquivos\STI-GAB\PUBLICA\PAD.6213.2018 Evidéncias.
RDI.24.CNJ\Evidéncias.item.1.11, acesso em 29/5/2018.

Esclarecimentos dos responsaveis:

Em resposta a RDI n° 28/2018 (PAD n° 8.024/2018, Doc. n° 108.656/2018), a STI
informou que a proposta de Acordo de Nivel de Servi¢o (ANS) foi apresentada ao
CGTI (PAD n°7118/2018) e se encontrava em andlise pelo Comité.

Em resposta a RDI Circular n° 7/2018 (PAD n° 9.842/2018, Doc. n°
132.943/2018), a STI informou que ap6s a formalizacdo do processo de
gerenciamento de nivel de servico e do processo de gerenciamento do catalogo de
servigo foi realizada a atualizagdo do catalogo de servigos de TIC do Tribunal, que
se encontra disponibilizado na &rea da Central de Servicos de TIC, na Intranet.
Ainda, comunicou a publicacdo no DJE de 17/7/2018 da Portaria n° 91, de 16 de
julho de 2018, da Diretoria-Geral, que institui o Acordo de Nivel de Servico de
TIC no &mbito do TRE-BA.

Concluséo da equipe de auditoria:

Tendo em vista a atualizacdo do catélogo de servicos de TIC do Tribunal, bem
como a formalizagdo do Acordo de Nivel de Servico de TIC, no ambito
organizacional, por meio da Portaria da Diretoria-Geral n°® 91/2018, opina-se pela
elisdo do achado anteriormente evidenciado, fazendo-se, portanto, desnecessaria a
manutencdo do encaminhamento saneador anteriormente proposto.

2.1.13 Auséncia de gerenciamento de riscos de TI.

2.113.1
2.1.13.1.1

Situacao encontrada:

N&o se evidenciou formalizacdo de sistema, politica ou processo de gestdo de
riscos de TI. N&o obstante, verificou-se apresentacdo de minuta de resolugdo com
0 proposito de instituir sistema de gestdo de riscos corporativos, inclusive daqueles
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2.1.13.1.2

2.1.13.2
2.1.13.2.1

2.1.13.3
2.1.13.3.1

2.1.134
2.1.134.1

2.1.13.5
2.1.135.1

2.1.13.6
2.1.13.6.1

afetos a seguranca da informacdo, contemplando principios, diretrizes, objetivos,
estrutura, papéis e responsabilidades, bem como processo de trabalho associado.
Registre-se, contudo, adocdo de iniciativas com vistas a implementacdo do
gerenciamento de riscos inerentes a aspectos relevantes da area de TI, bem como
de seguranca da informacdo, quais sejam: identificacdo, analise e avalicdo de
riscos afetos a prestacdo de servicos de Tl e execucdo da estratégia de TIC,
constante do PETI 2016-2021, p. 29/32, embora as respostas previstas ndo tenha
sido efetivamente implementadas; manualizacdo do processo de contratacdo de
Solucdes de Tecnologia da Informacdo (Portaria do Diretor-Geral n® 179, de 3 de
novembro de 2015, com previsdo de etapa destinada a identificacdo, analise e
avaliacdo de riscos, quando da elaboracdo dos estudos preliminares; instituicdo de
controles de acesso a pastas e sistemas de informacdo, consoante Orientacdo
FAQ#0000227; monitoramento de servicos e sistemas por intermédio da
ferramenta Zabbix; e aprovacdo de politicas de backup de dados corporativos nos
computadores dos cartdrios eleitorais da Bahia (Portaria da Presidéncia n° 146, de
20 de marco de 2014), e de dados da Secretaria (Portaria da Presidéncia n® 796, de
24 de setembro de 2013).

Critério(s):

ISO 31000:2009 - subitens 4.3 e 4.3.2; COBIT 5 — APO012 — Gerenciar 0S riscos
de TI; art. 13°, Secéo |11, da Resolucdo TSE n° 23.501 de 19 de dezembro de 2016;
e art. 17 da Resolugdo CNJ n® 182, de 17 de outubro de 2013.

Causa(s):

Cultura organizacional incipiente em gerenciamento de riscos com vistas a
assegurar alcance de objetivos e continuidade do negdcio; e insuficiente nmero de
acOes de conscientizacao, educacao e treinamento em seguranca da informacao.
Efeito(s) (real ou potencial):

Comprometimento da concretizagdo da missdo e alcance da visdo de futuro
institucionais, bem como dos direcionadores estabelecidos no PETI 2016-2021;
deficiéncia na execucéo de projetos de TI; incapacidade de sustentar as operagdes da
organizacao; reducdo no valor do negécio na &rea de TI; aplicagdo de recursos na
area de TI de forma inadequada; ndo contratacdo de solucbes de Tl em tempo habil
em virtude da morosidade do processo de contratacdo em decorréncia de auséncia de
tratamento de riscos associados; estabelecimento inadequado de prioridades para
acdes de TI, inclusive de seguranca da informagao; e vulnerabilidade do Org&o em
virtude de perda ou comprometimento de informagfes em caso de interrupgdo de
Servicos por causas naturais ou intencionais.

Evidéncia(s):

PAD n° 13.847/2017, Docs. n° 219.519/2017 e 64.186/2018; PAD n° 14.283/2017,
Doc. n° 200.180/2017; PETI 2016-2021, p. 29/32; PAD n° 12.239/2016, Doc. n°
16.192/2017 e PAD n° 7.893/2017, Doc. n° 129.596/2017; Manual de
Contratagdes de STIC organizacional, aprovado por meio da Portaria DG n°
179/2015; Portarias da Presidéncia n® 146, de 20 de mar¢o de 2014 - Dispde sobre
a politica de backup de dados corporativos nos computadores dos cartorios
eleitorais da Bahia e Portaria da Presidéncia n® 796, de 24 de setembro de 2013 -
Estabelece Norma de Seguranca da Informacdo — NSI-01 — Politica de Backup de
Dados Corporativos e da outras providéncias.

Esclarecimentos dos responsaveis:

Em resposta a RDI n° 28/2018 (PAD n° 8.024/2018, Doc. n° 108.656/2018), a STI
informou, em 13/6/2018, que ndo obstante a adocdo de iniciativas com vistas a
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2.1.13.6.2

2.1.13.6.3

2.1.13.7
2.1.13.7.1

2.1.13.7.2

implementacao do gerenciamento de riscos inerentes a aspectos relevantes da area
de TI, o atendimento a proposta de encaminhamento formulada dependeria da
formalizacdo do Sistema de Gestdo de Riscos organizacional.

Em resposta a RDI n° 33/2018 (PAD n° 8.030/2018, Doc. n° 108.039/2018), a
SEGEPRO/COPEG informou, em 13/6/2018, que este Tribunal ainda ndo teve a
sua Politica de Gestdo de Riscos implementada, bem como a Gestdo de Riscos de
TI. Esclareceu, ainda, que a minuta da Resolucgéo destinada a instituir a Gestéo de
Riscos no ambito do TRE-BA encontrava-se na Assessoria de Consultoria em
Governanca, Gerenciamento de Riscos e Controle Interno (ASDEC), para analise,
conforme PAD n° 13.847/2017.

Em resposta a RDI Circular n° 7/2018 (PAD n° 9.842/2018, Doc. n°
132.943/2018), a STI registrou a publicacdo, no DJE de 12/7/2018, da Portaria n°
368, de 11 de julho de 2018, da Presidéncia, que institui o Manual de Gestao de
Riscos no &mbito do TRE-BA.

Concluséo da equipe de auditoria:

Registre-se, preliminarmente, aprovacao pela Corte deste Regional da Resolucao
n° 16/2018, que instituiu o Sistema de Gestdo de Riscos, no ambito do TRE-BA,
contemplando, inclusive, riscos de Seguranca da Informacdo, bem como
sinalizacdo expressa, no art. 15, inciso Il, da Resolugdo Administrativa TRE-BA n°
17/2018, no sentido de sua aplicacdo complementar a governanca e gestdo de TIC.
N&o obstante, a analise das evidéncias coletadas no curso da auditoria, revelou
auséncia de efetivo gerenciamento de riscos associados as atividades de TI, ainda
que dissociado de politica ou processo institucionalmente definido. Nesse sentido,
conclui-se pela subsisténcia da fragilidade anteriormente sinalizada, alterando-se,
contudo, 0 encaminhamento anteriormente proposto.

2.1.14 Insuficiente avaliacdo de desempenho dos servicos de TI.

2.1.14.1
211411

2.1.14.1.2

2.1.14.1.3

Situacao encontrada:

Existéncia de diretrizes formais da Alta Administracdo que direcionam as
avaliacdes de desempenho dos servicos de TI, através dos objetivos estratégicos
contidos no PEIl 2016-2021 (aperfeicoar a governanca de TIC; e promover a
melhoria dos servigos de TIC), bem como no PETI 2016-2021 (prover
infraestrutura e portfolio de servicos de Tl adequados as atividades do Tribunal; e
primar pela satisfagdo dos usuarios).

Contudo, da analise do PEI vigente, constatou-se que a mensuracdo do
desempenho do objetivo estratégico “promover a melhoria dos servigos de TIC”,
encontra-se atrelada ao cumprimento das metas do PETI, pendentes de defini¢do
em face da auséncia de formalizacdo do caderno de indicadores associado.

Apesar da impossibilidade de mensurac¢éo do desempenho dos servicos de TIC, em
2017, registre-se sinalizacdo da STI no sentido de que: procede ao monitoramento
da disponibilidade de sistemas criticos através da ferramenta Zabbix; utilizara
questionario de feedback, proposto pelo projeto estratégico Acerte na demanda,
para avaliagdo dos sistemas desenvolvidos, pelas unidades clientes, quanto ao
atingimento dos objetivos do negdcio, facilidade de uso e satisfagdo geral; adotou
rotina de encaminhamento de Relatorio de Servigcos de TIC ao CGTI, com
periodicidade trimestral, a partir de 2018, visando reportar as métricas contidas nos
Acordos de Nivel de Servico e apresentar informacdes adicionais relacionadas a
tendéncias e atividades na STI.
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2.1.14.14

2.1.14.2
2.1.14.2.1

2.1.14.3
2.1.143.1

2.1.14.4
211441

2.1.14.5
2.1.145.1

2.1.14.6
2.1.146.1

2.1.14.6.2

2.1.14.6.3

2.1.14.6.4

2.1.14.6.5

2.1.14.6.6

Registre-se que o referido relatorio, em sua primeira versdo, datada de abril/2018,
tratou da mensuracdo do desempenho do servigo de Service Desk.

Critério(s):

ISO 38500:2009, subitem 3.5; Acorddo TCU n° 1.603/2008 — Plenério, subitem
9.1.5; e art. 109, da Resolucdo Administrativa TRE-BA n° 12/2018.

Causa(s):

Incipiente cultura organizacional em orientacdo para resultados; e insuficiéncia de
processo continuo de acompanhamento da governanga e gestdo de TI
organizacionais.

Efeito(s) (real ou potencial):

Comprometimento da concretizacdo dos direcionadores estabelecidos no PETI
2016-2021; desempenho insatisfatorio, haja vista auséncia de sinalizacdo formal de
expectativas de resultado; insatisfacdo dos usuarios de negdcio e dos clientes
externos com os servigcos de TI; e inviabilizacdo da avaliacdo do desempenho e
efetividade da area de T1, bem como de identificacdo de oportunidades de melhoria.
Evidéncia(s):

PEI 2016-2021; PETI 2016-2021; resposta da STI a RDI n2 24/2018 (PAD n°
6.213/2018, Doc. n° 87.184/2018, item 1.5); PAD n° 6.311/2018 (encaminha
Relatério de Servigcos de TIC ao CGTI); e ata de reunido do CGTI de 8/5/2018
(apreciacdo do Caderno de Indicadores e Metas de Medicdo associado ao PETI
2016-2021).

Esclarecimentos dos responséveis:

Em resposta a RDI n° 28/2018 (PAD n° 8.024/2018, Doc. n° 108.656/2018), a STI
informou que o Caderno de Indicadores e Metas de Medicdo encontrava-se sob
analise do CGTI, acrescentando que o acompanhamento dos indicadores seria
iniciado apds aprovacdo do caderno, de acordo com os periodos estabelecidos no
referido documento, momento a partir do qual os resultados apurados seriam
devidamente divulgados.

Em resposta a RDI n°® 27/2018 (PAD n° 8.023/2018, Doc. n° 110.924/2018), a
Presidente do CGovTIC, Comité que sucedeu o CGTI, informou que o Caderno de
Indicadores e Metas de Medicéo do desempenho de TIC foi apresentado ao CGovTIC
pelo Comité de Gestdo de TIC (CGesTIC) e encontrava-se em fase de apreciacéo.
Informou, ainda, que a COPEG teceu consideracBes técnicas quanto a proposta de
indicadores, conforme PAD n° 6.311/2018, tendo sido iniciada a discussao sobre a
matéria durante a reunido do Comité, ocorrida em 12/6/2018, registrando que,
diante dos questionamentos apresentados por alguns integrantes do referido
colegiado, houve necessidade de aprofundamento da discussdo, 0 que teria
impedido a apreciacdo completa do documento, com previsdo de ser concluida na
reunido marcada para o dia 19/6/2018.

Informou que, apds a aprovacdo pelo CGovTIC, o Caderno seria submetido a
apreciagcdo superior, na forma estabelecida no art. 29, I, da Resolucdo
Administrativa TRE-BA n°® 17/2018.

Acrescentou que, embora ainda nao tivesse ocorrido a aprovacdo das metas de
medicdo e auséncia de revisdo do Plano Estratégico de TIC (PETIC), o CGovTIC
acompanhava o desempenho de TIC por meio das reunides formais do Comité,
onde sdo apresentados relatorios e discutidas priorizacbes de demandas e
investimentos na area.

Registrou, por fim, a recente iniciativa organizacional, no sentido de criacdo de
espacos especificos, nas paginas do Tribunal na Internet e Intranet, destinados a
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2.1.14.6.7

2.1.14.7
2.1.14.7.1

2.1.14.7.2

divulgacdo das diretrizes e decisbes afetas a Governanca de TIC, onde sera
publicada, de forma centralizada, a documentacgdo produzida pelo CGovTIC, para
conhecimento das partes interessadas.

Em resposta a RDI Circular n° 7/2018 (PAD n° 9.842/2018, Doc. n°
132.943/2018), a STI informou que o Caderno de Indicadores e Metas de Medicéo
do Planejamento Estratégico de TIC, concluido pelo CGesTIC, aprovado pelo
CGovTIC e pelo Pleno do Tribunal, foi instituido pela Resolucdo Administrativa
TRE-BA n° 21/2018, publicada no DJE de 29/6/2018. Ademais, que as medic¢oes
dos indicadores do PETIC seriam realizadas nos periodos estabelecidos no referido
Caderno, sem prejuizo do seu regular acompanhamento. Ainda, que os resultados
apurados seriam divulgados em local especifico na Intranet e Internet do Orgao.
Concluséo da equipe de auditoria:

Em face da aprovacdo do Caderno de Indicadores e Metas de Medicédo, por meio
da Resolucdo Administrativa TRE-BA n° 21/2018, contemplando dez indicadores
de desempenho, sendo um para cada objetivo estratégico associado ao PETI 2016-
2021, faz-se desnecessaria a manutencdo de recomendacdo ao CGovTIC, no
sentido de priorizagdo da apreciacdo do referido documento, anteriormente
formulada.

Contudo, ndo obstante aprovacdo do Caderno de Indicadores e Metas de Medicao
do PETI e sinalizacdo de iniciativas tendentes ao aperfeicoamento de sistematicas
de divulgacdo de decisdes e resultados de TIC, na Intranet e Internet
organizacional, conclui-se que, enquanto ndao mensurado o desempenho dos
servicos de TI, e processada a efetiva comunicacao as partes interessadas quanto as
decis0es e resultados apurados, subsistira a fragilidade ora evidenciada.

2.1.15 Auséncia de formalizacdo de planos taticos e operacionais voltados ao atendimento do

PEl e PETI.

2.1.15.1
2.1.15.1.1

2.1.15.2
2.1.15.2.1

2.1.15.3

2.1.15.3.1

2.1.154
2.1.154.1

2.1.155
2.1.15.5.1

Situacao encontrada:

N&o se evidenciou formalizacdo de planos taticos e operacionais voltados ao
atendimento dos objetivos estratégicos elencados no PEI e no PETI formalizados
para o ciclo 2016-2021, ndo obstante atribuicdo da competéncia de elaborar os
referidos instrumentos de gestdo a Comissdo Tatica de T1 do Tribunal.

Critério(s):

Art. 8°, da Resolugdo CNJ n° 211/2015; inciso 1, do art. 3°, da Portaria do Diretor-
Geral n° 34/2016; 1SO 38.500:2009, subitem 3.3; e Acorddo TCU n° 1.603/2008 —
Plenario, subitem 9.1.1.

Causa(s):

Incipiente cultura organizacional em orientagéo para resultados; e insuficiéncia de
visdo sistémica nas acfes que gerenciam pessoas, processos e servicos de TIC.
Efeito(s) (real ou potencial):

Comprometimento da concretizagdo da missdo e alcance da visdo de futuro
institucionais, bem como dos direcionadores estabelecidos no PETI 2016-2021;
dificuldade do Tribunal em atingir a meta de promover a melhoria da governanca,
da gestdo e da infraestrutura tecnologica estabelecida pelo CNJ.

Evidéncia(s):

Resposta da STI ao questionario de auditoria (PAD n° PAD 4.061/2018, Doc. n°
60.976/2018).
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2.1.15.6
2.1.15.6.1

2.1.15.6.2

2.1.15.7
2.1.15.7.1

Esclarecimentos dos responsaveis:

Em resposta a RDI n° 29/2018 (PAD n° 8.025/2018, Doc. n° 108.664/2018), a
CTTI informou que o Plano Diretor de Tl encontra-se em fase final de elaboracao
pela CTTI, com conclusdo prevista até o final do més corrente, para apresentagdo
ao Comité Gestor de Tecnologia da Informacdo (CGTI).

Em resposta a RDI Circular n° 7/2018 (PAD n° 9.842/2018, Doc. n°
132.943/2018), a STI informou que o CGesTIC vem atuando diretamente na
proposicdo de normativos voltados a elevacdo da capacidade em governanga e
gestdo de TIC. Ademais, ponderou que houve a formalizacdo do Plano Diretor de
Tecnologia da Informacéo e Comunicacdo (PDTIC) para o periodo 2018/2019, do
Plano de Continuidade de Servicos de TIC, do Plano de Contratagdes de TIC e do
Acordo de Nivel de Servico, além de diversos processos de gerenciamento de
servicos e de software, bem como da revisdao do Catalogo de Servicos de TIC,
demonstrando o empenho da area de Tl em adotar iniciativas orientadas a
resultados. Ainda, que os normativos e demais documentos afetos a governanca de
TIC  seriam  divulgados na Intranet e Internet do  Orgdo
(http://www.treba.jus.br/transparencia/governanca-e-gestao/governanca-de-tic).
Concluséo da equipe de auditoria:

Né&o obstante constatacdo de formalizacéo de planos de gerenciamento de servicos
de TIC e de continuidade de servigos essenciais de TIC, e considerando que 0s
planos taticos e operacionais a que se refere o achado de auditoria sob exame nédo
se confundem com o Plano Diretor de TI, consoante teor dos arts. 6° e 8°
pardgrafo Unico, da Resolugcdo CNJ n° 211/2015, conclui-se pela subsisténcia da
fragilidade anteriormente evidenciada e respectivos riscos associados.

2.1.16 Insuficiente atuacdo da Comissdo Téatica de TI relativamente as finalidades e

atribuicdes estabelecidas em seu ato constitutivo.

2.1.16.1
2.1.16.1.1

2.1.16.1.2

2.1.16.2
2.1.16.2.1
2.1.16.3
2.1.16.3.1
2.1.16.4
2.1.16.4.1

Situacao encontrada:

N&o se evidenciou, da andlise das atas de reunides da CTTI, instancia colegiada
competente para a gestdo de Tl do TRE-BA, juntamente com os Chefes de Secédo
de TI, atuacdo suficientemente alinhada com as finalidades e competéncias
estabelecidas nos arts. 1° e 3° da Portaria DG n° 34, de 4 de marco de 2016.

Assim, examinados registros correspondentes a quatro reunides realizadas,
observado o lapso temporal compreendido entre mar¢o/2016 e maio/2018,
constatou-se deliberacdo especificamente quanto as seguintes matérias: resposta
conjunta as questdes destinadas a STI, no levantamento de Governanca de TIC do
CNJ (reunido de 6/9/2017); elaboracdo do Plano de Acdo para elevagéo de
maturidade em Governanga de Tl em atencdo a determinacdo da Presidéncia
(reunido de 13/3/2018); conclusdo da elaboracdo do Caderno de Indicadores e
Metas de Medicdo do PETI (reunido de 30/4/2018); e levantamento de
informagdes e evidéncias para resposta & RDI n® 24/2018 (reunido de 10/5/2018).
Critério(s):

Art. 8°, da Resolugdo CNJ n° 211/2015; e arts. 1° e 3°, da Portaria DG n° 34/2016.
Causa(s):

Incipiente cultura organizacional em orientacdo para resultados.

Efeito(s) (real ou potencial):

Comprometimento da concretizacdo da missdo e alcance da visdo de futuro
institucionais, bem como dos direcionadores estabelecidos no PETI 2016-2021;
atuacdo tatica e operacional de Tl desalinhada com a estratégia da organizacao,
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bem como com a estratégia de TI; e apoio insuficiente dos projetos baseados em
TI aos objetivos institucionais.

2.1.16.5 Evidéncia(s):

2.1.16.5.1 Resposta da STI a RDI n° 24/2018 (PAD n° 6.213/2018, Doc. n° 87.184/2018);
atas da CTTI referentes as reunides de 6/9/2017, 13/3, 30/4 e 10/5/2018.

2.1.16.6  Esclarecimentos dos responsaveis:

2.1.16.6.1 Em resposta & RDI n° 29/2018 (PAD n° 8.025/2018, Doc. n° 108.664/2018), a
CTTI informou que, conforme previsto na Portaria DG n°® 34/2016, as decisbes
orientadoras do planejamento, execucao e controle das atividades viabilizadoras do
alcance dos objetivos corporativos de Tl sdo tomadas, regularmente, a partir de
deliberacdo colegiada dos gestores da STI (Secretaria e Coordenadores), que
integram a CTTI, em que pese o insuficiente registro de tal pratica em documentos
formais, até entdo, para divulgacdo as partes interessadas.

2.1.16.6.2 Em resposta a RDI Circular n° 7/2018 (PAD n° 9.842/2018, Doc. n°
132.943/2018), a STI reiterou que o Comité de Gestdo de TIC atua de forma
condizente com seu ato constitutivo, embora tal atuacdo ndo se encontrasse
registrada em documentos formais. Ainda, informou que j& iniciou a
documentacdo da atuacdo do CGesTIC, mediante formalizacdo e remessa para
divulgacdo das atas de reunides realizadas nos dias 10, 16, 17 e 29/5, 29/6, 11 e
13/7/2018, durante as quais 0 Comité atuou em alinhamento com o quanto previsto
no art. 33, da Resolucdo Administrativa TRE-BA n° 17/2018.

2.1.16.7 Conclusédo da equipe de auditoria:

2.1.16.7.1 Realizada consulta as atas das reunides ocorridas nos dias 29/6, 11 e 12/7/2018,
disponibilizadas na pasta publica STI-GAB, subpasta “governanga para
publica¢ao”, verificou-se que foram objeto de apreciacdo pelo CGesTIC os
seguintes temas: discussdo de questdes do Levantamento Integrado de Governanca
Organizacional Publica — ciclo 2018 (PAD n° 7.863/2017) e do Levantamento de
Governancga, Gestdo e Infraestrutura de TIC do Poder Judiciério — iGovTIC-JUD
2018 (CNJ); apresentacédo do Relatorio de Servigos de TIC — 2° trimestre de 2018
(PAD n° 4.478/2018); apresentacdo da revisédo dos processo de gerenciamento de
TIC e do Catdlogo de Servicos; apresentacdo do Plano de Continuidade de
Servigos Essenciais de TIC; e, revisdao do Plano de Trabalho objeto no art. 29 da
Resolugdo CNJ n° 211/2015 (PAD n° 10.463/2018).

2.1.16.7.2 Nesse sentido, observada a realizacdo de a¢Oes voltadas ao alinhamento da atuagao
do CGesTIC as competéncias dispostas no art. 33, da Resolu¢do Administrativa
TRE-BA n° 17/2018, conclui-se pela eliséo do achado anteriormente evidenciado,
fazendo-se, portanto, desnecessaria a manutencdo do encaminhamento saneador
anteriormente proposto.

2.1.17 Insuficiente atuacdo da Comissdo de Sequranca da Informacdo, em face das
atribuicdes previstas no art. 23 da Resolucdo TSE n°® 23.501/2016.

2.1.17.1 Situacgdo encontrada:

2.1.17.1.1 Verificou-se designacdo de Comissdo de Seguranca da informacdo em 2009, por
meio da Portaria do Diretor-Geral n® 573, de 2 de outubro de 2009. O referido
grupo de trabalho passou por sucessivas alteragfes, com a composi¢éo designada e
reestruturada pelas Portarias da Presidéncia n°® 612/2017 e 142/2018,
respectivamente.

2.1.17.1.2 Nao se verificaram registros de atas e/ou reunibes realizadas pela Comissao.
Identificou-se que, ao longo de 2017, a grande maioria das deliberacgdes foi tomada
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2.1.17.1.3

2.1.17.14

2.1.17.1.5

2.1.17.1.6

2.1.17.2
21.17.21
2.1.17.3
211731

21174
21174.1

2.1.17.5
2.1.175.1

2.1.17.6
2.1.17.6.1

2.1.17.6.2

internamente entres seus membros ou em reunides técnicas com a STI (elaboracdo
em 2016, disciplinando o acesso remoto através da Extranet e VPN no TRE-BA).
Verificaram-se iniciativas da antiga composicdo da CSI para a divulgacdo da
Politica de Seguranca da Informacdo (PSI), tais quais: palestra ministrada por
ocasido do X Encontro de Servidores do Interior, disponivel em link da intranet;
publicacdo da PSI do TRE-BA na Internet e Intranet do Tribunal.

Ademais, foram evidenciadas as seguintes medidas: adocdo da PSI da Justica
Eleitoral, no &mbito do TRE-BA, por meio da Portaria da Presidéncia n® 611/2017,
regulamentacdo da classificagdo da informacdo quanto a confidencialidade, por
meio da Resolu¢do Administrativa TRE-BA n° 13/2017; instituicdo da Equipe de
tratamento e resposta a incidentes em redes computacionais, por meio da Portaria
da Presidéncia n° 641/2017.

Verificou-se, ainda, agendamento de reunido da CSI para deliberar a respeito da
criacdo de grupo de apoio multidisciplinar para auxiliar a COGED na
regulamentacdo do processo de classificacdo da informacao.

N&o obstante ndo se evidenciou atuacdo da Comissédo de Seguranca da Informacao
voltada a concretizacdo das competéncias previstas nos incisos I, IV a VI e VIII do
art. 23 da Resolugdo TSE n° 23.501/2016.

Critério(s):

Art. 23, da Resolugdo TSE 23.501/2016; e art. 9°, da Resolugdo CNJ n° 211/2015.
Causa(s):

Incipiente cultura organizacional em orientacdo para resultados; incipiente cultura
organizacional em gerenciamento de riscos com vistas a assegurar alcance de
objetivos e continuidade do negdcio; e deficiéncia nos controles internos instituidos.
Efeito(s) (real ou potencial):

Atuacdo deficiente em seguranca da informacdo; acOes de seguranca da
informacdo da organizacao pouco eficazes; desperdicio de recursos em ac¢bes ndo
prioritarias; e auséncia de modelo de referéncia comum compreensivel a gestores e
operadores de TI.

Evidéncia(s):

Portarias da Presidéncia n® 612/2017 e 142/2018; e resposta da CSI ao
questionario de auditoria (PAD n° 4.064/2018, Docs. n° 88.489, 94.945, 94.948,
94.952 e 94.975/2018).

Esclarecimentos dos responsaveis:

Em resposta a RDI n° 30/2018 (PAD n° 8.026/2018, Doc. n° 106.650/2018), o
Presidente da CSI reiterou as informagdes registradas na situacdo encontrada,
acrescentando a Portaria da Presidéncia n® 642, de 21 de dezembro de 2017, que
designou membros da Comissdo da Equipe de Tratamento e Resposta a Incidentes
em Redes Computacionais (ETIR) do TRE-BA.

Informou, por fim, agendamento de reunido da Comissdo para 14/6/2018, as 16h, a
fim de deliberar a respeito da seguinte pauta: a) criacdo de grupo de apoio
multidisciplinar para auxiliar a COGED na regulamentacdo e coordenacdo do
processo de classificacdo da informacdo e na execucdo das orientacdes tecnicas e
procedimentos aplicaveis; b) estabelecimento de Grupos de Trabalho, com indicacéo
pela CSI, com vistas a propor e compilar normas, procedimentos, planos e processos
quanto a Politica de Seguranca da Informacdo (item 3.4 do documento n°
41.662/2018); c) estabelecimento de cronograma de implantacdo da Politica de
Seguranga da Informacéo, levando em consideragéo as atribuicdes dispostas no art. 23
da Resolucdo TSE n° 23501 (item 3.5 do documento n° 41.662/2018); d)
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2.1.17.6.3

2.1.17.7
2.1.17.7.1

2.1.17.7.2

2.1.17.7.3

apresentacdo, para posterior selecéo, de temas ligados a Seguranca da Informacao para
desenvolvimento e implantagdo de normas em 2018; e e) sugestdo de estabelecimento
de acordo de cooperagdo entre 0 TRE e 0Orgdos vizinhos para utilizagdo, em
redundancia e com reciprocidade, de suas salas cofre/containeres datacenter.

Em resposta a RDI Circular n° 7/2018 (PAD n° 9.842/2018, Doc. n°
124.758/2018), a CSI informou como resultados da reunido de seus membros,
ocorrida em 18 de junho de 2018, o seguinte: criacdo de grupo de apoio
multidisciplinar para regulamentacdo e coordenacdo do processo de classificagdo
da informacgdo, conforme PAD n° 8.997/2018, com proposta de minuta sobre
gerenciamento e controle de ativos de informacdo no ambito do TRE-BA;
instituicdo de normativos de seguranca da informacgdo no ambito deste Tribunal,
consoante PAD n° 9.491/2018, com a publicacdo da Portaria n°® 356/2018, que
institui as Normas de Seguranca da Informacéo (NSI-001 — Gestdo de Incidentes
em Seguranca da Informacdo, NSI-002 — Uso de Recursos de Tecnologia da
Informacdo e Controle de Acesso, NSI-003 — Controle de Acesso a Internet, NSI-
004 — Acesso Remoto, NSI-005 — Servigo de Correio Eletrénico Institucional, e
NSI-006 — Gestdo de Riscos de Tecnologia da Informagdo e Comunicacéo); e,
proposta de realizacdo de campanha institucional de conscientizacdo em Seguranca
da Informagéo.

Concluséo da equipe de auditoria:

Preliminarmente, cumpre ressaltar a publicacdo da Portaria da Presidéncia n® 320,
de 15 de junho de 2018, que designou novos servidores para compor a CSl deste
Tribunal, sendo que a primeira reunido da referida instancia colegiada, ocorreu em
18/6/2018, conforme ata encaminhada através do Doc. n® 114.630/2018.

Da analise do referido documento, verificou-se que, quanto ao item 3 da pauta —
“Estabelecimento de cronograma de implantacdo da Politica de Seguranca da
Informacéo, levando em consideracdo as atribui¢bes dispostas no art. 23 da
Resolucao TSE n°® 23.501/2016” — restou deliberado ““a revisao do inventario de
ativos”, como condi¢do estruturante necessaria a implantacdo de um Plano de
Acgdo em Seguranca da Informagdo, e “que seja elaborado em até 240 (duzentos e
quarenta) dias um Plano de Ac¢do em Seguranca da Informacéo, com o objetivo de
promover, no proximo biénio, a elevacdo do grau de consciéncia dos usuarios
deste Regional quanto a Seguranca da Informacdo; favorecer a implantacdo de
mecanismos de Gestdo de Riscos e de Gestdo de Segurancga da Informagéo, bem
como a reducdo de riscos nos processos de trabalho e nas préprias instalages
fisicas do TRE-BA” sendo que “o escopo inicial desse Plano de Acéo devera trazer
um levantamento de riscos conhecidos e necessidades em Seguranca da
Informacdo em todas as areas deste Tribunal, além da classificacdo dessas
necessidades, selecionando ao final um conjunto reduzido de agdes prioritarias,
estruturantes e de conformidade para implantacdo no espaco de tempo de 02 (dois)
anos a partir da sua propositura”.

Portanto, ndo obstante o extenso lapso temporal fixado para elaboragdo do Plano
de Acdo em Seguranca da Informagéo, observa-se realizagéo de agdes voltadas ao
alinhamento da atuacéo da CSI as competéncias dispostas no art. 36, da Resolucao
Administrativa TRE-BA n° 17/2018, com a instituicdo das Normas de Seguranca
da Informagédo, por meio da Portaria n°® 356/2018, da Presidéncia desta Corte;
proposicdo de minuta de norma que versa sobre a regulamentacdo do acesso a
informacdo e a classificagdo de documentos por grau de sigilo (PAD n°
8.997/2018); e, divulgacdo sobre a instituicdo e os objetivos das normas de
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seguranca da informacdo por meio de mensagens enviadas pelo correio eletronico
institucional. Assim, conclui-se pela elisdo do achado anteriormente evidenciado,
fazendo-se, portanto, desnecessaria a manutencdo do encaminhamento saneador
anteriormente proposto.

2.1.18 Insuficiente formalizacdo de processos de gestdo da sequranca da informacao.

2.1.18.1
2.1.18.1.1

2.1.18.1.2

2.1.18.1.3

2.1.18.14

2.1.18.2
2.1.18.2.1

2.1.18.3
2.1.18.3.1

2.1.18.4
2.1.18.4.1

Situagédo encontrada:

Né&o se verificou a formalizacdo dos seguintes processos de gestdo de seguranca da
informacdo: gestdo de riscos, em que pese a apresentacdo de minuta de Sistema de
Gestdo de Riscos, ainda pendente de aprovacdo; gestdo de continuidade de
negocios, ndo obstante formalizacdo de minuta pendente de ajustes para posterior
submisséo ao CGTI; gestdo de servigos de internet; gestdo do desenvolvimento de
sistemas seguros, em que pese formalizacdo de minuta pendente de ajustes para
posterior submissdo ao CGTI; e gestdo do uso de recursos criptograficos.

Por outro lado, identificou-se: existéncia de Politica de Seguranca da Informacéo
da Justica Eleitoral, instituida por meio da Resolucdo Administrativa TSE n°
23.501/2016, recepcionada, no ambito deste Regional, por meio da Portaria da
Presidéncia n°® 611/2017; NSI-01 — Politica de backup de dados corporativos no
ambito da Secretaria do Tribunal (Portaria da Presidéncia n°® 796/2013); NSI-02 —
Politica de backup de dados corporativos nos computadores dos cartérios eleitorais
da Bahia (Portaria da Presidéncia n® 146/2014); NSI-03 — Normas de conduta,
padrdes e limites técnicos associados ao uso do servico de correio eletrénico
(Portaria da Presidéncia n® 121, de 26 de fevereiro de 2014, alterada pela Portaria
n° 599, de 22 de setembro de 2016); NSI-04 — Gestor de sistema da informacéo
(Portaria da Presidéncia n° 253, de 6 de julho de 2014); e NSI-05 — Diretrizes de
acesso remoto através da Extranet e VPN (Portaria da Presidéncia n° 714, de 6 de
dezembro de 2016).

Adicionalmente, verificou-se definicdo de procedimentos para: registro de
incidentes em Seguranc¢a de Informacdo, através do sistema OTRS, tendo como
destinatario a CSI; e segregacdo de areas restritas e publicas de unidades da
Secretaria do Tribunal, no servidor de arquivos corporativos (NAS).

Acrescente-se, ainda, regulamentacdo da classificacdo da informacdo quanto a
confidencialidade, no &mbito do TRE-BA, por meio da Resolucdo Administrativa
TRE-BA n° 13, de 18 de dezembro de 2017.

Critério(s):

Art. 11, 1, “c”, da Resolugdo CNJ n° 211/2015; art. 6° e sec¢bes | a XI do capitulo
IV da Resolugdo TSE n° 23.501/2016; Acorddo n° 1.233/2012 — Plenério, subitem
9.2.9e9.2.9.7; e NC 03/IN01/DSIC/GSIPR.

Causa(s):

Incipiente cultura organizacional em gerenciamento de riscos com vistas a
assegurar alcance de objetivos e continuidade do negdécio; e incipiente cultura
organizacional em orientacdo para resultados.

Efeito(s) (real ou potencial):

Estabelecimento inadequado de prioridades para acfes de seguranca; desperdicio
de recursos em ac¢des ndo-prioritarias, enquanto outras mais criticas deixam de ser
realizadas; sistemas de informacdo sujeitos a fraudes e invasdo de privacidade;
auséncia de orientacdo e coordenacdo da implementacdo de politicas e atividades
que garantam que as diretrizes de privacidade serdo cumpridas; interrupcdo de
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2.1.18.5
2.1.185.1

2.1.18.6
2.1.18.6.1

2.1.18.6.2

2.1.18.6.3

2.1.18.6.4

2.1.18.6.5

2.1.18.6.6

servigos necessarios a sociedade; e dificuldade de responsabilizacdo na ocorréncia
de incidentes de seguranca da informagao.

Evidéncia(s):

Resolugdo TRE-BA n° 13/2017 (classificagdo da informacdo quanto a
confidencialidade no ambito do TRE-BA); Portaria da Presidéncia n°® 611/2017;
NSI-01 — Politica de backup de dados corporativos no &mbito da Secretaria do
Tribunal (Portaria da Presidéncia n°® 796/2013); NSI-02 — Politica de backup de
dados corporativos nos computadores dos cartérios eleitorais da Bahia (Portaria da
Presidéncia n° 146/2014); Portaria da Presidéncia n°® 796/2013; Portaria da
Presidéncia n® 121, de 26 de fevereiro de 2014, alterada pela Portaria n°® 599, de 22
de setembro de 2016; Portaria da Presidéncia n® 253, de 6 de julho de 2014;
Portaria da Presidéncia n° 714, de 6 de dezembro de 2016; PAD n° 4.064/2018,
Doc. n° 88.697/2018; PAD n° 6.213/2018, Doc. n° 87.184/2018; PAD n°
13.847/2017, Doc. n° 64.186/2018; minuta de normativo regulamentando o
processo de desenvolvimento de sistemas, no ambito do TRE-BA, disponivel em
\\tre-ba\arquivos\COSCOR\PUBLICA\ProcessoSoftware_STI_TREBA, acesso em
24/5/2018; minuta preliminar de Plano de Continuidade de Servigos de TIC,
disponivel em \\tre-ba\arquivos\STI-
GAB\PUBLICA\PAD.6213.2018 Evidéncias.RDI.24.CNJ\Evidéncias.item 1.10,
acesso em 24/5/2018; e processo de segregacdo de areas restritas e publicas de
unidades da secretaria do Tribunal, disponivel em  \\tre-ba\arquivos\STI-
GAB\PUBLICA\PAD.6213.2018_Evidéncias.RDI.24.CNJ\ Evidéncias.item 1.12,
acesso em 4/6/2018.

Esclarecimentos dos responsaveis:

Em resposta a RDI n°® 25/2018 (PAD n° 8.020/2018, Doc. n° 108.646/2018), a
ASSESP registrou que foram aprovadas pela Corte deste Regional, em 13/6/2018,
as Minutas das Resolugdes relativas a normatizacéo de Governanca e Gestdo (PAD
n°® 4.652/2018), de Governanga de Tecnologia da Informagcdo e Comunicagdo
(PAD n° 14.283/2017) e de Gestdo de Riscos (PAD n° 13.847/2017), com previséo
de serem publicadas no DJE, de 15 de junho de 2018.

Em resposta a RDI n° 28/2018 (PAD n° 8.024/2018, Doc. n° 108.656/2018), a STI
informou que o Plano de Continuidade de Servigcos Essenciais de Tl possuia
versdo preliminar. Além disso, registrou entendimento segundo o qual a
finalizacdo do referido plano dependeria da defini¢do do Plano de Continuidade de
Negocios da Instituicéo.

Informou, ainda, que a regulamentacdo do Processo de Desenvolvimento de
Software estaria prevista para ocorrer ate o final do més de junho/2018.

Em relacdo a regulamentacdo dos servicos de internet, pontuou que a Portaria da
Presidéncia n® 714/2016 apresentava disciplina quanto ao acesso remoto via
extranet e VPN no &mbito da Justica Eleitoral da Bahia.

Informou, por fim, que o Tribunal Superior Eleitoral, por meio da Portaria n°
338/2018, instituiu Grupo de Trabalho com o objetivo de apoiar os Tribunais
Regionais na implantacdo da Politica de Seguranca da Informagé&o, consistindo a
primeira acdo do referido GT na elabora¢do de questionario, respondido pelos
Regionais, no sentido de identificar as formalizacGes ja existentes.

Em resposta a RDI Circular n° 7/2018 (PAD n° 9.842/2018, Doc. n°
131.840/2018), a ASSESP esclareceu que a apreciacdo da minuta do normativo
que regulamenta processos de seguranga da informagéo (PAD n° 9.491/2018) foi
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2.1.18.6.7

2.1.18.7

2.1.18.7.1

2.1.18.7.2

2.1.18.7.3

2.1.18.7.4

2.1.18.7.5

2.1.18.7.6

cumprida por meio da publicacdo da Portaria n® 356/2018, da Presidéncia deste
Regional, no DJE de 5/7/2018.

Por sua vez, a STI (PAD n° 9.842/2018, Doc. n° 132.943/2018) informou a
publicacdo da Portaria n® 92/2018, da Diretoria-Geral, que institui o Plano de
Continuidade de Servigos de TIC no ambito do TRE-BA.

Concluséo da equipe de auditoria:

Preliminarmente, registre-se formalizacdo, em adicdo as regulamentagdes
anteriormente processadas, do processo gerenciamento de incidentes, no ambito
deste Regional Eleitoral, consoante teor da Portaria do Diretor-Geral n° 80, de 12
de abril de 2016.

Acrescente-se, ainda, regulamentacdo da classificacdo da informagdo quanto a
confidencialidade, no ambito do TRE-BA, por meio da Resolucdo Administrativa
TRE-BA n° 13, de 18 de dezembro de 2017, bem como do acesso a informacéo,
por meio da Resolugdo Administrativa TRE-BA n° 20, de 27 de junho de 2018.
Registre-se, em paralelo, formalizagdo dos processos de desenvolvimento,
sustentacdo, gerenciamento de escopo e requisitos, gerenciamento de arquitetura e
gerenciamento de ciclo de vida de software, no &mbito organizacional, por meio da
Portaria da Presidéncia n° 80, de 29 de junho de 2018.

Acrescente-se a edicdo da Portaria n® 356/2018, que institui Normas de Seguranca
da Informacdo (NSI) no ambito do TRE-BA, quais sejam: NSI-001 — Gestdo de
Incidentes em Seguranca da Informagdo; NSI-002 — Uso de Recursos de
Tecnologia da Informacédo e Controle de Acesso; NSI-003 — Controle de Acesso a
Internet; NSI-004 — Acesso Remoto; NSI-005 — Servigo de Correio Eletronico
Institucional; e NSI-006 — Gestdo de Riscos de Tecnologia da Informacdo e
Comunicagao.

Esclareca-se que os referidos processos de seguranga da informagdo foram
revisados por meio da Portaria da Presidéncia n® 400, de 27 de julho de 2018,
restando acrescida, ao rol de processos anteriormente formalizados, a NSI-007 —
Procedimentos de Backup e Recuperacdo de Dados.

Nesse sentido, ndo obstante publicacdo das Normas de Seguranca da Informagéo
supracitadas e do Plano de Continuidade de Servicos de TIC organizacional,
registra-se caréncia de aprovacdo de Plano de Continuidade de Negdcios
institucional e de formalizacdo de processo de gestdo do uso de recursos
criptogréaficos, motivo pelo qual opina-se pela proposi¢cdo de encaminhamento no
sentido de formalizacao do plano requerido pelo art. 14, e do processo previsto no
art. 20, da Resolucdo TSE n° 23.501/2016.

2.1.19 Auséncia de formalizacdo de processo de software.

2.1.19.1
2.1.19.1.1

2.1.19.1.2

2.1.19.1.3

Situagéo encontrada:

Né&o se evidenciou formalizacdo de processo de software. Nao obstante, verificou-
se elaboracdo de minuta de normativo regulamentando a materia.

Evidenciou-se, adicionalmente, formalizacdo de metodologia agil de gerenciamento
de projetos de software com utilizagdo do SCRUM (AGIL/TRE-BA).

Acrescente-se verificagdo de previsdo, no termo de referéncia atinente a
contratacdo de Fabrica de Software, de utilizagdo, pela Contratada, de processo de
desenvolvimento de software baseado no Scrum e Kanban, contemplando préaticas
de Extreme Programming (XP).
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2.1.19.2
2.1.19.2.1

2.1.19.3
2.1.19.3.1
2.1.194
2.1.19.4.1

2.1.19.5
2.1.19.5.1

2.1.19.6
2.1.19.6.1

2.1.19.7
2.1.19.7.1

Critério(s):

Art. 18, da Resolugdo CNJ n° 211/2015; arts. 109, 112, incisos | e 1l, 114, inciso
VI, e 130, inciso Il, da Resolucdo Administrativa TRE-BA n° 12/2018; e Acérdéo
TCU n° 1.233/2012 — Plenério, subitens 9.2.3, 9.2.4, 9.2.9.4, 9.3.1, 9.11.4, 9.11.5,
9.11.12.5,9.12,9.13.3,9.13.4,9.13.14.5,9.14.1, 9.15.6 € 9.15.7.

Causa(s):

Insuficiente capacidade/maturidade organizacional em processos de TI.

Efeito(s) (real ou potencial):

Baixa qualidade do software adquirido ou desenvolvido; auséncia de padrédo
referencial orientador de aquisicdo ou desenvolvimento de sistemas
organizacionais, inclusive no que tange a documentacdo e manutencdo,
inviabilizando a avaliagdo dos servicos desenvolvidos/contratados, o que
possivelmente prejudicara a qualidade do produto gerado; aumento dos custos
inicialmente previstos e dilacdo do prazo de entrega do produto; ndo cumprimento
de parte das estratégias do Tribunal que dependam de TI; maior dificuldade no
gerenciamento do processo de desenvolvimento de software e respectivos recursos
envolvidos; e comprometimento da disponibilidade das informagdes nos sistemas
e da estabilidade do ambiente de TI.

Evidéncia(s):

Contratacdo de Fabrica de Software (PAD n° 15.707/2017, Doc. n° 54.689/2018);
minuta de normativo regulamentando o processo de desenvolvimento de sistemas,
no ambito do TRE-BA, disponivel em \\tre-ba\arquivos\COSCOR\PUBLICA\
ProcessoSoftware_STI_TREBA, acesso em 24/5/2018; e resposta da STI ao
questionario de auditoria (PAD n° 4.061/2018, Doc. n° 60.976/2018 ).
Esclarecimentos dos responsaveis:

Em resposta a RDI n° 28/2018 (PAD n° 8.024/2018, Doc. n° 108.656/2018), a STI
informou que a apresentacdo da minuta de normativo para a formalizacdo do
processo de desenvolvimento de software organizacional esta prevista para ocorrer
até o final de junho/2018.

Concluséo da equipe de auditoria:

Tendo em vista formalizacdo dos processos de desenvolvimento, sustentagéo,
gerenciamento de escopo e requisitos, gerenciamento de arquitetura e
gerenciamento de ciclo de vida de software, no &mbito organizacional, por meio da
Portaria da Presidéncia n° 80/2018, opina-se pela elisdo do achado anteriormente
evidenciado, fazendo-se, portanto, desnecessaria a manutencdo do
encaminhamento saneador anteriormente proposto.

2.1.20 Auséncia de utilizacdo de metodologia de gerenciamento de projetos institucional, na

conducdo dos projetos de TI, ou de formalizacdo de metodologia especifica.

2.1.20.1
2.1.20.1.1

2.1.20.1.2

Situacao encontrada:

N&o se evidenciou formalizacdo de processo especifico de gerenciamento de
projetos de TI. N&o obstante, constatou-se formalizacdo de metodologia de
gerenciamento de projetos institucionais, contemplando processos de iniciagéo,
planejamento, execugdo, monitoramento, controle e encerramento de iniciativas.
Verificou-se utilizacdo da referida metodologia e respectivos templates (modelos)
pelos projetos estratégicos do Tribunal e por alguns projetos ndo contemplados no
PEI 2016-2021.
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2.1.20.1.3

2.1.20.2

2.1.20.2.1

2.1.20.3
2.1.20.3.1

2.1.20.4
2.1.204.1

2.1.20.5
2.1.20.5.1

2.1.20.6
2.1.206.1

2.1.20.6.2

2.1.20.6.3

2.1.20.7
2.1.20.7.1

Verificou-se, adicionalmente, deliberacdo do CGTI, em reunido datada de
8/5/2018, no sentido de considerar a metodologia de gerenciamento de projetos
institucional aplicavel aos projetos de TI.

Critério(s):

Art. 12, 1, “d”, da Resolucdo CNJ n°® 211/2015; incisos | e Il, do art. 19, da
Resolugdo Administrativa TRE-BA n° 12/2018; Acérddo TCU n° 1.233/2012 —
Plenario, subitens 9.2.6, 9.2.9.5, 9.11.6, 9.11.7, 9.11.12.6, 9.13.5, 9.13.6,
9.13.14.6, 9.15.8, 9.15.9 e 9.15.18.6; PMBOK 52 Edicdo; COBIT 5, BAIO1 —
Gerenciar Programas e Projetos.

Causa(s):

Incipiente cultura organizacional em orientagdo para resultados; insuficiente
capacidade/maturidade organizacional em processos de TI; insuficiente maturidade
organizacional em gestdo de projetos de TI; e inexisténcia de Escritorio de
Projetos de TI ou unidade com atribuicdo similar.

Efeito(s) (real ou potencial):

Comprometimento da concretizagdo da missdo e alcance da visdo de futuro
institucionais, bem como dos direcionadores estabelecidos no PETI 2016-2021;
impacto na taxa de sucesso dos projetos institucionais; e elevacdo do risco de
desempenho insatisfatorio de projetos de TI.

Evidéncia(s):

Metodologia de Gerenciamento de Projetos do TRE-BA (Portaria da Presidéncia
n° 335, de 25 de agosto de 2014); respostas da STI e COPEG ao questionario de
auditoria (PAD n° 4.061/2018, Doc. n° 60.976/2018 e PAD n° 4.063/2018, Doc. n°
62.324/2018, respectivamente); resposta da STI a RDI n° 24/2018 (PAD n°
6.213/2018, Doc. n° 87.184/2018); e ata do CGT] referente a reunido de 8/5/2018.

Esclarecimentos dos responsaveis:

Em resposta a RDI n° 28/2018 (PAD n° 8.024/2018, Doc. n° 108.656/2018), a STI
informou que os novos projetos de T serdo conduzidos de acordo com a Metodologia
de Gerenciamento de Projetos Organizacional, conforme deliberacdo do CGTI.

Em resposta a RDI Circular n° 7/2018 (PAD n° 9.842/2018, Doc. n°
129.471/2018), a COPEG informou que a Secdo de Gestdo de Riscos e
Gerenciamento de Projetos (SEGEPRO) é a unidade responsavel pelo
acompanhamento dos projetos estratégicos do Tribunal, prestando suporte a equipe
de projeto no tocante a sua elaboracédo, formalizagdo e monitoramento. Ainda, que
a Metodologia de Gerenciamento de Projetos do TRE-BA, aprovada pela Portaria
n® 335/2014, da Presidéncia desta Corte, consiste em uma ferramenta de auxilio ao
gerenciamento e acompanhamento de projetos, garantindo a sua padronizacao.

Por sua vez, a STI (PAD n° 9.842/2018, Doc. n° 132.943/2018) salientou a
necessidade de atuacdo efetiva da SEGEPRO/COPEG para apoio na conducao e
acompanhamento dos novos projetos de TIC, tendo em vista a auséncia de
estrutura especifica na STI para tal fim, no caso, um Escritério de Projetos de TIC.
Concluséo da equipe de auditoria:

Tendo em vista a informagéo prestada pela unidade técnica, conclui-se pela eliséo
parcial do achado, no que tange a definicdo de metodologia de gerenciamento de
projetos a ser utilizada para conducdo dos projetos de TI, reformulando-se
encaminhamento saneador anteriormente proposto.
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2.1.21 Auséncia de Escritério de Projetos de Tl ou unidade que realize atividades

equivalentes.

21211
212111
2.121.1.2

2.1.21.1.3

2.121.2
2.1.21.2.1

2.1.21.3
212131

21214
212141

2.1.21.5

2.1.2151

2.1.21.6
2.1.21.6.1

2.1.21.7
2.121.7.1

Situacdo encontrada:

N&o se evidenciou estruturacdo de Escritorio de Projetos de TI.

Verificou-se, contudo, previsdo, na Minuta de Resolucdo destinada a instituir o
Sistema de Governanga de Tecnologia da Informagéo e Comunicagdo (SGTIC), no
ambito deste Regional (PAD n° 14.283/2017, Doc. n° 200.180/2017), de unidade
equivalente competente para gerir planejamento, projetos e processos de TIC.
Constatou-se, ainda, competéncia da Secdo de Gestdo de Riscos e Gerenciamento
de Projetos (SEGEPRO) vinculada a Coordenadoria de Planejamento, Estratégia e
Gestdo (COPEG), para prestar suporte a equipe de projeto, estratégico ou ndo, no
tocante a sua elaboracdo e formalizacdo, restando apenas a atividade de
acompanhamento restrita a projetos estratégicos.

Critério(s):

Art. 12, inciso I, alinea “d”, da Resolugao CNJ n°® 211/2015; inciso VIII, do art. 19,
da Resolucdo Administrativa TRE-BA n° 12/2018; e PMBOK 52 edicao.

Causa(s):

Incipiente cultura organizacional em orientacdo para resultados; insuficiente
capacidade/maturidade organizacional em processos de TI; insuficientes estruturas
organizacionais para fazer face a gestdo dos macroprocessos definidos na
Resolucdo CNJ n° 211/2015; e insuficiente maturidade organizacional em gestéo
de projetos de TI.

Efeito(s) (real ou potencial):

Comprometimento da concretizagcdo da missdo e alcance da visdo de futuro
institucionais, bem como dos direcionadores estabelecidos no PETI 2016-2021;
impacto na taxa de sucesso dos projetos institucionais; e elevacdo do risco de
desempenho insatisfatéorio de projetos de TI.

Evidéncia(s):

Metodologia de Gerenciamento de Projetos do TRE-BA (Portaria da Presidéncia n°
335, de 25 de agosto de 2014); minuta de Resolucdo destinada a instituir o Sistema
de Governanca de Tecnologia da Informag&o e Comunicagdo (SGTIC) do TRE-BA
(PAD n° 14.283/2017, Doc. n° 200.180/2017); respostas da STl e COPEG ao
questionario de auditoria (PAD n° 4.061/2018, Doc. n° 60.976/2018 ).e PAD n°
4.063/2018, Doc. n° 62.324/2018); resposta da STI a RDI n° 24/2018 (PAD n°
6.213/2018, Doc. n° 87.184/2018); e ata do CGTI referente a reunido de 8/5/2018.
Esclarecimentos dos responsaveis:

Em resposta a RDI n°® 25/2018 (PAD n° 8.020/2018, Doc. n° 108.646/2018), a
ASSESP registrou que foram aprovadas pela Corte deste Regional, em 13/6/2018,
as Minutas das Resolugdes relativas a normatizacéo de Governanca e Gestdo (PAD
n° 4652/2018), de Governanca de Tecnologia da Informacdo e Comunicagdo (PAD
n° 14283/2017) e de Gestdo de Riscos (PAD n° 13847/2017), com previsdo de
serem publicadas no DJE de 15 de junho de 2018.

Concluséo da equipe de auditoria:

Preliminarmente, registre-se que a Resolugdo Administrativa TRE-BA n° 17/2018,
em seu art. 5°, 82°, algou os projetos de TI a categoria de estratégicos, atraindo, por
consequéncia, a competéncia da SEGEPRO, vinculada a COPEG, para
acompanhamento das referidas iniciativas.
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2.1.21.7.2

Nesse sentido, ndo obstante auséncia de Escritério de Projetos de TI, tendo em
vista a atribuicdo das referidas funcBes a COPEG, conclui-se pela elisdo do
achado, fazendo-se desnecessaria a proposicao de encaminhamento saneador.

2.1.22 Deficiente utilizacdo do Documento de Oficializacdo da Demanda (DOD) nas

contratacoes de solucdo de Tl objeto da amostra.

2.1.22.1
212211

2.122.1.2

2.1.22.1.3

212214

2.1.22.2
212221

2.1.22.3
2.1.22.3.1

21224
212241

Situagédo encontrada:

N&o se evidenciou Documento de Oficializacdo da Demanda em trés dos quatro
processos objeto da amostra, nos termos requeridos pelo art. 12, 85°, da Resolugdo
CNJ n° 182/2013 e Manual de Planejamento de Contratacfes de Solucdes de TIC do
TRE-BA, aprovado por meio da Portaria do Diretor-Geral n® 179/2015, que apresenta,
em seu anexo |, modelo de DOD a ser utilizado nas respectivas contratacdes.
Registre-se que, do cotejo entre o “Formulario Padrao para Contratagdo de Bens e
Servigos” e Termo de Referéncia atinentes as contratagdes de servico de suporte
técnico de informacédo e de locacdo de notebooks (PAD n° 6.714/2017, Docs. n°
90.173 e 90.176/2017 e PAD n° 2.266/2017, Docs. n° 31.056 e 31.062/2017,
respectivamente), ndo restou evidenciado o atendimento as informacdes requeridas
pelo modelo de DOD previsto no supracitado Manual, a exemplo do contetdo
referente aos campos: “Integrante Demandante”; “Indicagdo do orcamento previsto
para a contratagdo/aquisi¢do”; “Objetivos Estratégicos”; “Resultados a serem
alcancados” e “Identifica¢do da Equipe de Planejamento da Contrata¢do™.

Quanto a contratacdo referente a aquisicao de subscricdes para Red Hat Enterprise
Linux do Data Center do TRE-BA (PAD n? 5.022/2017), ao confrontar o contetdo
do “Formulario Padrdo para Contratagdo de Bens e Servigos” (Doc. PAD n°
67.072/2017) e respectivo Termo de Referéncia (Doc. PAD n° 67.108/2017),
observou-se maior semelhanca com as informagdes requeridas pelo DOD, a
exemplo das explicitacbes do alinhamento estratégico, beneficios esperados e do
campo “observacdes”. No entanto, restou ausente a indicagdo do integrante
demandante para a composicdo da Equipe de Planejamento da Contratagdo, bem
como do or¢amento previsto para a contratacdo/aquisicao.

Quanto ao PAD n° 7.474/2016, referente aos Estudos Preliminares para
atualizacdo e manutencdo do parque de informatica, verificou-se a presenca do
DOD, com requisitos exigidos pela Resolugdo CNJ n° 182/2013.

Critério(s):

Resolucdo CNJ n° 182/2013, art. 12, 884°, 5° 6° e 7°; e Portaria DG TRE-BA n°
179/2015 que aprovou o Manual de Planejamento de Contratacdes de Solucdes de
TIC do TRE-BA, disponivel em http://intranet.tre-ba.gov.br/aquisicao-de-bens-e-
servicos/normas-manuais-e-orientacoes/

ManualContratacoesSolucoesTIC v1.0.pdf/view, acesso em 1°/6/2018, que em seu
Anexo | apresenta modelo de Documento de Oficializagdo da Demanda.

Causa(s):

Insuficiéncia de capacitacdo dos responsaveis pela formalizacdo/planejamento das
contratacOes de STIC; e deficiéncia de controles internos associados.

Efeito(s) (real ou potencial):

Desconformidade com o aparato normativo vigente; ndo atendimento a demanda
do negocio, no prazo pretendido, em face de diligéncias para complementacéo de
informagdes requeridas a inicializacdo da demanda; e retrabalho.
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2.1.22.5
212251

2.1.22.6
2.1.22.6.1

2.1.22.6.2

2.1.22.6.3

2.1.22.6.4

Evidéncia(s):

PAD n° 6.714/2017, Docs. n° 90.173 e 90.176/2017 (Formuléario Padrdo para
contratacdo de Bens e Servicos e termo de referéncia - Suporte Técnico de
Informética para a Biometria); PAD n° 5.022/2017, Docs. n® 67.072 e 67.108/2017
(Formulario Padrdo para Contratacdo de Bens e Servicos e Termo de Referéncia -
SubscricOes para Red Hat Enterprise Linux do Data Center do TRE-BA); PAD n°
2.266/2017, Docs. n° 31.056 e 31.062/2017 (Formulario Padrdo para Contratacao
de Bens e Servicos e Termo de Referéncia — relativo & Locacdo de Notebooks); e
PAD n° 7.474/2016, Doc. n° 91.400/2016 (DOD - Referente a Atualizacdo e
manutencdo do parque de informatica).

Esclarecimentos dos responsaveis:

Em resposta a RDI n° 32/2018 (PAD n° 8.029/2018, Doc. n° 101.392/2018), a
SGA informou que nos termos do Manual de Planejamento de Contratages de
Solugdes de TIC do TRE-BA, aprovado por meio da Portaria n.° 179/2015, da
Diretoria-Geral, em alinho com a Resolu¢cdo CNJ n° 182/2013 e a Instrucéo
Normativa MPOG n° 4/2014, a elaboracdo de estudos preliminares ¢é
imprescindivel para a contratacdo de solugdo de TIC. Registrou que 0S processos
concernentes aos referidos estudos iniciam-se com o Documento de Oficializacdo
da Demanda (DOD), conforme disposto nos preditos regramentos internos e no
art. 12, 84°, da Resolugdo CNJ n°182/2013.

Afirmou que o DOD ndo é acostado ao respectivo processo de contratacdo, iniciado
por meio do formulario padrdo e instruido com o termo de referéncia (um dos
produtos dos estudos preliminares). No que tange especificamente aos processos
objeto da amostra, ressaltou o fato de que, a “desconformidade com o aparato
normativo vigente” ndo se deu por desconhecimento da regra por parte das unidades
demandantes de STIC e/ou “deficiéncia de controles internos associados”.

Pontuou que nos respectivos autos, estdo expressamente consignadas as
justificativas para a ndo realizagdo dos estudos preliminares, conforme indicado
pela SGA: 1) PAD n? 6.714/2017 - Suporte técnico de biometria: constou no
formulario padrdo que inicia o processo (Doc. n? 90.173/2017) justificativa da
unidade solicitante, informando sobre decisdo ocorrida na Diretoria-Geral em
24/5/2017, dispensando-se os estudos preliminares diante da urgéncia requerida
para a contratacdo; 2) PAD n2 2.266/2017 - Locacdo de notebooks: conforme
Documento n° 31.115/2017, a unidade demandante, em atencdo a deliberagdo da
Diretoria-Geral (Doc. n° 31.086/2017), encaminha o respectivo termo de
referéncia e ressalta que, devido a urgéncia, ndo foram realizados os estudos
preliminares. Esclareceu que a contratagdo também visava a atender demanda da
biometria e, que, esse Tribunal apenas tomou conhecimento posterior quanto a sua
necessidade, tendo em vista a impossibilidade de o TSE fornecé-los; 3) PAD n®
5.022/2017 - Red Hat Linus: constou no termo de referéncia (Doc. n.
67.108/2017), parte final, justificativa da unidade solicitante, informando que né&o
foi realizado o rito previsto na Portaria do Diretor-Geral n2 179/2015, por se tratar
de solugdo de TI ja& implantada neste Tribunal, requerendo-se apenas sua mera
renovagao.

Esclareceu que o CGTI aprovou a referida manifestagdo em reunido realizada no
dia 10/10/2017 (Doc. n.° 187.498/2017). Ressaltou que as determinagdes contidas
no normativo de regéncia ndo foram seguidas em decorréncia de deliberacédo
superior, tendo em vista a urgéncia das necessidades (e falta de tempo habil para
realizacdo dos estudos preliminares) e, no ultimo caso, tratar-se de renovacéo de
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2.1.22.6.5

2.1.22.6.6

2.1.22.6.7

2.1.22.7
2.122.7.1

2.1.22.7.2

2.1.22.7.3

solucéo ja implantada neste Tribunal. Por fim, salientou que a utilizacdo do DOD,
nos moldes estabelecidos no art. 12, 884° e 5° da Resolucdo CNJ n.° 182/2013,
vem sendo regularmente observada no ambito deste Regional, motivo pelo qual
questionou a utilidade/necessidade da proposta de encaminhamento em tela.

Em resposta a RDI Circular n® 7/2018 (PAD n° 9.842/2018, Doc. n° 129.781/2018),
no que se refere a indicacdo de integrante demandante para a composicao da Equipe
de Planejamento da Contratacdo (subitem 2.1.22.1.3), a Diretoria-Geral informou
que foi deliberado pelo CGovTIC que cada Unidade solicitante de contratacdo de
bem ou servicos de Tl devera indicar os integrantes demandante e administrativo
dentre os servidores de sua propria area, sendo que, quando a unidade demandante
for a STI, caberd a ASSESD a indica¢do do integrante administrativo em sistema de
revezamento entre as Secretarias do Tribunal, incluindo a STI. Nesse caso, a
indicacdo do integrante administrativo estara condicionada a verificacdo da
indicacdo do integrante demandante, instituindo-se, assim, medida de controle para a
mitigacéo do risco associado a atividade.

Por seu turno, a SGA (PAD n° 9.842/2018, Doc. n° 129.263/2018), corroborou, na
integra, a necessidade de designacdo de grupo de trabalho para atualizacdo do
Manual de Planejamento de Contratacdes de TIC do TRE-BA, aprovado por meio
da Portaria DG n° 176/2015, oportunidade em que sugeriu que a referida equipe
fosse composta por servidores lotados na SGA, STI, ASJURL1, bem como, fosse
priorizada a tramitagcdo do PAD n° 15.496/2017, no qual minuta de portaria com
proposta de alteracdo do citado Manual foi aprovada pelo entdo CGTI.

Ademais, a Presidente do CGovTIC (PAD n° 9.842/2018, Doc. n° 132.974/2018),
reiterou esclarecimento prestado no sentido de que o Comité acompanhava 0s
normativos que regem as contratacdes de TIC e que as situacOes de dispensa de
utilizacdo do DOD, bem como de elaboragédo de estudos preliminares, apontadas
nos achados, decorreram de situacdes excepcionais. Além disso, informou, que
tem conhecimento e esta alinhada a iniciativa adotada pela SGA, por meio do PAD
n° 8.761/2018, dirigido as possiveis unidades demandantes de Solucdes de TIC do
Tribunal, salientando a importdncia e necessidade de serem estritamente
observadas as determinagdes previstas na Resolugdo CNJ n.° 182/2013, na Portaria
da Diretoria Geral n.° 179/2015 e no Manual de Planejamento de Solugfes de TIC
do TRE-BA, especialmente no que tange a utilizagdo do DOD quando da
inicializacdo de demandas de Solugcdo de Tecnologia da Informagdo e
Comunicagdo (STIC), nos termos dos 884° e 5° do art. 12 da mencionada
Resolucao.

Concluséo da equipe de auditoria:

Preliminarmente, faz-se necessario estabelecer distingdo entre documento de
oficializacdo da demanda, artefato exigido pelo art. 12, 85° da Resolugdo CNJ n°
182/2013, e estudos preliminares, previstos no §1° do mesmo dispositivo legal.
Registre-se que a suposta dispensa de elaboragdo de estudos preliminares nédo
abrange a utilizacdo de documento de oficializacdo da demanda considerando
tratar-se de artefato distinto, adstrito a requisitos minimos especificos, cuja
utilizacdo entende-se obrigatoria em face da natureza da contratacéo pretendida.
Nesse sentido, considerando que trés dos quatro processos de contratacdo de
solucdo de TIC ndo utilizaram o referido formuldrio e ndo contemplaram,
alternativamente, a totalidade das informacdes requeridas no 85°, do art. 12, da
Resolugdo CNJ n° 182/2013, de modo a melhor instrumentalizar a elaboracgdo do
correspondente termo de referéncia, notadamente em face da auséncia de
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2.1.22.7.4

informacdes afetas aos estudos preliminares, conclui-se pela subsisténcia da
fragilidade anteriormente evidenciada.

N&o obstante, considerando argumentos esposados pela SGA e apresentacdo de
evidéncias no sentido de regular utilizagdo de DOD e elaboracdo de estudos
preliminares atinentes a contratacdes de STIC realizadas pelo Orgéo, pelo CGTI,
reformula-se o encaminhamento anteriormente proposto.

2.1.23 Deficiente formalizacdo de estudos técnicos preliminares nas contratacoes de solucdo

de T1 objeto da amostra.

2.1.23.1
212311

Situacdo encontrada:

Auséncia de elaboracdo de estudos preliminares em trés dos quatro processos
objeto da amostra selecionada: a) Servico de suporte técnico de informatica para a
biometria, no valor de R$ 675.277,91, tendo sido informado no Formulario Padréo
para Contratacdo de Bens e Servigos que “consoante deliberagdo da
Administracdo, em reunido realizada na Diretoria-Geral, em 24/5/2017, foi
dispensada a realizacdo de Estudos Preliminares e optou-se pela contratacdo na
modalidade de postos de trabalho, tendo em vista a celeridade exigida pelas ac¢oes
que visam a atender ao Recadastramento Biométrico de Eleitores”. Registre-se
que, da andlise da ata referida no formulario inaugural da contratacdo, observou-se
registro de informacéo do Diretor-Geral no sentido de que "deve ser providenciado
0 PAD para contratacdo de suporte técnico de TI, especifico para biometria, o
qual, excepcionalmente, deve ser protocolizado sem a realizacdo dos Estudos
Preliminares”. Esclareca-se, por oportuno, que a decisdo supra consignada resultou
de reunido coordenada pela SOF, realizada com o objetivo de discutir a execugao
orcamentaria e a programacdo de gastos para o recadastramento biométrico.
Registre-se, ainda, que na manifestagdo da ASJUR1 alusiva a referida contratacéo,
restou consignado que “a dispensa da realizagcdo de estudos preliminares foi
deliberada pela Administracdo, em vista da celeridade exigida pelas a¢des que
visam atender ao Recadastramento Biométrico™; b) Aquisicdo de subscri¢des para
Red Hat Enterprise Linux do Data Center do TRE-BA, no valor de R$ 211.009,00,
tendo sido informado, no campo “observacdes” do termo de referéncia que, “por
ndo se tratar de contratacdo de solucdo de TI, haja vista que ela ja se encontra
implantada, ndo foi realizado o rito previsto na Portaria n® 179/2015 da Diretoria-
Geral, adotando-se o formato padrdo de contratagdes”. Registre-se que, em atencao
a manifestacdo da ASJUR1, a COINFRA ratificou posicionamento anterior,
corroborado pela COGELIC nos seguintes termos: “Uma vez que se trata de
sistema padrdo adotado na Justica Eleitoral, porém distribuido sob licenca publica,
caberia apenas a contratacdo das licencas de suporte técnico [...] dispensavel seria
a realizacdo de estudos preliminares, posto que necessariamente apontariam para a
solugdo acima aventada”. Ressalte-se que, ao apreciar a matéria, o CGTI
deliberou, em reunido realizada na Diretoria-Geral, datada de 10/10/2017, pela
dispensa da realizagdo dos estudos técnicos preliminares, com base na
manifestacdo da COINFRA,; e, c) Contratacdo de servigo de locacdo de notebooks,
incluindo a prestacdo dos servicos de manutencdo corretiva, no valor de
R$ 175.609,09 (incluindo aditivo), a fim de atender as atividades do
recadastramento biométrico no Estado da Bahia, identificando-se manifestacdo da
SEQUIP informando que “dada a urgéncia, ndo houve estudos preliminares”.
Registre-se informacdo consignada no Plano de Contratagdes de STIC 2017 — 1@
revisdo, acessivel na Intranet organizacional, sinalizando, quanto a contratacéo sob
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2.1.23.1.2

2.1.23.1.3

2.1.23.14

2.1.23.15

exame, que o “CGTI autorizou a dispensa dos Estudos preliminares, devido a
urgéncia da contratagdo. PAD n°® 31.086/2017”. Esclarega-se, contudo, que o
documento PAD objeto de remissdo no Plano de Contratacbes de STIC
corresponde a ata de reunido da Comissdo de Biometria, datada de 15/2/2017. Da
analise do referido documento, verificou-se registro de deliberacdo no sentido de
“realizar licitagdo para locagdo de notebook”, ausente qualquer referéncia a
decisdo por dispensa de estudos preliminares. N&o se evidenciou manifestacdo da
ASJUR1 no que se refere a auséncia de estudos técnicos preliminares.

Ressalte-se que a Resolugdo CNJ n° 182/2013, que dispde sobre diretrizes para as
contratacdes de STIC, no ambito do Poder Judiciario, estabelece a obrigatoriedade
de execucéo da fase de elaboragédo dos estudos preliminares de STIC, inclusive nas
hipbteses de: inexigibilidade; dispensa de licitacdo ou licitacdo dispensada; criacdo
ou adesdo a ata de registro de precos; contratagdes com uso de recursos financeiros
de organismos internacionais; e termos de cooperagdo, convénios e documentos
afins com uso de recursos financeiros de instituicdes nacionais. Acrescenta, ainda,
gue os estudos preliminares deverdo contemplar os seguintes documentos: | —

Anélise de Viabilidade da Contratacdo; Il — Sustentacdo do Contrato; Il —
Estratégia para a Contratacdo; e IV — Analise de Riscos. Ressalta, apenas, que 0s
documentos correspondentes aos itens I, 111 e IV ndo sdo obrigatdrios para as

contratacdes ou prorrogacdes cuja estimativa de precos seja inferior ao disposto no
art. 23, inciso II, alinea “a”, da Lei n°® 8.666/93 (R$ 80.000,00). Adicionalmente
determina que a equipe de planejamento da contratagdo apresente justificativa
quando nao for possivel elaborar a documentacdo acima explicitada.

Registre-se que o Manual de Planejamento das Contrataces das Solugbes de TIC
do TRE-BA, aprovado por meio da Portaria do Diretor-Geral n® 179/2015,
extrapola os parametros permissivos de dispensa de realizacdo de estudos
preliminares, elencados na Resolugdo CNJ n°® 182/2013, ao prever a possibilidade
de dispensa de elaboragcdo dos documentos II, 11l e IV supra referidos, caso a STI
demonstre que a baixa complexidade da solucdo de TIC somente exige a
elaboracdo do documento Analise de Viabilidade da Contratagéo.

Quanto ao PAD n° 7.474/2016, referente a atualizacdo e manutencdo do parque de
informatica, restou evidenciada formalizagdo de estudos preliminares,
contemplando requisitos exigidos pela Resolucdo CNJ n° 182/2013. Relevante
ressaltar, contudo, verificacdo de encaminhamento & unidade demandante dos
Estudos Preliminares e do Termo de Referéncia atinente a sobredita contratacéo,
sem a assinatura dos integrantes técnico e administrativo da equipe de
planejamento, em desalinho com o quanto determinado pelo artigo 13, § 1° da
Resolucdo CNJ n° 182/2013.

Ademais, constatou-se que o encaminhamento pelo titular da unidade demandante
ao CGTI realizou-se sem o registro expresso da necessaria aprovacgao dos referidos
artefatos, em desacordo com o que preceitua o dispositivo supra citado. Observou-
se, ainda, que o Manual de Contratacdes de STIC organizacional, em seu Capitulo
I1l, item 4, ndo faz mencdo a necessaria aprovacdo prévia dos estudos
preliminares/termo de referéncia /projeto basico pelo titular da drea demandante.
Por outro lado, tal aprovacdo estd desenhada no Fluxo do Planejamento da
Contratacdo, elaborado através do Bizaggi e disponivel em http://bpm.tre-
ba.jus.br/stic/#diagram/d23438df-7767-4e3d-97f9-0bd65079¢90d), consoante
consulta realizada em 20/6/2018.
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2.1.23.1.6 Adicionalmente, evidenciou-se, ainda da analise do PAD n° 7.474/2016,

2.1.23.1.7

2.1.23.2
2.1.23.2.1

2.1.23.3
2.1.233.1

2.1.23.4
2.1.234.1

2.1.23.5
2.1.235.1

tramitacdo apartada de estudos preliminares e termo de referéncia, também em
desalinho com o Fluxo do Planejamento da Contratacdo de STIC, estatuido pelo
Manual de Contratacbes de STIC (Capitulo IlI, item 1.3.5) e com o quanto
disposto no §1°, do artigo 13, da Resolugdo CNJ n2 182/2013. Esclarega-se que a
tramitacdo conjunta dos referidos expedientes constitui hipotese de economia
processual, agregando transparéncia e celeridade a contratacdo, considerando que
tende a reunir informagdes relevantes sobre a escolha da solucéo a ser contratada e
todas as suas especificacdes, sustentacdo e estratégia da contratacdo, além de
riscos associados e respectivas medidas mitigatdrias ou de contingéncia propostas,
num mesmo expediente.

Note-se que, a andlise de risco realizada deve cuidar da identificacdo, anélise e
dimensionamento dos principais eventos impeditivos ou dificultadores do sucesso
da contratacdo, inclusive na fase de execucdo, devendo, portanto, figurar, no
processo de aquisicdo como documento de consulta constante, orientando a efetiva
gestdo de riscos associados, inclusive pela equipe de fiscalizacdo contratual.
Ademais, as informagOes atinentes aos estudos preliminares auxiliam na
interpretacdo do edital e termo de referéncia pelos licitantes, pregoeiros, unidade
de assessoramento juridico e demais partes interessadas podendo, ainda, ser
utilizadas pelos fiscais do contrato.

Critério(s):

Resolucdo CNJ n° 182/2013, arts. 12 e 21; Acorddao TCU n° 1.233/2012-Plenério,
subitem 9.14.2.1.3; e Manual das Contrataces de STIC, aprovado por meio da
Portaria DG TRE-BA n° 179, de 3 de novembro de 2015.

Causa(s):

Insuficiéncia de cultura organizacional em planejamento de contrata¢des de STIC;
deficiéncia de controles internos associados; e manualizacdo de procedimentos
desalinhada com o normativo de regéncia.

Efeito(s) (real ou potencial):

Desconformidade com o aparato normativo vigente; ndo atendimento a demanda
do negocio, no prazo pretendido, em face de diligéncias para retificacdo do termo
de referéncia; realizacdo de aquisices sem planejamento adequado e, por
consequéncia, sem gestdo de riscos associados; contratacdo que ndo produza
resultados capazes de atender as necessidades da Administracdo; e
responsabilizacdo pelos 6rgéos de controle.

Evidéncia(s):

PAD n° 6.714/2017, Doc. n°® 90.173/2017 (Formulario Padréo para Contratagéo de
Bens e Servigos - Contratacdo de servico de suporte técnico de informética para a
biometria); Parecer n°® 339/2017 da ASJURL, item 2.1 (Doc. n° 105.062/2017);
PAD n° 6.047/2018, Doc. n° 81.120/2018, pg. 2, 8?2 linha da tabela (Ata de reunido
- Informacdo DG referente a dispensa de estudos preliminares para a contratacao
de servico de suporte técnico de informética para a biometria); PAD n°
5.022/2017, Docs. n® 116.220/2017 (Termo de Referéncia - Aquisicdo de
subscricdes para Red Hat Enterprise Linux do Data Center do TRE-BA), 133.677
e 133.993/2017 (manifestagbes da COINFRA e COGELIC, respectivamente,
referentes a dispensa de estudos preliminares), 187.498/2017, item 6 (Ata CGTI,
reunido de 10/10/2017) e Doc. n°® 131.975/2017, (manifestacdo da ASJUR1); PAD
n° 2.266/2017, Docs. n° 31.056 e 31.062/2017 (Formulario Padrdo para
Contratacdo de Bens e Servicos e Termo de Referéncia — relativo a Locagdo de
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2.1.23.6
2.1.23.6.1

Notebooks); PAD n° 7.474/2016, Doc. n° 223.138/2016 (Estudos Preliminares -
Referente a Atualizacdo e manutencdo do parque de informatica); e PLANCONT
STIC 2017, 1*® Revisdo, vide péagina 5, ultima linha, disponivel em
http://intranet.tre-ba.gov.br/aquisicao-de-bens-e-servicos/plancont/pctic-plano-de-
contratacoes-de-tecnologia-da-informacao-e-
comunicacao/Plan0%20de%20Contratacoes%20CNJ_2017_1aREVISaO.
pdf/view, acesso em 4/6/2018.

Esclarecimentos dos responsaveis:

Em resposta a RDI n° 31/2018 (PAD n° 8.028/2018, Doc. n° 108.566/2018), a
ASJUR1 apresentou consideracGes quanto a auséncia de elaboracdo de estudos
técnicos preliminares nos processos selecionados na amostra, conforme descrito a
seqguir: a) PAD n° 6.714/2017 (Suporte de Informatica para a Biometria) — Tendo
em vista que a deliberacdo acerca da néo realizagdo dos aludidos estudos envolveu
a Administracdo Superior e, considerando que o Comité Gestor de Tecnologia da
Informagédo e Comunicacao era presidido pelo Diretor-Geral do TRE-BA, a quem
também compete autorizar a abertura de procedimento licitatério e celebrar
contratos no ambito deste Regional (consoante incisos VIII e X do Regulamento
Interno da Secretaria), a ASJURL ndo propbs qualquer diligéncia acerca do tema
especifico. Registrou que, ndo raro, sdo submetidas a unidade demandas urgentes
que exigem pronto atendimento, com foi o caso da referida contratacao.
Argumentou que a matriz elaborada pela Coordenadoria de Auditoria aponta como
uma das possiveis causas da situacdo encontrada a insuficiéncia de cultura
organizacional em planejamento de contratacGes e que, via de regra, a Assessoria
Juridica ndo participa diretamente do processo de planejamento e/ou de tomada de
decisdes referentes as contratacdes no ambito deste Regional. Afirmou que as
manifestacdes da ASJURL sdo sempre pautadas no respeito as normas e principios
juridicos, buscando resguardar o interesse publico. Acerca da proposta de
encaminhamento apresentada pela COAUD, ressaltou que, nos Pareceres Juridicos
exarados em processos cujo objeto envolva contratacdo de solucdo de TI, como
regra, € verificada a referéncia, nos autos, aos Estudos Preliminares, diligenciando-
se quando tal informagcdo ndo esta contemplada. Pontuou que os estudos
preliminares ndo sdo objeto de andlise da ASJUR1 (razdo pela qual ndo é
solicitada a sua juntada ao PAD da contratacdo), vez que escapam a sua
competéncia. Registrou que, na eventual futura tramitagdo de processos da mesma
natureza em que, igualmente, a Administracdo superior determine a dispensa de
estudos preliminares, a Assessoria, a fim de robustecer a instrugdo dos autos,
passarad a recomendar a juntada da ata da reunido que contemple o decisum e suas
justificativas; b) PAD n° 5.022/2017 (Renovacdo de licenca Red Hat Linux) —
registrou que a unidade demandante, no Termo de Referéncia, justificou a nédo
realizacdo dos Estudos Preliminares aduzindo que o ajuste ndo se referia a nova
contratagdo de solucdo de TI, e sim continuidade de uma solugéo ja implantada.
Informou que promoveu diligéncia, vide itens 6.2, 6.3 e 6.4 do Parecer n.
430/2017, com vistas a confirmacéo de tal argumento, o que ocorreu por meio do
Doc. n® 133.677/2017, acostado aos aludidos autos pela Coordenadoria de
Infraestrutura. Esclareceu que a ASJUR1 ndo detém conhecimentos especificos
para ratificar ou contestar tal manifestacdo. Asseverou que os opinativos juridicos
sdo balizados, quando necessario, por informacbes técnicas prestadas pelas
Unidades competentes, como no caso sub analisis. Asseverou que o0s elementos
do PAD evidenciam, salvo melhor juizo, que a Assessoria Juridica de LicitacGes e
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2.1.23.6.2

2.1.23.6.3

2.1.23.6.4

2.1.23.6.5

2.1.23.7
2.1.23.7.1

Contratos, no @mbito de sua atuacao, teve o zelo de buscar ratificar a informacéo
dos autos junto a unidade demandante, exarando a sua manifestagdo com base nos
elementos documentados; e ¢) PAD n.° 2.266/2017 (locacdo de notebooks para
atendimento biométrico), ressaltou que era conhecida a exigéncia de celeridade na
tramitacdo de todos os processos voltados ao atendimento das atividades
relacionadas ao recadastramento biométrico, mormente em vista das metas e
prazos a serem cumpridos.

Em resposta a RDI n° 27/2018 (PAD n° 8.023/2018, Doc. n° 108.656/2018), a
Presidente do CGovTIC, Comité que sucedeu o CGTI, informou que desde a
edicdo da Portaria DG n°® 179/2015, que instituiu o Manual do Planejamento das
Contratacdes de Solucdes de Tecnologia da Informacgdo e Comunicacdo, alinhado
ao quanto estabelecido na Resolugcdo CNJ n° 182/2013, as Unidades do Tribunal,
demandantes de solugédo de TIC, tém elaborado e submetido ao referido Comité os
estudos preliminares que constituem a fase de planejamento das contratacGes, nos
quais sao contemplados documentos referentes a analise de viabilidade,
sustentacdo do contrato, estratégia para contratacao e analise de riscos.
Acrescentou que, encerrada a mencionada fase de planejamento, o CGovTIC
aprecia estes estudos preliminares, deliberando por sua aprovacdo ou nao.
Encaminhou, a titulo de exemplo, lista ndo exaustiva de processos nos quais teriam
sido realizados os estudos técnicos preliminares: PADs n° 7.474/2016, 5.6009,
7.893, 8.517, 8.518 e 15.460/2017. Esclareceu que as situagdes excepcionais
apontadas no achado referiram-se ou a processos de contratacdo para o Projeto de
Biometria, urgentes, tendo em vista 0 impacto no cumprimento de prazos e metas
aprovados pelo Tribunal Superior Eleitoral (TSE) ou a processo cuja interpretacéo
da area técnica quanto a realizacdo dos estudos preliminares, foi no sentido da sua
dispensa, tendo em vista tratar-se de solucdo j& implantada no Datacenter deste
Tribunal.

Em resposta a RDI Circular n° 7/2018 (PAD n° 9.842/2018, Doc. n°
124.966/2018), a ASJURL1 reiterou manifestagdo apresentada nos autos do PAD n°
8.028/2018, Doc. n° 108.566/2016.

Por sua vez, a Presidente do CGovTIC (PAD n° 9.842/2018, Doc. n°
132.974/2018), reiterou esclarecimento prestado no sentido de que o Comité
acompanha os normativos que regem as contratacdes de TIC e que as situacOes de
dispensa de utilizacdo do DOD, bem como de elaboragéo de estudos preliminares,
apontadas nos achados, decorreram de situagdes excepcionais.

Concluséo da equipe de auditoria:

Em que pese ponderacgdes registradas pela ASJUR1 e CGovTIC, tendo em vista que
as justificativas que sustentaram decisdo no sentido de dispensa de elaboracdo de
estudos preliminares nos processos de contratacdo de STIC formalizados sob
numeragdo PAD n° 6.714/2017 (Suporte de Informética para a Biometria), 5.022/2017
(Renovacgdo de licenca Red Hat Linux) e 2.266/2017 (locacdo de notebooks para
atendimento biométrico), ndo se coadunam com 0S permissivos constantes da
Resolucdo CNJ n° 182/2013, conclui-se pela subsisténcia do achado e respectivas
fragilidades associadas, aperfeicoando-se, contudo, teor do encaminhamento saneador
anteriormente proposto, em alinhamento com o quanto acordado em reunido de
comunicacao de resultados da presente auditoria, ocorrida em 21/6/2018.
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2.1.24 Implantacdo incompleta das acdes previstas para os Grupos 1 e 2 do Plano de

Trabalho a gue se refere 0 art. 29 da Resolucdo CNJ n° 211/2015.

2.1.24.1
212411

2.1.24.2
2.1.24.2.1
2.1.24.3
2.1.243.1

2.1.24.4
212441

2.1.24.5
2.1.245.1

2.1.24.6
2.1.246.1

2.1.24.6.2

Situacdo encontrada:

Em que pese formalizacdo de Plano de Trabalho para atendimento aos critérios
estabelecidos na ENTICJUD 2016-2021, em atencdo ao quanto requerido no art.
29, da Resolugdo CNJ n° 211/2015, da analise do andamento atualizado das
iniciativas do referido plano, verificou-se auséncia de cumprimento integral de
acOes elencadas nos grupos de entregdveis 1 (1.3, 1.4, 1.5,1.6, 1.7 e 1.9 — 50% das
iniciativas previstas), referente a governanca e gestdo de TIC, e 2 (2.1, 2.2,2.3,2.4
e 2.5 —83,33% das iniciativas previstas), atinente a padrdes de desenvolvimento e
de sustentacdo de sistemas de informacgdes. Esclareca-se, consoante disposi¢ao
constante da Resolugcdo CNJ n° 211/2015, que as ac¢des previstas nos grupos 1 e 2
deveriam ser implementadas, respectivamente, até 1°/1/2017 e 1°/1/2018.
Critério(s):

Art. 29 da Resolugdo CNJ n° 211/2015.

Causa(s):

Incipiente cultura organizacional em orientacdo para resultados; incipiente cultura
organizacional em gerenciamento de riscos com vistas a assegurar alcance de
objetivos e continuidade do negdcio; e insuficiéncia de visdo sistémica nas
decisOes estratégicas que envolvem demandas por tecnologia da informacao.
Efeito(s) (real ou potencial):

Deficiéncia na execucédo de projetos de TI; incapacidade de sustentar as operacdes
da organizacdo e a reducdo no valor do negécio na area de TI; ndo elevacdo da
maturidade do Tribunal em governanca e gestdo de Tl por conta da inexisténcia de
sistema e estrutura de apoio necessarios; estabelecimento inadequado de
prioridades para acfes de seguranca da informacdo; desperdicio de recursos em
acoes ndo-prioritarias, em detrimento de outras mais criticas; e vulnerabilidade do
Orgdo em virtude de perda ou comprometimento de informacdes em caso de
interrupgdo de servigos por causas naturais ou intencionais.

Evidéncia(s):

Plano de Trabalho referente a Resolugdo CNJ n° 211/2015, disponivel em \\tre-
ba\arquivos\STI-GAB\PUBLICA\PAD.6213.2018 Evidéncias.RDI.24.
CNJ\Evidéncias.item.1.13, acesso em 25/5/2018; e respostas da STI ao
questionario de auditoria (PAD n° 4.061/2018, Doc. n° 60.976/2018 ) e a RDI n°
24/2018 (PAD n° 6.213/2018, Doc. n° 87.184/2018).

Esclarecimentos dos responsaveis:

Em resposta a RDI n° 27/2018 (PAD n° 8.023/2018, Doc. n® 110924/2018), a
Presidente do CGovTIC, Comité que sucedeu o CGTI, informou que grande parte
das acOes do Plano de Trabalho a que se refere o art. 29 da Resolugdo CNJ n°
211/2015, que ainda ndo foram implantadas, encontram-se em fase de concluséo
pelos responsaveis, com monitoramento da referida instancia colegiada. De acordo
com o estabelecido na Resolucdo Administrativa TRE-BA n2 17/2018, em seus
artigos 29 e 33, as responsabilidades pelo monitoramento e acompanhamento da
execucao dos planos estratégicos, taticos e operacionais de TIC, estdo atribuidas ao
CGovTIC e ao CGesTIC, respectivamente.

Em resposta a RDI Circular n° 7/2018 (PAD n° 9.842/2018, Doc. n°
132.974/2018), a Presidente do CGovTIC informou que, tendo em vista a
atualizagdo de informacgdes do Plano de Trabalho a que se refere o art. 29, da
Resolucdo CNJ n° 211/2015, realizada pela STI (PAD n° 10.463/2018), convalida
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2.1.24.6.3

2.1.24.7
2.1.24.7.1

2.1.24.7.2

2.1.24.7.3

pelo CGesTIC, e levada a conhecimento daquele Comité, observa-se que grande
parte das agBes que compdem o0s grupos de entregéveis 1 e 2 do referido Plano
foram concluidas, encontram-se em andamento ou foram parcialmente atendidas.
Ademais, acrescentou que o CGovTIC determinara ao CGesTIC o efetivo
acompanhamento do cumprimento das iniciadas do Plano de Trabalho, bem como
reporte periodico dos resultados apurados.

Concluséao da equipe de auditoria:

Preliminarmente, registre-se que da analise dos dados atualizados do Plano de
Trabalho a que se refere o art. 29, da Resolucdo CNJ n°® 211/2015, verificou-se a
reducdo do percentual de itens de entregaveis ainda pendentes de cumprimento
para 33% (itens 1.4, 1.5, 1.6 e 1.7), no que tange ao grupo 1, referente a
governanca e gestdo de TIC, e 50% (2.2, 2.4 e 2.5), no que tange ao grupo 2,
atinente a padrdes de desenvolvimento e de sustentacdo de sistemas de
informacoes.

Dessa forma, em que pese registro de esforco no sentido de cumprimento das
acoes previstas nos grupos 1 e 2 do referido Plano de Trabalho, enquanto ndo
integralizadas as medidas propostas subsistira a fragilidade ora evidenciada.
Adicionalmente, em atencdo ao teor do art. 33, inciso Xl, da Resolucdo
Administrativa TRE-BA n° 17/2018, opina-se pela reformulacdo de
encaminhamento anteriormente proposto.

2.1.25 Auséncia de realizacdo de exames de auditoria na area de governanca e gestdo de TIC

nos exercicios de 2015, 2016 e 2017.

2.1.25.1
212511

2.1.25.1.2

2.1.25.1.3

2.1.25.2
2.1.25.2.1
2.1.25.3
2.1.25.3.1
2.1.25.4
2.1.25.4.1

Situacao encontrada:

Auséncia de priorizacdo, observada matriz de critérios objetivos (materialidade,
relevancia, criticidade e riscos), de acdes fiscalizatorias com o objetivo de avaliar
governanca e gestdo de TIC, bem como aspectos relacionados as Resolugdes CNJ
n° 182/2013 e 211/2015, a seguranca da informacdo e respectivos controles
internos instituidos, nos planos anuais de auditoria relativos aos exercicios 2015,
2016 e 2017.

Esclarega-se que, o lapso temporal desde a Gltima realizacéo de auditoria de idéntico
objeto é critério considerado por este Regional quando da relativizacdo de escala de
priorizacdo de acOes fiscalizatorias, de modo a evitar concentracdo de esforcos e
recursos, num mesmo objeto, por exercicios consecutivos, em detrimento da
avaliacdo de objetos também reportados relevantes para a gestdo do Tribunal, em
face de criteriosa avaliacdo realizada e da reduzida capacidade operacional da
Coordenadoria de Auditoria (COAUD) e respectivas unidades vinculadas.
Registre-se, por consequéncia, que a realizacdo de auditoria voltada a avaliacdo de
aspectos de governanca e gestdo de TI, em 2013, e da ades&o deste Regional ao
quanto determinado pela Resolu¢cdo CNJ n° 182/2013, em 2014, por meio de
Auditorias Coordenadas do CNJ, resultou na ndo priorizacao da temética nos planos
de 2015 a 2017, sendo o referido objeto contemplado novamente no PAA de 2018.
Critério(s):

Acoérddo TCU Plenario n® 1233/2012, subitens 9.10.1, 9.10.2, 9.13.15 e 9.15.109.
Causa(s):

Reduzida capacidade operacional da equipe de auditoria interna da COAUD.
Efeito(s) (real ou potencial):

Extensdo do lapso temporal entre avaliacdes sucessivas na area de governanca e
gestdo de TIC organizacional.
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2.1.25.5 Evidéncia(s):
2.1.25.5.1 Planos Anuais de Auditoria da COAUD referentes aos exercicios 2015, 2016,

2017 e 2018, acessiveis em http://www.tre-ba.jus.br/servicos-judiciais/mural-do-
controle-interno/planos-de-atividades-de-auditoria, acesso em 29/6/2018.

2.1.25.6  Esclarecimentos dos responsaveis:
2.1.25.6.1 Considerando avaliacdo realizada junto & Presidéncia deste Regional, em face das

acoes elencadas em Plano de Acdo com vistas ao aprimoramento do perfil de
governanca e gestdo de TIC, no ambito do TRE-BA, deliberou-se pela realizacédo
de acOes fiscalizatorias na area de TI, anualmente, sendo em um ano, auditoria
propriamente dita, e no ano subsequente, monitoramento formal do cumprimento
dos encaminhamentos propostos no exercicio anterior.

2.1.25.7 Concluséo da equipe de auditoria:
2.1.25.7.1 Tendo em vista deliberacdo da Presidéncia deste Regional no sentido de realizagao

3

de acOes fiscalizatdrias anuais de avaliagdo ou monitoramento, e efetiva previsao,
no Plano Anual de Auditoria referente ao exercicio 2018, da presente Auditoria
Coordenada CNJ/Poder Judiciario, em governanca e gestdo de TI, conclui-se pela
elisdo do achado anteriormente evidenciado, dispensando-se, portanto, formulagao
de encaminhamento saneador.

BOAS PRATICAS DE GESTAO

3.1 A analise do conjunto probatdrio reunido ao longo da execucdo do presente procedimento

de auditoria evidenciou, ainda, achados positivos, consubstanciados em boas préaticas de
gestdo, merecendo destaque a formalizacdo de plano de acdo, por meio do PAD n°
11.402/2017, visando a coordenacao de esforcos de multiplas unidades, num prazo definido,
para aperfeicoamento do perfil de Governanca e Gestdo de TIC em face das praticas
referenciais requeridas pelo CNJ, em levantamento de governanca de Tl realizado em 2017.

3.2 O referido plano de acao resultou na formalizacdo de diretrizes, politicas e processos de

4

gerenciamento de Tl e de seguranca da informagdo no ambito organizacional, consoante
explicitado na secdo conclusiva do presente relato, robustecendo bases para a
implementacdo do quanto normatizado e consequente elevacdo do perfil de governanga,
gestdo de riscos e controle interno da area de TIC do TRE-BA.

CONCLUSOES

4.1 Da avaliacdo da adesdo deste Regional aos conteidos estabelecidos para a governanca e

gestdo de TIC, considerando projetos, processos, riscos e resultados de TI, conclui-se pela
aderéncia parcial do TRE-BA aos padrfes internacionalmente aceitos, bem como as
Resolugdes CNJ n° 91/2009, 182/2013, 198/2014 e 211/2015, Resolugdo TSE n°
23.501/2016 e ao perfil de governanca de TI tracado pelo TCU, com verificagcdo de
esforgos significativos, ao longo dos exercicios 2017 e 2018, no sentido de
aperfeicoamento do perfil de governanca e gestdo sinalizado, de forma referencial pelos
Orgéos de Controle Externo, em levantamentos tematicos realizados.

4.2 Assim, analisadas as fontes de informacdo selecionadas e interpretados os resultados dos

testes aplicados ao longo da presente agéo fiscalizatoria, observadas questfes de auditoria
padronizadas pelo CNJ, concluiu-se pela subsisténcia das seguintes fragilidades:
deficiéncia de incentivos para desenvolvimento e retencdo de pessoal; auséncia de efetiva
comunicacdo com partes interessadas acerca de decisOes e resultados de TI; auséncia de
revisdo do PETI 2016-2021 e mensuracdo do respectivo desempenho; auséncia de
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mapeamento das competéncias necessarias para 0 pessoal de TI; auséncia de
acompanhamento dos resultados do Plano Anual de Capacitacdo de TI; deficiente
acompanhamento do desempenho do pessoal de TI; indefinicdo de perfil quantitativo e
qualitativo ideal da forca de trabalho de TI; insuficiente formalizagdo de processos de
gerenciamento de TI; auséncia de gerenciamento de riscos de TI; insuficiente avaliacdo de
desempenho dos servigos de TI; insuficiente formalizacdo de processos de gestdo da
seguranca da informacdo; auséncia de utilizacdo de metodologia de gerenciamento de
projetos institucional, na conducdo dos projetos de TI; deficiente utilizacdo do Documento
de Oficializacdo da Demanda (DOD) nas contratacGes de solucdo de TI objeto da amostra;
deficiente formalizacdo de estudos técnicos preliminares nas contratacGes de solucdo de
TI objeto da amostra; e implantacdo incompleta das a¢des previstas para os Grupos 1 e 2
do Plano de Trabalho a que se refere o art. 29, da Resolugdo CNJ n° 211/2015.

4.3 Necessario consignar ainda que, observadas acdes executadas no decorrer do presente
trabalho de auditoria, verificou-se a implementacdo de avancos tendentes a aperfeicoar o
processo auditado, com a elisdo dos seguintes achados preliminares: a) auséncia de
formalizacdo de sistema, politica ou processo de gestdo de riscos organizacional, elidido
através da publicacdo das ResolucBes Administrativas TRE-BA n° 16 e 17/2018; b)
auséncia de Plano Diretor de Tecnologia da Informacao, afastado através da publicacdo da
Portaria da Diretora-Geral n°® 75/2018; c) auséncia de formalizacdo de processo de
software, elidido por meio da publicacdo da Portaria da Presidéncia n°® 80/2018; d)
auséncia de Escritdrio de Projetos de Tl ou unidade que realize atividades equivalentes,
afastado por meio da publicacdo da Resolucdo Administrativa TRE-BA n° 17/2018; e)
auséncia de realizacdo de exames de auditoria na area de governanca e gestdo de TIC nos
exercicios de 2015, 2016 e 2017, considerando inclusdo, no PAA2018, da presente
auditoria na area de governancga e gestdo de TIC; f) auséncia de formalizacao de Plano de
Continuidade de Servigos Essenciais de TI, afastado por meio da publicacdo da Portaria
da Diretoria-Geral n® 92/2018; g) auséncia de formalizagcdo de Acordo de Nivel de Servico
(ANS) para os servicos de TI, elidido por meio da publicacdo da Portaria da Diretoria-
Geral n® 91 2018; h) insuficiente atuagdo da Comissdo Tatica de TI relativamente as
finalidades e atribuicOes estabelecidas em seu ato constitutivo, afastado em virtude de
registro da atuacdo do CGestic de acordo com o previsto no art. 33, da Resolucédo
Administrativa TRE-BA n° 17/2018; e i) insuficiente atuacdo da Comisséo de Seguranca
da Informacdo, em face das atribui¢cbes previstas no art. 23, da Resolucdo TSE n°
23.501/2016; elidido em virtude de registro de sua atuagdo em consonancia coma as
competéncias elencadas no art. 36 da Resolucdo Administrativa TRE-BA n° 17/2018.

4.4 Registram-se, ademais, agdes executadas pelos gestores voltadas ao aprimoramento do
processo auditado, notadamente: criacdo de espaco préprio, na pagina da internet do
Tribunal, para divulgagdo das diretrizes e decisGes afetas & governanca e gestdo de TIC,
inicialmente alimentado pela COPEG; instituicdo do Programa de Reconhecimento de
Servidores da area de Tecnologia da Informacdo e Comunicacdo, Tl VALORIZA, por
meio da Portaria n® 369, de 11 de julho de 2018, da Presidéncia desta Corte, com previsao
de atuagdo conjunta da Secdo de Desenvolvimento Organizacional e STl na
implementagdo do projeto; expedicdo, pela SGA, do Memorando-Circular n°
01/2018/SGA/GAB, dirigido as possiveis unidades demandantes de Solugdes de TIC do
Tribunal, reiterando a importancia e necessidade de serem estritamente observadas as
determinagOes previstas na Resolugdo CNJ n.° 182/2013, na Portaria da Diretoria-Geral
n. 179/2015 e no Manual de Planejamento de Solucdes de TIC do TRE-BA,
especialmente no que tange a utilizagdo do DOD (constante no Anexo | do referido
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manual) quando da inicializacdo de demandas de STIC, nos termos dos §84° e 5° do art.
12 da mencionada Resolugdo; e manifestagdo da Diretoria-Geral no sentido de que sera
designado grupo de trabalho para atualizacdo do Manual de Planejamento de Contratacfes
de Solugdes de TIC do TRE-BA.

4.5 Acrescente-se que outros normativos e praticas referentes a matéria auditada também
foram formalizados, num claro esforgo de elevar a maturidade do Orgdo no trato com
questdes afetas a TIC possibilitando, dessa forma, resguardar a instituicdo, seus gestores,
servidores, clientes externos e o erério de desvios, falhas, danos e incidentes de seguranca
da informacao através de diretrizes, procedimentos, controles, acfes e praticas claramente
definidas, a exemplo de: Politica de Gestdo de Pessoas de Tl (Resolucdo Administrativa
TRE-BA n° 18/2018); processos de gerenciamento de Tl — de catdlogo de servicos
(Portaria DG n° 69/2018); de continuidade dos servicos de Tl (Portaria DG n° 73/2018);
de ativos de TI (Portaria DG n° 74/2018); e de nivel de servico (Portaria DG n° 70/2018) —
; aprovacdo do Caderno de Indicadores e Metas de Medicao associado ao PETI 2016-2021
(Resolugdo Administrativa TRE-BA n° 21/2018); regulamentacéo da aplicacdo da Lei n.°
12.527/2011 (LAI) no ambito deste Regional (Resolucdo Administrativa TRE-BA n?
20/2018); e criagdo do PAD n°® 7.228/2018, visando servir de “Repositorio de Atas
CGTI”, dentre outras boas praticas.

4.6 Nesse sentido, dada a conotacao de area estratégica para o negdcio e o volume de recursos
envolvidos, notadamente no que tange as contrataces de STIC, a estruturacao de aspectos
de governanca e gestdo associados a TIC institucional, apresenta-se como pressuposto de
extrema relevancia para o alcance da missdo e da visdo de futuro estabelecidos no
Planejamento Estratégico de Tl do TRE-BA e, via de consequéncia, no proprio
Planejamento Estratégico do Orgdo, assegurando, assim, a efetiva criacdo de valor para as
partes interessadas, principio basilar de governanca de qualquer organizagéo.

4.7 Assim, espera-se que 0S encaminhamentos propostos em se¢do delineada na sequéncia
auxiliem a Alta Administracdo e demais areas envolvidas no processo de governanca e
gestdo de TI a sanear as fragilidades ora evidenciadas e ainda subsistentes, bem como a
assegurar a realizacéo, na préatica, da misséo deste Regional.

5 PROPOSTAS DE ENCAMINHAMENTO

5.1 No tocante as vulnerabilidades evidenciadas no item 2, submete-se a0 exame superior,
visando posterior apreciagdo pela Presidéncia desta Casa, as seguintes propostas de
encaminhamento:

5.1.1 Determinar & SGP que, observado o prazo de 90 dias, apresente plano de acéo
contemplando iniciativas a serem desenvolvidas com vistas a assegurar a
implementacdo do quanto disposto na Politica de Gestdo de Pessoas de Tl do TRE-
BA, notadamente quanto a aspectos afetos ao desenvolvimento de competéncias,
gestdo da forca de trabalho, avaliagdo de desempenho, selecdo de lideres, retencéo de
talentos e avaliacdo de resultados de capacitacdo, em alinhamento com o quanto
requerido na Secdo 111, do Capitulo 111, da Resolugdo CNJ n2 211/2015, bem como nos
arts. 2°, incisos 1V, VI e VII, 3° inciso 1l, 4° 5° e 6° da Resolugdo Administrativa
TRE-BA n° 18/2018 (Ref. subitens 2.1.2, 2.1.6, 2.1.7, 2.1.8 € 2.1.9);

5.1.2 Determinar a STI que dé inicio a mensuracdo dos indices estabelecidos no Caderno de
Indicadores e Metas de Medicdo do PETI 2016-2021, aprovado por meio da
Resolucdo Administrativa TRE-BA n2 21/2018, procedendo ao devido reporte e
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5.1.3

5.14

5.15

5.16

5.1.7

5.18

5.1.9

5.1.10

5.1.11

5.1.12

divulgacdo dos resultados apurados, observadas diretrizes fixadas (Ref. subitens 2.1.3,
2.1.4 ¢ 2.1.14);

Determinar ao CGovTIC e ao CGesTIC que, observado o prazo de 30 dias, instituam
rotina destinada a assegurar a divulgacdo, as partes interessadas (publico interno e
externo), de diretrizes e decisdes afetas a governanca e gestdo de TI, respectivamente
(Ref. subitem 2.1.3);

Recomendar a STI que, observado o prazo de 90 dias, formalize os seguintes
processos de gerenciamento: do portfolio de servicos; de eventos; e de acesso (Ref.
subitem 2.1.10);

Recomendar a STI que, observado o prazo de 120 dias contados da publicacdo do
Manual de Gestdo de Riscos organizacional, proceda a elaboracdo do Plano de
Tratamento de Riscos a que se refere o art. 23, da Resolu¢cdo Administrativa TRE-BA
n® 16/2018, assegurando seu efetivo cumprimento em alinhamento com o modelo de
gestdo de TIC planejar-construir-executar-monitorar (Ref. subitem 2.1.13);

Determinar ao CGesTIC que, observado o prazo de 90 dias, proceda a elaboracdo de
planos taticos e operacionais da area de Tl alinhados ao quanto previsto no PEIl e PETI
2016-2021, acompanhando, ainda, sua execugdo (Ref. subitem 2.1.15);

Determinar a CSI que proceda a elaboracdo de Plano de Continuidade de Negdcios,
em cumprimento ao quanto requerido no art. 14, da Resolugcdo TSE n° 23.501/2016,
submetendo-o a apreciacdo do Conselho de Governanca Organizacional (Ref. subitem
2.1.18);

Determinar a CSI que proceda a elaboracdo de minuta de normativo destinado a
regulamentar o uso de recursos criptograficos, no &mbito do TRE-BA, em aten¢édo ao
quanto requerido no art. 20, da Resolucdo TSE n° 23.501/2016, submetendo-a a
deliberagdo do CGovTIC (Ref. subitem 2.1.18);

Recomendar a STI que, com o apoio da COPEG, dé inicio a utilizagdo da metodologia
de gerenciamento de projetos organizacional na conducdo dos projetos de TIC (Ref.
subitem 2.1.20);

Recomendar a Diretoria-Geral que, observado o prazo de 30 dias, designe grupo de
trabalho para atualizacdo do Manual de Planejamento de Contratacdes de Solugbes de
TIC do TRE-BA, aprovado por meio da Portaria DG n® 179/2015, contemplando,
inclusive: a) revisdo das hipoteses de dispensa de estudos preliminares, de modo a
restringi-las ao quanto previsto no art. 12, da Resolugcdo CNJ n2 182/2013; e b) reviséo
do fluxo de atividades, de modo a assegurar a analise juridica dos estudos preliminares
e termo de referéncia posteriormente a aprovacdo da unidade demandante e
previamente & apreciacdo do CGovTIC (Ref. subitens 2.1.22 e 2.1.23);

Determinar ao CGovTIC que ndo proceda a dispensa de utilizacdo de Documento de
Oficializagdo da Demanda (DOD), bem como de elaboragéo de estudos preliminares
referentes a contratacdo de Solucdo de TIC, exceto, quanto a estes ultimos, nas
hipoteses estritamente enquadradas nos permissivos elencados na Resolu¢cdo CNJ n?
182/2013 (Ref. subitem 2.1.22 e 2.1.23);

Recomendar ao CGovTIC que, observado o prazo de 30 dias, determine as unidades
responsaveis pela execucdo das acdes integrantes dos grupos de entregaveis 1 e 2, do
Plano de Trabalho a que se refere o art. 29, da Resolucdo CNJ n? 211/2015, que
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priorizem a execucdo do quanto proposto, ainda no exercicio 2018, de modo a minorar
impactos na execucgéo das iniciativas referentes aos grupos 3 e 4 (Ref. subitem 2.1.24); e

5.1.13 Recomendar ao CGovTIC que determine ao CGesTIC o efetivo acompanhamento do
cumprimento das iniciativas do Plano de Trabalho a que se refere o art. 29, da
Resolucdo CNJ n? 211/2015, bem como o reporte periodico de resultados apurados,
visando instrumentalizar a tomada de decisdo no sentido de asseguragcdo da
implementacdo de préaticas requeridas, observados os prazos fixados (Ref. subitem

2.1.24).
Salvador - BA, 6 de agosto de 2018.

MARIA REGINA RIBEIRO SANTANA RICARDO NASCIMENTO CANTHARINO
Auditora Interna e Chefe da SEALIC Auditor Interno e Chefe Substituto da SEAGO

ANGELA ROBERTA E. GONZAGA ANDREA BARBOSA DE ARGOLO
Auditora Interna Auditora Interna
EDUARDO MACHADO OLIVEIRA ARLETE ALVES R. DE CARVALHO
Auditor Interno Auditora Interna

GERALDO MAJELLA N. DE MOURA CATIUSCIA DANTAS ABREU OLIVEIRA
Auditor Interno Secretaria de Auditoria Interna e Supervisora
dos Trabalhos
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