TRIBUNAL REGIONAL ELEITORAL DA BAHIA - TRE-BA

MONITORAMENTO DO PLANO DE CONTRATACOES DE STIC - 2023

UNIDADE DATA ESTIMADA PARA ESTIMATIVA DE CUSTO | VINCULO COM 0 PDTICOU | UNIDADE ne Plancont
ftem OBJETO DA CONTRATAGAO BREVE JUSTIFICATIVA FONTE DE RECURSO PROCESSO SEI OBSERVACOES Status
DEMANDANTE CONTRATAGAO PRELIMINAR (RS) PEI TECNICA TRE-BA
Diversos servigos do TRE-BA s0 providos em infraestrutura Objeto da contratagio alterad:) conforme deciséo df
o weands o P CGesTIC registrada na ATA 0.2 3/2023 (doc. SEI n®
usudrios da Internet. Essa combinagdo ndo é a ideal em termos de 2325010), e aprovado pelo CGovTIC em reunido
seguranga, visto que o um servico exposto 3 Internet ndo deveria . registrada na ATA n.2 04/2023 (doc. n.2 2356482).
" Orcamento de 2023 - Ao
Contratacdo de servicos de hospedagem em estar em contato com a rede interna do TRE-BA, exceto se fosse Orcamentaria: 20GP - Julgamento PROMOVER A MELHORIA
1 | vem 1%5 SISTEn CfA) pedag SEINFRA necessirio também acessar recursos internos para operar. Assim, 30/11/2023 d:c“m o dm'i it 150.000,00 CONTINUA DA GOVERNANGAE | SEINFRA DOD - SEI 6631-66.2023.6.05.8000 Alteragio da data de contratagio aprovada Desisténcia 43
para essa gama de servigos, o ideal ¢ que trabalhe de forma apartada o o o DA GESTAO DE TIC conforme ATA 7/2023 CGesTIC (doc. SEI n.2
da rede, em infraestrutura tecnologica na Internet, que hoje se chama i 2445911),;
infraestrutura em nuvern. O restado esperado ¢ aumento da A contratagio serd inserida no PLANCONT 2024
s dclbetme!lca do TRE-BA, pela redugdo do que se chama conforme informagdo prestada no documento
superticie de staque. 1.2 2496182 (SEI n.2 0001058-47.2023.6.05.8000).
Contratacio de webconferéncia (2 " g"a"'g":‘,’ de izg"?““ " PROMOVER A MELHORIA DOD e ETP - SEI n.2 0014304-
2 |servico de webconferéncia (Renovagdo) SEMIN onra :,@‘; @ servico de webconerénela (doom meetings 31/10/2023 oo et A 28.500,00 CONTINUA DA GOVERNANGAE | SEMIM 13.2023.6.05.8000; Em andamento 61
corporativo). ¢ Causas e Gestao Administrativa DA GESTAO DETIC TR - SEI n.2 0017309-43.2023.6.05.8000
da Justica Eleitoral
ATAn.2 7/2023 CGesTIC: A COSUP solicitou
o e 2023 desisténcia. Ainda ha 38 certificados validos.
e - Aca 4 -
Necessirios para acesso das zonas eleitorais a sistemas, tais como: o s 2000  rmento PROMOVER A MELHORIA oD SEInE 0008106 Consultada, a SEINFRA também disse ndo ter
3 |certificados digitais (DESISTENCIA) SEMIN INFOJud, RENAJud, Ple e sistema SEI (assinatura de documentos 31/07/2023 © oF - vament 38.840,00 CONTINUA DA GOVERNANGAE | SEMIM no processo S 1 demanda para esse ano (doc. SEI n.2 2445911). Desisténcia 33
de Causas e Gestio Administrativa N 57.2023.6.05.8000 e ano
externos) o st Eltora DAGESTAO DE TIC A contratagao serd inserida no PLANCONT 2024
conforme informagéo prestada no documento
n.2 2496182 (SEI n.2 0001058-47.2023.6.05.8000).
Orgamento de 2022 - Agio Alteragdo da data de contratagao aprovada
) N Subscrigao de softwares diversos, para atendimento da demanda de Orcamentaria: 20GP - Julgamento PROMOVER A MELHORIA DOS conforme ATA 7/2023 CGesTIC (doc. SEI n.2 )
4 |softwares diversos (Renovagso) SEMIN s anttades o THomal corea ASCOML BIE. S0P, SOA. 591 19/12/2023 e ot Ao 169.272,00 SERVICOS DETIC SEMIN DOD - 0014338-85.2023.6.05.8000 2445911), Em andamento 85
da Justica Eleitoral
. A COSINF solicitou desisténcia da contratagio do
(] 1t 2022 - Aga Gy T o
Semg; de suporte 'f.mlm es"ida"“d}’; Prestagdo de servicos de suporte técnico especializado e manutengio e e 200 - mament PROMOVER A MELHORIA item, conforme registrado na ATA do CGESTIC n.®
5 |manutencao preventiva e corretiva ao sistema SEBDA preventiva e corretiva ao sistema gerenciador de banco de dados 30/09/2023 feamentaria: 2068 - Julgamento 648.000,00 (CONTINUA DA GOVERNANGA E SEBDA 3/2023 (doc. SEI n.2 2325010). e aprovado pelo Desisténcia 42
gerenciador de banco de dados postgresql e o ioe 2y de Causas e Gestio Administrativa on CESTRO e T conaie e A 0 1093
(DESISTENCIA) posteresd . a Justica Eleitoral ovTIC em reunido registrada na n.2 04/
(doc. n.2 2356482). Ata SGA 5/2023 (doc. 2373570).
n e at6 26 (vinte e seis)dispositivos RFID UHF oispost dizaca e controle patrimonial . g"am":‘,’ de izézp"?““ " PROMOVER A MELHORIA Alteraggao da data de contratagdo aprovada
g [Aauisisdo de até 26 (vinte e sels) dispositivos SEVIN ispositivos para utlizagio no processo de controle patrimonial das 19/12/2023 reamentaria; 20GP - Julgamento 780.000,00 CONTINUA DA GOVERNANGA £ SEVIN conforme ATA 7/2023 CGesTIC (doc. SEI n.2 Nao iniciado s1
moveis, com garantia minima de 36 meses urnas eletrénicas. de Causas e Gestio Administrativa !
y y DA GESTAO DE TIC 2445911).
da Justica Eleitoral
Orgamento de 2022 - Agio
PROMOVER A MELHORIA
Orgamentria: 20GP - Julgaments - DOD - SEI n.2 0005424-
7 |impressora cartéo Ve seQuip Equipamento para impresso de crachds para servidores. 19/12/2023 reamentnia vigamento 19.600,00 CONTINUA DA GOVERNANGAE | sEQuip Em andamento 63

de Causas e Gestéo Administrativa
da Justica Eleitoral

DA GESTAO DE TIC

32.2023.6.05.8000

Exercicio



| Ativos de Microinformatica (Monitor de video, Scanner,

| Aquisicéo de equipamentos de informatica visando atender as

Orcamento de 2022 - Agio
Orcamentaria: 20GP - Julgamento

PROMOVER A MELHORIA

DOD e ETP - SEI n.% 0005424~

Alteracdo da data de contratagdo aprovada
conforme ATA 7/2023 CGesTIC (doc. SEI n.2
2445011).

8 sequip " 19/12/2023 e 2.941.040,00 CONTINUA DA GOVERNANGAE | sEQuip 32.2023.6.05.8000. Em andamento 7
WEBCAM e Comuputador) demandas de diversas unidades do Tribunal de Causas e Gestio Administrativa
P o o DA GESTAO DE TIC TR - SEI n.? 0014562-23.2023.6.05.8000. [ Conforme dados orgamentrios do sistema GEORFI tem-se: RS
a Justica Eleitoral
“ 360.000,00 para Monitor de video; R$ 41.040,00 para Scanner;
RS 40.000,00 para Webcam; RS 2.500.000,00 para Computador
g"am":‘,’ de izzgp '?““ " PROMOVER A MELHORIA Alteragdo da data de contratagio aprovada
9 |Windows 10pro SEMIN |Aquisicao do Windows 10 Pro para maquinas do Tribunal. 19/12/2023 e et At 39.975,00 CONTINUA DAGOVERNANCAE |  SEMIN conforme ATA 7/2023 CGesTIC (doc. SEI n.2 Nao iniciado 62
DA GESTAO DE TIC 2445911).
da Justica Eleitoral
0 aumento exponencial de ataques cibernéticos a érg3os pblicos pae|
tinuidade d do Tribunal. O o to de 2023 - Aca -
) e risco a continuidade dos servigos do Tribunal. O apoio reamento de sdo PROMOVER A MELHORIA 0 TRE-BA é participe na Ata de Registro de Pregos
Consultoria para darede b ° deTICdo Orgamentaria: 20GP - Julgamento h S
10 ASSESC ) . 19/12/2023 " e 785.508,16 CONTINUA DA GOVERNANCA E ASSESC do TRE/DF, conforme processo SEI n.2 0011136~ Nao iniciado 24
ataques Regional ¢ sempre bem-vindo, considerando o reduzido quantitativo de Causas e Gestio Administrativa OAGESTAD b 1o
de servidores dedicados 3 ciberseguranga e a expertise necesséria da Justica Eleitoral 03.2023.6.05.8000
para tanto,
ATA 8/2023 do CGesTIC (doc. SEI n.2 2483175):a
Orcamento de 2023 - Ago oROMOVER AMELHORIA COSINF informou desisténcia da aquisigao.
Contratagao de horas de servigo de consultoria S¢ lizad e "active directory", é O taria: 20GP - Jul it 4 Nao foi identificado no mercado fornecedor A
1 ratas e SEINFRA oo especi ach pard projelos o 2 vedrectorny’ quefa 31/10/2023 reamentaria: 2768 - lgamento 750.000,00 CONTINUA DAGOVERNANGAE |  SEINFRA . . Desisténcia 59
premier Microsoft (DESISTENCIA) autenticagdo central do TRE, portanto critico, de Causas e Gestio Administrativa A GESTAG bt e para a contratagio, consoante informagao
da Justica Eleitoral prestada no doc. n.2 2498250 (processo SEI n.2
0001058-47.2023.6.05.8000).
A ivel i i
umentar o ivelde seguransa dossstemas desenvolvidos ot enviado oficio em 10/03/23 nformando nteresse em
através de de testes (sAsT, "
DAST e IAST). Os testes de seguranga em aplicativos garantem que o particpar de ARP TRE 5P em consulta formulada pelo TSE sobre
Suporte  ferramenta de ciberseguranga para realizagio te Burang: Pl & a Orgamento de 2023 - Agio interesse em participac3o deste TRE-BA em ata de registro de
ramenta ce puranea | sistema de informagaes seja protegido, bem como os dados, além de °¢ PROMOVER A MELHORIA 280 de
1o [desasT(static Appiication Security Testing), DAST seoesc I OAAA AN 191272023 Orgamentaria: 20GP - Julgamento 50.000,00 CONTINUA DA GOVERNANGAE | seDSC preo para contratagdo dos itens 25 e 26 da planilha. doc . a 2
(Dynamic Application Security Testing), IAST - de Causas e Gestio Administrativa 000 , 2287138 - SEI 0004199-74.2023.6.05.8000). Eoncace
‘ ation y Testing processo dos testes de desenvolvimento envolve desde a andlise do ; DA GESTAO DETIC
(Interactive Application Security Testing) aplicativo em busca das falhas técnicas, pontos fracos e vulneraves, da Justica Eleitoral
” ' P g At 7/2023 CGesTIC (doc. SEI n.2 2445911):
até a parte de design, pois o objetivo & identificar os iscos e corrigi- e
p 5 |Aguardando TRE/SP para adesao a ARP.
los antes mesmo da sua implantagdo.
Ferramenta que permite a criptografia dos dados, impedindo que
possiveis invasores consigam obter as informagdes armazenadas. Esta Orgamento de 2023 - Agio Processo SEI n.2 0021941- A
criptografia é implementada sem que seja necessiria alteragao das Orgamentaria: 20GP - Julgamento PROMOVER A MELHORIA 49.2022.6.05.8000 © TRE-BA € partcipe da ata de registro de pregos do TRE CE para
13 |oracle Advanced security SEBDA ptogrs P! que se] iterag! 19/12/2023 « " & 2139.439,84 |CONTINUA DA GOVERNANGA E SEBDA - i aquisicio de ferramentas da seguranga. Por isso, 3o havers Concluido
aplicagdes que j4 acessam o banco de dados. A aquisido da de Causas e Gestao Administrativa - Contraton.2 17/2023 -
P o ° DA GESTAO DETIC necessidade de ETP nem TR,
ferramenta dar-se-4 mediante adesio 4 ATA de Registro de Pregos do da Justica Eleitoral
TRE-CE.
Aumentar o nivel de seguranga dos sistemas desenvolvidos e o . .
& Foi enviado oficio em 10/03/23 informando interesse em
através de de testes (sAsT,
: participar de ARP TRE-SP em consulta formulada pelo TSE sobre
. .. DAST e IAST). Os testes de seguranca em aplicativos garantem que o N : S
Ferramenta de ciberseguranca para realizagdo de SAST . : Orgamento de 2023 - Agio interesse em participagdo deste TRE-BA em ata de registro de
" ransa p: ! sistema de informagaes seja protegido, bem como os dados, além de ° PROMOVER A MELHORIA *
(static Application Security Testing), DAST (Dynamic * Orgamentaria: 20GP - Julgamento " preo para contratagdo dos itens 25 e 26 da planilha . doc. ~
14 L N N " SEDESC manter sua funcionalidade em dia livre de vulnerabilidades. Todo o 19/12/2023 " ictrati 360.000,00 CONTINUA DA GOVERNANCA E SEDESC Nao iniciado 26
Application Security Testing), IAST (Interactive . de Causas e Gestao Administrativa x 2287138 - SEI 0004199-74.2023.6.05.8000).
eat! 1y Test processo dos testes de desenvolvimento envolve desde a andlise do DA GESTAO DE TIC
Application Security Testing). " i * da Justica Eleitoral
aplicativo em busca das falhas técnicas, pontos fracos e vulneraveis,
) s Ata 7/2023 CGesTIC (doc. SEI n.2 2445911):
até a parte de design, pois o objetivo & identificar os iscos e corrigi- e
! . Aguardando TRE/SP para adesdo 3 ARP.
los antes mesmo da sua implantagdo.
5 tode 2073 - AGS [Ata 7/2023 CGesTIC: Solicitada desisténcia (doc.
rsamento de 2023 - Agio
Contratagso de servigo de adequacéo do sala do Instalado de um site backup no CAT visando garantir redundancia da orpamentiis: 2069 -Jgamento PROMOVER A MELHORIA SFI £ 2445911)
15 |cate rede para datacenter de redundancia do SEINFRA § < 3 8 31/10/2023 M ‘c o 8 i 4.000.000,00 |CONTINUA DA GOVERNANGA E SEINFRA A despesa 3o foi contemplada no orgamento de Desisténcia 60
2 rede. e Causas e Gestio Administrativa -
TRE-BA (DESISTENCIA) ° DA GESTAO DETIC seguranca cibernética, consoante informagao
da Justica Eleitoral
prestada no doc. n.¢ 2498250.
o to de 2023 - Aca
Contratagio de servigo de atualizagio e o servico visa eformalar o firewall para garanti a seguranca da rede D?::::t:ri: Soer Jz‘a‘;mem PROMOVER A MELHORIA Desisténcia registrada na Ata SGA 5/2023 (doc. 2373570)
16 |fortalecimento de seguranga de firewall check SEINFRA ‘ para g gurang: 31/09/2023 ¢ X 8 50.000,00 |CONTINUA DA GOVERNANGA E SEINFRA Ata 7/2023 CGesTIC: Solicitada desisténcia (doc. Desisténcia 50
. A e atualizar o software. de Causas e Gestao Administrativa -
point (DESISTENCIA) ° DA GESTAO DETIC SEI .2 2445911).
da Justica Eleitoral
Orgamento de 2023 - Agio PROMOVER A MELHORIA A COSINF solicitou desisténcia da contratag3o do item, conforme
isigdo de software de virtualizagdo de red o téria: 206P - Julgament : istrado na ATA do CGESTIC n.¢ 3/2023 (doc. SEI n.® 2325010 -
17 |Aauisigdo de software de virtualizaao de rede SEINFRA g de rede em | (entre as VM), 31/07/2023 reamentaria: 20GP - Julgamento 1.000.000,00 |CONTINUA DA GOVERNANGA E SEINFRA registradona ATA do 0 3/2023 (doc. SEIn ) Desisténcia 32
(DESISTENCIA) de Causas e Gestao Administrativa OAGESTAD b 1o e aprovado pelo CGoVTIC em reuniso registrada na ATA n.2
da Justica Eleitoral 04/2023 (doc. .2 2356482).
Orgamento de 2023 - Agio PROMOVER A MELHORIA [ATA 7/2023 CGesTIC (doc. SEI n. 2445911):
1g  |contratasio via ARP de suporte técnico e garantia para sEmERA Mudanga para a sede do Tribunal apés a reforma ird requerer a 1971272023 Orgamentaria: 20GP - Julgamento 21500,000.000,00 CONTINUA DA GOVERNANGAE | seinFaa inclusio do item no PLANCONT STIC. EmGHHD

equipamentos de rede do TRE-BA

aquisicdo de novos equipamentos de rede.

de Causas e Gestdo Administrativa
da Justica Eleitoral

DA GESTAO DE TIC

Necessidade de elaboragdo de ARP para aquisicio
de equipamentos de rede.




Orcamento de 2023 - Agio
Orgamentaria: 20GP - Julgamento

PROMOVER A MELHORIA

SEI 0004199-74.2023.6.05.8000

[ATA 7/2023 CGesTIC (doc. SEI n.2 2445911):
inclusso do item no PLANCONT STIC (Aguardando
crédito).

Solugso de Gestdo de Ativos e Patch: ASSESC Soluga bilitars gestio automatica do ativos de TIC 19/12/2023 480.000,00 CONTINUA DA GOVERNANGAE |  SEINFRA Em andament
19 |soluséo de Gesto de Ativos e Patches Cluga0 que possiblitars gestio automatica do afivos de /12 de Causas e Gestao Administrativa - < SE1002233641.2022.6.05.8000  [Adesio 3 ARP do TRE/SP. Valor estimado RS andamento
: DA GESTAO DE TIC
da Justica Eleitoral 480.000,00.
Promover praticas educativas, por meio de plataformas digitais
interativas, com o objetivo de incentivar e
conscientizar o piblico a exercer a prética democrtica.Com o intuito
de oportunizar a difusio do conhecimento e
estimulo 3 populado no que se refere 3 Justica Eleitoral através de
N ) ) exploragao de técnicas, plataformas e ferramentas Orgamento de 2023 - Agio [ATA 7/2023 CGesTIC (doc. SEI n. 2445911):
Servico de desenvolvimento de tour virtual 360% e tecnologicas interativa efou imersivas com o objetivo de desenvolver Orcamentaria: 20GP - Julgamento PROMOVER A MELHORIA SE| 0014171-68.2023.6.05.8000 - DOD doc. [incluséo do item no PLANCONT STIC Valor
20 [imersio st 198 0 0l 30/09/2023 - 0oP - ule 40.000,00 (CONTINUA DA GOVERNANGA E STl g § N Em andamento
> solugdes por meio de projeto de digitalizag3o da de Causas e Gestao Administrativa - 2441063 e ETP doc. 2444104 estimado R$ 40.000,00 (dispensa de lcitaio em
em realidade virtual " ; DA GESTAO DE TIC "
jornada do eleitor. da Justica Eleitoral razdo do valor)
Esta proposta visa aplicar as tecnologias de fronteira como Realidade
Virtual (RV) e Tour 360 para proporcionar uma
experiéncia imersiva e interativa do piblico em questo, buscando
imagdo com a Justica Eleitoral e incentivo 3
prtica do voto,
[A150 27001 ¢ uma norma internacional que estabelece os requisitos
para um Sistema de Gestio de Seguranga da
Informagio (SGSI). J4 a 1SO 27701 é uma extenso da IS0 27001 e
estabelece os requisitos para um Sistema de Gestio
de Privacidade da Informago (SGPI). A certificaio dessas normas
tem relevante importancia quando se deseja o camento de 2023 - Aco
Servio de Auditoria Externa para Certificaio da 1O proteger a infraestrutura de TIC do érgo, bem como proteger os samento “ PROMOVER A MELHORIA
) Orgamentaria: 20GP - Julgamento " [ATA 8/2023 do CGesTIC (doc. SEI n. 2483175): ~
21 |27001 ASSESC dados digitalizados em sua posse. 19/12/2023 de Causas e Gestio Administrativa 200.000,00 CONTINUA DA GOVERNANCA E ASSESC incluso do item no PLANCONT STIC Néo iniciado
150 27701 A auditoria externa é um processo que avalia a conformidade do SGSI DA GESTAO DE TIC
da Justica Eleitoral
 do SGPI com as normas ISO 27001 e ISO
27701 Justifica-se, portanto, a contratago de servigo de auditoria
externa para certificagéo da IO 27001 e da ISO
27701 pela necessidade de garantir que o 6rgo esteja em
conformidade com as normas internacionais de seguranca
da informagao e privacidade da informago.
Orgamento de 2023 - Agio
Orcamentaria: 20GP - Julgamento PROMOVER A MELHORIA
22 |Plataforma de emisso de badges digitais SEMIN Sistema para gerir o Programa de Recompensas da STI 19/12/2023 - & 35.000,00 (CONTINUA DA GOVERNANGA £ SEMIN | DOD - SEI n. 0016848-71.2023.6.05.8000. Em andamento

de Causas e Gestdo Administrativa
da Justica Eleitoral

DA GESTAO DE TIC




