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item OBJETO DA CONTRATACAO ShiLats BREVE JUSTIFICATIVA e e AL UEbEL ) e eI ARDE VINCULO COM O PDTIC OU PEI D OBSERVACOES
DEMANDANTE CONTRATAGAO (MES/ANO) ORCAMENTARIO CUSTO (RS) TECNICA
ID SGA
Diversos servigos do TRE-BA sdo providos em infraestrutura tecnoldgica interna, visando exclusivamente ou
majoritariamente usuarios da Internet. Essa combinagdo ndo é a ideal em termos de seguranga, visto que o um Orgamento de 2024 - Agdo
. servigo exposto a Internet ndo deveria estar em contato com a rede interna do TRE-BA, exceto se fosse necessdrio . Orgamentdria: 20GP - Julgamento de PROMOVER A MELHORIA CONTINUA DA
1 Servigos de hospedagem em nuvem SEINFRA i ) ) . . , jun/24 B . . 150.000,00 N SEINFRA 30
também acessar recursos internos para operar. Assim, para essa gama de servigos, o ideal é que trabalhe de forma Causas e Gestdo Administrativa da GOVERNANCA E DA GESTAO DE TIC
apartada da rede, em infraestrutura tecnoldgica na Internet, que hoje se chama infraestrutura em nuvem. O resultado; Justica Eleitoral
esperado é aumento da seguranga cibernética do TRE-BA, pela redugdo do que se chama superficie de ataque.
Orgamento de 2024 - A¢do
" _— . Orgamentaria: 20GP - Julgamento de PROMOVER A MELHORIA CONTINUA DA
2 Certificados digitais SEMIN R - N L. ) . . . mai/24 . - B 38.840,00 N SEMIM 17
Fornecimento de certificados digitais, necessarios para acesso das zonas eleitorais a sistemas, tais como: INFOJud, Causas e Gestdo Administrativa da GOVERNANCA E DA GESTAO DE TIC
RENAJud , PJe e sistema SEI (assinatura de documentos externos). Justica Eleitoral
Orgamento de 2024 - A¢do
Aquisicdo de licengas de uso de softwares diversos, para atendimento da demanda de diversas unidades do Tribunal, & L. < .
. . ) N . Y . R ) Orgamentdria: 20GP - Julgamento de PROMOVER A MELHORIA CONTINUA DA
3 Softwares diversos (Renovagéo) SEMIN como ASCOM, EJE, SGP, SGA, SPL. Incluindo nova solugdo para o servigo Balcdo Virtual do Tribunal, visando a mai/24 B . . 252.462,00 N SEMIN 18
. . N Causas e Gestdo Administrativa da GOVERNANCA E DA GESTAO DETIC
modernizagdo com a contratagdo de ferramenta na modalidade SaaS. i )
Justica Eleitoral
Orgamento-de-2024—Acdo- Desisténcia devido as restri¢des orgamentarias no
Ativos de Microinformatica g de-precosp: isicdo-de-ati de-rierol dticap d de-d das-de-¢ dad . Or¢: ria20GP—Julg " PROMOVERA-MELHORIA-CONFINUA-DA- exercicio em curso, conforme registrado em ATA
4 N SEQUIR maif24 210-784;00 " SEQUIR 19
DESISTENCIA do-Tribunak & GestdoA d GOVERNANCAEDA-GESTAO-BEHC de reunido do CGesTIC, do dia 19/06/2024, (doc.
JusticaElaitoral N.2 2891949).
Orgamento de 2024 - A¢do
5 Contratagdo de servigo de manutengdo do Container Data SEINFRA O Container Data Center do Tribunal requer manutengdo continua por se tratar de infraestrutura essencial. O atual nov/24 Orgamentaria: 20GP - Julgamento de 273.635.00 PROMOVER A MELHORIA CONTINUA DA SEINFRA 61
Center contrato (71/2019) completard sua vigéncia maxima em 2024. Causas e Gestdo Administrativa da R GOVERNANGA E DA GESTAO DE TIC
Justica Eleitoral
P . . . ~ - . Orgamento de 2024 - A¢do
. . Por iniciativa nacional da Justica Eleitoral, estdo sendo adquiridas, em 2023, licengas de ferramentas de seguranca L. .
Contratagdo de extensdo de suporte das ferramentas de ) L 7 . ] ) Orgamentaria: 20GP - Julgamento de PROMOVER A MELHORIA CONTINUA DA
6 SEBDA Oracle que contemplam 12 meses de suporte. Serd necessario contratar a extensdo do servigo de suporte a partir de jun/24 . - B 554.829,44 ~ SEBDA 21
seguranga Oracle 2024 Causas e Gestdo Administrativa da GOVERNANGCA E DA GESTAO DE TIC
’ Justica Eleitoral
Orgamento de 2024 - A¢do
Investimento para fortalecer a infraestrutura de TIC do Tribunal contra ameagas externas, complementando as Orgamentaria: 20GP - Julgamento de
- Aquisicdo de softwares diversos em conformidade com a ASSESC ferramentas jd adquiridas pela instituigdo (scanner de vulnerabilidades, cofre de senhas, ferramentas TrendMicro ul/24 Causas e Gestdo Administrativa da 4.000.000,00 PROMOVER A MELHORIA CONTINUA DA ASSESC 34
Arquitetura Nacional de Ciberseguranga. etc). Ha a expectativa de aquisicdo de ferramentas de Gestdo de Ativos, Gestdo de Patches e solugdo de Threat ! Justica Eleitoral - POSEGO - T GOVERNANGA E DA GESTAO DE TIC
Intelligence e Monitoramento de Rede (Analise Avangada de Ciberseguranca). SEGURANGA DA INFORMAGAO DA
JUSTICA ELEITORAL
Orgamento de 2024 - Agdo
Orgamentdria: 20GP - Julgamento de
. . . Despesas contraidas com a contratagdo de Servigos Nacionais de Ciberseguranca (tramitagdo pelo SEI 0004199- . Causas e Gestdo Administrativa da PROMOVER A MELHORIA CONTINUA DA
8 Locagdo e subscrigdo de software — Seguranga da Informagdo ASSESC mai/24 K 5 2.000.000,00 ~ ASSESC 16
74.2023.6.05.8000) Justica Eleitoral - POSEGO - GOVERNANCA E DA GESTAO DE TIC
SEGURANGA DA INFORMAGAO DA
JUSTICA ELEITORAL
A aquisigdo dos leitores RFID para o controle patrimonial das urnas eletrnicas se mostra imperativa devido a Orgamento de 2024 - A¢do - T
. — . . . . . PR . . - . Aprovado pelo CGovTIC condicionado a solicitagdo
o . necessidade de substituigdo dos equipamentos danificados. Tal investimento visa assegurar a eficacia e a integridade . Orgamentaria: 20GP - Julgamento de PROMOVER A MELHORIA CONTINUA DA L
9 Aquisicdo de leitores RFID SEVIN K N N . R . R R mai/24 . - B 150.000,00 N SEVIN de crédito suplementar do TSE, condofrme
do controle patrimonial, proporcionando um meio mais seguro e eficiente de gerenciamento das urnas eletronicas, Causas e Gestdo Administrativa da GOVERNANGA E DA GESTAO DE TIC documento SEl n.2 2669536
contribuindo assim para a confiabilidade e transparéncia do processo eleitoral. Justica Eleitoral : ’
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o = UNIDADE DATA ESTIMADA PARA FONTE DE RECURSO ESTIMATIVA PRELIMINAR DE o UNIDADE =
Item OBJETO DA CONTRATACAO BREVE JUSTIFICATIVA = o VINCULO COM O PDTIC OU PEI “ OBSERVACOES
DEMANDANTE CONTRATACAO (MES/ANO) ORCAMENTARIO CUSTO (RS) TECNICA
ID SGA
. . . X - o . . Orgamento de 2024 - A¢do - o
Modernizar o registro de ponto dos servidores da capital com aquisicdo de mais leitores de reconhecimento facial, L. o Aprovado pelo CGovTIC condicionado a solicitagdo
_ . N N - . ) i . . ) Orgamentdria: 20GP - Julgamento de PROMOVER A MELHORIA CONTINUA DA L
10 Aquisicdo de equipamentos diversos SEQUIP modernizar as salas de reunido e de audiéncia com equipamento dedicado para webconferéncias, substituir ttotens mai/24 B . . 200.000,00 o SEQUIP de crédito suplementar do TSE, condofrme
) R Causas e Gestdo Administrativa da GOVERNANCA E DA GESTAO DETIC
antigos por novos, dentre outros equipamentos. . 5 documento SEI n.2 2669536.
Justica Eleitoral
Aprovado pelo CGovTIC condicionado a solicitagdo
. de crédito suplementar do TSE, condofrme
Orcarmento-de2024—Acdo-
Solucio de balcio digital A ‘o oneD L 4 " documento SEI n.2 2669536.
+ PROMOVER-A-MELHORIA-CONFINUADA-
11 N o g SEMIN Mederni ico-de-baledo-virtual-do-Tribunal cdo-¢ e lalidade-Saas: maif24 M . b 245:212,00 o SEMIN Exclusdo em face da adi¢do do objeto desta
EXCLUSAO & Gestdeo-Ad = GOVERNANGAEDA-GESTAO-BEHC
. ) contratagdo no item 3 deste plano, conforme
Justica-Eleitoral X . .
registrado em ATA de reunido do CGesTIC, do dia
19/06/2024, (doc. N.2 2891949).
Aprovado pelo CGovTIC condicionado a solicitagdo
de crédito suplementar do TSE, condofrme
Orgamento-de-2024—Acdo- documento SEI n.2 2669536.
12 ContraEa;Eo e curso de UIPATH a distancia ASIA D, | pete o cio-de-robbsRPA idades-de-negécio-do-Fribunal . Or¢: Sria20GRP—Julg ! ' P-RQMQ\#ER—A—MELHQR-IA:GQNHNUA—DA— Desisténcia por se tratar de ano eleitoral e ndo
DESISTENCIA ! = Gestdo-A " ! [GOVERNANCA-EDA-GESTAC-BDETHC haver mais prazo no calendario para realizagdo do
Justica-Eleitoral curso. Serd postergado para o ano de 2025.
Conforme registrado em ATA de reunido do
CGesTIC, do dia 19/06/2024, (doc. N.2 2891949).
O TRE-BA possui, atualmente, um parque de 52.111 urnas eletronicas ¢ 5.505 baterias reservas armazenadas em 19
(dezenove) locais, sendo 18 (dezoito) no interior do Estado e 01 (um) na Capital. A conservagdo dessas urnas eletronicas, Orcamento de 2024 - Acio SEI 0013263-74.2024.6.05.8000 solicita Incluir
i 16di i i i 3 éi indi . item no PLANCONT 2024 (doc. N.2 2872223).
. ) ) o real*zada de fonna_peno_dxca, }en_l por finalidade garantir seu func.mnamen_to~ Para tanto, ¢ 1mpres.cmdivel que 0§ . Orcamentéria: 20GP - Julgamento de PROMOVER A MELHORIA CONTINUA DA T ( )
13 Servigo de manutengdo e conservagdo de urnas eletrénicas SEVIN equipamentos estejam disponiveis, a qualquer tempo, e em perfeitas condigdes de uso para a realizagdo das eleigdes dez/24 ~ - ) 770.891,94 ~ SEVIN Aprovada a alteragdo do PLANCONT TIC 2024,
. L« . . L . Causas e Gestdo Administrativa da GOVERNANCA E DA GESTAO DE TIC
ordindrias, das elei¢cdes suplementares, das consultas populares (plebiscito e referendo), além das elei¢des nao oficiais |ustica Eleitoral conforme Ata CGesTIC n2 10/2024 (doc, n.2
. . N . . . ustica Eleitoral
(entidades de classes, comunitérias etc.) e dos treinamentos realizados com eleitores, em locais de facil acesso e de grande < 2909609).
circulagdo de cidadaos.
O TRE-BA necessita manter sua infraestrutura de salvaguarda de dados digitais o mais resiliente e o mais eficiente
possivel, visto que se trata da dltima linha de defesa contra os diversos ataques cibernéticos aos quais a Justica
Eleitoral esta exposta. Ha particularmente duas situagdes que sdo preocupantes no momento: (a) dada a recente
ampliagdo na exposigdo da Justia Eleitoral, é natural pressupor que ha aumento do “valor” de se tentar hackear .
N A ) ) . L. . . ) ) Orgamento de 2024 - Agdo
o . L. qualquer unidade de Justica Eleitoral, seja por questdes ideoldgicas, por questdes financeiras ou simplemente pelo L. . SEI 0014556-79.2024.6.05.8000 - DOD e ETP;
Aquisicdo de solugdo de salvaguarda de copias de seguranga ) . . ) ) Orgamentdria: 20GP - Julgamento de PROMOVER A MELHORIA CONTINUA DA ) . o
14 L SEINFRA atual potencial de valorizagdo do hacker que conseguir realizar qualquer ataque bem sucedido; e (b) os ransomware dez/24 N - . 1.600.000,00 ~ SEINFRA O ETP objeto foi aprovado, por unanimidade, em
de todos os dados eletrénicos do TRE-BA . ) . R ) ) Causas e Gestdo Administrativa da GOVERNANCA E DA GESTAO DE TIC . )
sdo uma categoria de virus (malware) que tem sido ativamente aperfeicoada pelos hackers em busca de obter | ustica Eleitoral reunido deste CGesTIC realizada em 01/08/2024.
ustica Eleitoral
controle ou infringir dano as redes das empresas. Para os dois casos, as cpias de seguranga precisam ser protegidas ¢
a0 maximo para ndo serem afetadas em caso de ataque bem sucedido, permitindo a restauragdo dos dados digitais de
forma confidvel, mas acima de tudo, a restauragdo precisa ser rapida para que em uma eventual paralizagdo de
servigos essenciais, o retorno seja o mais rapido possivel
A aquisi¢do visa substituir equipamentos de rede de computadores (com e sem fio) em toda a sua extensdo, bem Orgamento de 2024 - Agdo SEI 0014562-86.2024.6.05.8000 - DOD e ETP.
15 Manutengdo operacional e otimizagdo da infraestrutura de SEINFRA como acomodar a expansdo da sede do TRE-BA. dez/24 Orgamentdria: 20GP - Julgamento de 5.580.000.00 PROMOVER A MELHORIA CONTINUA DA SEINFRA O ETP objeto deste expediente foi aprovado, por
ez, .580.000, % . x -
rede de computadores do TRE-BA Além da expansdo supracitada, trata-se de substituicdo dos equipamentos atualmente em uso, que foram adquiridos Causas e Gestdo Administrativa da GOVERNANCA E DA GESTAO DE TIC unanimidade, em reunido deste CGesTIC realizada
em 2018 e ja ultrapassaram a idade segura de uso. Justica Eleitoral em 01/08/2024 (doc. N.2 2945830).
Controle de Versdes:
Data Versao Descri¢do
14/04/2023 1.0 Validagdo do plano pelo CGESTIC, conforme Ata de Reunido n.2 3/2023 (documento SEI n.2 2325010).
Disponibilizagdo da minuta do Plano de Contratages de STIC 2024 - PCSTIC 2024 - via processo SEI n.2 0016098-
24/08/2023 1.0 69.2023.6.05.8000.
19/09/2023 1.0 Apreciagdo e aprovagdo do PCSTIC 2024 pelo CGovTIC, conforme ATA de Reunido n.2 13/2023 (doc. n.2 2509829).
25/01/2024 1.1 Inclusdo dos itens 9 a 12, aprovada pelo CGovTIC em 25/01/2024 (doc. n.2 2646489).
Proposta de revisdo , pelo CGesTIC, connsoante Ata de Reunido n.2 10/2024 (doc. N.2 2891949). Desisténcia dos itens
10/06/2024 1.2 4 e 12. Exclusdo do item 11, com a incluséo do objeto desta contratagdo no item 3.
10/07/2024 1.2 Revisdo do plano aprovada pelo CGovTIC em reunido realizada em 10/07/2024 (doc. n.2 2899784).
Proposta de revisao do plano, com a mclusao dos iens de 13 a 15, pelo CGEsTIC, connsoante Atas de Reuniao n.2 13 €
12/08/2024 13 n2 14/2024 (doc. N 2951803 e n2 2959536).
23/08/2024 1.3 Revisdo do plano aprovada pelo CGovTIC em reunido realizada em 23/08/2024 (doc. n.2 2979090).




