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Informacgdes Iniciais

Para elaboragao dos estudos preliminares, considere que:

Cabe ao Integrante Demandante a coordenagao dos trabalhos necessarios
para a efetiva concretizagdo da demanda de Solugcdo de Tecnologia da
Informacao e Comunicacao.

O Integrante Administrativo devera verificar se os aspectos administrativos da
contratagcdo constam dos documentos produzidos durante as fases do
planejamento, os quais fundamentardo as decisbes das demais areas do
orgao envolvidas no processo administrativo de contratagéo.

O Integrante Administrativo devera comunicar aos integrantes Demandante e
Técnico quando informacgdes devidas ndo constarem dos documentos.
Quando nédo for possivel definir os requisitos exigidos, o Integrante
Demandante e/ou o Integrante Técnico devera(ao) apresentar justificativa,
conforme a responsabilidade de cada um.

Quando se tratar de contratagdo, este documento deve ser preenchido de
forma completa. No caso de prorrogagao contratual, a Resolugdo CNJ n°
182/2013 elenca alguns itens como obrigatorios, os quais estdo indicados
pelo realce Promogacies 3o obstante o provimento das demais informagées
quando necessarias.
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1 ANALISE DE VIABILIDADE DA CONTRATAGAO

1.1 Contextualizagao Promogacdes

Nota: contextualizar, em um ou dois paragrafos, a solugao de TIC a ser contratada ou a prorrogagao
contratual em analise.

O estado de pandemia global do novo coronavirus, declarado pela Organizagéo
Mundial da Saude, levou as autoridades publicas a decretarem restricbes de contato
social, o que implicou na necessidade de realizacédo de trabalho remoto para a
grande maioria de servidores.

Diante desse fato, o Tribunal Regional Eleitoral da Bahia necessita utilizar servigo
que possibilite a realizacdo de trabalho remoto, por meio de conexao de Internet,
visando minimizar os impactos causados pelas restricdes nas atividades do Orgéo.

E importante frisar que ja foram empregadas duas tentativas de solucdo para o
problema, através de (i) Infraestrutura Virtual de Estagbes de Trabalho (VDI) e
através de (ii) JE Desktop, que visa permitir acesso remoto ao préprio computador
do servidor. Ambas as solugcdes se mostraram ineficazes, pois os equipamentos de
VDI adotados datavam de 2014 e quebraram pouco depois do inicio do uso como
infraestrutura de VDI e quanto ao JEC Desktop, ha recorrentes instabilidades no
servigo.

Nesse contexto de pandemia, o servigo que se presta a prover trabalho remoto deve
ser o mais robusto possivel, visto que hoje todo o TRE-BA depende dele para
funcionar, tornando-o critico. Ademais, ha uma necessidade de seguranga imperiosa
para controlar o acesso a Internet, de maneira a evitar possiveis ataques de hackers
aos servigcos do TRE-BA.

Por esses motivos a SEINFRA propés uma solugdo mais robusta e confiavel para
acesso remoto (trabalho em casa) e que também possui capacidade de controle de
Internet em carater sofisticado. Trata-se do uso do firewall Checkpoint adquirido em
2018 e que possui essas caracteristicas funcionais.

Entretanto, ao final deste ano de 2021 as licengcas de uso do firewall Check Point
expirardo e, considerando a idade dos equipamentos (3 anos) as licengas devem
apenas ser renovadas para dar continuidade ao servigco de protecdo e de acesso
remoto, nos moldes em que estdo ora configurados.

1.2 Definicao e Especificagao dos Requisitos da Demanda

Nota: definir e especificar, completa e detalhadamente, os requisitos funcionais e tecnoldgicos a partir
da avaliacdo do Documento de Oficializacdo da Demanda (DOD).
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1.2.1 Requisitos Funcionais

Nota: especificar, completa e detalhadamente, os requisitos funcionais que atendam a(s)
necessidade(s) vinculada(s) aos objetivos de negdcio para alcance de metas do Tribunal, ou a
descricdo de um problema a ser resolvido, ja devidamente previsto no PDTI. Responsavel: Integrante
Demandante.

O processo de renovacao das licengas consistira em aquisicao de licencas de
uso por renovacao, baseadas nas licencas de uso constantes no ACCOUNT
ID 8098193. Este codigo € a referéncia do equipamento junto ao fabricante e
possui todas as informagdes necessarias para que as revendas possam
comercializar a renovagéo das licengas.

1.2.2 Requisitos Nao Funcionais

Nota: especificar, completa e detalhadamente, os requisitos nédo funcionais que atendam as
necessidades de negocio. Responsavel: Integrante Demandante.

a) De Capacitagao
Nota: os relacionados ao uso da solucao.

Sera necessario capacitar mais dois servidores da unidade especializada
SEINFRA na operacao do firewall.

b) Legais
Nota: informar se a solugao é regida por norma(s) especifica(s).

As revendas deverdo ser revendas oficiais do fabricante, para assegurar o
cumprimento das melhores praticas de configuragéo do fabricante.

c) De Manutencgao
Nota: preventiva, corretiva, adaptativa e/ou evolutiva.

A prestacdo do servico de suporte associado as licencas devera ser
ininterrupta por sessenta meses. Neste periodo, ajustes na configuragao,
atualizagdes, suporte técnico e bibliotecas de conhecimento poderdo ser
solicitados ao contratado.

d) Temporais
Nota: prazos de entrega de bens ou de inicio/encerramento dos servigos.

A prestacao do servico do servico de suporte devera ser realizada por 60
meses.
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e) De Segurancga da Informacao
Nota: classificar o grau de acesso a informacgao, conforme normatizado pelo Tribunal.

Esta aquisicdo com contratacdo de suporte deve se restringir a revendas
autorizadas do fabricante, que define termo de conduta e sigilo das
informacdes técnicas manipuladas nos clientes.

f) Sociais, Ambientais e Culturais
Nota: verificar e informar os impactos sociais, ambientais e culturais.
Nao se aplica.

1.2.3 Requisitos Tecnolégicos

Nota: especificar, completa e detalhadamente, os requisitos tecnoldgicos. Responsavel: Integrante
Técnico.

a) De Arquitetura
Nota: hardware, software, padrdes, linguagens e interfaces.

O requisito de arquitetura é a a renovacao plena das licengas constantes no
ACCOUNT ID 8098193 do equipamento.

b) Do Projeto de Implantagao da STIC

Nota: definir cronogramas, atividades, papéis e responsaveis para a disponibilizagao da solugao
em ambiente de producao.

A implantacdo sera realizada pela SEINFRA de acordo com planejamento
interno.

c) De Garantia e Manutencgao
Nota: definir como se dara a prestagao da garantia/manutencao/assisténcia técnica.

O servico de suporte devera prestado continuamente por 60 meses. Nesse
periodo, podem-se solicitar ajustes na configuracdo, atualizagcdes e
bibliotecas de conhecimento.

d) De Capacitagao
Nota: definir o ambiente tecnoldgico de treinamento, o perfil do instrutor e o conteudo técnico.

Havera necessidade de capacitacdo de mais dois servidores da SEINFRA.
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e) De Experiéncia Profissional e Formagao da Equipe que Projetara,
Implantara e Mantera a STIC
Nota: definir o perfil profissional e de formacdo da equipe (interna e externa) envolvida no

projeto, implantagdo e manutencao da STIC, indicando, inclusive, como se dara a comprovagao
da experiéncia/formacao.

Nao se aplica.

f) De metodologia de Trabalho

Nota: informar a metodologia de trabalho da equipe, do contratante e/ou da contratada, que
projetara, implantara e mantera a solugao.

A metodologia de trabalho é a usual do Tribunal, adotada pelas equipes de
suporte ao usuario e da Segao de Infraestrutura Tecnoldgica.

g) De seguranga em TIC (confidencialidade, integridade e disponibilidade)

Nota: descrever como garantir a confidencialidade, integridade e disponibilidade em termos de
TIC, conforme normatizado pelo Tribunal.

O contrato devera ser firmado com revenda autorizada do fabricante, que ja
possua termo de confidencialidade e de conduta assinados com o fabricante.

1.3 Identificagdo de Solugdes que Atendem aos Requisitos

1.3.1 Solugdes Disponiveis no Mercado de TIC ou Préprias de Outros Orgios

ou Contratagdes Similares de Outras Entidades Publicas Promogacoes

Nota: levantar e identificar abaixo as solugdes disponiveis no mercado de Tecnologia da Informagao e
Comunicacdo aderentes aos requisitos e os respectivos fornecedores (recomenda-se realizar
consulta publica quando for interessante para o Tribunal). Verificar, junto a outros 6rgaos ou
entidades da Administracdo Publica, solugdes préprias ou contratagées similares, considerando,
inclusive, as vantagens, desvantagens e licdes aprendidas durante o processo de contratagdo, bem
como da execucdo contratual. Observar que os estudos preliminares podem envolver o atendimento
de uma ou mais necessidades.

NECESSIDADE 1: Renovagao das licengas de protecao do Firewall Check
Point, com contrato de suporte técnico, nos moldes em que estao
configuradas, de acordo com o ACCOUNT ID 8098193.

Solucao 1: Renovagao das licengas com Suporte Técnico do fabricante,
através de revenda autorizada pelo fabricante.

Qualquer revenda autorizada que possuir profissional especializado (certificado)
para o escopo desta aquisicao pode ser contratada.
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Fornecedor(es): Revendas de produtos Check Point.

Nota: quando se tratar de solugéo propria, desenvolvida por 6rgao ou entidade da Administragao
Publica, ela deve ser indicada como fornecedora, desde que tenha sido verificada a possibilidade
de cesséao da solucéo.

Entidade/6rgao contratante: Nao se aplica.

Nota: efetuar levantamento que expresse a composicdo de todos os custos unitarios resultantes
dos itens a serem contratados, com base em pesquisa fundamentada de pregos, como os
praticados no mercado de Tecnologia da Informacdo e Comunicagdo em contrata¢des similares
realizadas por orgaos ou entidades da Administragcdo Publica, entre outros pertinentes.
Documentos relacionados a pesquisa de mercado devem ser acrescentados como anexo.
Observar normativo interno que disciplina a pesquisa de pregcos no ambito deste Tribunal.

Modelo Nacional de Interoperabilidade — MNI'

Nota: em sendo aplicavel, verificar a observancia as politicas, premissas e especificacdes
técnicas definidas no Modelo Nacional de Interoperabilidade (MNI) do Poder Judiciario pelas
diferentes solugdes de TIC que atendem aos requisitos.

Nao se aplica.

Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil

Nota: em sendo aplicavel, verificar a aderéncia as regulamentacdes da Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil), quando houver necessidade de utilizagdo de certificacao digital,
observada a legislagao sobre o assunto.

Nao se aplica.

Modelo de Requisitos Moreq-Jus?

Nota: em sendo aplicavel, verificar a observancia as orientacdes, premissas e especificagdes
técnicas e funcionais definidas no Modelo de Requisitos para Sistemas Informatizados de Gestéo
de Processos e Documentos do Poder Judiciario (Moreg-Jus) pelas diferentes solu¢des de TIC
que atendem aos requisitos.

Nao se aplica.
1.3.2 Alternativas com Software Livre ou Software Publico Promogagdes

Nota: se for o caso, verificar solugdes com software livre existentes no mercado ou disponiveis no
Portal do Software Publico Brasileiro (http://www.softwarepublico.gov.br) que atendam aos requisitos.

! 0 Modelo Nacional de Interoperabilidade (MNI) visa estabelecer os padrdes para intercdmbio de informacg&es de
processos judiciais e assemelhados entre os diversos 6rgdos de administracdo de justica, e além de servir de base para
implementacdo das funcionalidades pertinentes no dmbito do sistema processual. (http://www.cnj.jus.br/tecnologia-da-
informacao/comite-nacional-da-tecnologia-da-informacao-e-comunicacao-do-poder-judiciario/modelo-nacional-de-
interoperabilidade)

% 0 Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e Documentos do Poder Judiciario (Moreq-
Jus) apresenta os requisitos que os documentos digitais produzidos pelo Judicidrio e os sistemas informatizados de gestdo
documental deverdao cumprir, no intuito de garantir a segurangca e a preserva¢do das informagdes, assim como a
comunica¢do com outros sistemas. (http://www.cnj.jus.br/programas-e-acoes/pj-proname/sistema-moreg-jus)

Analise de Viabilidade 8



Poder Judiciario
Tribunal Regional Eleitoral da Bahia

Os softwares livres do mercado nao atendem a especificagao.

1.4 Analise dos Custos Totais da Demanda Promogacdes

Nota: efetuar andlise e comparacao entre os custos totais das Solugdes de Tecnologia da Informagéao
e Comunicagao identificadas, levando-se em conta os valores de aquisi¢do dos produtos, insumos,
garantia e servicos complementares, quando necessarios a contratagcdo. No caso de prorrogacao
contratual, a analise deve envolver comparativo entre as alternativas identificadas com os custos do
contrato em analise.

O custo imediato esta estimado em R$850.000,00 (para 60 meses), baseado em
uma cotagado, que sera encartada ao processo. Entretanto, deve-se cotar mais no
mercado ao longo do processo licitatério tanto para conferir o valor da concorréncia,
quanto pela atual volatilidade do valor do délar, que rege esse mercado fortemente.

1.5 Escolha e Justificativa da Solugao

Nota: indicar a solugéo de Tecnologia da Informag¢ao e Comunicagéo escolhida, justificando por meio
dos itens abaixo.

1.5.1 Descri¢ao da Solugao
Nota: descrever, de forma sucinta, precisa, clara e suficiente, a Solugao de Tecnologia da Informagéao
e Comunicacao escolhida, indicando os bens e/ou servigos que a compdem.

A escolha da melhor solugdo é objetiva por se tratar de necessidade estrita de
renovacao de licengas de uso com servigos especializados de suporte.

1.5.2 Alinhamento da Solug¢ao
Nota: verificar se a solugdo escolhida contempla o alinhamento em relagdo as necessidades de
negocio e requisitos tecnoldgicos.

A solucéo esta alinhada com o objetivo estratégico de “promover a melhoria dos
servicos de TIC” e “consolidar a boa imagem do TRE-BA junto a sociedade” do
Planejamento Estratégico Institucional do TRE-BA 2016-2021

1.5.3 Beneficios a Alcangar
Nota: identificar os beneficios a serem alcangados com a solugao escolhida em termos de eficacia,
eficiéncia, economicidade e padronizagao.

Possibilitar de manter a infraestrutura de TIC produtiva e segura, com as copias de
segurancga sendo realizadas.
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1.5.4 Relacao Demanda/Quantidade

Nota: relacionar a demanda prevista com a quantidade dos bens e/ou servicos a serem contratados,
demonstrando por meio de memoaria de calculo.

ACCOUNT ID 8098193

ITEM DESCRICAO CERTIFICADO  QUANTIDADE

CPAP-SG5600-NGTX-SSD - 5600 NEXT GENERATION
1 THREAT  PREVENTION &  SANDBLAST (NGTX) 00:1C:7F:89:2E:25 1
APPLIANCE WITH SSD

CPAP-SG5600-NGTX-SSD - 5600 NEXT GENERATION
2 THREAT PREVENTION AND SANDBLAST (NGTX) 00:1C:7F:89:33:25 1
APPLIANCE FOR HIGH AVAILABILITY WITH SSD

CPSM-NGSM5 - NEXT GENERATION  SECURITY
3 MANAGEMENT SOFTWARE FOR 5 GATEWAYS 1ACESFDF5825 1 1
(SMARTEVENT & COMPLIANCE 1 YEAR)

CPSM-NGSM5-EVNT - NEXT GENERATION SECURITY
4 MANAGEMENT SMARTEVENT DEDICATED SERVER FOR F367EO9DEAEO 1 1
5 GATEWAYS (PERPETUAL)

CHECKPOINT MOBILE ACCESS FOR UNLIMITED

5 BDD820B271F1 1
USERS
CHECKPOINT MOBILE ACCESS FOR UNLIMITED

6 USERS 3CE1BC27D691 1

1.6 Adequacao do Ambiente

Nota: avaliar a necessidade de adequagdo do ambiente para viabilizar a execugdo contratual,
abrangendo, no minimo, os itens abaixo. Se necessario, incluir outros itens.

1.6.1 Infraestrutura Tecnoldgica
Nao se aplica.

1.6.2 Infraestrutura Elétrica
Nao se aplica.

1.6.3 Logistica de Implantagao
Nao se aplica.
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1.6.4 Espaco Fisico

Nao se aplica.

1.6.5 Mobiliario
Nao se aplica.

1.6.6 Impacto Ambiental

Nao se aplica.

Equipe de Planejamento da Contratagao
Documento assinado eletronicamente via SEI

Integrante Demandante

Integrante Integrante
T’g _ (Coordenador dos Ad g trati
écnico trabalhos) ministrativo
THIAGO FREIRE SIDNEY DORIA ADA”'D'g A";’G’g;” S DOS
SEINFRA SEINFRA GAB-CRE

Salvador, 23 de Agosto de 2021
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