DOCUMENTO DE OFICIALIZAGAO DA DEMANDA - DOD - 4211670

1 Identificacdo da Area Demandante

Unidade/Setor:
STI/CODES

Data:
19/12/2022

Nome do Projeto:
Software de analise de cédigo-fonte

Custo Estimado Total do Projeto (R$):
720.000,00

Titular da Area Demandante:
Daniel Forlivesi

(Observagdo: Até R$ 176.000,00: Chefia da area. Acima de R$ 176.000,00: Secretario(a) ou Assessor(a)-Chefe ou
Coordenador(a), no caso da CCS).

Email do Titular:
sti@tre-sp.jus.br

Telefone do Titular:
3130-2017

1.1 Indicacéo do Integrante Demandante

Responsavel pela Demanda:
Robson dos Santos Franga

Email:
robson.franca@tre-sp.jus.br

Fone:
3130-2837

2 - Necessidade da Solicitagao:

Visando melhorar a qualidade de cédigo dos sistemas entregues, bem como diminuir os riscos de seguranga das
aplicagbes, faz-se necessaria a aquisi¢ao de software destinado a realizar analise de seguranca e qualidade do
codigo-fonte dos sistemas durante o processo de desenvolvimento. Principais caracteristicas:

- integragdo com a ferramenta de versionamento utilizada pelas equipes de desenvolvimento (GitLab)

- verificagdo de codigo estético das aplicagdes (SAST)

- verificagao de seguranca de dependéncias utilizadas pelas aplicacbes

- gestado de vulnerabilidades, com a apresentacéo do nivel de severidade das vulnerabilidades, bem como sugestéao
de solugao

- relatorios de segurancga

- relatorio de qualidade de codigo

- dashboard com a visao geral das aplicagdes verificadas

(Necessidade da solicitagdo, com a descri¢cao sucinta da Solugao de Tecnologia da Informagédo e Comunicagéo
pretendida. Descri¢cao do produto e/ou servigo de Tl e seus componentes gerais).

2.1 Tipo de Demanda:
Nova Aquisi¢cao/Contratacao

2.2 Prazos

Data dos Estudos Preliminares Iniciais:
20/01/2023

(Versao preliminar dos EPS, entregue pelos integrantes demandantes e técnicos).



Data dos Estudos Preliminares finais:
01/02/2023

(Versao final dos EPS, entregue pela Equipe de Planejamento da Contratagéo).
Data do Termo de Referéncia inicial:

09/02/2023
(Versao preliminar do TR, entregue pelos integrantes demandantes e técnicos).
Data do Termo de Referéncia final:

01/03/2023
(Verséo final do TR, entregue pela Equipe de Planejamento da Contratagéo).
Data de Previsao da Licitagao:

28/08/2023
(Obs: Data em que o bem deve ser licitado. Considerar 5 meses apos a entrega do TR Final).
Data de assinatura da Ata ou do Contrato:

28/09/2023
(Obs: Considerar 30 dias apos licitagio).
Data de disponibilizagdao do bem:

13/12/2023

(Obs: Considerar prazo estimado do projeto. No minimo 15 dias apds assinatura da Ata ou do Contrato).

Data de expiragao do contrato atual:

(Obs: Prazo de término do contrato atual, se houver).

3 - Motivagao e demonstrativo de resultados a serem alcangados com a solugao:

De modo a atender a necessidade de implementar um processo de desenvolvimento seguro de aplicacées web no
TRE-SP, atendendo também as recomendac¢des de seguranca da Secéo de Seguranga Cibernética e de outras areas
da Justica Eleitoral responsaveis pela seguranga da informacéao, torna-se imperativa a obtengao de ferramenta
automatizada para analise de cédigo-fonte. A utilizagdo de ferramenta adequada para verificagdo de cédigo ira evitar
grande parte dos problemas de seguranga nas aplicagoes, tais como: possibilidade de injegao de cédigo malicioso,
acesso indevido, utilizagdo de componentes vulneraveis,
quebra de autenticacao, exposicao de dados sensiveis, configuragdes de segurancga incorretas, etc. Ja a ndo
utilizagao de ferramenta adequada pode implicar na disponibilizagdo de sistemas com riscos de incidentes de
seguranca.

(Por que esta sendo adquirido ou contratado? Pequeno histérico e situagdo/problemas atuais.
Definir consequéncias e riscos caso néo seja realizado).
4 - Alinhamento entre a demanda e o PDTIC:
7. Aprimorar a Seguranga da Informacao e a Gestao de Dados
5 - Demanda incluida no Plano de Contratagdes de STIC?

Sim, faz parte do plano de contratacbées de STIC de 2023

(Obs: Consultar o Portal de Governanga de TIC/ Menu Aquisi¢cdes de Solugdes de TIC/ Planos de Contratagbes de
STIC).



6 - Designacao da Equipe de Planejamento da Contratagao :
Designo os servidores indicados (itens 1.1 e 7) para atuarem na Equipe de Planejamento da Contratagéo.

A equipe para ciéncia da designaco.

Alessandro Dintof
Secretario

(Modelo:
"Designo os servidores indicados (itens 1.1 e 7) para atuarem na Equipe de Planejamento da Contratag&o.
A equipe para ciéncia da designagao.

Autoridade.
Cargo da Autoridade.").
7 Indicacao dos integrantes técnicos e administrativos

Papel 1:
Integrante Técnico

Nome 1:
Robson dos Santos Franga

Email 1:
robson.franca@tre-sp.jus.br

Fone 1:
3130-2837

Papel 2:
Integrante Administrativo

Nome 2:
Aline Cristina Gomes do Santos Gadret

Email 2:
aline.santos@tre-sp.jus.br

Fone 2:
3130-2145

Papel 3:
Integrante Administrativo

Nome 3:
Véania Cristina Guarniere

Email 3:
vania.guarnieri@tre-sp.jus.br

Fone 3:
3130-2175

Papel 4:

Nome 4:

Email 4:



Fone 4:

Papel 5:

Nome 5:

Email 5:

Fone 5:

Papel 6:

Nome 6:

Email 6:

Fone 6:

Declaro estar ciente das minhas atribuicées como integrante demandante da Equipe de Planejamento da
Contratagao, conforme Resolugao CNJ n. 468/2022.
Sim
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Documento assinado eletronicamente por ROBSON DOS SANTOS FRANCA, COORDENADOR,
em 11/01/2023, as 13:26, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

P ——
il
el o
SN :
assnatura
eletronica

Documento assinado eletronicamente por ALESSANDRO DINTOF, SECRETARIO, em
30/01/2023, as 17:42, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por ANA BEATRIZ AMORIM DANTAS, CHEFE DE
SECAO SUBSTITUTA, em 31/01/2023, as 10:25, conforme art. 1°, § 2°, IIL, "b", da Lei
11.419/2006.
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Documento assinado eletronicamente por VANIA CRISTINA GUARNIERIE, CHEFE DE
SECAO, em 03/02/2023, as 13:49, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por ALINE CRISTINA GOMES DOS SANTOS GADRET,
CHEFE DE SECAO, em 13/02/2023, as 16:01, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

sp.jus.br/sei/controlador_externo.php?acao=documento_conferir&id orgao_acesso_externo=0
i informando o codigo verificador 4211670 ¢ o cédigo CRC 7F07651C.




