TERMO DE REFERENCIA

1. OBJETO

1.1. Registro de Precos para contratacao de subscricao de ferramenta de software
para realizacao de andlise de qualidade e seguranca de cddigo-fonte e
dependéncias durante o desenvolvimento de software, conforme especificacdes,
exigéncias e prazos constantes deste Termo de Referéncia

1.2. Farao parte deste Registro de Precos, como érgaos participantes, os Tribunais
Regionais Eleitorais - TREs e o Tribunal Superior Eleitoral, que serdao responsaveis
pelas suas respectivas contratacoes.

2. JUSTIFICATIVA
2.1 Motivo da contratacao

No decorrer do desenvolvimento de software é necessario realizar varias
checagens. Além das checagens relacionadas com as funcionalidades esperadas do
software, também sao avaliadas as questdes de infraestrutura, bancos de dados,
dentre outros. Contudo, em periodos recentes, uma das preocupacdes mais
recorrentes no desenvolvimento e implementacao de software sao as referentes
aos aspectos de seguranca.

Vulnerabilidades em software podem levar desde a um uso inadequado do
software, perda de dados, comprometimento dos recursos de infraestrutura, até
mesmo ao acesso indevido aos dados e recursos do software em questao e de
outros softwares disponiveis no ambiente das empresas e das instituicdes publicas.

De modo a garantir a qualidade do software sob o ponto de vista técnico, bem
como detectar e auxiliar na correcao de defeitos (bugs) e de construcdes que
podem levar a falhas de seguranca, faz-se necessaria a analise do software durante
o seu desenvolvimento. Ferramentas de analise de qualidade e seguranca de
codigo-fonte sao utilizadas para verificar a qualidade do software que estd em
processo de construcao, tanto em busca de cédigos problematicos que podem
eventualmente levar abugse comportamentos indesejados, como também
localizar falhas no cédigo e/ou nas bibliotecas utilizadas que podem ocasionar em
comprometimento dos aspectos de seguranca.

2.2. Alinhamento com o Planejamento estratégico

Esta contratacdao estd alinhada ao PDTIC TRE-SP 2021 - 2026 (Aprimorar a
Seguranca da Informacao e a Gestao de Dados e Promover Servicos e Solucdes de
Infraestrutura e Solucdes Corporativas) e a ENSEC- JUD.

2.3. Estudos Preliminares



2.3.1. Os estudos preliminares desta aquisicao constam do processo SEI 0060380-
47.2022.6.26.8000, documento SEI n? 4808755, e verificaram a existéncia de
solucdes de software livre para analise de qualidade e seguranca de cédigo-fonte,
porém estas nao atendem a todos os requisitos necessarios, sendo escolhida a

contratacao de subscricao de ferramenta comercial.
2.3.2. A natureza do objeto € comum no mercado de tecnologia dainformacao.

2.4. Forma de aquisicao e critério de selecao do fornecedor

2.4.1. O objeto estd em grupo Unico.

2.4.1.1 A fundamentacao para o parcelamento ou nao do objeto da contratacao
encontra-se pormenorizada em tdépico especifico dos estudos técnicos preliminares.
2.4.2. A licitacdo serd na modalidade PREGAO, em sua forma eletrdnica. A selecdo
do fornecedor sera feita com base no menor preco global do grupo unico.

2.4.3. A Detentora da Ata devera assinar os Termos de Compromisso de
Manutencao de Sigilo (Apéndice B).

2.4.4- Optou-se pelo Sistema de Registro de Preco, consoante o art. 3° do Decreto
n° 7.892/2013 pela conveniéncia de adquirir os produtos com entregas parceladas.

3. ESPECIFICACOES DO OBJETO

3.1. Natureza do objeto: Solucao de andlise de qualidade e Seguranca de cddigo-
fonte e dependéncias durante o desenvolvimento de software
A contratacao serd realizada em conjunto com os Tribunais Eleitorais e o Tribunal
Superior Eleitoral, conforme a descricao dos itens abaixo e unidades de medidas
correspondentes.

As quantidades dos itens estao relacionadas no Apéndice A - Quantidade Estimada
pelo TRE/SP e Orgaos Participantes e Enderecos da Disponibilizacdo da soluco.

Grupo| Item| Descricao Unidade | Quantidade| Preco Preco total
unitario maximo
maximo aceitavel

aceitavel
UNICO| 1 Licenca de uso|USUARIO |570 R$ R$
de wusuario por 16.459,31 |9.381.806,70

subscricao  por
24 (vinte e
quatro) meses
de ferramenta
de andlise de
qualidade e
seguranca de
cédigo-fonte e
dependéncias

durante o]
desenvolvimento
de software




2 Instalacao e UNIDADE |24 R$ R$
configuracao da 47.198,00 |1.132.752,00
solucao no
ambiente do
Tribunal

3 Treinamento 386 R$ 1.725,89| R$
com, no minimo, |PESSOA 666.193,54
20 horas de
carga horaria

PRECO GLOBAL DO GRUPO UNICO R$
(soma dos precos totais dos itens 1, 2 e 3) 11.180.752,24

3.1.1. A licenca da solucao é por subscricao e inclui atualizacao e suporte técnico
no periodo da vigéncia da subscricao.

3.1.2 A instalacao e configuracao da ferramenta serao realizadas na infraestrutura
local do Tribunal (on premises).

Observacao: Os cédigos e descricoes do "CATMAT/CATSER" constantes do
Compras.gov.br podem eventualmente divergir da descricao dos itens a serem
contratados quanto a especificacdes e outras caracteristicas. Neste caso, havendo
divergéncia quanto ao cédigo/descricao do CATMAT/CATSER prevalecerao as
especificacdes detalhadas no Anexo | (Termo de Referéncia).

3.1.3 Caracteristicas da solucao de andlise de qualidade e Seguranca de cddigo-

fonte e dependéncias durante o desenvolvimento de software:

3.1.3.1 Integracao com a ferramenta de versionamento de cédigo Git utilizada pelo
Tribunal.

3.1.3.2 Integracao com esteiras de integracao continua (Cl) e entrega continua

(CD), para automatizar a analise de cdédigo em todas as etapas do processo de

desenvolvimento de software.

3.1.3.3. Verificacao estatica de codigo das aplicacbes (SAST), com suporte, no

minimo, as linguagens de programacao Java, Javascript, PHP, Python, .net,

Typescript, Ruby.

3.1.3.4. A solucao deve permitir a personalizacdo e criacao de regras de andlise
estatica de cddigo.

3.1.3.5. A verificacao estatica de codigo deve possuir base de dados de

vulnerabilidades interna que deve contemplar, no minimo, os conjuntos de

vulnerabilidades publicamente disponibilizados Common Weakness Enumeration

(CWE), Common Vulnerabilites and Exposures (CVE) e OWASP Top 10.

3.1.3.6. A solucao deve oferecer atualizacao da base de dados de vulnerabilidades
com frequéncia minima trimestral.
3.1.3.7. Sugerir alteracdes no cédigo fonte e/ou fluxo de dados para correcao de



problemas de seguranca da informacao.
3.1.3.8. Verificacao de seguranca de dependéncias utilizadas pelas aplicacdes(SCA).

3.1.3.9. Verificacao dinamica (DAST) para evitar que a aplicacao seja implantada com
vulnerabilidades.

3.1.3.10. A solucao deverda permitir o gerenciamento de portfélio dos projetos
analisados.

3.1.3.11. Gestdao de vulnerabilidades, com a apresentacao do nivel de severidade

das vulnerabilidades, bem como sugestao de solucao.

3.1.3.12. Gerar relatérios e painéis de controle com a visao geral das aplicacdes e
analises realizadas.

3.1.3.13. Relatério de qualidade de cédigo com a indicacdo dos trechos de cdédigo

que necessitam de refinamento e a explicacao dos problemas encontrados.

3.1.3.14. Relatérios de seguranca, contendo a relacao de vulnerabilidades

encontradas e com proposta de sugestao de correcao das vulnerabilidades.
3.1.3.15. Devera permitir gerenciamento de alertas de seguranca

3.1.3.16. A solucao devera ser executada em ambiente local (on premises), sem que
seja necessario encaminhar o cdédigo-fonte para um servico externo e/ou na
nuvem.

3.1.3.17. A solucao deve integrar-se com IDEs (Ambientes de Desenvolvimento
Integrado) para indicar problemas ou débitos técnicos em tempo real aos
desenvolvedores.

3.1.3.18. A verificacao de dependéncias (SCA) podera acessar servi¢cos externos ou
na nuvem desde que nao encaminhe cédigo-fonte para esses ou outros servicos
externos e/ou na nuvem.

3.1.3.19. A solucao devera disponibilizar acesso a base de conhecimento, tanto
referente ao seu funcionamento bem como as vulnerabilidades de cdédigo por ela
reconhecidas.

3.1.3.20. Deve indicar nivel de cobertura de testes unitarios e configuracao de
percentagem minima de aceitacao

3.1.3.21 A execucao da verificacao dinamica (DAST) podera ser realizada
sequencialmente ou simultaneamente

3.1.3.22 A verificacao dinamica (DAST) deverd permitir o teste dinamico de

aplicacdes que necessitem de autenticacao

3.1.3.23 Deve permitir o agendamento ou execucao periédica de analise dinamica
(DAST)

3.2. Instalacao e configuracao da solucao no ambiente do Tribunal

3.2.1. A Detentora da Ata deverd entregar a solucao adquirida completamente
funcional, dentro das especificacdes deste Termo de Referéncia, e dentro do prazo
estipulado.



3.3. Treinamento

3.3.1 Servicos de treinamento de no minimo 20 horas em hordario comercial sobre a
solucao contratada, de forma remota, on-line por videoconferéncia;
3.3.2 Devera ser fornecido certificado para cada participante, contendo a respectiva

data, carga hordria e assinatura do técnico responsavel/empresa fornecedora;

3.3.3 Deverd ser do tipo Hands-on para os técnicos designados pelo Orgao
Gerenciador/Participante.

3.3.4 Deverao ser demonstradas as principais funcionalidades da solucao contratada.

3.3.5Deverd demonstrar no ambiente instalado os recursos habilitados,
configuracdes realizadas, e outros cenarios possiveis para a equipe técnica do
Orgdo Gerenciador/Participante, explicitando a forma de utilizacdo da solucéo e de

Seus recursos;
3.3.6 Deverao ser fornecidos material didatico digital, documentacao do projeto e

manuais de produto.
3.3.7 As atividades serdo realizadas em dias Uteis e horario compativel com o
hordrio de funcionamento do Tribunal, das 8h as 20h, exceto quando por
necessidades do Orgao Gerenciador/Participante, a ser acordado entre as partes.

3.4 - Sera(ao) desclassificada(s) a proposta(s) que, apdés a etapa de
negociacao, mantiver(em) seu(s) preco(s) unitdrio(s) superior(es) ao(s)
preco(s) unitarios maximo(s) aceitavel(is) pela Administracao.

4. LOCAL DE EXECUCAO OU DISPONIBILIZACAO DO SERVICO

A execucao e a disponibilizacao das solucdes contratadas se darao nos locais
indicados no Apéndice A - QUANTIDADE ESTIMADA PELO TRE/SP E ORGAOS
PARTICIPANTES E ENDERECOS DA DISPONIBILIZACAO DA SOLUCAO.

5. PRAZO DE DISPONIBILIZACAO E INiCIO DA PRESTACAO DO SERVICO

5.1. Prazo para disponibilizacdao das licengas (item 1): até 5 (cinco) dias corridos,
contados do recebimento da Nota de Empenho.

5.2. Prazo para implantacao e configuracao da ferramenta na infraestrutura (item
2): até 10 (dez) dias uteis, contados do recebimento da disponibilizacao das
licencas.

5.3. Prazo para o treinamento da ferramenta (item 3): até 30 (trinta) dias corridos,
contados do recebimento (ou aceitacao) da implantacao e configuracao da
ferramenta.



6. CONDICOES DE RECEBIMENTO

6.1.0 recebimento das licencas (item 1) sera efetuado provisoriamente por
funcionarios do quadro de pessoal da Contratante, conforme modelo do Apéndice
C, no prazo de até 5 (cinco) dias Uteis.

6.2. Ap6s o recebimento provisério das licencas e implantacao da solucao (item 2),
sera realizado Teste de funcionamento para verificar o atendimento ao
estabelecido nas especificagdes técnicas descritas neste Termo de Referéncia.
6.3.0 aceite e a inspecao técnica serao efetuados a fim de verificar a
conformidade deles com as especificagcdes técnicas dispostas na descricao deste
Termo de Referéncia.

6.4. Considerar-se-a como data efetiva de disponibilizacdo e implantacao da
solucao aquela aposta no Termo de Recebimento Definitivo emitido pela referida
Fiscalizacdao (conforme modelo do Apéndice D), que se dard apds a conclusao do
teste.

6.5.No caso de constatacao de nao conformidade, a data efetiva de
disponibilizacdo e implantacao da solucdo sera a da regularizacao total da(s)
pendéncia(s).

6.6. Do atesto do treinamento (item 3). Considerar-se-4 cumprida a obrigacao com
a emissao de certificado de realizacao do treinamento, nos moldes do subitem 3.3.
deste Termo de Referéncia.

7. FORMA COMO OS SERVICOS SERAO SOLICITADOS

7.1. A disponibilizacao e acessos das licencas, implementacao da solucao e
treinamento serao efetuados apds o recebimento da Nota de Empenho e assinatura
do respectivo contrato, por cada Tribunal.

7.2. 0 recebimento da Nota de Empenho e a assinatura do respectivo contrato
serao formalizados pelas unidades responsaveis de cada Tribunal.

7.3. Durante a vigéncia da Ata de Registro de Precos, a detentora fica obrigada a
entregar a solucao de acordo com o preco registrado, nas quantidades indicadas
em cada Nota de Empenho e seu respectivo contrato.

7.4. Os tribunais participantes nao estao obrigados a contratar a solucao cujo preco
foi registrado, ficando a seu critério definir a realizacao, quantitativo e o momento
da execucao daquele, de acordo com as especificacdes constantes deste Termo de
Referéncia.

7.5. A Detentora da Ata nao podera, sem motivo justo, devidamente comprovado e
informado, recusar-se a executar o servico solicitado pelo Tribunal participante.

8. FORMALIZACAO DO CONTRATO

8.1. A vigéncia do contrato sera de 24 (vinte e quatro) meses, podendo ser



prorrogado até o limite previsto no art. 57, IV da Lei n° 8.666/1993.
8.2. Nao sera admitida a subcontratacao do objeto.

9. GARANTIA E SUPORTE DO PRODUTO OU SERVICO

9.1Garantia
9.1.1. A garantia e suporte terao prazo de 24 (vinte e quatro) meses.

9.1.2. A garantia das licencas e servicos inclui as atualizacdes da solucao e inclusao
de novas funcionalidades ou recursos disponibilizados durante a vigéncia contratual,
cujas despesas decorrentes serao de inteira responsabilidade da Detentora da Ata.

9.1.3. O inicio do prazo da garantia se dard com o aceite definitivo da solucao
contratada.

9.2. Suporte

9.2.1. O suporte técnico devera ser remoto, em portugués, acionavel por interface
web ou por telefone no Brasil para o esclarecimento de duvidas referentes a
utilizacao da solucao ou para submissao de problemas de funcionamento da
solucao.

9.2.2. O suporte técnico sera acionado pela abertura de chamados técnicos que
conterdo, além do detalhamento da solicitacao de suporte, a indicacao do nivel de
severidade.

9.2.3. O servico de suporte técnico devera contemplar a definicdo de, ao menos,
trés niveis de severidade, com caracteristicas e tempos de resolucao (definitiva ou
de contorno) conforme a tabela abaixo:

Severidade Descricao Tempo de
Atendimento

Alta Solucao Até 2 dias Uteis
sem
condicoes
de
utilizacao

Média Solucao em Até 6 dias Uuteis
operacao, porém
com

funcionalidades
importantes sem
condicoOes de

utilizacao
Baixa Todos os demais Até 15 dias
problemas ou Uteis

solicitacdes de
orientacao de
uso




9.2.3.1. Caso a solucao apresentada pelo suporte nao seja definitiva (solucao de
contorno), deverd ser apresentado ao Tribunal plano de solucao definitiva em até
10 dias uteis.

10. INDICACAO DE PESSOAL

Sera(do) designado(s) pelo Orgdo Gerenciador/Participante servidor(es) para
fiscalizar e acompanhar a execucao do objeto, nos termos do art. 67 da Lei n®
8.666/93 e tudo o que dispde a presente contratacao.

11. OBRIGACOES DA DETENTORA DA ATA DE REGISTRO DEPRECOS

A Detentora da Ata, sem prejuizo do atendimento a legislacao vigente, obriga-se a:

11.1 - executar fielmente o objeto da Ata de Registro de Precos na mais perfeita
conformidade com o estabelecido, comunicando imediatamente ao Orgdo
Gerenciador/Participante, por intermédio da Fiscalizacao, por escrito, a ocorréncia
de qualquer fato impeditivo ou relevante a execucao do objeto, sem prejuizo de
prévia comunicacao verbal dos fatos, caso a situacao exija imediata providéncia
por parte daquela;

11.2 - indicar, na Proposta Definitiva de Precos, a qualificacao (nome e CPF) do
preposto que representard a empresa durante a vigéncia do ajuste. Se houver a
substituicdo desse profissional, a qualificacao do novo PREPOSTO devera ser
informada no prazo de 24 (vinte e quatro) horas, por intermédio de correio
eletrénico enderecado a equipe de Fiscalizacdo do Orgéo Gerenciador/Participante.
11.2.1 - A Detentora da Ata devera substituir, sempre que exigido pelo Gestor da
Ata, o(s) preposto(s) ou técnico(s), cuja qualificacao, atuacao, permanéncia ou
comportamento forem julgados prejudiciais, inconvenientes ou insatisfatérios as
normas da Administracdao Publica.

11.3 - providenciar, no prazo maximo de 24 (vinte e quatro) horas, a atualizacao
dos numeros de telefone e o endereco de e-mail, sempre que houver alteracdes
destes;

11.4 - manter durante toda a vigéncia da Ata, em compatibilidade com as
obrigacdées assumidas, todas as condicdes de habilitacao e qualificacao exigidas
para a contratacao, comprovando-as, a qualquer tempo, mediante solicitacao do
Orgao Gerenciador/Participante;

11.5 - consentir durante a execucao do ajuste, que seja realizada Fiscalizacao,
atentando-se para as observacdes, solicitacoes e decisGes do Fiscal, desde que
justificadas, nao ficando, contudo, eximida de sua total responsabilidade sobre
todos os servicos contratados;

11.6 - responsabilizar-se por danos pessoais ou materiais causados diretamente por



seus funciondrios na execucao do objeto da Ata, decorrentes de sua culpa ou dolo,
apurados apds regular processo administrativo;

11.7 - cumprir todas as leis, decretos, regulamentos, portarias e normas federais,
estaduais e municipais direta e indiretamente apliciveis ao objeto da Ata de
Registro de Precos, como a Lei N2 12.527/2011- Lei de Acesso a Informacao, a Lei
n2 13.709/ 2018 - Lei Geral de Protecao de Dados Pessoais, dentre outras;

11.8 - A Detentora da Ata responderd por quaisquer prejuizos que seus empregados
causarem ao patriménio do Orgdo Gerenciador/Participante ou a terceiros, por
ocasiao da prestacao dos servicos, procedendo imediatamente os reparos ou
indenizacdes cabiveis e assumindo o 6nus decorrente, apurados apds regular
procedimento administrativo.

11.9- A Detentora da Ata arcard com todos os encargos sociais trabalhistas,
tributos de qualquer espécie que venham a ser devidos em decorréncia da
execucao do ajuste, bem como custos relativos ao deslocamento e estada de seus
profissionais, caso exista.

12. OBRIGACOES DO ORGAO GERENCIADOR/PARTICIPANTE

O Orgio Gerenciador/Participante obriga-se a:

12.1- promover, por intermédio da Fiscalizacdao, o acompanhamento e a
fiscalizacao dos servicos, sob 0s aspectos quantitativo e qualitativo, anotando em
registro préoprio as falhas detectadas, comunicando a Detentora da Ata as
ocorréncias de quaisquer fatos que exijam medidas corretivas;

12.2 - verificar se durante a vigéncia da Ata estdo sendo mantidas todas as

exigéncias, condicdes de habilitacdo e qualificacdo da Detentora da Ata;
12.3 - efetuar o pagamento a Detentora da Ata, nos termos previstos na clausulal4.

13. DOCUMENTACAO TECNICA DA LICITANTE

13.1. A licitante devera apresentar, juntamente com sua proposta eletronica de
precos, declaracao que comprove, por documento ou site oficial do fabricante, ser
parceiro ou empresa credenciada apta a comercializar os produtos indicados para
6érgaos publicos.

13.1.1. A exigéncia justifica-se em razao da complexidade da(s) solucao(des) a
ser(em) adquirida(s), bem como pelas condicbes exigidas pelo mercado para
comercializacao.

13.1.2 O fabricante podera ser consultado a validar a compatibilidade dos itens e
as declaracdes apresentadas, de modo a validar as condicoes de garantia
existentes.



14. CONDICOES DE PAGAMENTO

14.1 - Os pagamentos serdo realizados pelo Orgdo Gerenciador/Participante, de
acordo com o0s prazos e termos abaixo dispostos:

14.1.1 - O pagamento dos itens 1 e 2 serao efetuados pela Secao de Pagamento de
Contratos e Diarias, por ordem bancaria, até o 109 dia util apés a regular prestacao
dos servicos, mediante Termo de Recebimento Definitivo (modelo constante do
Apéndice D deste Termo de Referéncia), acompanhado da correspondente nota
fiscal/fatura, considerando-se como data de pagamento o dia da emissao da ordem
bancaria, mediante crédito em nome da contratada, em instituicao financeira por
ela indicada.

14.1.2. O pagamento do item 3 sera feito até o 109 dia 0til, a vista da emissao dos
respectivos certificados de realizacao de treinamento.

15. DA ATA DE REGISTRO DE PRECOS

15.1. A Ata de Registro de Precos vigorard pelo prazo de 12 (doze) meses, contados

a partir da data da assinatura do documento pela Adjudicatéria.

15.2. A Ata de registro de Precos devera ser firmada dentro do prazo de validade da
proposta.

15.3. O preco registrado é fixo e irreajustavel durante a vigéncia da Ata de Registro
de Precos, salvo o disposto nos artigos 17 a 19 do Decreto n? 7.892/2013.

16. DO CONTROLE E FISCALIZACAO DA EXECUCAO

16.1 - Nos termos do art. 67 da Lei n© 8.666, de 1993, serd designado representante
para acompanhar e fiscalizar a execucdo do objeto, anotando em registro préprio
todas as ocorréncias relacionadas com a execucdao e determinando o que for
necessario a regularizacao de falhas ou defeitos observados.

16.2 - A fiscalizacao de que trata este item nao exclui nem reduz a responsabilidade
da Detentora da Ata, inclusive perante terceiros, por qualquer irregularidade, ainda
que resultante de imperfeicdes técnicas ou vicios redibitérios, e, na ocorréncia
desta, nao implica em corresponsabilidade da Administracao ou de seus agentes e
prepostos, de conformidade com o art. 70 da Lei n© 8.666, de 1993.

16.3. O representante da Administracao anotara em registro préprio todas as
ocorréncias relacionadas com a execucao da Ata de Registro de Precos, indicando
dia, més e ano, bem como o nome dos funcionarios eventualmente envolvidos,
determinando o que for necessario a reqgularizacao das falhas ou defeitos
observados e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.



APENDICE B

TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

O TRIBUNAL xxxxxx, CNPJ xxxxxx, sediado Rua xxxx, n°® xxx, Bairro xxxx, em
XXXXX = CEP: XXXXXX,

ou

TRIBUNAL SUPERIOR

ELEITORAL OU
TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE

doravante denominado CONTRATANTE, e, de outro lado, a «<NOME DA EMPRESA>
sediada em
«ENDERECO, CNPJ NP «CNPJ>, doravante denominada CONTRATADA.

CONSIDERANDO que, em razao do CONTRATO XXXXXX, a CONTRATADA podera ter
acesso a informacdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelacao dessas
informacodes sigilosas, bem como definir as regras para seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informacdo e Comunicacao
do TRE-SP disponivel no sitio do TRE-SP da Internet (www.tre-sp.jus.br);

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as
sequintes clausulas e condicdes:

Clausula primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condicbes especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz
respeito ao trato de informacodes disponibilizadas pelo CONTRATANTE, bem como
para cumprimento da Politica de Seguranca da Informacao e Comunicacao do TRE-
SP, por forca dos procedimentos necessarios para a execucao do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispde o
Decreto 7.845 de 14/112012 — Salvaguarda de dados, informacdes, documentos e
materiais sigilosos de interesse da seguranca da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e definicdes:

Informacao: é o conjunto de dados organizados de acordo com os procedimentos
executados por meios eletrbnicos ou nao, que possibilitam a realizacdao de
atividades especificas e/ou tomada de decisao.



