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1 ANALISE DE VIABILIDADE DA CONTRATAGCAO

Contextualizacao
Atendimento de um requisito técnico para integracdo do sistema GEORFI (Sistema de
Gestdo Orgamentdria e Financeira), que esta sendo desenvolvido pela Fdbrica de
Software — OPAH, via Web Services, com o novo SIAFI.".

O objeto do presente contrato é a aquisicdo de um certificado digital para servidor. Os
certificados sdo utilizados para garantir autenticidade e confidencialidade das
informacgdes eletrdnicas que tramitarao nos sistemas.

Com o aumento do uso da Internet para diversos fins, tornou-se imprescindivel a criagdo
de meios que possibilitem a comunica¢dao entre dois pontos, por meio da rede, com
utilizacdo de recursos de seguranc¢a que incrementem a confiabilidade e autenticidade.
Dentre os diversos protocolos de seguranca existentes, a utilizacdo de certificados
Secure Socket Layer (SSL) merece destaque. Ele permite que aplicativos cliente/servidor
possam trocar informagdes com seguranca, garantindo a confidencialidade do contetdo
que trafega na Internet.

Foi estimada uma quantidade de 01 Certificado digital para equipamento servidor Tipo
Al, para implementagdo do mdédulo de integragdao do GEORFI com o novo SIAFI.

Definicao e Especificacao dos Requisitos da Demanda

1.1.1 Requisitos Funcionais

e Atendimento de um requisito técnico para integragdo do sistema GEORFI (Sistema de Gestdo
Orgcamentaria e Financeira), que estd sendo desenvolvido pela Fabrica de Software — OPAH,
via Web Services, com o novo SIAFI.

e Ampliar os mecanismos de seguranca de acesso as informagdes dos sistemas, através de
criptografia dos dados.

1.1.2 Requisitos Nao Funcionais
a) De Capacitagao
N3o serd necessario capacitar os clientes de TI.
b) Legais

Lei n° 8.666/93, que institui normas para licitacbes e contratos da Administracdo
Publica;

Medida Proviséria n2 2.200-2/2001, que institui a Infraestrutura de Chaves Publicas
Brasileira — ICP-Brasil;
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c) De Manutengao
N3o se aplica.
d) Temporais

O prazo para entrega dos itens é de até 05 dias Uteis, contados a partir da assinatura do
contrato ou recebimento da nota de empenho.

e) De Seguranga da Informagao

A solucdo visa melhorar os requisitos técnicos de seguranc¢a da informagdo, tendo em
vista que a utilizacdo de certificados Secure Socket Layer (SSL) permite que aplicativos
clientes/servidores possam trocar informagBes com seguranca, garantindo a
confidencialidade do conteldo que trafega na Internet.

f) Sociais, Ambientais e Culturais

Com a implantacdo da funcionalidade da integracdo do GEORFI com o novo SIAFI, serdao
abolidos processos que necessitavam de impressdes em papel, reduzindo sensivelmente
0 Seu consumo.

1.1.3 Requisitos Tecnoldgicos

e Emitidos por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil);

e Validade de 12 (doze) meses, contados da data da emissao;

e Ser aderente as normas do Comité Gestor da ICP-Brasil.

e Possuir chave de no minimo 2048 bits (dois mil e quarenta e oito bits) e algoritmo de
assinatura SHA256.

e Possuir compatibilidade com os navegadores web: Microsoft Internet Explorer, Mozila

Firefox, Google Chrome.

1.2 Identificacdao de Solugdes que Atendem aos Requisitos

1.2.1 Solugdes Disponiveis no Mercado de TIC e/ou Contratadas por Outros Orgdos
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A integracdo via Web Services é uma inovacdao do Novo SIAFI sem paralelo no SIAFI Mainframe.
Trata-se da possibilidade de que potencialmente qualquer sistema se integre diretamente ao Novo
SIAFI através da troca de mensagens.

Para estabelecimento de uma conexdo segura entre o Novo SIAFI e o sistema cliente, faz-se
necessario o estabelecimento de uma Autenticagdo Mutua entre os sistemas que criard um canal
seguro para troca de informacgdes. Deve ser usado o protocolo https para efetuar transacdes online
seguras.

Para estabelecimento desse canal seguro o sistema cliente deverd possuir um certificado de
Equipamento-Al assinado por uma das autoridades certificadoras da ICP-Brasil.

Dessa forma, faz-se necessdrio a aquisicdo de um certificado digital para que possamos
implementar o médulo de integracdo do GEORFI com o Novo SIAFI.

Ndo foram encontradas outras solugdes capazes de atender a demanda.

Modelo Nacional de Interoperabilidade — MNI!
N3ao se aplica.
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil

Emitidos por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas
Brasileira (ICP-Brasil).

Modelo de Requisitos Moreq-Jus?

Nao se aplica.

1.3 Anadlise dos Custos Totais da Demanda

Item Quantidade Custo Unitario* Custo Total

Certificado Digital 1 1600,00 1600,00
Equipamento Al

Total 1.600,00

1 0 Modelo Nacional de Interoperabilidade (MNI) visa estabelecer os padrdes para intercdmbio de informagdes de
processos judiciais e assemelhados entre os diversos érgdos de administragdo de justica, e além de servir de base para
implementacdo das funcionalidades pertinentes no dmbito do sistema processual. (http://www.cnj.jus.br/tecnologia-da-
informacao/comite-nacional-da-tecnologia-da-informacao-e-comunicacao-do-poder-judiciario/modelo-nacional-de-
interoperabilidade)

2 0 Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e Documentos do Poder Judicidrio (Moreg-
Jus) apresenta os requisitos que os documentos digitais produzidos pelo Judicidrio e os sistemas informatizados de gestdo
documental deverdo cumprir, no intuito de garantir a seguranca e a preservagdao das informagGes, assim como a
comunicagdo com outros sistemas. (Http://www.cnj.jus.br/programas-e-acoes/pj-proname/sistema-moreq-jus)
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1.4 Escolha e Justificativa da Solugao

Com base no caso concreto e com o objetivo de implementar a funcionalidade de criptografia entre
os servidores web dos sistemas supracitados e os usudrios finais, a aquisicao de Certificados Digitais
para servidores Web (SSL) é Unica solugdo viavel.

1.4.1 Descri¢dao da Solugao
Aquisicdo de 01 (um) Certificados Digitais para Servidores Web (SSL) raiz ICP-Brasil, com suporte
técnico e validade de 1 (um) ano.

1.4.2 Alinhamento da Solugao

A solucdo esta alinhada com o objetivo estratégico de “promover a melhoria dos servicos de
TIC” e “consolidar a boa imagem do TRE-BA junto a sociedade” do Planejamento Estratégico
Institucional do TRE-BA 2016-2021

1.4.3 Beneficios Esperados
Garantia de autenticidade, confidencialidade, integridade e ndo repudio nas operacoes
realizadas pelos magistrados e servidores.

Agilidade, melhoria e economia em diversos processos da SOF.

1.4.4 Relag¢dao Demanda/Quantidade
Necessidade de 01 certificado digital para servidor Tipo Al, tendo em vista que o mddulo de
integracdo sera utilizado em apenas um servidor WEB.

1.5 Adequagao do Ambiente
Ndo ha necessidade.

2 SUSTENTACAO DO CONTRATO

2.1 Recursos Materiais e de Pessoal
Pessoal especialista em Rede de Computadores, mesmo que seja por servicos terceirizados, para a
instalacdo dos certificados digitais nos servidores Web.

2.2 Continuidade Contratual
Nao se aplica.

2.3 Transi¢ao e Encerramento Contratuais
Nao se aplica.

2.4 Independéncia Tecnoldgica
Nao se aplica.
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3 ESTRATEGIA PARA A CONTRATAGAO

3.1 Natureza do Objeto
Aquisicdo de solucdo de TIC.

3.2 Parcelamento e Adjudicag¢ao do Objeto
N3do se aplica.

3.3 Modalidade e Tipo de Licitagao

Dispensa para aquisicao de certificado digital, de acordo com as especificacdes exigidas.

3.4 Classificacao e Indicagao Orcamentaria
Item de despesa: 33904023.

Descricdo: Emissdo de certificados digitais.

Plano Interno: TIC ARMDAD.

3.5 Equipe de Apoio a Contratagao

No ambito deste Tribunal, a equipe de apoio a contratacdo sera composta pelos membros
da equipe de planejamento.

3.6 Equipe de Gestao da Contratacao

No ambito deste Tribunal, a equipe de apoio a contratacdo sera composta pelo Gestor do
Contrato e pelos fiscais demandante, técnico e administrativo. A equipe de fiscalizagdo sera
composta pelos mesmos integrantes da equipe de planejamento da contratagao.

4 ANALISE DE RISCOS
Referencial para a analise de riscos:
Probabilidades: 1 —insignificante; 2 — baixa; 3 — média; 4 — alta; 5 — muito alta.

Impactos: 1 —insignificante; 2 — baixo; 3 — médio; 4 — alto; 5 — muito alto.

Matriz Probabilidade X Impacto

Impactos
1 2 3 4 5
= 5 10
s g
©
_g S 4 8
a 3 6
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2 4 6 8

10

1 2 3 4

Resultados da probabilidade X impacto:

Risco baixo: zona verde (resultados de 1 a 5);

Risco médio: zona amarela (resultados de 6 a 12);

Risco alto: zona vermelha (resultados de 15 a 25).

Risco 1: Ndo conclusdo da contratacao no prazo. Fase: processo de contratacao
Id Dano Probabilidade | Impacto | Resultado
Nao adquirir o certificado e ndo implantar a
1 | funcionalidade de integragao do GEORFI com 1 5 5
o SIAFI.
Acles de Mitigacado
Id do Dano Acdo Responsavel
Equipe de
1 Deflagra¢ao imediata do T.R. planejamento da
contratagao
Acdes de Contingéncia
Id do Dano Acdo Responsavel
1

Risco 2: Fornecedor nao receber a Nota de

Fase: processo de contratagdo

Empenho.
Id Dano Probabilidade | Impacto | Resultado

Ndo adquirir o certificado e ndo implantar a
1 | funcionalidade de integracdo do GEORFI com 2 5 10

o SIAFI.

Acdes de Mitigacao

Id do Dano Acdo Responsavel

1 Convocar o segundo colocado SEAQUI

AgOes de Contingéncia

Id do Dano Acdo Responsavel
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1 Realizar nova contratacao. COMAP

Equipe de Planejamento da Contratagdo
Documento assinado eletronicamente via PAD

Integrante Integrante Demandante Integrante
s (Coordenador dos P )
écnico trabalhos) ministrativo
Raphael Angelo Livio de Assis Ara Lisa Valeria Reboucas Tio
SEMIN SEMIN cosurp

Salvador, 9 de dezembro de 2020
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