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1 ANALISE DE VIABILIDADE DA CONTRATACAO

Contextualizagdo

O Tribunal Regional Eleitoral da Bahia utiliza seus sistemas computacionais dispostos em
dois datacenters redundantes, o Contéiner Datacenter e a Sala de Redundancia, para
aumentar a seguranga na continuidade desses sistemas em caso de falha grave em algum
componente critico de um datacenter. Todos os servi¢cos de TIC sdo hospedados nesses
datacenters, compondo um rol de mais de cinquenta servigos, incluindo-se os criticos como
PAD, SADP, Correio Eletronico, o servidor de arquivos, bem como as linhas de dados que
ddo acesso aos servigcos de atendimento eleitoral no TSE, como o ELO, a Biometria e o
ODIN. Portanto, esses dois conjuntos de equipamentos sdo o cerne da infraestrutura para o
funcionamento de toda a prestagdo de servigos nas esferas judicial, administrativa e de
atendimento direto a populacéo.

Sem a garantia de um bom funcionamento dos equipamentos e dos softwares do datacenter o
risco de mau funcionamento dos sistemas computacionais do TRE se torna altissimo, com
impacto igualmente grave. Dois pontos fundamentais para assegurar o bom funcionamento
desses equipamentos sdo a idade média do conjunto, o que tipicamente se obtém através de
renovacdo desse parque computacional e a compatibilidade total entre esses equipamentos, o
que tipicamente se obtém através de maximizacdo da padronizacdo de equipamentos,
mantendo o ambiente sempre controlado.

A modernizacdo do datacenter visa atender as demandas por novos equipamentos de
datacenter, bem como por licengas de software associadas. Tais demandas sdo oriundas da
necessidade de troca de solu¢bes em fim de vida Gtil ou em estado de obsolescéncia técnica,
do crescimento natural da quantidade de dados, e de necessidades identificadas como novas
premissas para o cumprimento de objetivos estratégicos do Tribunal.

Fazem parte dessa iniciativa: Servidores, Unidades de Armazenamento Central, Unidades de
Copia de Seguranca Automatizadas, Programas de Virtualizacdo, Sistemas Operacionais,
Programas de Copia de Seguranca, Firewall de Aplicacdes com Balanceador de Carga,
Programa de Prospecc¢do de Vulnerabilidades e Equipamentos de Diagnostico de Rede.

Em que pese a insuficiéncia de orcamento disponibilizado para a modernizagdo pretendida,
faz-se necessario registrar os precos dos itens a vista da possibilidade de disponibilizacdo de
créditos, seja por parte do proprio TRE-BA, seja pelo TSE.

1.1 Definicéo e Especificacao dos Requisitos da Demanda

1.1.1 Requisitos Funcionais

A modernizacdo do datacenter ¢ uma solucdo composta de diversos equipamentos e
softwares, que possuem requisitos funcionais tecnolégicos individualizados. A seguir estdo

Estudos Preliminares — Modernizagdo do Datacenter 4



Poder Judiciario
Tribunal Regional Eleitoral da Bahia

listados os requisitos funcionais principais que definem cada equipamento ou software. As
especificacOes técnicas mais detalhadas constardo no Termo de Referéncia.

e Servidores

Conjunto composto de chassis tipo servidor de lIaminas, com no méaximo 10U de
altura, capaz de alocar 16 laminas de meia altura ou 8 laminas de altura integral, de
modulo de administracdo independente do chassis e removivel a quente, de 6
fontes monofasicas redundantes (N+N), cada uma com no minimo 2600W de
poténcia e removiveis a quente, de 10 ventoinhas ativas e removiveis a quente, de
2 mddulos redundantes de SAN Fibrechannel com 16 Gb/s e, no minimo, 12
portas ja com transceptores, de 2 mddulos redundantes de rede com 16 portas
internas com 10GbE e 4 portas com 40GbE de fibra dptica SR ja com
transceptores. O chassis devera vir acompanhado de 5 ldminas, cada uma
composta de 2 processadores Intel Xeon com 16 cores com, no minimo, clock de
2.6 GHz e tecnologia Core Disable (NPAR) de no minimo, 1TB de memoria com,
no minimo, 2 discos internos SFF SAS de 256GB. A garantia de cada conjunto
devera ser de 3 anos. Deverdo ser registrados 2 conjuntos, a serem adquiridos sob
demanda (entrega parcelada), com o pedido de 1 conjunto de imediato. Deverdo
ser registradas as pecas de expansdo, como memoria, lamina, disco, transceptores e
respectivos servicos especializados de instalacao.

Um chassis de 16 baias é o ideal a despeito dos chassis de 8 baias, pois a previsdo
de uso da tecnologia VDI (constante no item Programas de Virtualizagdo) pode
elevar a necessidade de expansdo de laminas de servidores. Ademais, 0s chassis
menores ndo possuem elementos de interconectividade adequados com redes SAN
e LAN, o que requer ampliag&o posterior, tornando o preco final pouco atraente se
considerada a baixa capacidade de expansdo futura.

e Unidades de Armazenamento Central

Conjunto composto por equipamento especializado em armazenamento de dados
central (storage), composto por 2 unidades de disco, cada uma com 2
controladoras de redundancia total e disponibilidade superior a 99% e contendo
por controladora um processador de, no minimo, 6 cores com clock de 2.2 GHz e
contendo 128 GiB de memoria cache. O equipamento devera também possuir 12
portas SAN Fibrechannel com 16 Gb/s, ja& com transceptores, 4 portas LAN com
1Gb/s e 4 portas LAN com 10Gb/s. Também, o equipamento devera possuir 2
bandejas (cage) de discos, totalizando 8U referentes as 4 unidades de disco (2 com
controladoras e 2 bandejas). O equipamento devera ser capaz de realizar RAID 0,
1,5 e 6 e utilizar discos SAS de 1200 GB de 10K RPM, bem como discos SSD de
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400 GB. Cada equipamento devera vir com 48 discos SAS 1200 GB de 10K RPM
instalados e configurados para uso. A garantia de cada conjunto devera ser de 3
anos. Deverdo ser registrados 2 conjuntos, a serem adquiridos sob demanda
(entrega parcelada), com o pedido de 1 conjunto de imediato. Deverdo ser
registradas as pecas de expansdo, como bandejas, discos HDD, discos SSD,
transceptores e respectivos servicos especializados de instalagdo, como itens a
parte.

Unidades de Copia de Seguranca Automatizadas

Conjunto composto por equipamento especializado em cépia de seguranca em fita
padrdo LTO (Ultrium) 8, com 2 unidades de leitura e gravacdo padrdo LTO
(Ultrium) 8, dotadas cada uma de 2 portas Fibrechannel de 8 Gb/s, com
mecanismo robotizado embutido, capaz de alocar e desalocar fitas das unidades de
leitura e gravacdo automaticamente, através de braco robético. Cada conjunto deve
possuir, no minimo, 20 compartimentos Uteis para armazenamento de fita. Cada
conjunto devera vir acompanhado de 40 unidades de fitas padrdo LTO (Ultrium) 8.
A garantia de cada conjunto deverd ser de 3 anos. Deverdo ser registrados 2
conjuntos, a serem adquiridos sob demanda (entrega parcelada), com o pedido de 1
conjunto de imediato. Deverdo ser registradas as pecas de expansdo, como
unidades de gravacdo, unidades de expansdo, fitas e respectivos servicos
especializados de instalacdo.

Também composto por duas unidades de cépia de seguranca em disco, tipo Virtual
Tape Library (VTL), com no minimo 40TB e capacidade de desduplicacdo em
linha.

Programas de Virtualizacao

As indicacbes de marca/modelo deste item se justificam por questdo de
compatibilidade. Ha solucBes criticas em uso no Tribunal que dependem dos
programas VMWare mencionados aqui. A exemplo, 0s equipamentos de
armazenamento central em uso adotam solucdo de gerenciamento que depende e
SO é compativel com os programas VMWare. Da mesma forma, o JEConnect, que
é uma solucdo critica adotada pela Justica Eleitoral para transmissdo de resultados
de eleicdo estd implementada sobre VMWare. As licencas mencionadas séo para
suporte do produto, com direito a atualizacdo de verséo.

02 unidades de licenciamento VMware vCenter Server 6 Enterprise Plus for
vSphere 6 (Per Instance) com direito de atualizacdo e suporte técnico por 3 anos.
Part Numbers: VS6-OEPL-C e VS6-OEPL-3P-SSS-C.

20 unidades de licenciamento VMware vSphere with Operations Manager (vSOM)
com direito de atualizacao e suporte técnico por 3 anos. Part number: VS6-OEPL-
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C e VS6-OEPL-3P-SSS-C. Aquisicao inicial prevista de 5 unidades por conjunto
de servidores.

5 unidades para aquisicdo de licenca de VMWare Horizon Enterprise Add-On, por
usuério, para 100 usuarios, com direito a suporte e atualizacdo de versdo por 3
anos. Aquisicéo inicial prevista de 1 unidade. Part Number: HZ7-ENN-A100-C.

10 unidades para aquisicdo de licenca de VMWare Horizon Enterprise Add-On,
por usuario, para 100 usuarios, com direito a suporte e atualizacéo de versédo por 3
anos. Aquisicdo inicial prevista de 1 unidade. Part Number: HZ7-ENN-A10-C

10 unidades de licenciamento VMware Network Virtualization and Security
Platform Advanced Edition (VMware NSX) com direito de atualizagdo e suporte
técnico por 3 anos. Part Numbers: NX-ADV-C e NX-ADV-3P-SSS-C. Aquisi¢do
inicial prevista de 5 unidades por conjunto de servidores.

Programas de Copia de Seguranca

Assinatura de suporte para programa especializado em cdpia de seguranca Data
Protector, ja adquirido pelo TRE-BA, pelo periodo de 3 anos, contemplando 01
Starter Pack Windows, 02 On-line Extension for ONE Windows/Linux, 20
Advanced backup to disk.

O Starter pack é a base do software e vem com acesso a um drive. Os On-Line
extension sdo necessarios para estender o acesso a mais dois drives simultaneos.
Os 20 Advanced backup to disk representam 20 TB de dados em backup em disco,
0 que € o minimo necessario para produzir o efeito de aceleracdo diante do
quantitativo atual de backup que o TRE-BA movimenta diariamente (que
ultrapassa os 15TB por dia.

Sistemas Operacionais

As indicacbes de marca/modelo deste item se justificam por questdo de
compatibilidade. Ha solucBes criticas em uso no Tribunal e na Justica Eleitoral
(que s&o em algum momento portadas para o0 TRE-BA) que dependem dos
programas Microsoft Windows Sever, Red Hat Linux Enterprise e Red Hat JBOSS
Enterprise (EAP) mencionados aqui. A exemplo, sistemas como o InfoDIP, o
Portal do Servidor originario do TSE e a Central do Eleitor sdo desenvolvidos para
Red Hat Linux com JBOSS Enterprise. H4 também sistemas como o Dicionario
Eletrdnico, o Ged Acesso e 0 antivirus corporativo que dependem do Windows
Server como infraestrutura para funcionar. As licengas mencionadas a seguir sdo
para suporte dos produtos, com direito a atualiza¢ao de versao.

06 unidades para aquisicdo de licenca de Red Hat Enterprise Linux for Virtual
Datacenters Unlimited Guests (Standard) com direito de atualizacdo e suporte
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técnico por 3 anos. Part Number: RHO0002F3. Este software se destina a licenciar
cada um dos 06 servidores previstos no item Servidores.

02 unidades para aquisicdo de licenca de Red Hat Satellite com direito de
atualizagdo e suporte técnico por 3 anos. Part Number: MCTO0370F3. Este
software se destina a instalacdo de um servidor capaz de gerenciar até 100
servidores. Estamos atualmente com 105 servidores virtuais precisando ser
gerenciados.

02 unidades para aquisi¢do de licenca de Smart Management for Unlimited Guests
com direito de atualizacdo e suporte técnico por 3 anos. Part Number:
RHO0032F3. Este software licencia os servidores que serdo gerenciados para 0 uso
do Satellite.

02 unidades para aquisi¢do de licenca de Red Hat JBoss Enterprise Application
Platform, 16 Core Standard com direito de atualizacdo e suporte técnico por 3
anos. Part Number: MWO0157356F3. Este software se destina a ser infraestrutura
para execucdo de aplicativos desenvolvidos nessa tecnologia JBOSS, como 0s
aplicativos do ESocial. O quantitativo de 16 cores permite iniciar até 16 servidores
de um core ou 0 uso tipico em que até 8 servidores de dois cores sdo iniciados. O
consumo aqui dependera da complexidade da aplicacao.

02 unidades para aquisicdo de licenca de Ansible Tower Standard (Up to 100
nodes) com direito de atualizacdo e suporte técnico por 3 anos. Part Number:
MCT3299F3. Este software permite automatizar a¢cdes em todos os servidores. O
quantitativo corresponde aos mais de 100 servidores virtuais ja em producao.

06 unidades para aquisi¢cdo de licenca de Windows Server Datacenter 2016.
Licencia os servidores virtuais Windows Server do parque. O quantitativo de
licencas aqui se destina aos 06 servidores descritos no item Servidores.

2000 unidades de Windows Server 2016 CAL. O quantitativo dessas licencas, que
se destinam a licenciar os clientes de uso do Windows Server corresponde ao total
de maquinas (com sobra para expansao) de todas as estagdes de trabalho do
Tribunal.

o Firewall de Aplicacdes com Balanceador de Carga

Conjunto composto por appliance virtual ou fisico especializado em controlar
entrega de aplicacdes Web e proteger seu contetdo contra ataques maliciosos e
seus softwares correlatos. O balanceamento de carga devera realizar TCP
Buffering, SSL Offload e adotar estratégias de distribuicdo nas camadas 4 a 7, com
monitoramento por camadas 3, 4 e 7. O appliance devera permitir o uso em pares
de alta disponibilidade e suportar vazdo minima de 200 Mbps de trafego tanto nos
modos de balanceamento de carga quanto no modo de prote¢do. O appliance na
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modalidade virtual devera ser totalmente compativel com VMWare VSphere 6,
incluindo o uso de paravirtualizacdo com uso de VMXNET3. O modulo de
seguranca do appliance devera evitar os ataques de acesso por forca bruta, buffer
overflow, cross-site script, SQL/SO Injection, Cookie poisoning, Manipulagéo de
campos escondidos, Manipulacdo de cookies, Sequestro de sessdes (session
hijack). A garantia de cada appliance devera ser de 3 anos com direito a suporte
técnico e atualizacdo de versdo. Deverdo ser registrados 2 appliances, a serem
adquiridos sob demanda (entrega parcelada), com o pedido de 1 unidade de
imediato.

e Programa de Prospeccdo de Vulnerabilidades

Assinatura de programa especializado em prospeccdo de vulnerabilidade pelo
periodo de 3 anos, capaz de criar relatorios de prospec¢do por hospedeiro, com
sumarios executivos que destacam progresso na solucdo das vulnerabilidades.
Também, o programa deve sugerir remediacbes para as vulnerabilidades
encontradas. Deve ser compativel com VMWARE ESX, VCenter e VVSphere, com
Windows Server 2012 R2, com Red Hat Enterprise Linux 7.5 e Red Hat Enterprise
Linux 6.9, com Oracle Database versdes 11 e 12, com MySQL, e com
PostgreSQL. Deve detectar virus, malwares, backdoors, e conexdes de web
services para contetdo malicioso. Deve ser compativel com auditorias dos padrbes
FFIEC, FISMA, CyberScope, GLBA, HIPAA/HITECH, NEC, SCAP e SOX.
Deve ser compativel com auditorias de configuracdo para os padrdes CERT, CIS,
COBIT/ITIL, DISA, STIGs, FDCC, ISO, NIST, NSA e PCI.

e Programa de Orqguestracdo de Contéiners

Assinatura de suporte de programa especializado em orquestracdo de contéineres,
padrdao Docker, pelo periodo de 3 anos, capaz de criar e administrar contéineres
simultaneamente em modo Swarm e Kubernetes no mesmo cluster. O orquestrador
deverd ser capaz de executar o Docker Engine em maquinas virtuais Red Hat
Enterprise Linux 7 sobre hospedeiros VMWare 6. Também, o orquestrador devera
ser capaz de admitir a execucdo de imagens certificadas, bem como possuir um
gerenciador de imagens para imagens personalizadas. O orquestrador devera
possuir um gerenciador de aplicativos de contéiner. Todo o conjunto orquestrador
devera ter seguranca avangada embutida e permitir integracdo de autenticacdo com
Active Directory. Deverdo ser registradas licencas para 10 hospedeiros virtuais
capazes de executar Docker Engine. Com a contratagcdo da fabrica de software a
expectativa inicial de uso é de cerca de 6 unidades, incluindo méaquinas de
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producdo e de desenvolvimento/homologacdo, além das copias que devem ser
executadas de forma redundante na infraestrutura. Entretanto as a necessidade
pode crescer rapidamente caso a producdo da fabrica seja demasiadamente répida e
possua uma esteira de produgdo mais complexa, com multiplas etapas
intermediarias que precisem de copias a mais de Docker Engine. A necessidade de
registro de precos para esse item com um quantitativo maior que uma folga
minima é portanto por conta do grau de imprevisibilidade do comportamento do
funcionamento da fabrica de software e dos desdobramentos técnicos necessarios
que surgirdo com as adaptacOes necessarias.

Note-se aqui que Docker ¢ um padrdo de mercado de infraestrutura e é um
software livre. Ele é necessario para abrigar a execucao de varios softwares que
sdo desenvolvidos no mercado e em outros 6rgdos, como a exemplo esta sendo
migrado o SIEL. Entretanto a demanda aqui € do software orquestrado, que traz as
capacidades gerenciais de manipulacdo dos contéineres, 0 que proporcionara o
ritmo necessario para as implantacdes da fabrica de software e das demandas do
cotidiano.

e Programa de Autenticacdo Integrada de Equipamentos de Rede

Programa de autenticacdo integrada CISCO ISE, especializado em autenticacao
para equipamentos CISCO, padrdo IEEE 802.1x, que permite integracdo da
autenticacdo de equipamentos de rede através de maultiplas fontes de autenticacdo
combinadas ou independentes, como Active Directory, RADIUS, e fontes de
internet como Facebook. Deve ser compativel com os equipamentos CISCO ja
instalados no Tribunal (switches e toda a rede sem fio). Deve permitir autenticagcdo
de 1000 usuarios (incluindo-se usuarios da rede cabeada e dispositivos que podem
se interligar a rede sem fio). Deve possuir garantia com suporte técnico por 3 anos.
O quantitativo final devera ser de 2000 usudrios, visto que este produto esta
habilitado e ha planos de expansdo futura da rede sem fio para cartorios do
interior. Trata-se portanto de registro de precos com indicacdo de marca/modelo
para os part-numbers: 02 unidades de R-ISE-VMS-K9 (duas maquinas virtuais do
produto), 10 unidades de CON-ECMU-RISEV9SM (unidades de ano de garantia,
sendo 5 para cada maquina virtual), 02 unidades de L-ISE-BSE-P4 (Pacote de
licencas para 1000 usuarios, cada).

e Equipamentos de Teste de Rede

Conjunto composto por (a) equipamento modular, especializado em testes e certificacdo de
redes, com mddulo de teste e de certificacdo de cabeamento metalico e mddulos de teste e
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certificacdo (OLTS e OTDR) de cabeamento dptico multimodo (OM1, OM2, OM3, OM4) e
monomodo e capaz de testar e certificar cabeamentos metalicos de categorias 5E, 6A e 8
(classes I/11); por (b) equipamento de mensuracdo de pardmetros basicos elétricos
(multimetro) capaz de medicGes de tensdo de valor eficaz verdadeiro e de corrente, com
precisdo basica de 0,09% e resolucdo de 6000 contagens. Também, o multimetro deve ser
capaz de medir frequéncia, capacitancia, resisténcia, continuidade, diodos, e temperatura; por
(c) equipamento de mensuracdo de parametros basicos de aterramento (pinca de terra), capaz
de medir corrente de fuga CA sem desconectar a haste de aterramento, registrar as medicdes,
acionar alarme de extrapolacéo de limites de medicédo, e com filtro passa-baixa para remogéo
de ruidos de medicdo. Os modelos de referéncia para esses equipamentos sdo 01 unidade de
Fluke DSX2-8000-PRO (Testador de cabos até CAT8 e Fibras Opticas); 01 unidade de Fluke-
1630 (Alicate Terrdmetro) e 01 unidade de Fluke-287 Multimetro Digital.

1.1.2 Requisitos Nao Funcionais
a) De Capacitacéo
A equipe encontra-se capacitada na geréncia e uso das solugoes.
b) Legais
N&o ha normativos especificos para esta solugéo.
¢) De Manutencao

Todos os equipamentos deverdo ser fornecidos com garantia de 3 anos. Em caso de falha
0 equipamento deveréa ser reparado pelo fabricante in loco (garantia on site). Reparos que
necessitem a retirada do equipamento devem ser realizados ap6s a substituicdo por
empréstimo do equipamento por outro igual ou superior, em que a configuragdo possa ser
facilmente reaplicada. Em caso de reincidéncia de uma falha (definicdo detalhada em
Termo de Referéncia) ou em caso de reparo com tempo transcorrido além do razoavel
(definicdo detalhada em Termo de Referéncia), o equipamento devera ser trocado por um
novo de igual funcionalidade ou superior.

d) Temporais
O prazo de entrega para bens desta solucdo devera ser de sessenta dias corridos.
e) De Seguranca da Informacéo

N&o ha classificacdo especial de seguranca para os elementos de informacdo desta
solucéo.

f) Sociais, Ambientais e Culturais
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Conforme consta no Termo de Referéncia padrdo do Tribunal, todos os equipamentos
devem ser entregues em embalagens de material reciclavel.

1.1.3 Requisitos Tecnologicos
a) De Arquitetura

e Servidores

Conjunto composto de chassis tipo servidor de laminas, com no maximo 10U de
altura, capaz de alocar 16 laminas de meia altura ou 8 laminas de altura integral, de
modulo de administragdo independente do chassis e removivel a quente, de 6 fontes
monofasicas redundantes (N+N), cada uma com no minimo 2600W de poténcia e
removiveis a quente, de 10 ventoinhas ativas e removiveis a quente, de 2 mddulos
redundantes de SAN Fibrechannel com 16 Gb/s e, no minimo, 12 portas ja com
transceptores, de 2 mddulos redundantes de rede com 16 portas internas com 10GbE e
4 portas com 40GbE de fibra optica SR ja com transceptores. O chassis devera vir
acompanhado de 5 laminas, cada uma composta de 2 processadores Intel Xeon com 16
cores com, no minimo, clock de 2.6 GHz e tecnologia Core Disable (NPAR) de no
minimo, 1TB de meméria com, no minimo, 2 discos internos SFF SAS de 256GB. A
garantia de cada conjunto devera ser de 3 anos. Deverdo ser registrados 2 conjuntos, a
serem adquiridos sob demanda (entrega parcelada), com o pedido de 1 conjunto de
imediato. Deverdo ser registradas as pec¢as de expansdo, como memoria, ldmina, disco,
transceptores e respectivos servicos especializados de instalacéo.

Um chassis de 16 baias é o ideal a despeito dos chassis de 8 baias, pois a previsdo de
uso da tecnologia VDI (constante no item Programas de Virtualizacdo) pode elevar a
necessidade de expansdo de laminas de servidores. Ademais, 0s chassis menores nao
possuem elementos de interconectividade adequados com redes SAN e LAN, o que
requer ampliacdo posterior, tornando o preco final pouco atraente se considerada a
baixa capacidade de expansao futura.

e Unidades de Armazenamento Central

Conjunto composto por equipamento especializado em armazenamento de dados
central (storage), composto por 2 unidades de disco, cada uma com 2 controladoras de
redundancia total e disponibilidade superior a 99% e contendo por controladora um
processador de, no minimo, 6 cores com clock de 2.2 GHz e contendo 128 GiB de
memoria cache. O equipamento devera também possuir 12 portas SAN Fibrechannel
com 16 Gb/s, ja com transceptores, 4 portas LAN com 1Gb/s e 4 portas LAN com
10Gb/s. Também, o equipamento devera possuir 2 bandejas (cage) de discos,
totalizando 8U referentes as 4 unidades de disco (2 com controladoras e 2 bandejas). O
equipamento devera ser capaz de realizar RAID 0, 1, 5 e 6 e utilizar discos SAS de
1200 GB de 10K RPM, bem como discos SSD de 400 GB. Cada equipamento devera
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vir com 48 discos SAS 1200 GB de 10K RPM instalados e configurados para uso. A
garantia de cada conjunto devera ser de 3 anos. Deverdo ser registrados 2 conjuntos, a
serem adquiridos sob demanda (entrega parcelada), com o pedido de 1 conjunto de
imediato. Deverdo ser registradas as pecas de expansdo, como bandejas, discos HDD,
discos SSD, transceptores e respectivos servigos especializados de instalacao.

e Unidades de Copia de Seguranca Automatizadas

Conjunto composto por equipamento especializado em cépia de seguranca em fita
padréo LTO (Ultrium) 8, com 2 unidades de leitura e gravacao padrdo LTO (Ultrium)
8, dotadas cada uma de 2 portas Fibrechannel de 8 Gb/s, com mecanismo robotizado
embutido, capaz de alocar e desalocar fitas das unidades de leitura e gravacgdo
automaticamente, através de braco robotico. Cada conjunto deve possuir, no minimo,
20 compartimentos Uteis para armazenamento de fita. Cada conjunto devera vir
acompanhado de 40 unidades de fitas padrdo LTO (Ultrium) 8. A garantia de cada
conjunto devera ser de 3 anos. Deverao ser registrados 2 conjuntos, a serem adquiridos
sob demanda (entrega parcelada), com o pedido de 1 conjunto de imediato. Deverédo
ser registradas as pecas de expansdo, como unidades de gravagdo, unidades de
expansdo, fitas e respectivos servigos especializados de instalacéao.

Também composto por duas unidades de cdpia de seguranca em disco, tipo Virtual
Tape Library (VTL), com no minimo 40TB e capacidade de desduplicacdo em linha.

e Programas de Virtualizagio

As indicacbes de marca/modelo deste item se justificam por questdo de
compatibilidade. H& solugdes criticas em uso no Tribunal que dependem dos
programas VMWare mencionados aqui. A exemplo, 0s equipamentos de
armazenamento central em uso adotam solucdo de gerenciamento que depende e sé €
compativel com os programas VMWare. Da mesma forma, o JEConnect, que é uma
solucdo critica adotada pela Justica Eleitoral para transmissao de resultados de elei¢ao
estd implementada sobre VMWare. As licengas mencionadas sdo para suporte do
produto, com direito a atualizacdo de versao.

02 unidades de licenciamento VMware vCenter Server 6 Enterprise Plus for vSphere 6
(Per Instance) com direito de atualizacdo e suporte técnico por 3 anos. Part Numbers:
VS6-OEPL-C e VS6-OEPL-3P-SSS-C.

20 unidades de licenciamento VMware vSphere with Operations Manager (vSOM)
com direito de atualizagdo e suporte técnico por 3 anos. Part number: VS6-OEPL-C e
VS6-OEPL-3P-SSS-C. Aquisicdo inicial prevista de 5 unidades por conjunto de
servidores.
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5 unidades para aquisi¢do de licenca de VMWare Horizon Enterprise Add-On, por
usuario, para 100 usuérios, com direito a suporte e atualizacdo de versao por 3 anos.
Aquisicao inicial prevista de 1 unidade. Part Number: HZ7-ENN-A100-C.

10 unidades para aquisicdo de licenca de VMWare Horizon Enterprise Add-On, por
usuario, para 100 usuérios, com direito a suporte e atualizacdo de versdo por 3 anos.
Aquisicdo inicial prevista de 1 unidade. Part Number: HZ7-ENN-A10-C

10 unidades de licenciamento VMware Network Virtualization and Security Platform
Advanced Edition (VMware NSX) com direito de atualizagédo e suporte técnico por 3
anos. Part Numbers: NX-ADV-C e NX-ADV-3P-SSS-C. Aquisicéo inicial prevista de
5 unidades por conjunto de servidores.

e Programas de Copia de Seguranca

Assinatura de suporte para programa especializado em cépia de seguranca Data
Protector, j& adquirido pelo TRE-BA, pelo periodo de 3 anos, contemplando 01 Starter
Pack Windows, 02 On-line Extension for ONE Windows/Linux, 20 Advanced backup
to disk.

O Starter pack é a base do software e vem com acesso a um drive. Os On-Line
extension sdo necessarios para estender o acesso a mais dois drives simultaneos. Os 20
Advanced backup to disk representam 20 TB de dados em backup em disco, o0 que é o
minimo necessario para produzir o efeito de aceleracdo diante do quantitativo atual de
backup que o TRE-BA movimenta diariamente (que ultrapassa os 15TB por dia.

e Sistemas Operacionais

As indicacbes de marca/modelo deste item se justificam por questdo de
compatibilidade. Ha solugbes criticas em uso no Tribunal e na Justica Eleitoral (que
sdo em algum momento portadas para o0 TRE-BA) que dependem dos programas
Microsoft Windows Sever, Red Hat Linux Enterprise e Red Hat JBOSS Enterprise
(EAP) mencionados aqui. A exemplo, sistemas como o InfoDIP, o Portal do Servidor
originario do TSE e a Central do Eleitor sdo desenvolvidos para Red Hat Linux com
JBOSS Enterprise. Ha também sistemas como o Dicionario Eletronico, o Ged Acesso
e 0 antivirus corporativo que dependem do Windows Server como infraestrutura para
funcionar. As licencas mencionadas a seguir sdo para suporte dos produtos, com
direito a atualizacéo de versao.

06 unidades para aquisicdo de licenca de Red Hat Enterprise Linux for Virtual
Datacenters Unlimited Guests (Standard) com direito de atualizacdo e suporte técnico
por 3 anos. Part Number: RHO0002F3. Este software se destina a licenciar cada um
dos 06 servidores previstos no item Servidores.
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02 unidades para aquisicéo de licenca de Red Hat Satellite com direito de atualizacéo e
suporte técnico por 3 anos. Part Number: MCT0370F3. Este software se destina a
instalacdo de um servidor capaz de gerenciar até 100 servidores. Estamos atualmente
com 105 servidores virtuais precisando ser gerenciados.

02 unidades para aquisicdo de licenga de Smart Management for Unlimited Guests
com direito de atualizacdo e suporte técnico por 3 anos. Part Number: RHO0032F3.
Este software licencia os servidores que serdo gerenciados para o uso do Satellite.

02 unidades para aquisicdo de licenca de Red Hat JBoss Enterprise Application
Platform, 16 Core Standard com direito de atualizacdo e suporte técnico por 3 anos.
Part Number: MWO0157356F3. Este software se destina a ser infraestrutura para
execucdo de aplicativos desenvolvidos nessa tecnologia JBOSS, como os aplicativos
do ESocial. O quantitativo de 16 cores permite iniciar até 16 servidores de um core ou
0 uso tipico em que até 8 servidores de dois cores sdo iniciados. O consumo aqui
dependera da complexidade da aplicacéo.

02 unidades para aquisicdo de licenca de Ansible Tower Standard (Up to 100 nodes)
com direito de atualizacdo e suporte técnico por 3 anos. Part Number: MCT3299F3.
Este software permite automatizar acGes em todos os servidores. O quantitativo
corresponde aos mais de 100 servidores virtuais ja em produgao.

06 unidades para aquisicdo de licenca de Windows Server Datacenter 2016. Licencia
0s servidores virtuais Windows Server do parque. O quantitativo de licencas aqui se
destina aos 06 servidores descritos no item Servidores.

2000 unidades de Windows Server 2016 CAL. O quantitativo dessas licengas, que se
destinam a licenciar os clientes de uso do Windows Server corresponde ao total de
maquinas (com sobra para expanséo) de todas as estacOes de trabalho do Tribunal.

e Programa de Autenticagdo Integrada de Equipamentos de Rede

Programa de autenticacdo integrada CISCO ISE, especializado em autenticacdo
para equipamentos CISCO, padrdo IEEE 802.1x, que permite integracdo da
autenticacdo de equipamentos de rede através de maultiplas fontes de autenticacdo
combinadas ou independentes, como Active Directory, RADIUS, e fontes de
internet como Facebook. Deve ser compativel com os equipamentos CISCO ja
instalados no Tribunal (switches e toda a rede sem fio). Deve permitir autenticacdo
de 1000 usuarios (incluindo-se usuarios da rede cabeada e dispositivos que podem
se interligar a rede sem fio). Deve possuir garantia com suporte técnico por 3 anos.
O quantitativo final devera ser de 2000 usudrios, visto que este produto esta
habilitado e ha planos de expansdo futura da rede sem fio para cartorios do
interior. Trata-se portanto de registro de pregos com indicagdo de marca/modelo
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para os part-numbers: 02 unidades de R-ISE-VMS-K9 (duas maquinas virtuais do
produto), 10 unidades de CON-ECMU-RISEVISM (unidades de ano de garantia,
sendo 5 para cada maquina virtual), 02 unidades de L-ISE-BSE-P4 (Pacote de
licencas para 1000 usuérios, cada).

e Firewall de Aplicagdes com Balanceador de Carga

Conjunto composto por appliance virtual ou fisico especializado em controlar entrega
de aplicacdes Web e proteger seu contetdo contra ataques maliciosos e seus softwares
correlatos. O balanceamento de carga devera realizar TCP Buffering, SSL Offload e
adotar estratégias de distribuicdo nas camadas 4 a 7, com monitoramento por camadas
3, 4 e 7. O appliance devera permitir o uso em pares de alta disponibilidade e suportar
vazdo minima de 200 Mbps de trafego tanto nos modos de balanceamento de carga
quanto no modo de protecdo. O appliance na modalidade virtual devera ser totalmente
compativel com VMWare VSphere 6, incluindo o uso de paravirtualizagdo com uso de
VMXNET3. O médulo de seguranca do appliance devera evitar os ataques de acesso
por forca bruta, buffer overflow, cross-site script, SQL/SO Injection, Cookie
poisoning, Manipulagdo de campos escondidos, Manipulagéo de cookies, Sequestro de
sessOes (session hijack). A garantia de cada appliance devera ser de 3 anos com direito
a suporte técnico e atualizacdo de versdo. Deverdo ser registrados 2 appliances, a
serem adquiridos sob demanda (entrega parcelada), com o pedido de 1 unidade de
imediato.

e Programa de Prospecc¢ao de Vulnerabilidades

Assinatura de programa especializado em prospeccdo de vulnerabilidade pelo periodo
de 3 anos, capaz de criar relatorios de prospeccdo por hospedeiro, com sumarios
executivos que destacam progresso na solugdo das vulnerabilidades. Também, o
programa deve sugerir remediacOes para as vulnerabilidades encontradas. Deve ser
compativel com VMWARE ESX, VCenter e VSphere, com Windows Server 2012 R2,
com Red Hat Enterprise Linux 7.5 e Red Hat Enterprise Linux 6.9, com Oracle
Database versbes 11 e 12, com MySQL, e com PostgreSQL. Deve detectar virus,
malwares, backdoors, e conexdes de web services para contetdo malicioso. Deve ser
compativel com auditorias dos padrées FFIEC, FISMA, CyberScope, GLBA,
HIPAA/HITECH, NEC, SCAP e SOX. Deve ser compativel com auditorias de
configuracdo para os padroes CERT, CIS, COBIT/ITIL, DISA, STIGs, FDCC, ISO,
NIST, NSA e PCI.

e Programa de Orquestracdo de Contéiners
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Assinatura de suporte de programa especializado em orquestracdo de contéineres,
padrdo Docker, pelo periodo de 3 anos, capaz de criar e administrar contéineres
simultaneamente em modo Swarm e Kubernetes no mesmo cluster. O orquestrador
devera ser capaz de executar o Docker Engine em méaquinas virtuais Red Hat
Enterprise Linux 7 sobre hospedeiros VMWare 6. Também, o orquestrador devera
ser capaz de admitir a execucdo de imagens certificadas, bem como possuir um
gerenciador de imagens para imagens personalizadas. O orquestrador devera
possuir um gerenciador de aplicativos de contéiner. Todo o conjunto orquestrador
devera ter seguranca avancada embutida e permitir integracao de autenticacdo com
Active Directory. Deverdo ser registradas licencas para 10 hospedeiros virtuais
capazes de executar Docker Engine. Com a contratacdo da fabrica de software a
expectativa inicial de uso é de cerca de 6 unidades, incluindo maquinas de
producdo e de desenvolvimento/homologacdo, além das cdpias que devem ser
executadas de forma redundante na infraestrutura. Entretanto as a necessidade
pode crescer rapidamente caso a producao da fabrica seja demasiadamente rapida e
possua uma esteira de producdo mais complexa, com multiplas etapas
intermediarias que precisem de copias a mais de Docker Engine. A necessidade de
registro de pregos para esse item com um quantitativo maior que uma folga
minima é portanto por conta do grau de imprevisibilidade do comportamento do
funcionamento da fabrica de software e dos desdobramentos técnicos necessarios
que surgirdo com as adaptacdes necessarias.

Note-se aqui que Docker é um padrdo de mercado de infraestrutura e é um
software livre. Ele é necessario para abrigar a execucdo de varios softwares que
sdo desenvolvidos no mercado e em outros érgdos, como a exemplo esta sendo
migrado o SIEL. Entretanto a demanda aqui é do software orquestrado, que traz as
capacidades gerenciais de manipulacdo dos contéineres, 0 que proporcionara o
ritmo necessario para as implantagdes da fabrica de software e das demandas do
cotidiano.

e Equipamentos de Teste de Rede

Conjunto composto por (a) equipamento especializado em testes e certificagcdo de redes
modular, com modulo de teste e de certificacdo de cabeamento metalico e modulos de teste e
certificacdo (OLTS e OTDR) de cabeamento dptico multimodo (OM1, OM2, OM3, OM4) e
monomodo e capaz de testar e certificar cabeamentos metalicos de categorias 5E, 6A e 8
(classes I/11); por (b) por equipamento de mensuracdo de pardmetros basicos elétricos
(multimetro) capaz de medicGes de tensdo de valor eficaz verdadeiro e de corrente, com
precisdo basica de 0,09% e resolucdo de 6000 contagens. Também, o multimetro deve ser
capaz de medir frequéncia, capacitancia, resisténcia, continuidade, diodos, e temperatura; ()
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por equipamento de mensuracao de parametros basicos de aterramento (pinga de terra), capaz
de medir corrente de fuga CA sem desconectar a haste de aterramento, registrar as medigdes,
acionar alarme de extrapolagéo de limites de medicédo, e com filtro passa-baixa para remogéo
de ruidos de medicdo. Os modelos de referéncia para esses equipamentos sdo 01 unidade de
Fluke DSX2-8000-PRO (Testador de cabos até CAT8 e Fibras Opticas); 01 unidade de Fluke-
1630 (Alicate Terrémetro) e 01 unidade de Fluke-287 Multimetro Digital.

b) Do Projeto de Implantacdo da STIC
e Equipamentos Servidores

Os equipamentos servidores deverdo ser instalados e configurados por pessoal da
SEINFRA, com o auxilio de transferéncia de conhecimento da empresa fornecedora,
na Sede do Tribunal, sendo uma unidade redundante no Contéiner Datacenter e outra
na Sala de Redundancia. De inicio devera ocorrer integracdo do conjunto principal
com 0s equipamentos antigos, até que apos a estabilizacdo, o conjunto redundante seja
adquirido e instalado, integrando-se aos demais.

e Unidades de Armazenamento Central

As unidades de armazenamento central (storages) deverdo ser configuradas e
instaladas por pessoal da SEINFRA, com o auxilio de transferéncia de conhecimento
da empresa fornecedora, sendo uma unidade redundante no Contéiner Datacenter e
outra na Sala de Redundancia. De inicio deverd ocorrer integracdo do conjunto
principal com o0s equipamentos antigos, até que ap6s a estabilizacdo, o conjunto
redundante seja adquirido e instalado, integrando-se aos demais.

e Unidades de Copia de Seguranca Automatizadas

As unidades de copia de seguranca automatizadas deverdo ser configuradas e
instaladas por pessoal da SEINFRA, com o auxilio de transferéncia de conhecimento
da empresa fornecedora, sendo uma unidade redundante no Contéiner Datacenter e
outra na Sala de Redundancia. De inicio deverd ocorrer integracdo do conjunto
principal com o0s equipamentos antigos, até que apds a estabilizacdo, o conjunto
redundante seja adquirido e instalado, integrando-se aos demais.

e Programas de Virtualizacao

Os programas de virtualizagdo deverdo ser configurados e instalados por pessoal da
SEINFRA. Por se tratar de licenciamento, a aplicagéo sera imediata.

e Programas de Copia de Seguranca

Os programas de copia de seguranca deverdo ser configurados e instalados por pessoal
da SEINFRA. Por se tratar de licenciamento, a aplicacéo serd imediata.
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e Sistemas Operacionais

Os sistemas operacionais deverdo ser configurados e instalados por pessoal da
SEINFRA. Por se tratar de licenciamento, a aplicagéo sera imediata.

e Firewall de Aplica¢des com Balanceador de Carga

Os controladores de fornecimento de aplicativos com balanceador de carga deverédo
ser configurados e instalados por pessoal da SEINFRA, com o auxilio de transferéncia
de conhecimento da empresa fornecedora, sendo uma unidade redundante no
Contéiner Datacenter e outra na Sala de Redundancia. De inicio devera ocorrer
integracdo do conjunto principal com 0s equipamentos antigos, até que apdés a
estabilizacdo, o conjunto redundante seja adquirido e instalado, integrando-se aos
demais.

e Programa de Prospec¢ao de Vulnerabilidades

Os programas de virtualizagdo deverdo ser configurados e instalados por pessoal da
SEINFRA. Por se tratar de licenciamento, a aplicacdo sera imediata.

e Equipamentos de Teste de Rede

Os equipamentos de teste de rede deverdo ser configurados e instalados por pessoal da
SEINFRA. A aplicacgdo sera imediata.

c) De garantia e Manutengéo

Todos os equipamentos deverao ser fornecidos com garantia de 3 anos. Em caso de falha
0 equipamento devera ser reparado pelo fabricante in loco (garantia on site). Reparos que
necessitem a retirada do equipamento devem ser realizados ap0s a substituicdo por
empréstimo do equipamento por outro igual ou superior, em que a configuracdo possa
ser facilmente reaplicada. Em caso de reincidéncia de uma falha (definicao detalhada em
Termo de Referéncia) ou em caso de reparo com tempo transcorrido além do razoavel
(definicdo detalhada em Termo de Referéncia), o equipamento devera ser trocado por um
novo de igual funcionalidade ou superior.

d) De Capacitacao

O pessoal técnico encontra-se capacitado, necessitando apenas a transferéncia de
conhecimento envolvendo aspectos especificos dos itens.

e) De Experiéncia Profissional e Formacéo da Equipe que Projetara, Implantard e
Manterd a STIC

O projeto a implantagdo e a manutencdo serdo capitaneados por pessoal da SEINFRA,
que receberdo treinamento formal sobre os equipamentos mais complexos.

f) De metodologia de Trabalho

Estudos Preliminares — Modernizagdo do Datacenter 19



&

Poder Judiciario
Tribunal Regional Eleitoral da Bahia

Por se tratar de aquisi¢do usual de equipamentos e de licencgas, a metodologia de trabalho
serd a comumente adotada pelo Tribunal para essas aquisi¢oes.

g) De seguranca em TIC (confidencialidade, integridade e disponibilidade)

A infraestrutura disponivel, a qual sera utilizada pela STIC, é dotada de recursos de
seguranca suficientes para assegurar confidencialidade, integridade e disponibilidade.

1.2 ldentificacdo de Solugbes que Atendem aos Requisitos

1.2.1 Solucdes Disponiveis no Mercado de TIC e/ou Contratadas por Outros Orgéos

Preliminarmente é importante compreender que algumas necessidades deste estudo séo
criticas. Assim, a estratégia de aquisicdo ndo é trivial. A instalacdo de novos equipamentos
destes tipos requer planejamento e interrupcdo do cerne produtivo do Tribunal, o que
inviabiliza grandes janelas de tempo para instalacdo e configuragcdo. Ademais, ndo podem
existir vazios de responsabilidade entre fabricantes diferentes em caso de incompatibilidades.
Quando ocorre esse cenario, ¢ comum um fabricante indicar origem de falhas em
equipamentos alheios, 0 que converge para uma situacdo de crise. Portanto, para esses
equipamentos, a aquisicdo também deve considerar que o contrato nunca podera prejudicar o
andamento do servi¢o. A aquisicdo deve considerar outros casos possiveis de prejuizo ao
servico, como no caso de um aluguel ou prestacdo de servico que pode ser interrompido. E
uma questdo relativa a soberania sobre o funcionamento da infraestrutura basica do Tribunal.

Nesse sentido as estratégias principais consideradas foram a aquisicdo (em detrimento de
aluguel) e de forma parcelada com instalagdo progressiva, mas sem cronogramas rigidos (i.e.,
registro de precos) pois a instalacdo deve ocorrer de forma parcelada e em momentos com
componentes de imprecisdo, jA que a conclusdo das etapas ocorre em momentos apenas
autorizados e convenientes para a administracdo. As premissas acima e o fato de que as
mudangas sugerem impactos severos e, portanto, de alto risco, levaram este estudo a uma
estratégia de indicacdo de marca e modelo para alguns itens. A indicacdo visa preservar o
funcionamento, reduzir riscos na troca e permitir parcelamento das etapas de trocas, sem
descontinuidade dos servigos nem situacgdes de crise.

Os itens que se enquadram a essa estratégia particular sdo: (i) Equipamentos Servidores, (ii)
Unidade Central de Armazenamento, (iii) Programas de Virtualizacao, (iv) Unidades de Copia
de Seguranca Automatizadas, (v) Programas de Copia de Seguranca e (vi) Sistemas
Operacionais. N&o estdo vinculados a marca e modelo as necessidades: (a) Firewall com
Balanceador de Carga, (b) Programas de Prospecg¢éo de Vulnerabilidades e (c) Equipamentos
de Teste de Rede.

NECESSIDADE 1: Servidores:
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SOLUCAO 1 — Aquisicéo de servidores compativeis.

Descrigdo: Aqui, a aquisicao visa apenas a substituicdo e, quando necessario, a ampliacéo
de recursos de servidores ja existentes, mas com idade avancada, defasados ou
insuficientes diante das novas demandas. Tal substituicdo deverd ocorrer de forma
parcelada, pois como se trata de infraestrutura critica ndo havera grandes janelas de tempo
para instalacdo e configuracdo. Assim, ndo ha multiplas solugdes visto que a aquisi¢édo
devera ser realizada com requisitos de compatibilidade total para que o primeiro conjunto
redundante possa se integrar fielmente e em total compatibilidade a solucédo existente, até
que um segundo conjunto redundante possa ser integrado. A compatibilidade necessaria se
faz por trés vertentes. Os modelos de servidores necessarios deverdo ser compativeis com
0s existentes, e todos com o sistema de armazenamento central e sua rede de dados
(SAN). Seria possivel fazer isso por especificagcdo aberta detalhada, por especificacdo com
indicacdo de marca e modelo do mesmo fabricante ou por especificacdo aberta com
indicacdo de modelo do fabricante atual como referéncia. A estratégia adotada aqui foi
indicar marca e modelo, com especificacdo aberta associada a indicacdo. Assim,
inicialmente a leitura de indicacdo de marca e modelo para o item ficaria definida, mas em
caso de revisdo do Tribunal indicando abrir a especificacdo para qualquer fabricante,
bastaria indicar o modelo como referéncia e adotar a especificagcdo em si.

Fornecedor(es): HPE, DELL, CISCO, através de um de seus revendedores.

Entidade/6rgdo contratante: Tribunal Regional Eleitoral da Bahia

Orgamento estimado:

Quantidade Custo Unitario Custo Total
Chassis Servidor Blade 2 R$800.000,00 R$1.600.000,00
populado, conforme
descrigéo.

Modelo Nacional de Interoperabilidade — MNI*
N&o aplicavel.

Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil

' 0 Modelo Nacional de Interoperabilidade (MNI) visa estabelecer os padrGes para intercambio de informagdes
de processos judiciais e assemelhados entre os diversos 6rgdos de administracdo de justica, e além de servir de
base para implementacdo das funcionalidades pertinentes no ambito do sistema processual.
(http://www.cnj.jus.br/tecnologia-da-informacao/comite-nacional-da-tecnologia-da-informacao-e-comunicacao-
do-poder-judiciario/modelo-nacional-de-interoperabilidade)
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Né&o aplicavel.
Modelo de Requisitos Moreg-Jus?
N&o aplicavel.

NECESSIDADE 1: Servidores:
SOLUCAQ 2 — Aluguel de servidores compativeis.
Descricdo: O aluguel de equipamentos de infraestrutura é algo presente no mercado.

Entretanto trata-se de opcao inviavel por duas vertentes principais. (i) Por se tratar de um
conjunto de equipamentos que possui vida longa, superior a quatro anos, o valor de
aluguel ndo é vantajoso para tanto tempo. Mesmo sendo bem sabido que essa modalidade
proporciona economia administrativa nos casos de quebra e/ou manutencdo, em que a
troca do equipamento e sua manutencdo ficam por conta da contratada, hd a questdo da
morosidade da contratada ser uma intermediéria entre o demandante e o suporte do
fabricante, que nesse mercado é quem efetivamente conserta o produto. Em caso de troca,
o problema da morosidade ainda aumenta, pois havera a necessidade de intervencao direta
do fabricante no caso. Em se considerando esse cenario e a baixa probabilidade de
economicidade com esta modalidade, essa estratégia esta aqui sendo descartada.

Fornecedor(es): Revendas da HPE, DELL e CISCO.

Entidade/6rgao contratante: Tribunal Regional Eleitoral da Bahia

Orgamento estimado:

Quantidade Custo Unitario Custo Total
Chassis Servidor Blade 2 R$300.000,00/ano R$1.800.000,00
populado, conforme *(dois kits por 3
descricéo. anos)

Modelo Nacional de Interoperabilidade — MNI

N&o aplicavel.

Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil
Né&o aplicavel.

Modelo de Requisitos Moreq-Jus

> 0 Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e Documentos do Poder
Judicidrio (Moreq-Jus) apresenta os requisitos que os documentos digitais produzidos pelo Judiciario e os
sistemas informatizados de gestdo documental deverdao cumprir, no intuito de garantir a seguranca e a
preservacao das informacdes, assim como a comunicagao com outros sistemas.
(http://www.cnj.jus.br/programas-e-acoes/pj-proname/sistema-moreq-jus)

A disparidade entre o aluguel e a compra aumenta a medida que os anos se passam. A solugdo com 5 anos
teria valor 10% a 15% maior. A solugdo alugada por 5 anos teria mais de 80% de aumento no custo.
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Né&o aplicavel.

NECESSIDADE 2: Unidade de Armazenamento Central:
SOLUCAO 1 - Aquisicdo de Unidades de Armazenamento Central compativeis.

Descricdo: Aqui a aquisicdo visa apenas a substituicao e, quando necessario a ampliacao
de recursos de armazenamento central j& existentes, mas com idade avancada, defasados
ou insuficientes diante das novas demandas. Assim, ndo ha multiplas solugdes visto que a
aquisicdo devera ser realizada com requisitos de compatibilidade total, inclusive de marca
e modelo, pois as duas unidades (storages) precisam replicar dados entre si com
protocolos proprietarios, bem como precisam se integrar a rede SAN dos servidores e ao
software de geréncia integrado. Seria possivel fazer isso por especificacdo aberta
detalhada, por especificagdo com indicacdo de marca e modelo do mesmo fabricante ou
por especificacdo aberta com indicacdo de modelo do fabricante atual como referéncia. A
estratégia adotada aqui foi indicar marca e modelo, com especificacdo aberta associada a
indicacdo. Assim, inicialmente a leitura de indicacdo de marca e modelo para o item
ficaria definida, mas em caso de revisao do Tribunal recomendando abrir a especificacédo a
qualquer fabricante, bastaria indicar o modelo como referéncia e adotar a especificacéo
em si.

Fornecedor(es): HPE, DELL, CISCO, através de um de seus revendedores.
Entidade/6rgdo contratante: Tribunal Regional Eleitoral da Bahia

Orcamento estimado:

Quantidade Custo Unitario Custo Total

Unidade de Armazenamento 2 R$450.000,00 R$900.000,00
Central, conforme descrigéo.

NECESSNI DADE 3: Unidades de Cépia de Sequranca Automatizadas
SOLUCAO 1 - Aquisi¢édo de Unidades Compativeis.

Descricdo: Aqui, a aquisicao visa apenas a substituicdo e, quando necessario, a ampliacéo
de recursos de unidades de coOpia de seguranca ja existentes, mas com idade avancada,
defasados ou insuficientes diante das novas demandas. Por exemplo, é preciso passar de
unidades LTO6, que armazenam 6.25TB por fita para unidades LTOS8, que armazenam
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quase 10TB por fita e sdo mais rapidas, somente para anteder as crescentes demandas
introduzidas com o PAD. Tal substituicdo deveré ocorrer de forma parcelada, pois como
se trata de infraestrutura critica, que preserva os dados que estdo em uso, ndo havera
grandes janelas de tempo para instalacdo e configuracdo. Assim, ndo ha mdultiplas
solucBes visto que a aquisicdo devera ser realizada com requisitos de compatibilidade total
para que 0 primeiro conjunto redundante possa se integrar fielmente e em total
compatibilidade a solucdo existente, até que um segundo conjunto redundante possa ser
integrado. A compatibilidade necessaria se faz por trés vertentes. Os modelos de unidades
de copia de seguranca automatizadas necessarios deverdo ser compativeis com 0s
existentes, e todos com o sistema de armazenamento central e sua rede de dados (SAN).
Seria possivel fazer isso por especificacdo aberta detalhada, por especificacdo com
indicacdo de marca e modelo do mesmo fabricante ou por especificagcdo aberta com
indicacdo de modelo do fabricante atual como referéncia. A estratégia adotada aqui foi
indicar marca e modelo, com especificacdo aberta associada a indicacdo. Assim,
inicialmente a leitura de indicacdo de marca e modelo para o item ficaria definida, mas em
caso de revisdo do Tribunal indicando abrir a especificacdo para qualquer fabricante,
bastaria indicar o modelo como referéncia e adotar a especificacdo em si.

Fornecedor(es): Revendas da HPE.
Entidade/6rgdo contratante: Tribunal Regional Eleitoral da Bahia

Orgamento estimado:

Quantidade Custo Unitario Custo Total

Unidade de Copia de 2 R$120.000,00 R$240.000,00
Seguranca Automatizada,
conforme descrigéo.

Modelo Nacional de Interoperabilidade — MNI

Né&o aplicavel.

Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil
N&o aplicavel.

Modelo de Requisitos Moreq-Jus

N&o aplicavel.
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NECESSIDADE 4: Programas de Virtualizacao:
SOLUCAO 1 - Aquisicdo de Pacotes de Suporte Técnico.
Descrigdo: O software VMWare ja foi adquirido pelo Tribunal, atende bem ao proposito e

maneja mais de 50 servicos de TIC, através de mais de 100 servidores virtuais. Apenas
para manter o funcionamento dessa infraestrutura & preciso manter o software em
funcionamento e com suporte técnico, visto que o hardware muda com o passar dos anos e
requer atualizacbes do software. Mas também, como a ferramenta funciona
adequadamente, ela pode ainda ser mantida para novas implementacfes de servicos,
preservando o investimento inicial da aquisicdo em 2015. Portanto, precisa apenas ter o
seu suporte técnico renovado. A maneira adequada de obter suporte técnico é adquirindo
um pacote de suporte técnico por 3 anos, que € o tempo médio em que se reavalia o
funcionamento da solucgéo.

Fornecedor(es): Revendas da HPE, VMWare.

Entidade/6rgao contratante: Tribunal Regional Eleitoral da Bahia

Orcamento estimado:

Quantidade  Custo Unitario  Custo Total

Suporte para VMWare Vsphere, 6 R$30.000,00 R$180.000,00
conforme descricao.
Suporte para VMWare Horizon, 50 R$1.200,00 R$60.000,00

conforme descricéo.
Modelo Nacional de Interoperabilidade — MNI
Né&o aplicavel.
Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil
Né&o aplicavel.
Modelo de Requisitos Moreq-Jus

Né&o aplicavel.

NECESSIDADE 5: Programas de Copia de Seguranca:
SOLUCAOQ 1 - Aquisicao de Pacotes de Suporte Técnico.
Descricdo: O software Data Protector ja foi adquirido pelo Tribunal, atende bem ao

proposito e maneja mais de 400 fitas de copia de seguranga, através das duas unidades de
fita automatizadas. Apenas para manter o funcionamento dessa infraestrutura é preciso
manter o software em funcionamento e com suporte técnico, visto que o hardware muda
com o passar dos anos e requer atualiza¢fes do software. Mas também, como a ferramenta
funciona adequadamente, ela pode ainda ser mantida para novas implementacfes de
servigos, preservando o investimento inicial da aquisicdo em 2015. Portanto, precisa
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apenas ter o seu suporte técnico renovado. A maneira adequada de obter suporte técnico é
adquirindo um pacote de suporte técnico por 3 anos, que € 0 tempo médio em que se
reavalia o funcionamento da solucéo.

Fornecedor(es): Revendas da HPE.
Entidade/6rgdo contratante: Tribunal Regional Eleitoral da Bahia

Orcamento estimado:

Quantidade  Custo Unitario  Custo Total

Suporte para Data Protector, 1 R$40.000,00 R$40.000,00
conforme descrigéo.

Modelo Nacional de Interoperabilidade — MNI

Né&o aplicavel.

Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil
N&o aplicavel.

Modelo de Requisitos Moreq-Jus

Né&o aplicavel.

NECESSIDADE 6: Sistemas Operacionais:
SOLUCAOQ 1 - Aquisicéo de Pacotes de Suporte Técnico.

Descrigédo: Os softwares Windows Server, RedHat Enterprise Linux s&o infraestruturas
béasicas ja adquiridas pelo Tribunal. Todos, inclusive e o Software Red Hat JBOSS séo de
compatibilidade exigida pelo TSE para varios sistemas. Ha soluc@es criticas em uso no
Tribunal e na Justica Eleitoral (que sdo em algum momento portadas para 0 TRE-BA) que
dependem dos programas Microsoft Windows Sever, Red Hat Linux Enterprise e Red Hat
JBOSS Enterprise (EAP) mencionados aqui. A exemplo, sistemas como o InfoDIP, o
Portal do Servidor originario do TSE e a Central do Eleitor sdo desenvolvidos para Red
Hat Linux com JBOSS Enterprise. H& também sistemas como o Dicionério Eletrénico, o
Ged Acesso e 0 antivirus corporativo que dependem do Windows Server como
infraestrutura para funcionar. As licengas mencionadas a seguir sdo para suporte dos
produtos, com direito a atualizagdo de versdo. Apenas para manter 0s sistemas
funcionando é preciso manter esses softwares em funcionamento e com suporte técnico,
visto que o hardware muda com o passar dos anos e requer atualizagdes do software. Mas
também, como esses softwares funcionam adequadamente, preserva o investimento inicial
da aquisicdo em 2015. Portanto, precisa apenas ter o seu suporte técnico renovado. A
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maneira adequada de obter suporte técnico € adquirindo um pacote de suporte técnico por
3 anos, que é o tempo médio em que se renova seu contrato de suporte no mercado.

Fornecedor(es): Revendas da Microsoft e da Red Hat.

Entidade/6rgdo contratante: Tribunal Regional Eleitoral da Bahia

Orgamento estimado:

Quantidade Custo Unitario Custo Total
Suporte ao Windows Server, 6 R$25.000,00 R$150.000,00
conforme descrigéo.
Windows Server 2016 CAL, 2000 R$100,00 R$200.000,00
conforme descricao.
Suporte ao Red Hat Satellite, 2 R$100.000,00 R$200.000,00
conforme descricao.
Suporte ao Smart 2 R$100.000,00 R$200.000,00

Management for Unlimited
Guests com direito de
atualizacéo, conforme
descricao.

Suporte ao Red Hat 6 R$25.000,00 R$150.000,00
Enterprise Linux, conforme
descrigéo.

Suporte ao Red Hat JBOSS, 1 (16 cores) R$60.000,00 R$60.000,00
conforme descricao.

Suporte ao Ansible Tower 2 R$60.000,00 R$120.000,00
Standard (Up to 100 nodes),
conforme descrigéo.

Modelo Nacional de Interoperabilidade — MNI

Né&o aplicavel.

Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil
Né&o aplicavel.

Modelo de Requisitos Moreq-Jus

Né&o aplicavel.
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NECESSIDADE 7: Programa de Autenticacdo Integrada de Equipamentos de Rede:
SOLUCAOQ 1 - Aquisicéo de Produto conforme especificacao.
Descricdo: Software de autenticagéo integrada CISCO ISE, conforme especificacao.

Fornecedor(es): Revendas da CISCO.

Entidade/6rgdo contratante: Tribunal Regional Eleitoral da Bahia

Orcamento estimado:

Quantidade Custo Unitario Custo Total

Software com suporte técnico, 2 R$60.000,00 R$120.000,00
conforme descrigéo.

Modelo Nacional de Interoperabilidade — MNI

Né&o aplicavel.

Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil
N&o aplicavel.

Modelo de Requisitos Moreq-Jus

N&o aplicavel.

NECESSIDADE 8:Firewall com Balanceador de Carga:

SOLUCAO 1 — Aquisicdo de Produto conforme especificacao.
Descrigdo: Appliance fisico ou virtual para seguranca de aplicacbes Web e para
balanceamento de carga desses aplicativos, conforme especificacéo.

Fornecedor(es): Revendas da IMPERVA Incapsula, F5 BIG-IP, Citrix Netscaler.
Entidade/6rgao contratante: Tribunal Regional Eleitoral da Bahia

Orgamento estimado:

Quantidade Custo Unitario Custo Total

Appliance Fisico ou virtual, 1 R$250.000,00 R$250.000,00
conforme descrigéo.

Modelo Nacional de Interoperabilidade — MNI

Né&o aplicavel.

Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil
Né&o aplicavel.

Modelo de Requisitos Moreq-Jus
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Né&o aplicavel.
NECESSIDADE 9:Programa de Prospeccao de Vulnerabilidades:

SOLUCAO 1 — Aquisicdo de Produto conforme especificagao.
Descricdo: Software de prospeccao de vulnerabilidades, conforme especificagéo.

Fornecedor(es): Revendas da Nessus.
Entidade/6rgao contratante: Tribunal Regional Eleitoral da Bahia

Orcamento estimado:

Quantidade Custo Unitario Custo Total

Appliance Fisico ou virtual, 1 R$50.000,00 R$50.000,00
conforme descrigéo.

Modelo Nacional de Interoperabilidade — MNI

N&o aplicavel.

Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil
N&o aplicavel.

Modelo de Requisitos Moreq-Jus

Né&o aplicavel.

NECESS~ IDADE 10: Programa de Orquestracdo de Contéiners:
SOLUCAOQ 1 - Aquisicéo de Produto conforme especificacao.

Note-se aqui que Docker ¢ um padrdo de mercado de infraestrutura e € um software livre.
Ele é necessario para abrigar a execucdo de varios softwares que sdo desenvolvidos no
mercado e em outros 6rgdos, como a exemplo esta sendo migrado o SIEL. Entretanto a
demanda aqui € do software orquestrado, que traz as capacidades gerenciais de
manipulacdo dos contéineres, o que proporcionara o ritmo necessario para as implantacdes
da fabrica de software e das demandas do cotidiano.

Descrigdo: Software de orquestragao de contéiners, conforme especificacéo.
Fornecedor(es): Revendas de Docker Enterprise e de Red Hat Openshift.
Entidade/6rgao contratante: Tribunal Regional Eleitoral da Bahia

Orcamento estimado:

Estudos Preliminares — Modernizagdo do Datacenter 29



Poder Judiciario
Tribunal Regional Eleitoral da Bahia

Quantidade Custo Unitario Custo Total

Software com suporte técnico, 10 R$25.000,00 R$250.000,00
conforme descricao.

Modelo Nacional de Interoperabilidade — MNI

N&o aplicavel.

Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil
N&o aplicavel.

Modelo de Requisitos Moreq-Jus

Né&o aplicavel.

NECESSIDADE 11:Eguipamento de Teste de Rede:
SOLUCAOQ 1 - Aquisic¢ao de Produto conforme especificacéo.

Descricdo: Equipamento modular de teste de redes Opticas e metalicas, conforme
especificagao.

Fornecedor(es): Revendas da Fluke.
Entidade/6rgdo contratante: Tribunal Regional Eleitoral da Bahia

Orgamento estimado:

Quantidade Custo Unitario Custo Total

Testador integrado e modular 1 R$250.000,00 R$250.000,00
de Cabos até CAT8 e de Fibra
Optica (multimodo e

monomodo).

Alicate Terrometro, conforme 1 R$15.000,00 R$15.000,00
descricao.

Multimetro Digital 1 R$2.000,00 R$2.000,00

Modelo Nacional de Interoperabilidade — MNI

N&o aplicavel.
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Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil
N&o aplicavel.
Modelo de Requisitos Moreq-Jus

N&o aplicavel.

1.2.2 Alternativas com Software Livre ou Software Publico
Descrigdo: Néao ha alternativas compativeis com o ambiente do Tribunal.

Entidade proprietéaria:

Premissas para adoc¢do da solucdo alternativa: N&o ha.

1.3 Anadlise dos Custos Totais da Demanda

Em se tratando de solugbes em cuja maioria houve fundamentacdo técnica para
indicacdo de marca por questdes de compatibilidade e de estratégia de implantacéo, ja
que sao equipamentos para provimento critico do funcionamento da TI, ndo héa
comparativo viavel entre solucfes distintas, em que resta uma solucdo por necessidade.
Em altima leitura, é possivel que alguma instancia superior do Tribunal decida reformar esse
entendimento técnico e de estratégia, abrindo as aquisi¢fes a todos os fabricantes do mercado.
Ainda assim, trata-se de mercado com poucos fabricantes e solugdes similares de fabricantes
diferentes, com consequentes precos similares. A escolha de fabricante portanto ndo impacta
diretamente na analise dos custos.

1.4 Escolha e Justificativa da Solucgao

NECESSIDADE 1:Servidores:
SOLUCAO 1 - Aquisicao de Servidores compativeis.

O aluguel aqui foi uma alternativa vencida, dadas as necessidades de soberania e continuidade
sobre a solucao.

NECESSIDADE 2: Unidades de Armazenamento Central:
SOLUCAO 1 - Aquisicao de Unidades de Armazenamento Central compativeis.

NECESSIDADE 3: Unidades de Copia de Seguranca Automatizadas:
SOLUCAOQO 1 - Aquisicao de Unidades de Copia de Seguranca Automatizadas compativeis.

NECESSIDADE 4: Programas de Virtualizacdo:
SOLUCAO 1 - Aquisicéo de Pacotes de Suporte Tecnico.
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NECES§I DADE 5: Programas de Cdépia de Seguranca:
SOLUCAOQO 1 - Aquisicao de Pacotes de Suporte Técnico.

NECESSIDADE 6: Sistemas Operacionais:
SOLUCAQOQ 1 - Aquisicao de Pacotes de Suporte Tecnico.

NECESSIDADE 7: Programa de Autenticacéo Integrada de Equipamentos de Rede:
SOLUCAOQO 1 - Aquisicao de produto compativel.

NECESSIDADE 8: Firewall de Aplicacdes com Balanceador de Carga:
SOLUCAOQ 1 - Aquisicao de Firewalls com balanceador de carga compativeis.

NECESSIDADE 9: Programa de Prospeccéo de Vulnerabilidades:
SOLUCAOQ 1 - Aquisicao de produto compativel.

NECESSIDADE 10: Programa de Orguestracdo de Contéiners:
SOLUCAOQO 1 - Aquisicao de produto compativel.

NECESS~I DADE 11: Equipamentos de Teste de Rede:
SOLUCAOQ 1 - Aquisicao de produtos compativeis.

As solucdes 1 foram escolhidas para as necessidades 1 a 7, visto que se tratam de aquisi¢des
com indicacdo de marca e modelo por conta de questdes de compatibilidade e estratégia de
implantagéo, indicadas na solugéo.

As solugdes 7 a 9 séo especificacOes detalhadas com fabricante em aberto ao mercado. N&o
foram encontradas alternativas livres ou quaisquer outras para tais solugdes, visto que sdo
especializadas.

1.4.1 Descricdo da Solucgéo

NECESSIDADE 1:Servidores:
SOLUCAO 1 - Aquisicao de Servidores compativeis.

Para a necessidade 1, os modelos do fabricante HPE indicados para aquisicdo séo
especificamente:

Servidores: 02 HPE Synergy com 5 laminas BL-460 ou similar, com 256GB de RAM e 2
processadores octa-core de 2.6 GHz ou mais.

NECESSIDADE 2: Unidades de Armazenamento Central:
SOLUCAOQO 1 - Aquisicao de Armazenamento Central compativeis.
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Para a necessidade 2, os modelos do fabricante HPE indicados para aquisi¢cdo séo
especificamente:

Unidades de Armazenamento Central: 02 unidades de HPE 3PAR 8200 com 48 discos
SAS de 10K RPM e 1.2 TB cada.

NECESSIDADE 3: Unidades de Copia de Seguranca Automatizadas:
SOLUCAOQO 1 - Aquisicao de Unidades de Copia de Seguranca Automatizadas compativeis.

Para a necessidade 3, os modelos do fabricante HPE indicados para aquisi¢cdo sao
especificamente:

Unidades de Copia de Seguranca Automatizadas: 02 unidades de HPE MSL2024 duas
unidades de fita LTO-8 e capacidade interna para, no minimo, 20 fitas.

NECESSIDADE 4: Programas de Virtualizacao:
SOLUCAOQO 1 - Aquisicao de Pacotes de Suporte Técnico.

Para a necessidade 4, os modelos do fabricante VMWare indicados para aquisi¢cdo sao
especificamente:

Programas de Virtualizagio:
06 unidades de VMWare VSphere.
50 unidades de VMWare Horizon.

NECESSIDADE 5: Programas de Cépia de Seguranca:
SOLUCAOQO 1 - Aquisicao de Pacotes de Suporte Técnico.

Para a necessidade 5, os pacotes de suporte técnico para os produtos do fabricante HPE
indicados para aquisi¢do, séo especificamente:

Programas de Cépia de Seguranca:

01 Starter Pack Windows

02 On-line Extension for ONE Windows/Linux
20 Advanced backup to disk.

NECESSIDADE 6: Sistemas Operacionais:
SOLUCAOQO 1 - Aquisicao de Pacotes de Suporte Técnico.

Para a necessidade 6, 0s pacotes de suporte técnico para os produtos do fabricante Microsoft e
Red Hat indicados para aquisi¢do, sdo especificamente:

Estudos Preliminares — Modernizagdo do Datacenter 33



Poder Judiciario
Tribunal Regional Eleitoral da Bahia

Sistemas Operacionais:

06 unidades para aquisi¢do de licenca de Red Hat Enterprise Linux for Virtual Datacenters
Unlimited Guests (Standard) com direito de atualizacdo e suporte técnico por 3 anos. Part
Number: RHO0002F3.

02 unidades para aquisicdo de licenca de Red Hat Satellite com direito de atualizagéo e
suporte técnico por 3 anos. Part Number: MCT0370F3.

02 unidades para aquisicdo de licenca de Smart Management for Unlimited Guests com
direito de atualizacdo e suporte técnico por 3 anos. Part Number: RH00032F3.

02 unidades para aquisicdo de licenca de Red Hat JBoss Enterprise Application Platform, 16
Core Standard com direito de atualizacdo e suporte técnico por 3 anos. Part Number:
MWO0157356F3.

02 unidades para aquisi¢do de licenca de Ansible Tower Standard (Up to 100 nodes) com
direito de atualizacéo e suporte técnico por 3 anos. Part Number: MCT3299F3.

06 unidades para aquisicdo de licenca de Windows Server Datacenter 2016.

2000 unidades de Windows Server 2016 CAL.

NECESS~I DADE 7: Programa de Autenticacdo Integrada de Equipamentos de Rede:
SOLUCAOQ 1 - Aquisicao de produto compativel.

Para a necessidade 7, os pacotes do fabricante CISCO indicados para aquisi¢cdo, Sao
especificamente:

Programas de Autenticacédo de Equipamento de Rede (CISCO ISE):
02 unidades de R-ISE-VMS-K9 (duas maquinas virtuais do produto),

10 unidades de CON-ECMU-RISEVI9SM (unidades de ano de garantia, sendo 5 para cada
maquina virtual),

02 unidades de L-ISE-BSE-P4 (Pacote de licengas para 1000 usuarios, cada).

NECESSIDADE 8: Firewall de Aplicacdes com Balanceador de Carga:
SOLUCAOQO 1 - Aquisicao de Firewalls com balanceador de carga compativeis.

Para a necessidade 8, ha alguns fabricantes no mercado, cujos modelos de referéncia séo:
IMPERVA Incapsula,
F5 BIG-IP,

Citrix Netscaler.
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O quantitativo deverd ser de 02 unidades de appliance (fisico ou — preferencialmente -
virtual).

NECESSIDADE 9: Programa de Prospeccéo de Vulnerabilidades:
SOLUCAOQO 1 - Aquisicao de produto compativel.

Para a necessidade 9 ha uns poucos fabricantes para esse segmento. Um modelo de referéncia
que pode ser apontado, com quantitativo é:

01 unidade de suporte técnico para o Nessus Professional Vulnerability Scanner, por 3 anos.

NECESSIDADE 10: Programa de Orguestracdo de Contéiners:
SOLUCAOQO 1 - Aquisicao de produto compativel.

Para a necessidade 10 h& uns poucos fabricantes para esse segmento. Dois modelos de
referéncia que podem ser apontados, com quantitativo para registro de precos, é:

10 unidades de Docker Enterprise ou Red Hat OpenShift.

Note-se aqui que Docker é um padrdo de mercado de infraestrutura e é um software livre. Ele
€ necessario para abrigar a execucdo de varios softwares que sdo desenvolvidos no mercado e
em outros orgaos, como a exemplo estad sendo migrado o SIEL. Entretanto a demanda aqui €
do software orquestrado, que traz as capacidades gerenciais de manipulacdo dos contéineres,
0 que proporcionara o ritmo necessario para as implantacfes da fabrica de software e das
demandas do cotidiano.

NECESSIDADE 11: Equipamentos de Teste de Rede:
SOLUCAOQ 1 - Aquisicao de produtos compativeis.

Para a demanda 11 ha poucos fabricantes no mercado desses tipos de equipamento. Os
modelos de referéncia de cada equipamento, que podem ser apontado séo 0s seguintes:

01 unidade de Fluke DSX2-8000-PRO (Testador de cabos até CAT8 e Fibras Opticas);
01 unidade de Fluke-1630 (Alicate Terrometro)
01 unidade de Fluke-287 Multimetro Digital

1.4.2 Alinhamento da Solucéo

As solucdes acima estdo alinhadas com as iniciativas estratégicas de assegurar
disponibilidade dos servicos essenciais de TIC, visto que se tratam de aquisi¢des primarias
voltaras a infraestrutura mais basica da rede.
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1.4.3 Beneficios Esperados

As aquisicoes em tela visam manter a infraestrutura eficiente e eficaz, com novos
equipamentos substituindo antigos equipamentos, e cujo risco de quebra e grandes paralisias
nos servicos de TIC podem ocorrer, caso estas aquisi¢cdes ndo sejam contempladas.

1.4.4 Relacdo Demanda/Quantidade

O quantitativo de cada item foi justificado na sua propria descricdo na Secdo de Requisitos
Funcionais. As demandas de quantitativos justificados visam atender ao mesmo nivel de
servico em producdo atualmente, com possibilidade (minima) de expansao para acomodar as
demandas de consumo natural decorrentes do tempo minimo a que se propdem estar em
funcionamento (3 anos).

1.5 Adequacéo do Ambiente
Por se tratarem de aquisi¢cdes voltadas a substituir equipamentos ja em uso, a infraestrutura
necessaria jé esta contemplada.
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2 SUSTENTACAO DO CONTRATO

2.1 Recursos Materiais e de Pessoal
Por se tratar de aquisicdo de equipamentos e licencas, ndo ha indicativo para sustentagdo
contratual.

2.2 Continuidade Contratual

Em se tratando meramente de aquisi¢cbes de equipamentos e licengas, a continuidade
contratual serd mantida através da manutencdo das garantias dos equipamentos junto aos
respectivos fabricantes, mesmo na hipotese de faléncia da revenda.

2.3 Transicao e Encerramento Contratuais

Os equipamentos em uso atualmente deverdo ter seus contratos de suporte supridos até que o
processo de aquisicdo e instalagdo se complete. Nesse tocante, uma estimativa de pregos para
extensdo do contrato de suporte estd em andamento.

Em relacdo as aquisicGes, em se tratando meramente de aquisicdes de equipamentos e
licencas, a continuidade contratual serd& mantida através da manutencdo das garantias dos
equipamentos junto aos respectivos fabricantes. O encerramento contratual se dara
naturalmente com o encerramento de cada garantia.

2.4 Independéncia Tecnologica

Para os equipamentos em que houve indicacdo de marca/modelo, a independéncia tecnoldgica
ficar prejudicada, o que se justifica pela estratégia de implantacdo das novas solu¢Ges em um
ambiente critico para o Tribunal.

3 ESTRATEGIA PARA A CONTRATACAO

3.1 Natureza do Objeto
Trata-se de equipamentos de datacenter e licencas de uso, todos de fabricacdo corrente, de
prateleira, com especificacdes definidas na Se¢éo 1.1.

3.2 Parcelamento e Adjudicacao do Objeto
Entretanto, o quantitativo de equipamentos pode ser parcelado, para os de grande volume,
como as Licencas CAL de Windows Server.

3.3 Modalidade e Tipo de Licitacao
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NECES§I DADE 1:Servidores:
SOLUCAQ 1 — Aquisicdo de Servidores compativeis.

NECESS~I DADE 2: Unidades de Armazenamento Central:
SOLUCAQ 1 — Aquisicdo de Unidades de Armazenamento Central compativeis.

NECESSLI DADE 3: Unidades de Copia de Sequranca Automatizadas:
SOLUCAQO 1 — Aquisicdo de Unidades de Cdopia de Sequranca Automatizadas compativeis.

NECESS~I DADE 4: Programas de Virtualizacdo:
SOLUCAQ 1 — Aquisicao de Pacotes de Suporte Técnico.

NECESSJ DADE 5: Programas de Cépia de Seguranca:
SOLUCAQ 1 — Aquisicao de Pacotes de Suporte Técnico.

NECESS~I DADE 6: Sistemas Operacionais:
SOLUCAQ 1 — Aquisicdo de Pacotes de Suporte Técnico.

NECESS~I DADE 7: Programa de Autenticacdo Integrada de Equipamentos de Rede:
SOLUCAOQ 1 - Aquisicao de produto compativel.

NECESSJ DADE 8: Firewall de Aplicacdes com Balanceador de Carga:
SOLUCAQO 1 — Aquisicdo de Firewalls com balanceador de carga compativeis.

NECESSJ DADE 9: Programa de Prospeccao de Vulnerabilidades:
SOLUCAOQO 1 - Aquisicao de produto compativel.

NECESSIDADE 10: Programa de Orguestracdo de Contéiners:
SOLUCAO 1 - Aquisicao de produto compativel.

NECESS~I DADE 11: Equipamentos de Teste de Rede:
SOLUCAQO 1 — Aquisicdo de produtos compativeis.

Para as necessidades 1 a 11, o registro de precos é indicado, visto que a implantacdo sera por
etapas, com datas adaptaveis as necessidades da administracdo. Um registro de precos
também possibilita a compra parcelada em exercicios diferentes, dadas as restricOes
orcamentarias atuais.

Estudos Preliminares — Modernizagdo do Datacenter 38



&5

Poder Judiciario

Tribunal Regional Eleitoral da Bahia

3.4 Classificacdo e Indicacdo Orcamentaria
Os equipamentos e licencas serdo adquiridos com orcamento da STI. A classificacdo
orcamentaria sera dada pela SOF.

3.5 Vigéncia da Prestacdo de Servico
A garantia minima para os equipamentos devem ser no minimo de 3 anos.
3.6 Equipe de Apoio a Contratacao

No ambito deste Tribunal, a equipe de apoio a contratacdo sera composta pelos membros da
equipe de planejamento.

3.7 Equipe de Gestéo da Contratacao

No ambito deste Tribunal, a equipe de apoio a contratacdo sera composta pelo Gestor do
Contrato e pelos fiscais demandante, técnico e administrativo. A indicagdo dos fiscais e seus
substitutos sera feita no Formulario Padrdo para Contratacdo de Bens e Servigos.
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4 ANALISE DE RISCOS
Referencial para a anélise de riscos:
Probabilidades: 1 — insignificante; 2 — baixa; 3 — média; 4 — alta; 5 — muito alta.

Impactos: 1 — insignificante; 2 — baixo; 3 — médio; 4 — alto; 5 — muito alto.

Matriz Probabilidade X Impacto

Impactos

1 2 3 4 5
w | 5 5 10
(<5}
2 4 4 8
ge,
=1 3 3 6
S
S | 2 2 4 6 8 10
& 1 2 3 4 5

Resultados da probabilidade X impacto:

Risco baixo: zona verde (resultados de 1 a 5);
Risco medio: zona amarela (resultados de 6 a 12);
Risco alto: zona vermelha (resultados de 15 a 25).

Risco 1: N&o aquisicéo dos bens Fase: processo de contratacao
Id Dano Probabilidade | Impacto | Resultado
1 | N&o aquisicdo dos itens necessarios 3 5

Acoes de Mitigacéo

Id do Dano Acéo Responsavel
1 Seguir usando os equipamentos antigos STI
2 Tolerar possiveis interrupcdes nos servigos STI

Acdes de Contingéncia

Id do Dano Acéo Responsavel

Iniciar aquisicdo emergencial, ao menos do itens ST

1 -
mals Importantes.

2 Estender garantia dos equipamentos STI
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Risco 2: Licitante adjudicado n&o assinar o

Fase: processo de contratacdo

contrato
Id Dano Probabilidade | Impacto | Resultado
N&o implantacdo de parte do projeto de
1 - 2 4 8
modernizacdo
Comprometer a manutengéo dos
2 : 2 5 10
equipamentos de datacenter
Acdes de Mitigagéo
Id do Dano Acéo Responsavel
1 N/A
Acoes de Contingéncia
Id do Dano Acéo Responsavel
1 Reabrir o certame e chamar o segundo classificado SGA
Risco 3: Impugnacdo ao Edital Fase: processo de contratacdo
Id Dano Probabilidade | Impacto | Resultado
N&o implantacdo de parte do projeto de
1 - 2 4 8
modernizacao
Comprometer a manutencgéo dos
2 : 2 5 10
equipamentos de datacenter
Acdes de Mitigagéo
Id do Dano Acéo Responsavel
1 Realizag&o de audiéncia publica SGA_‘ /_Integrante
administrativo
9 Cuidado na elaboracgédo do TR tanto na especificacdo | SGA / Integrante
quanto nas exigéncias contratuais administrativo
Ac0es de Contingéncia
Id do Dano Acdo Responsavel
Equipe de
1 Repetir o procedimento planejamento da
contratacao
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Equipe de Planejamento da Contratacdao
Documento assinado eletronicamente via PAD

Integrante Integrante Demandante Integrante
Técnico (Coordenador dos trabalhos) Administrativo
Rilson Barros de Almeida Sidney Santos Doria Lisa Valéria Tio
SEINFRA SEINFRA SEPROB

Salvador, 27 de setembro de 2018
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