Revisao dos Estudos Técnicos Preliminares

Trata-se de uma aquisi¢gao que deveria ter ocorrido em 2018, pois 0s servigos de suporte e manutengao dos
equipamentos expirariam, parte em Fevereiro de 2019, parte no més seguinte.

Este documento tem como objetivo apresentar o caminho que seguimos e as consequentes conclusdes a que
chegamos através da analise dos documentos deixados pela administragao anterior e que oficializaram a
demanda, além de consulta aos outros Tribunais da JE, encontro com fornecedores e estudo das solugdes
disponiveis no mercado.

Os documentos a que nos referimos s&o os seguintes:

1. Documento de Oficializagdo da Demanda - DOD | Documento 86766/2018;

2. Estudos Técnicos Preliminares - ETP | Documento 199671/2018;

3. Termo de Referéncia - TR, inacabado, encontrado na pasta da SEINFRA no servidor de arquivos |
Documento 222422/2019.

1 - Analise da documentacao pré-existente

Ao analisar os documentos verificamos que a relagdo de itens para aquisi¢ao era muito grande. Entao fizemos
uma analise detalhada de cada item em cada um dos documentos.

Importante ressaltar que o TR encontrado estava incompleto. Continha uma tabela com todos os itens, entretanto,
s6 continha as especificagdes para esses itens:

« Servidores;
« Unidades de Armazenamento Central; e
« VMware vSphere.

A tabela a seguir apresenta um comparativo do que foi encontrado em cada um deles. Na ultima coluna,
marcamos aqueles que entendemos que deveria ser mantido na aquisigao.

Tabela 1 - DOD x ETP x TR

# DOD ETP TR viX
1 Servidores v v v
2 Armazenamento Central v v v

Controlador de
3 Fornecimento de Juntou com o item 8 X X
Aplicativos

4.1 - Unidades de cépia de seguranga
em fita
Unidades de Cépia de i )
4 ) 4.2 - Fita LTO (Ultrium) v v
Seguranca Automatizadas
4.3 - Unidades de cépia de seguranca

em disco
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10

DOD ETP TR

5.1 - VMware vCenter Server 6

v
Enterprise Plus
5.2 - VMware vSphere with Operations y
Manager (vSOM)
Programas de
Virtualizagao 5.3 - VMware Horizon Enterprise v
Add-On
5.4 - VMware Network Virtualization
and Security Platform Advanced v
Edition (VMware NSX)
6.1 - Red Hat Enterprise Linux for
Virtual Datacenters Unlimited Guests v
(Standard)
6.2 - Red Hat Satellite v
6.3 - Smart Management for Unlimited .
Guests
6.4 - Red Hat JBoss Enterprise v
Application Platform,
Sistemas Operacionais
6.5 - Ansible Tower Standard v
6.6 - Windows Server Datacenter v
2016
6.7 - Windows Server 2016 Device v
CAL
6.8 - Red Hat
b 4 Enterprise Linux
Server (Standard)
Programa de Copia de
v v
Segurancga
8.1 - Firewall de Aplicagdes v
Firewall de Aplicagbes 8.2 - Balanceador de Carga v
8.3 - Médulo de seguranca v
Programa de Prospecgéo v v
de Vulnerabilidades
Equipamentos de Teste de
v v

Rede

viX
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11

12

13

14

15

Legenda:

DOD

ETP

Programa de Orquestracao de
Contéiners

Programa de Autenticacao Integrada
de Equipamentos de Rede

Equipamento de medicéo de
parametros basicos elétricos
(multimetro)

Equipamento de medicédo de
parametros basicos de aterramento
(pinca de terra)

Assinatura de Suporte técnico e
atualizagdes para Zimbra (Standard)

v O item foi localizado no referido documento.

X O item nao foi localizado no referido documento.

TR

viX

Como se pode ver, alguns itens presentes em documentos de fases posteriores ndo estavam previstos no DOD.

Entao fomos em busca de informagdes em outros instrumentos como o0 PLANCONT 2019 (ver documentos

222178/2019 e 222183/2019) onde encontramos o seguinte objeto de contratacao: RP para Aquisi¢ao de

Equipamentos e de licengas de Software para o Datacenter.

A tabela a seguir apresenta o detalhamento do objeto.

Tabela 2 - PLANCONT 2019

#

Itens previstos na proposta orcamentaria de 2019

Licencas VMWARE ESX

Renovagao das licengas do software de Backup Data Protector-

integravel ao storage e a rede SAN

Storage(STI)

Servidor BLADE (STI)

Servidor para DATACENTER (STI)

Licenca VMWARE HORIZON ENTERPRISE

Valor

R$
100.000,00

R$
50.000,00

R$
500.000,00

R$
250.000,00

R$
250.000,00

R$ 0,00

A data de aquisicao do objeto constante no PLANCONT 2019 era 05/Jan/2019.

Total

R$
1.150.000,00
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Logo, conclui-se que nao havia previsao orgamentaria para muitos das demandas apresentadas nos documentos
anteriores.

Como nao encontramos mais informagdes, optamos por analisar individualmente cada demanda encontrada nos
documentos, para que pudéssemos decidir se deveriam permanecer no processo de aquisigao.

Por outro lado, precisavamos limitar o escopo da aquisigao, pois a unidade possui um quadro muito reduzido de
servidores para atender as inUmeras demandas e responsabilidades e é necessério tempo e estudo para
absorgao de novas solugdes e tecnologias, o que ampliaria no aumento do risco de inexecugao devido a
incapacidade de operacionalizagao de todas elas.

Além disso, a limitagao orgamentaria deixava claro que nao teriamos recursos para adquirir todos os itens. E
apesar de se tratar de um Registro de Pregos, o TCU nao vé com bons olhos a criagdo de ARPs sem que se
tenha previsdo de contratagao. Enquanto que os fornecedores poderiam entender como uma tentativa do érgao
de ludibria-los, simulando a ampliagao do volume contratado para buscar melhores pregos, o que levaria a uma
perda de credibilidade e consequentes dificuldades em contratagdes futuras.

Assim, considerando os critérios aqui expostos, optamos por excluir alguns itens previstos na aquisi¢gao original.

2 - Analise individualizada dos objetos da contratacao

Antes de mais nada, necessario esclarecer que a inexisténcia de orgamento jé seria motivo suficiente para
redugao da contratagdo, mas optamos por olhar cada item individualmente para identifica se havia alguma
necessidade urgente, que nao pudesse deixar de ser atendida.

Itens 1 e 2 - Servidores e Unidades de Armazenamento Central

Verificamos que a aquisi¢ao dos itens 1 e 2 é essencial para a manutencgao de todos os sistemas em uso no
TRE/BA, ja que os equipamentos que 0s suportam possuem mais de cinco anos de uso e perderam a garantia e
suporte, metade em fevereiro, metade em margo. A data de aquisi¢gao constante no PLANCONT 2019 era 05/Jan
/2019.

Entao concluimos que deveria ter sido adquirido em 2018, ja que o prazo de entrega padrao do mercado para
esse tipo de equipamento é de 60 dias. Some-se a isso 0 prazo de implantagéo, entao fica claro que os
equipamentos, ainda que a aquisigao tivesse sido realizada na data prevista, nao estariam disponiveis para
suportar os sistemas.

Itens 3 e 8 - Firewall com Balanceador de Carga

No momento nao temos previsado de publicacdo de sistemas diretamente na internet, independentemente do TSE.
A implantacdo de equipamentos como esse nao faz sentido nesse contexto.

Itens 4.1 e 4.3 - Unidades de copia de seguranca em fita e em disco

Como pretendemos implantar o backup em disco, aguardaremos a implantagao deste para poder especificar as
novas unidades de gravagao em fita.

Item 4.2 - Fita LTO (Ultrium)

Serdo registradas 200 unidades do modelo LTO-6, em uso atualmente no Tribunal, para atendimento da demanda
de arquivamento de cépias de seguranca.

Itens 5.1 e 5.2 - VMware vCenter Server Enterprise Plus e VMware vSphere with Operations Manager
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(VSOM)

Serao mantidos, pois nossa infraestrutura de virtualizagdo depende do vSphere e vCenter.

Quanto ao vSOM, entendemos que agregara valor a solugao e nos ajudara a evoluir no gerenciamento de
capacidade.

A VMware substituiu o vSOM pelo vRealize Suite.
Item 5.3 - VMware Horizon Enterprise Add-On

Solugéo de virtualizagéo de desktops da VMware. N&o foi localizado nenhum projeto relacionado a esse item,
portanto, resolvemos nao adquiri-lo neste momento.

Item 5.4 - VMware Network Virtualization and Security Platform Advanced Edition

Trata-se de solugéo de rede definida por software da VMware. No momento nao temos maturidade nem equipe
para implantar essa nova tecnologia.

Iltens 6.1 e 6.8 - Red Hat Enterprise Linux for Virtual Datacenters e Red Hat Enterprise Linux Server

Verificamos que as subscrigdes em uso no Tribunal estao validas até 2021.

Nimero Nimero
de de Data de Datade =«
subscricao Nome da subscricdo contrato Quantidade inicio término Status

Red Hat Enterprise Linux 11550557 1 23/02/2018 22/02/2021 Ativo

ical or Virtual
Nodes)

Red Hat Enterprise Linux 11550557 7 23/02/2018 22/02/2021 Ativo
for Virtual Datacenters,

Standard

ltens 6.2 e 6.3 - Red Hat Satellite e Smart Management

Nos auxiliaria na administracao e atualizagao dos pacotes instalados nos servidores.

Como nao existe previsdo orcamentaria, optamos por nao adquri-lo nesse momento.
Item 6.4 - Red Hat JBoss Enterprise Application Platform

Java é a linguagem padréo para desenvolvimento de novos sistemas no Tribunal. Esses sistemas precisam de um
servidor de aplicagdes para rodar. Hoje, nossos sistemas rodam satisfatoriamente num servidores de aplicagdes
opensources e gratuitos, como o TomCat e WildFly. O JBoss é uma versao paga, suportada pela Red Hat desse
ultimo.

Como nao existe previsdo orcamentaria, optamos por nao adquri-lo nesse momento.
Item 6.5 - Ansible Tower Standard

O Ansible é uma ferramenta de provisionamento, gerenciamento de configuragdes e implantacdo de aplicativos.
Ela é open source e gratuita patrocinada pela Red Hat que também prové servigos pagos de suporte.

A implantagao dessa ferramenta depende de uma mudanga de filosofia no modo de trabalho dos técnicos e na
forma de configuragao dos servidores, pois a infraestrutura passa a ser definida como cédigo. Nao da para
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adquirir o sistema e sair usando.

Portanto, optamos por nao adquiri-lo.
Itens 6.6 e 6.7 - Windows Server Datacenter 2016 e Device CAL

Serado mantidas na aquisi¢ao pois sao itens essenciais para a manutengao de servigos em uso no Tribunal,
entretanto, apos confrontar as regras de licenciamento com o numero de servidores em uso, constatamos que a
versdo Standard, mais barata, atenderia a nossas necessidades com folga.

Item 9 - Programa de Prospeccao de Vulnerabilidades

A andlise de vulnerabilidades de sistemas e servigos € algo de extrema importancia, entretanto, a aquisi¢cdo de
um software nao resolvera nossos problemas. Entendemos que isso devera fazer parte de uma agao conjunta das
unidades da COSINF. E necessitara de pessoal qualificado para utilizagao da ferramenta e tratamento das
informacdes obtidas. Nesse contexto, achamos precipitada a aquisicao proposta.

Iltem 10 - Equipamentos de Teste de Rede

Serao adquiridos pela Coordenadoria de Obras e Manutengao Predial - COMANP, onde se encontram os
responsaveis pelo cabeamento estruturado do Tribunal.

Item 11 - Programa de Orquestracao de Contéineres

A publicagao de sistemas na forma de contéineres nao é o padrao adotado pela area de desenvolvimento de
sistemas deste Tribunal. Existe uma iniciativa com alguns sistemas pontuais sendo testados nessa nova
tecnologia, entretanto, isso significa uma mudanga no processo de desenvolvimento, uma mudanga de filosofia
onde um sistema seria desmembrado em varios microsservigos que seriam publicados na forma de contéineres
independentes.

A fungao do orquestrador é facilitar a administragdo desses contéineres, portanto, ndo faz sentido adquiri-lo neste
momento ja podemos conta-los com os dedos das maos.

Item 12 - Programa de Autenticacao Integrada de Equipamentos de Rede

O TR apontava uma solugdo da Cisco mas sem que houvesse justificativa técnica para a indicagao.

Ao pesquisar sobre as solugdes de controle de acesso a rede disponiveis no mercado, identificamos o
PacketFence, uma solugao com cédigo fonte aberto, gratuita, suportada por uma comunidade grande e ativa, bem
documentada, compativel com os equipamentos que possuimos e ainda com oferta de suporte comercial, caso
necessitemos. Entao resolvemos testa-la e verificamos que atendia todas as necessidades, tornando
desnecessaria a aquisi¢cdo da solugao encontrada no TR.

Itens 13 e 14 - Multimetro e Pinca de Terra
Como as instalagoes elétricas nao fazem parte do escopo da unidade, optamos por ndo adquiri-los.
Item 15 - Suporte técnico e atualizac6es para Zimbra

Como nao havia nenhum estudo técnico, seria necessario avaliar, tanto a vantajosidade econdmica, quanto
técnica de manutencdo da solugéo.

Além disso, o risco de uma indisponibilidade do sistema é muito baixo, pois apesar do Tribunal possuir licengas da
versao paga, existe uma versao open source, utilizada por ndés durante muitos anos, totalmente compativel com a
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atual, portanto, em caso de falha da versdo paga, poderiamos importar as caixas de correio numa instalagéo
nova, sem maiores prejuizos.

Assim, optamos por nao adquirir o suporte.

3 - Escolha da solucao

Diante do lapso temporal entre a realizagao dos ETP e a efetiva elaboragdo do TR, além da velocidade em que as
inovagdes ocorrem na area de tecnologia e considerando que a solugéo a ser adquirida deveria durar por cinco
anos, achamos necessario reavaliar as solugdes disponiveis no mercado.

Aqui cabe acrescentar que ao assumir a chefia da unidade, recebi do entdo Coordenador de Suporte, André
Cavalcante, uma mensagem (ver documento 222215/2019) informando acerca de uma solugao de infraestrutura
hiperconvergente que antederia melhor as necessidades do TRE/BA.

Os equipamentos utilizados atualmente sao gerenciados individualmente. Os dados sdo armazenados no storage
€ o0s servidores, responsaveis pelo processamento, acessam os dados no storage através de uma rede
armazenamento.

Isso torna as atividades de administragao e integragao entre eles altamente complexas, pois cada um dos trés
possui sua propria interface de gerenciamento.

Na Infraestrutura Hiperconvergente, o armazenamento e o processamento ficam dentro da mesma caixa e tudo €
controlado por software através de uma Unica interface de gerenciamento e controle dos recursos, diminuindo a
complexidade e facilitando a operagéo.

Diante disso, consultamos os outros TREs (ver documento 224259/2019) sobre o que eles achavam da solugdo. A
maioria recomendou 0 uso da nova tecnologia e todos que estdo em processo de substituicdo dos equipamentos
optaram por ela. A tabela a seguir consolida as respostas que recebi.

Tabela 3 - Adocao de Infraestrutura Hiperconvergente na JE

# Tribunal Ano de adocgéao Solucao

1 TRE/PR 2017 Nutanix + VMware
2 TRE/PB 2018 Nutanix

3 TRE/TO 2018 Nutanix + Dell + VMware
4 TRE/MG 2019 Nutanix + VMware
5 TRE/MS 2019 Nutanix + VMware
6 TRE/PE 2019 Nutanix + VMware
7 TSE Em aquisigao -

8 TRE/AP Em aquisigao -

9 TRE/ES Em aquisicao -

10 TRE/BA Em aquisigao -

Consideramos apenas aqueles Tribunais cuja solu¢do atende a definicdo de infraestrutura hiperconvergente
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(HyperConvergence Infrastructure - HCl)da Storage Networking Industry Association - SNIA, disponivel em:
Next Generation Data Centers | Hyperconverged Architectures Impact On Storage.

“Hyper-convergence (hyperconvergence) is a type of infrastructure system with a software-centric architecture
that tightly integrates compute, storage, networking and virtualization resources and other technologies from
scratch in a commodity hardware box supported by a single vendor.”

"A hiperconvergéncia é uma solugao de infraestrutura com uma arquitetura centrada em software que integra
firmemente recursos de computagao, armazenamento, rede e virtualizagao, além de outras tecnologias, a
partir do zero, em uma caixa de hardware padrdo, suportada por um unico fornecedor”, traducao

Gartner Magic Quadrant for Hyperconverged Infrastructure 2018

ApOs ouvir a opinido dos colegas da JE sobre as vantagens da adogao de infraestrutura hiperconvergente,
iniciamos um estudo para identificar as opgdes disponiveis no mercado.

A figura a seguir mostra o Quadrante Magico do Gartner para HCI (disponivel no documento 224305/2019).
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Como sao muitos players optamos por limitar o estudo para definicao das especificagdes técnicas aos membros
do quadrante de lideres que possuem presenca local.

« Dell EMC;
« HPE
 Nutanix

o VMware

A Nutanix ndo possui presenca local, mas um de seus fornecedores veio ao TRE apresentar o produto e n6s

80of9



incluimos nos estudos (ver documento 224374/2019).
4 - Conclusao
Como resultado desse trabalho, concluimos que essa seria a melhor opgéo para o TRE/BA.

Entao submetemos a solicitagao de alteragdo ao Comité Gestor de Tecnologia da Informagao e Comunicagéo -
CGovTIC, que aprovou unanimemente na reuniao ocorrida em 11/Set/2019, cuja ata esta disponivel no
documento 209736/2019.

O TR constante no documento 187725/2019 reflete essas alteracdes.
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