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Informagdes Iniciais
Para elaboragao dos estudos preliminares, considere que:

. Cabe ao Integrante Demandante a coordenagdo dos trabalhos
necessarios para a efetiva concretizagdo da demanda de Solugdo de
Tecnologia da Informagao e Comunicagao.

. O Integrante Administrativo devera verificar se o0s aspectos
administrativos da contratagdo constam dos documentos produzidos durante
as fases do planejamento, os quais fundamentardo as decisdes das demais
areas do 6rgao envolvidas no processo administrativo de contratagao.

o O Integrante Administrativo devera comunicar aos integrantes
Demandante e Técnico quando informagdes devidas nao constarem dos
documentos.

. Quando nao for possivel definir os requisitos exigidos, o Integrante
Demandante e/ou o Integrante Técnico devera(ao) apresentar justificativa,
conforme a responsabilidade de cada um.

o Quando se tratar de contratacao, este documento deve ser preenchido
de forma completa. No caso de prorrogagédo contratual, a Resolugdo CNJ n°
182/2013 elenca alguns itens como obrigatérios, os quais estdo indicados
pelo realce FPromegacies  n30 obstante o provimento das demais informagées
guando necessarias.
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1 ANALISE DE VIABILIDADE DA CONTRATAGAO

1.1  Contextualizacao
Apresentamos estudos relativos a solugao de comunicacdo de dados entre a Sede
do TRE/BA e as unidades remotas da Justica Eleitoral no Estado da Bahia.

Atualmente, ha 3 contratos que prestam este servigo (Contratos 55/2015, 56/2015 e
83/2015), os quais terao sua vigéncia expirada no presente exercicio, tornando-se
obrigatéria a realizacéo de nova contratagcéo para continuidade da solugao.

1.2 Definicao e Especificacao dos Requisitos da Demanda

A presente solugdo consiste na arquitetura de comunicagdo de dados baseada no
mesmo principio consagrado ha pelo menos 10 anos em todos os regionais da
Justica Eleitoral, solucdo esta denominada “Backbone Secundario”, com as
seguintes caracteristicas basicas:

O acesso principal, localizado na Sede do TRE-BA, que devera obedecer ao
conceito de dupla abordagem, garantindo maior disponibilidade do servigo;

Enlaces de comunicagdo, nas Unidades Eleitorais com fornecimento de
insumos necessarios para o funcionamento correto destes enlaces;

Todos os acessos devem ser exclusivos da Justiga Eleitoral da Bahia, ou seja,
nao podera ser compartilhado por terceiros com comunicagdo ponto-a-ponto
da Unidade Judiciaria a base de dados do TRE.

Enfase na otimizac&o de rede com objetivos relacionados ao menor atraso, a
alta taxa de transmissao, e a diminuicao da perda de pacotes.

Facilidade de gerenciamento de QoS (Quality of Service), permitindo um alto
desempenho e melhor utilizagdo dos recursos principalmente com dados
multimidia (Voz e Video).

1.2.1 Requisitos Funcionais
Descrigao geral dos links (enlaces de dados)

Deverao ser links logicamente do tipo “ponto-a-ponto”, onde uma das pontas
ficara na Sede do TRE-BA, localizada no municipio de Salvador, e a outra, no
ponto de operacgao e presenca de uma unidade remota da Justica Eleitoral.

Analise de Viabilidade 4



Poder Judiciario
Tribunal Regional Eleitoral da Bahia

N&o podera ser implementada comunicagao direta entre as unidades remotas,
mas apenas comunicagao ponto-a-ponto “unidade remota x TRE-BA”.

Os meios fisicos que viabilizardo o acesso das unidades remotas a Sede do
TRE-BA deverao ser de propriedade da propria contratada, isto é, a
comunicacdo devera ocorrer dentro de backbone proprio da contratada,
sendo expressamente vedada a subcontratagdo de terceiros tanto para o
backbone quanto para a ultima milha, de maneira a garantir integralmente a
confidencialidade dos dados trafegados.

Deverao ser dedicados, simétricos e full-duplex.

As conexdes deverao usar enlaces logicamente independentes e isolados de
qualquer outra rede e do ambiente publico da internet, devendo essa garantia
ser implementada fim-a-fim em todas as conexdes.

Deverao ser garantidos a integridade e o sigilo dos dados que trafegarao nas
conexoes.

A velocidade de comunicacido solicitada deve ser entendida como banda
disponivel para transmiss&o no nivel fisico, admitindo-se um valor de até 5%
(cinco por cento) para trafego do “overhead’ inerente ao protocolo utilizado.

Nao poderdo possuir nenhum tipo de restricdo de uso, operando vinte e
quatro horas por dia, sete dias por semana, sem limite de quantidade de
dados nem restri¢gao de tipo de dados trafegados, porta légica, servico etc.

Trafego de Dados

Tempo Real para VolP, Videoconferéncia e EAD (ensino a distancia). Sao
aplicagdes sensiveis ao retardo (delay) e variagdes de retardo da rede (jitter),
que exigem priorizacdo de pacotes e garantia de banda. E obrigatério que as
aplicagdes de VolIP, videoconferéncia e EAD sejam diferenciadas e marcadas
como classes distintas. A solucido devera permitir classificacdo e marcagao de
diferentes niveis de trafego, devendo ser implementadas classes de servigo
(CoS) e qualidade de servigos (QoS);

Dados Prioritarios: Aplicagdes criticas ao negocio do Tribunal que exigem
entrega garantida e tratamento prioritario; aplicagbes de monitoramento e
controle da rede, que serao priorizadas a fim de se garantir a disponibilidade
de recursos para as intervengdes preventivas ou corretivas que se facam
necessarias, além da vigilancia eletrénica dos cartorios por CFTV, deveréo
ser alocadas nesta classe;
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Best Effort (Melhor Esforgo) — Todo trafego n&o explicitamente atribuido as
classes Tempo Real e Dados Prioritarios devera ser alocado nesta classe;
sua finalidade é permitir um valor muito baixo de recursos para trafegos nao
previstos ou ainda nao identificados como trafegos importantes. Esta classe
devera permitir o fluxo de trafego se houver recursos disponiveis na rede,
impedindo que esse trafego afete negativamente as demais classes.

Descrigcao das conexoes fisicas na ponta TRE

Nao sera permitido o uso de “trunking” (utilizacdo de mais de um enlace para
atingir a velocidade contratada);

Deverao ser utilizados meios fisicos de transmisséo por fibra ética ou radio
digital ou satélite;

Os links concentradores deverao ter capacidades equivalentes a, no minimo,
70% (setenta por cento) da soma da capacidade das conexdes por eles

concentrados;

O roteador CPE (Customer Premises Equipment - instalado nas
dependéncias do TRE-BA) devera atender as seguintes caracteristicas
minimas:

Possuir pelo menos 02 (duas) interfaces LAN aderentes as normas
Ethernet IEEE 802.3, 802.3u e 802.3ab, padrdao 10/100BASE-T full
duplex, com conector do tipo RJ-45, com numero de interfaces WAN
suficientes. Suportar mecanismos de QoS (Quality of Service), MIBs
que permitam a monitoracdo de pardmetros de desempenho por
classes de servico;

Ser dimensionado de forma a ter a capacidade de encaminhamento
dos pacotes IP, em pacotes por segundo, compativel com a velocidade
do enlace conectado, limitado o uso de memdria a 70% (setenta por
cento) do total disponivel quando da carga maxima da CPU;

Prover usuario e senha para que a equipe técnica da Secdo de
Infraestrutura Tecnolégica do TRE-BA tenha acesso irrestrito, com
privilégio exclusivamente de leitura, as configuragdes e arquivos de log
do equipamento.
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Descrigao das conexoes fisicas na ponta “unidade remota”

Deveréao ser utilizados meios fisicos de transmisséo por fibra ética ou radio
digital ou satélite.

As conexdes por radio sé poderao operar em frequéncia especialmente
autorizada pela ANATEL, ndo sendo permitido o uso de frequéncias de livre
utilizacao.

N&o sera permitido o uso de “trunking” (utilizacdo de mais de um enlace para
atingir a velocidade contratada).

Devera ser provido por CPE (roteador ou switch) instalado nas dependéncias
da respectiva unidade remota da Justica Eleitoral que devera atender as
seguintes caracteristicas minimas:

Possuir pelo menos 02 (duas) interfaces LAN aderentes as normas
Ethernet IEEE 802.3, 802.3u e 802.3ab, padrdao 10/100BASE-T full
duplex, com conector do tipo RJ-45, com numero de interfaces WAN
suficientes. Suportar mecanismos de QoS (Quality of Service), MIBs
que permitam a monitoracdo de parametros de desempenho por
classes de servico;

Ser dimensionado de forma a ter a capacidade de encaminhamento
dos pacotes IP, em pacotes por segundo, compativel com a velocidade
do enlace conectado, limitado o uso de meméria a 70% (setenta por
cento) do total disponivel quando da carga maxima da CPU;

Prover usuario e senha para que a equipe técnica da Secdo de
Infraestrutura Tecnolégica do TRE-BA tenha acesso irrestrito, com
privilégio exclusivamente de leitura, as configuragdes e arquivos de log
do equipamento.

Gerenciamento e Manutencao dos Servigos

Os servigos objetos deste estudo deverdo ser gerenciados por sistema que
atenda, no minimo, aos seguintes requisitos:

Atuar de forma proativa, antecipando-se aos problemas na rede e
garantindo a qualidade dos servigos, realizando abertura,
acompanhamento e fechamento de chamados técnicos relacionados
com indisponibilidade e desempenho dos servigos;
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Operar no regime de vinte e quatro horas por dia, sete dias por
semana;

O atendimento devera ser efetuado em regime 24x7x365 (vinte e
quatro horas por dia, sete dias por semana, trezentos e sessenta e
cinco dias por ano), os procedimentos de manutengcdo devendo ser
concluidos (restabelecimento do servigo a sua normalidade) em até 24
(vinte e quatro) horas, contadas a partir da hora de abertura do
chamado;

Durante o periodo eleitoral, o restabelecimento de uma conex&o
devera ser concluido em até 08 (oito) horas, contadas a partir da hora
de abertura do chamado.

Requisitos de Negécio

a)

Divisao em Lotes

No intuito de identificar qual seria a forma mais vantajosa para a contratagao
dos enlaces do Backbone Secundario, foram avaliadas varias opg¢des de
reparticdo do objeto buscando maior participagdo de empresas no certame,
resultando em maior competitividade e consequentemente menor preco
global.

A opc¢ao da criagao de itens por municipio, que na teoria nos permitiria maior
competitividade, foi descartada, pois mostrou-se inviavel por dois motivos
relevantes:

Alta carga administrativa para gerir os contratos devido a grande quantidade

de enlaces a serem contratados;

b)

Inseguranga na contratagcdo devido a grande probabilidade de restarem

municipios sem propostas, especialmente aqueles localizados em regides de poucos
recursos técnicos e que possam necessitar de investimentos por parte das
PROPONENTES para atendimento da demanda.

Por outro lado, a criagdo de um unico lote limitaria a participagao no certame
a apenas algumas poucas empresas que atualmente possuem condigdes
técnicas e legais para atuar em todo o estado da Bahia.

Infelizmente, mesmo apos os esforgos da equipe (basicamente pela auséncia
de cotagbes), ndo foi possivel a equipe técnica a divisdo dos enlaces em
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lotes, de acordo com as regides de atuagdo de cada uma delas no nosso
Estado, de forma a aumentar a competitividade e reduzir o custo.

Prazo contratual de 60 meses

A fase de instalagao, configuragdo e migracao dos enlaces de comunicagao
de dados do Backbone Secundario é bastante longa, estimando-se de 6 (seis)
a 8 (oito) meses, com base nas ultimas implantagdes. Com a vigéncia
contratual de apenas 12 (doze) meses e considerando que, na melhor das
estimativas, 6 (seis) meses serdo gastos com a implantacédo da rede, restara
um periodo efetivo de faturamento de apenas 6 (seis) meses, onde a
contratada tera que repor os gastos investidos e, eventualmente, haurir algum
lucro. Este cenario desequilibra a competitividade entre as empresas
concorrentes, favorecendo aquelas detentoras dos contratos atuais, visto ja
possuir a infraestrutura instalada e, portanto, condicbes de competir com
pouco ou nenhum investimento para a implantagao da rede.

O curto prazo de efetivo faturamento em uma contratacdo de 12 (doze)
meses, associado a incerteza de renovagédo nos anos subsequentes, aléem de
reforgar bastante o desequilibrio na margem de lucro entre a atual contratada
e 0s novos concorrentes, podera resultar em efeitos secundarios negativos
aos objetivos pretendidos nesta contratacéo, tais como:

Desisténcia na participagcdo do certame face a visivel desvantagem de
competicdo ou incapacidade de recuperar o investimento em tdo curto
periodo.

Risco de nao se alcangar o objetivo pretendido de redugédo de custo, tendo
em vista que as concorrentes das atuais contratadas terdo que apresentar
precos elevados, de forma a obter retorno do investimento e algum lucro em
apenas 6 (seis) meses de faturamento, permitindo, por sua vez, que as atuais
contratadas também proponham pregcos maiores, elevando o valor da
proposta vencedora no dia do certame.

A forma encontrada para reduzir os efeitos desfavoraveis descritos
anteriormente e tornar a competitividade mais equalizada foi ampliar a
vigéncia contratual para 60 meses. A ampliagdo para um prazo menor nao se
mostrou vantajosa devido ao longo processo para planejar, especificar, licitar
e implantar o Backbone Secundario, que pode chegar a 18 (dezoito) meses.
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Outros Requisitos

Garantir que haja contrato valido e disponivel para adjudicacdo a partir de
01/01/2021, tendo em vista que o contrato atual vence em Setembro/2020, a
proximidade do pleito/2020 dificulta a conclusdo do processo ainda neste
exercicio e que para implantagdo do mesmo € necessario um prazo
consideravel para instalagdao, configuragcdo e migragcao dos links atuais (se
necessario, caso a empresa vencedora seja diferente da atual).

Primar, sempre que possivel, pela redugcao dos custos do contrato atual, sem
comprometer a qualidade do servico ja existente nem a segurancga da rede.

Atender a recomendacdo do CNJ, quanto a largura de banda adequada para
utilizagc&o do sistema PJE (4 Mbps).

Prover alta disponibilidade do servigo, principalmente nos trechos mais
criticos da rede, como nos concentradores instalados na sede do TRE-BA e
em localidades importantes, a exemplo de Feira de Santana, Vitéria da
Conquista e outras onde se concentram varios cartérios eleitorais em um
unico edificio.

1.2.2 Requisitos Nao Funcionais
a) De Capacitacao

Nao se aplica, considerando que a equipe técnica da STI, lotada na Sec¢ao de
Infraestrutura Tecnoldgica, ja possui a expertise necessaria para tanto.

b) Legais

Lei 8.666/1993

Resolugao CNJ n° 182/2013
c) De Manutengao

O concentrador, instalado no Contéiner Data Center do TRE/BA, esta se
aproximando do final de vida util, e requer investimento para sua atualizagao.

A fim de promover a redundancia e balanceamento da carga, € altamente
recomendavel a aquisicdo de novo equipamento, a ser instalado na Sala de
Redundancia do TRE-BA.

Quanto aos roteadores em cada unidade, recentemente foram adquiridos 200 e
distribuidos para todas as unidades cartorarias. Portanto, ndo é necessaria a
aquisicao de novo hardware.
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d) Temporais

Vigéncia
O tipo de servigo de comunicagao de dados descrito devera cobrir o periodo
para atendimento durante 60 (sessenta) meses.

Transigao Contratual

Sendo o presente servigo de natureza continuado bem como essencial para a
Justica Eleitoral da Bahia, serdo previstos procedimentos especiais para a
transicao contratual.

Para assegurar a funcionalidade do servigo, sem interrupgbes, a nova
Contratada devera realizar os procedimentos de instalagdo no mesmo
instante de desativagédo dos equipamentos da antiga empresa.

Observa-se também a necessidade de encaminhamento de certas
informacgdes técnicas de registro de rede, da antiga para a nova contratada,
no tocante aos equipamentos de seguranga do TRE.

Os contratos atualmente em vigor que fornecem o servigo (55/2015, 56/2015
e 83/2015) deverao ser encerrados a partir de ateste e validagao, pela Sec¢ao
de Infraestrutura Tecnoldgica do TRE-BA, da solugédo adotada.

Encerramento Contratual

Ao se aproximar o término do contrato sera necessario realizar nova
contratagcdo de servicos de comunicagcdo de dados entre a Sede e as
unidades eleitorais remotas do TRE-BA,

Para minimizar o risco de indisponibilidade do acesso aos servigos, sistemas
e dados criticos hospedados em equipamentos instalados no centro de dados
da Sede do TRE-BA, €& necessario que os procedimentos administrativos
necessarios para a nova contratacio de servigos de servigos de comunicagao
de dados entre a Sede e as unidades eleitorais remotas do TRE-BA sejam
iniciados no minimo 06 (seis) meses antes do término do contrato.

e) De Segurancga da Informacgao
Nota: classificar o grau de acesso a informagéao, conforme normatizado pelo Tribunal.

[Inserir texto aqui]

f) Sociais, Ambientais e Culturais
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Nao foram identificados requisitos desta natureza para a presente
contratagao.

Analise de Viabilidade 12



Poder Judiciario
Tribunal Regional Eleitoral da Bahia

1.2.3 Requisitos Tecnoldégicos

Os links contratados deverao possibilitar que a geréncia de disponibilidade e
desempenho seja realizada pela equipe técnica do TRE/BA utilizando o
protocolo SNMP.

Garantir a comunicacao entre as Unidades Administrativas localizadas em
todo o estado da Bahia com a sede do TRE-BA com rede privada de
comunicagao.

A topologia da rede devera ser do tipo Estrela, também conhecida pelo termo
em inglés Hub-and-Spoke, onde todos os dados devem passar por um
roteador central, denominado concentrador. O concentrador sera responsavel
por interconectar os pontos remotos e encaminhar todo o trafego da rede.

BACKBONE SECUNDARIO

ACESSO PRINCIPAL TRE/BA ACESSOS REMOTOS
o
>N

Link Gigabit Ethemet

N -
.| LANTRE z e
> SITE 1 od &
w = o
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g : ! ' S 5| CPE
g ;’&\ov" U8 a\2$ R‘g’
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LA"éITT'éEZ LAN PAE

Figura 1 - Topologia de Rede do Backbone Secundario

E vedada a utilizacdo de enlaces satelitais em qualquer trecho do Backbone
Secundario, pelos seguintes motivos:
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a) Qualidade: O sinal de satélite é muito dependente das variagdes
climaticas, tornando-se extremamente instaveis em periodos de chuva,
principalmente quando acompanhadas de descargas atmosféricas
(raios). Cabe ressaltar que todas as eleicbes ocorrem no més de
outubro, periodo em que as chuvas estdo presentes em varios
municipios do estado da Bahia.

b) Elevados valores de “Delay” e “Jitter” que resultam em baixa qualidade
dos servigcos que necessitam de transmissbes em tempo real, tais
como VolIP, videoconferéncias e aplicagdes interativas. Dependendo
das condi¢cbes climaticas, esses servicos podem ficar totalmente
indisponiveis.

c) Dificuldade de Instalagdo: Existe uma dificuldade relacionada a
instalagdo de antenas externas, especialmente em edificagbes
tombadas pelo patrimbénio histérico, comumente utilizadas pelas
Unidades Administrativas do TRE-BA no interior da Bahia. A situacao
se agrava pelo fato de que as antenas utilizadas por essa tecnologia
sdo de tamanho consideravel, exigindo, frequentemente, a construgéo
de uma base de alvenaria para a sua fixagao.

O Backbone Secundario devera suportar o transporte eficiente de varias
classes de servicos, incluindo audio, video e dados, possibilitando que
aplicagdes com restricdbes temporais, tais como VolP e Video Conferéncia
sejam utilizadas, simultaneamente, com outras aplicagées de uso geral, sem
apresentarem problemas de compreensibilidade.

O encaminhamento de pacotes dentro do “Nucleo da Rede” da
CONTRATADA devera ser realizado por protocolos que operam abaixo da
camada de rede, sem a utilizagao de enderecamentos IPs.

O termo “Nucleo da Rede” se refere a infraestrutura de rede de propriedade
da CONTRATADA, delimitada pelos roteadores instalados nos Pontos de
Presenga (POP), conforme Figura 1 - Topologia de Rede do Backbone
Secundario.

O Nucleo da Rede devera pertencer a propria CONTRATADA.
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Os CPEs néo serado considerados como parte integrante do “Nucleo da Rede”
e deverdo operar, obrigatoriamente, na camada 3, com atribuigbes de
enderecos IPs tanto nas interfaces internas (LAN), quanto nas externas
(WAN).

Os CPEs seréao responsaveis pelo encaminhamento do trafego entre as redes
do TRE-BA e o “Nucleo da Rede” da CONTRATADA.

Os enderecos IPs externos (WAN) e internos (LAN) dos CPEs deverao ser
visiveis as redes do TRE-BA, de forma a possibilitar os acessos de
monitoramento.

O Backbone Secundario devera ser totalmente independente e isolado do
ambiente publico da Internet.

As interfaces externas (WAN) dos CPEs conectadas ao “Nucleo da Rede”
deveréo utilizar enderecos IPs restritos, ou seja: tais enderegos ndo poderdo
ser divulgados nem acessados por redes de terceiros, incluindo a rede publica
Internet.

Os enlaces do Backbone Secundario ndo poderdo possuir restricoes de
qualquer natureza impostas pela CONTRATADA. Deverao, portanto, operar
vinte e quatro horas por dia, sete dias por semana, sem limitacbes de
quantidade (franquia de consumo) ou tipo de dados trafegados, portas l6gicas
ou servigos. Restricdes e controles de trafego, servicos e aplicagbes serdo
configuradas na rede somente quando solicitadas pelo CONTRATANTE, a
titulo de Qualidade de Servigo (Qo0S.)

A CONTRATADA devera configurar seus equipamentos para operar
corretamente com as redes ja existentes nas Unidades Administrativas e na
sede do CONTRATANTE, observando, obrigatoriamente, as diretrizes do
Erro! Fonte de referéncia nao encontrada..
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A Ultima Milha, que corresponde ao trecho final de conexdo entre o CPE e o
Ponto de Presenca, devera ser obrigatoriamente fornecida em midias fisicas,
sendo vedada a utilizagdo de radios ou qualquer tipo de tecnologia de
transmissao e recepg¢ao de dados sem fios (Wireless)

Para abertura de Chamados, a CONTRATADA devera:

Disponibilizar uma Central de Atendimento para abertura de chamados
técnicos, operante vinte e quatro horas por dia e sete dias por semana. A
Central devera operar por meio de ligagdes telefénicas nao tarifadas (0800)
e/ou Portal Web.

Manter o registro de cada chamado, armazenado eletronicamente, durante o
periodo de vigéncia do contrato, contendo, no minimo, as seguintes
informacoes:

e Numero unico de protocolo que possibilite sua rapida localizacdo no
sistema da CONTRATADA.

e Data e hora de abertura do chamado.
e Data e hora de encerramento do chamado.

e Descricdo sucinta do problema ocorrido e da solugdo adota para
resolvé-lo.

Servigos Obrigatorios:

Todos os custos relativos as instalacbes, desativacdes, alteracoes,
configuragdes e servigos realizados no Backbone Secundario, assim como as
despesas com pessoal incluindo deslocamento, alimentagdo e hospedagem
correrao por conta da CONTRATADA.

Os perfis dos enlaces solicitados pelo TRE-BA especificam velocidades
minimas, podendo a CONTRATADA instalar perfis superiores, de acordo com
o seu portfolio de produtos.
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OBS: A CONTRATADA fara jus ao recebimento mensal do valor apresentado
em sua proposta referente ao perfil solicitado pelo TRE-BA, mesmo que seja
efetivamente instalado um perfil com velocidade superior.

Solicitacido de Vistoria de Infraestrutura:

O CONTRATANTE podera solicitar, a qualquer momento durante a vigéncia
do contrato, por meio de um chamado técnico, uma vistoria nas dependéncias
do TRE-BA com o objetivo de avaliar a infraestrutura do local para identificar
pendéncias que possam impedir ou atrasar a instalagdo de um novo Ponto de
Acesso do Backbone Secundario.

A CONTRATADA:

a) Tera um prazo maximo de 10 dias corridos, contados da abertura do
chamado técnico, para realizar a vistoria no local indicado.

b) Devera encaminhar a SEINFRA por e-mail, no prazo maximo de 5
(cinco) dias corridos, contados do dia da visita técnica, um relatério
informando:

1. Quais as velocidades (largura de banda) disponiveis para o local
solicitado.

2. Tempo minimo estimado para realizar a instalagdo, observando o
limite maximo de 60 (sessenta) dias corridos.

3. Qualquer pendéncia na infraestrutura que seja de responsabilidade
do TRE-BA e que possa impedir ou atrasar a instalacdo do Ponto
de Acesso.

Ativacado de Novo Ponto de Acesso:

O CONTRATANTE podera solicitar, a qualquer momento durante a vigéncia
do contrato, por meio de um chamado técnico, a instalagdo de novos Pontos
de Acesso no Backbone Secundario, até o quantitativo a ser definido no
Termo de Referéncia. As instalagbes que ocorrem além do quantitativo
previsto na referida planilha, serdo considerados acréscimos ao contrato, nos
termos da lei.
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A inclusdo de um novo Ponto de Acesso implicara, automaticamente, na
alteracdo do valor do pagamento mensal repassado a CONTRATADA a titulo
de contraprestacdo pecunidria, acrescentando-se ao mesmo a quantia
correspondente ao perfil do enlace ativado.

As instalacbes de novos pontos de acesso em municipios ndo especificados
deverao ocorrer por meio de aditivos contratuais, nos termos da lei.

A CONTRATADA terd um prazo maximo de 60 (sessenta) dias corridos,
contados da abertura do chamado técnico, para disponibilizar o enlace em
condicdes operacionais.

Alteracédo de Enderecgo do Ponto de Acesso:

O CONTRATANTE podera solicitar, a qualquer momento durante a vigéncia
do contrato, por meio de um chamado técnico, a alteragdo de endereco de
qualquer Ponto de Acesso ativo no contrato do Backbone Secundario.

A alteracdo de endereco, por si s, ndo implicara no acréscimo do valor
mensal repassado a CONTRATADA a titulo de contraprestagcdo pecuniaria,
desde que mantidas as mesmas especificagbes dos enlaces de origem e
destino.

As alteragdes de enderego ocorrerdo, obrigatoriamente, dentro de um mesmo
municipio e sera atribuida a CONTRATADA responsavel pelo enlace no
endereco de origem.

A CONTRATADA tera um prazo maximo de 60 (sessenta) dias corridos,
contados da abertura do chamado técnico, para disponibilizar o enlace na
nova localidade.

As alteragcdes de enderego deverao ser realizadas de forma a minimizar a
indisponibilidade dos servicos de rede da Unidade Administrativa. Portanto, os
procedimentos de desativagdo do local de origem e ativagao do local de
destino deverao ser executados no mesmo dia, com data previamente
acordada com a SEINFRA.
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Alteracéo de Perfil do Ponto de Acesso:

O CONTRATANTE podera solicitar, a qualquer momento durante a vigéncia
do contrato, por meio de um chamado técnico, a alteragdo de perfil dos
Pontos de Acesso no Backbone Secundario, até um limite previsto no Termo
de Referéncia.

Alteracdes de perfis que excederem os quantitativos previstos no Termo de
Referéncia deverao ocorrer por meio de aditivos contratuais, nos termos da
lei.

As alteragdes de perfis:

Poderao ocorrer para cima (Upgrade) ou para baixo (Downgrade) e
implicardo, automaticamente, na alteragdo do valor do pagamento mensal
repassado a CONTRATADA a titulo de contraprestacdo pecuniaria,
subtraindo-se do mesmo a quantia correspondente ao perfil desativado e
acrescentando-se a quantia do perfil ativado.

A CONTRATADA tera um prazo maximo de 30 (trinta) dias corridos, contados
da abertura do chamado técnico, para realizar a alteragao do perfil do enlace.

Havendo a necessidade de investimento em infraestrutura por parte da
CONTRATADA para atender a demanda de Upgrade, o prazo de entrega
podera ser renegociado diretamente com a SEINFRA, que tera amplos
poderes para impor um prazo maximo que atenda as necessidades do TRE-
BA.

Desativacdo de Ponto de Acesso:
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O CONTRATANTE podera solicitar, a qualquer momento durante a vigéncia
do contrato, por meio de um chamado técnico, a desativacdo de Pontos de
Acesso no Backbone Secundario, até o limite permitido por lei.

A exclusdo de um Ponto de Acesso implicara, automaticamente, na alteragéo
do valor do pagamento mensal repassado a CONTRATADA a titulo de
contraprestacdo  pecuniaria, subtraindo-se do mesmo a quantia
correspondente ao perfil do enlace desativado.

Para fins de faturamento, o enlace sera considerado inativo a partir da data de
cancelamento informada no chamado, independentemente do servigo ter sido
efetivamente executado. O pagamento do ultimo més sera proporcional ao
numero de dias em que a Unidade Administrativa utilizou os servigos até a
data de solicitacdo do cancelamento.

A CONTRATADA tera um prazo maximo de 30 (trinta) dias corridos, contados
da abertura do chamado técnico, para recolher seus equipamentos utilizados
na prestacdo dos servicos. Decorrido esse prazo, o TRE-BA nao se
responsabilizara pelos bens, ficando isento do ressarcimento a
CONTRATADA em casos de perdas ou danos.

Este item também se aplica ao término do contrato, independentemente da
abertura do chamado técnico.

Manutengao do Ponto de Acesso:

O CONTRATANTE podera solicitar, a qualquer momento durante a vigéncia
do contrato, por meio de um chamado técnico, a manutencao de um Ponto de
Acesso do Backbone Secundario para restaurar suas condicdes de operacao
a serem especificadas no Termo de Referéncia.

As indisponibilidades na prestacdo dos servigos contratados, incluindo os
periodos decorridos de chamados abertos por motivos de queda de
desempenho ou inconformidade com os requisitos técnicos estabelecidos,
serdo descontadas na fatura subsequente. As solicitacdes de manutencao
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serdo fiscalizadas pela disponibilidade real do servico, portanto, para fins de
aplicacao de descontos no faturamento e multas, o tempo de indisponibilidade
do enlace sera informado pelo sistema de monitoramento do CONTRATANTE,
independentemente da data e hora da abertura e fechamento do chamado.

Plantdo Técnico Especial:

A CONTRATADA devera disponibilizar, a pedido formal realizado pela
SEINFRA, um técnico em regime de plantdo na sede do CONTRATANTE, de
08h:00min as 18h:00min, no periodo de 3 (trés) dias antes até 1 (um) dia
depois dos seguintes eventos:

e Eleicdes gerais, municipais ou extraordinarias, sendo que, no dia do
pleito, o técnico permanecera de plantdo até que seja liberado pela
SEINFRA.

e Fechamento do Cadastro Eleitoral.

A CONTRATADA devera garantir que o técnico plantonista tenha pleno
conhecimento sobre a arquitetura de rede, equipamentos, softwares e
servigcos utilizados no Backbone Secundario.

A pedido formal encaminhado pela SEINFRA, A CONTRATADA substituira o
técnico plantonista caso seja constatado que ele n&o possui capacidade para
suportar os equipamentos, softwares e servigos contratados, ou possui
qualquer impedimento para executar suas atividades.

Requisitos Operacionais dos CPEs:

Todos os CPEs do Backbone Secundario deverao:

e Manter a data e a hora sincronizada por meio de um servico NTP
(Network Time Protocol) ajustado para a hora oficial de Brasilia — DF.

e Suportar o protocolo de gerenciamento SNMP na versdo 2c (ou
superior), com implementagao da MIB II, RMON1 e RMONZ2.
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Manter o protocolo SNMP habilitado, com acesso de leitura por parte
do CONTRATANTE a todos os objetos disponiveis pelas MIBs desses
equipamentos.

Suportar o envio de notificagdes SNMP (TRAPs) para monitores
remotos (consoles). O CONTRATANTE podera requisitar, a qualquer
momento durante a vigéncia do contrato, por meio de um chamado
técnico, a configuragcdo e o envio destas mensagens para suas
estagdes de gerenciamento.

Devera ser fornecida ao CONTRATANTE uma senha de acesso aos consoles
dos CPEs que possibilite a leitura de todas as configuragdes realizadas. Essa
senha sera exclusivamente para leitura e ndo podera, em hipétese alguma,
possibilitar alteragdes dos parametros configurados pela CONTRATADA. Tal
credencial devera permitir também os seguintes privilégios nos consoles
desses equipamentos:

Acesso aos dados estatisticos de cada interface (fisica ou légica) utilizada
para prover os servigos solicitados, os quais deverao conter, no minimo, as
seguintes informagdes:

Taxa de transmissdo de entrada e saida em bits por segundo (ou
unidade semelhante) com valores atuais, média e pico.

Quantidade de erros detectados (input erros e output erros).
Indicacdo do “status” de operacgéo das interfaces (up, down).

Permissao para zerar os contadores estatisticos mencionados na
alinea anterior.

Visualizacdo dos dados estatisticos de utilizacdo de meméria e CPU
dos equipamentos.

Visualizagdo das estatisticas de QoS por interface.

Execugdo dos comandos “ping” e “traceroute”, ou comandos com a
mesma funcionalidade.

Visualizag&o da tabela de roteamento ativa (carregada em memoria).

Visualizagdo dos comandos de configuragdo em execug¢ao (Running
Config).
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O acesso aos consoles dos equipamentos devera ser concedido,
exclusivamente, por meio do protocolo SSH.

As credenciais de acesso fornecidas ao TRE-BA (usuario e senha) deverao
ser, obrigatoriamente, armazenadas e administradas em uma base de dados
centralizada, comum a todos os CPEs, de forma que uma alteragao a partir de
qualquer equipamento seja aplicada em todos os CPEs da rede. A senha
devera ser configurada para ndo expirar e permitir alteracdes manuais
realizadas pelo CONTRATANTE, mediante confirmagéo da senha atual.

O CONTRATANTE nao se responsabilizara por problemas causados por
alteragcdes indevidas nas configuragbes dos equipamentos, caso as
credenciais fornecidas pela CONTRATADA nao sejam restritas as operagdes
de somente leitura.

Todos os CPEs instalados no Backbone Secundario deverdo estar com
suporte ativo por parte do fabricante, no que diz respeito as liberagdes de
atualizagbes, corregdes de problemas (Bugs) e patches de seguranga,
durante toda a vigéncia do contrato, para a versdo do Sistema Operacional
instalado.

A CONTRATADA devera proceder com a atualizagdo dos softwares (Firmware
e Patches) de seus equipamentos sempre que julgar necessario, ou por
solicitacdo do CONTRATANTE, sem 6nus ao TRE-BA.

As atualizagdes solicitadas pelo CONTRATANTE estardo vinculadas a
necessidade de corre¢des de problemas (Bugs) ou aplicagbes de patches de
seguranga.

Resiliéncia dos Concentradores:

O Ponto de Acesso Principal do Backbone Secundario devera operar em alta
disponibilidade, implantada por meio da instalacdo e configuragcdo de dois
roteadores fisicos distintos.
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Os roteadores concentradores deverdo ser instalados nos dois “sites”
principais do CONTRATANTE, de forma a distribuir os recursos fisicos e
l6gicos dos acessos entre os dois locais.

e Site 1 (Contéiner Data Center-TRE-BA): Localizado na 12 Avenida do
Centro Administrativo da Bahia, n°® 150, bairro CAB, na cidade de
Salvador — BA, CEP 41.745-901;

e Site 2 (Sala de Redundéancia-TRE/BA): mesmo enderego, porém em
outro espaco fisico.

Os “sites” onde serdo instalados os concentradores estdo interligados por
enlaces de fibras Opticas (fibras apagadas), operando a uma taxa de 10 Gbps.
A conexao entre os sites é realizada em camada 2 (Layer 2), utilizando-se
switches Ethernet.

A solucédo de alta disponibilidade apresentada pela CONTRATADA devera:

a. Possibilitar a utilizagdo simultdnea de ambos os concentradores, de
forma a realizar o balanceamento do trafego entre os dois enlaces
principais.

b. Operar de forma automatica e transparente. Caso ocorra falha em
qualquer enlace principal, suas respectivas conexdes deverao migrar
para o enlace remanescente em funcionamento no outro concentrador,
sem que haja a necessidade de intervencdo manual. Quando o enlace
defeituoso for recuperado, as conexdes deverdo ser redistribuidas,
automaticamente, retornando a situag&o original projetada para a rede.

c. A CONTRATADA devera garantir que os concentradores sejam
conectados ao “Nucleo da Rede” de forma redundante, utilizando
caminhos fisicos distintos e equipamentos independentes no Ponto de
Presenca.

Requisitos de Desempenho:
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Todos os testes de desempenho e disponibilidade dos enlaces do Backbone
Secundario serdo realizados fim-a-fim, tendo como origem um computador
localizado na sede do CONTRATANTE e como destino a interface LAN ou
WAN do CPE Remoto ou um computador da rede interna da Unidade
Administrativa em avaliacdo, dependendo do tipo de teste executado.

O CONTRATANTE utilizara suas proprias ferramentas e metodologias para
aferir os parametros de desempenho e disponibilidade dos enlaces do
Backbone Secundario. A contratacdo do monitoramento da rede n&o fara
parte do objeto desta contratacgéo.

Requisitos de Desempenho dos CPEs:

A velocidade do enlace de cada concentrador devera ser igual ou superior a
20% (vinte por cento) do somatério das velocidades de todos os enlaces
remotos do respectivo lote, durante toda a vigéncia do contrato,
independentemente das inclusdes, exclusbes e alteragdes de perfis que
ocorrerem ao longo de sua execugao.

Todos os enlaces do Backbone Secundario deverédo ser fornecidos por meio
de links individuais, ndo sendo permitida a agregagao de multiplos links fisicos
para disponibilizar a velocidade solicitada.

Todos os CPEs do Backbone Secundario deverao operar com taxa média de
utilizacdo de memoria e CPU igual ou inferior a 80% (oitenta por cento),
medida da seguinte forma:

Tempo de cada medicdo: 60 (sessenta) minutos. Os dados deverdo ser coletados durante o

horario de maior trafego do enlace (horario de pico).

b. Quantidade de medig¢Bes: 3 (trés) medic¢oes, realizadas durante os dias uteis
e espacadas entre si de, no mdaximo, 3 (trés) dias.
C. Critério de desempenho: para ser aprovado no teste, o CPE em andlise

deverd operar com taxa média (Tm) de utilizacdo de memaria e CPU igual ou inferior
a 80% (oitenta por cento), em trés medi¢cGes realizadas consecutivamente. Para cada
medicdo, serdo computadas médias intermediarias a cada 5 (cinco) minutos, por um
periodo total de 60 minutos. A taxa média de cada medi¢do serd dada pela média
aritmética das médias intermediarias, ou seja:
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Tm = Somatério das médias intermedidrias / 12

d. Os CPEs que ndo estiverem atendendo aos requisitos deste item deverdao ser
substituidos por outros de maior desempenho, em um prazo maximo de 60 (sessenta) dias
corridos, contados da abertura do chamado técnico.

Taxa de Transmissdo e Recepgao:
Todos os enlaces do Backbone Secundario deverao operar com 100% (cem por cento) da capacidade
da banda contratada, em ambos os sentidos, dedicada exclusivamente ao trafego de dados do

CONTRATANTE, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

Para validar a taxa de transmissao do enlace, serao realizados os seguintes procedimentos:

a. O enlace sera sobrecarregado em ambos os sentidos (Upload e Download), por meio de
aplicativos geradores de trafego, por um periodo de 30 minutos.
b. Critério de desempenho: a taxa média (Tm) de utilizagcdo do enlace devera ser superior a 95%

(noventa e cinco por cento) do valor contratado, em ambos os sentidos, durante o periodo de
medicdo. Para tal, serda computada uma taxa média intermediaria a cada 5 (cinco) minutos, sendo a
taxa média total calculada pela seguinte formula:

Tm = Somatdrio das médias intermediarias / 6

Nesse mesmo procedimento serdo avaliadas as estatisticas das interfaces dos CPEs envolvidos
na medi¢do. Durante o procedimento de avaliagdio ndo poderd haver incrementos nos
contadores que sinalizam problemas no enlace, tais como: CRC, input erros e output erros.

Taxa de Perda de Pacotes:

A Taxa de Perda de Pacotes no enlace sera considerada como o percentual de pacotes perdidos em
relacdo ao total de pacotes transmitidos em um determinado periodo de medic¢do, utilizando-se o
“Ping” como aplicativo de teste.

Para aumentar a confiabilidade do teste, a taxa de transmissdo e recep¢ao de dados do enlace a ser
avaliado devera ser inferior a 60% (sessenta por cento) de sua capacidade total no momento da
medicdo, e no concentrador, inferior a 80% (oitenta por cento), minimizando os efeitos causados por
enfileiramentos e descartes de pacotes por congestionamentos na rede.

Critério de desempenho: enviar, por meio do comando “Ping”, uma sequéncia de pacotes ICMP (echo
request), a partir do computador de teste localizado na sede do CONTRATANTE, tendo como destino
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a interface LAN do roteador da Unidade Administrativa Remota, por um periodo de 5 minutos. O
enlace sera aprovado caso a Taxa de Perda de Pacotes seja inferior a 1% (um por cento) ao longo de
todo o periodo de medigdo.

Laténcia:

A laténcia serd considerada como o tempo total gasto para o pacote de dados sair do computador de
teste instalado no “site” principal do CONTRATANTE, trafegar por toda a rede da CONTRATADA,
chegar a interface LAN do roteador da rede remota, somado ao tempo gasto para o retorno da
confirmacgdo de recebimento do pacote, ou seja, tempo total gasto de ida e volta do pacote (RTT —
Round Trip Time).

Para aumentar a confiabilidade do teste, a taxa de transmissdo e recepg¢ao de dados do enlace a ser
avaliado devera ser inferior a 60% (sessenta por cento) de sua capacidade total, no momento da
medicdo, e no concentrador, inferior a 80% (oitenta por cento), minimizando os efeitos causados por
enfileiramentos e descartes de pacotes por congestionamentos na rede.

Critério de desempenho: para ser aprovado no teste, o enlace devera apresentar o valor médio de
laténcia (RTT) inferior a 100 (cem) milissegundos, durante todo o intervalo de medicdo, que serd de 5
(cinco) minutos. O valor médio de laténcia do enlace sera calculado pela média aritmética dos valores
coletados durante o periodo do teste.

Jitter:

O “litter” serd medido como a variagdo do RTT (Round Trip Time) entre os pacotes adjacentes
transmitidos a partir do computador de teste localizado na sede do CONTRATANTE, tendo como
destino a interface LAN do roteador da Unidade Administrativa Remota.

Para aumentar a confiabilidade do teste, a taxa de transmissdo e recepcao de dados do enlace a ser
avaliado deverd ser inferior a 60% (sessenta por cento) de sua capacidade total, no momento da
medicdo, e no concentrador, inferior a 80% (oitenta por cento), minimizando os efeitos causados por
enfileiramentos e descartes de pacotes por congestionamentos na rede.

Critério de desempenho: para ser aprovado no teste, o enlace devera apresentar o valor médio do
Jitter inferior a 20 (vinte) milissegundos, durante todo o intervalo de medigdo, que sera de 5 (cinco)
minutos. O valor médio do Jitter sera calculado pela média aritmética dos valores coletados durante o

periodo do teste.

Disponibilidade:
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Disponibilidade é o valor percentual de tempo que o servico contratado permaneceu em perfeito
funcionamento em relagdo ao tempo total de medicao.

O célculo de disponibilidade dos enlaces do Backbone Secundario serd realizado mensalmente, por
localidade de instalacdo, considerando os termos, varidveis e férmulas a seguir:

. D (%) = Percentual de disponibilidade do enlace de comunicagdo de dados em relagdo ao
periodo total de medicdo.
° M = Multiplicador de severidade. Esta varidvel assumira os valores 0.00, 0.50 e 1.00,

dependendo das condi¢Ges operacionais do enlace ou do funcionamento da redundancia do Ponto
de Acesso Principal, conforme tabela a seguir:

Estado dos Enlaces de Comunicagao de Dados Valor de M
Ponto de Acesso operando normalmente. M=0,00
Ponto de Acesso apresentando desempenho abaixo das especificacdes exigidas (ex: M=0,5
perda de pacotes, laténcia ou lJitter acima dos limites maximos permitidos).
Ponto de Acesso totalmente sem comunicagao. M=1,00
. Hi (Horas de inatividade) = Quantidade total de horas em que o acesso permaneceu com

defeito, contadas a partir da identificacdo do problema pelo sistema de monitoramento do TRE-BA,
considerando-se APENAS as Horas Uteis.

. Ht (Horas totais) = Quantidade total de horas decorridas a partir de 00h0OOmin do dia 1° do
més corrente da medi¢do, considerando APENAS as Horas Uteis.

. | (Indisponibilidade) = Percentual de indisponibilidade do servico, calculado pela seguinte
formula:

1 (%)= (M * Hi/ Ht * 100)

. Por se tratar de uma grandeza proporcional ao Multiplicador de Severidade (M) e
considerando que podera haver mais de uma ocorréncia de falha para o mesmo Ponto de Acesso com
valores de M diferentes, dentro de um mesmo periodo de medicdo, a indisponibilidade sera
calculada, separadamente, para cada ocorréncia, sendo a indisponibilidade total do servico calculada
pela somatdria das indisponibilidades individuais, ou seja:

1t(%) =2 1(%)

Indisponibilidade Total (It) é igual ao somatdrio das indisponibilidades individuais, por
localidade.

. O percentual de disponibilidade (D) do Ponto de Acesso serd medida mensalmente, para cada
localidade, utilizando-se a seguinte férmula:
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D (%) =100 — It (%)

° Havendo a indisponibilidade em um, ou em ambos os concentradores, para efeito de
descontos e multas, serdo considerados indisponiveis todos os enlaces afetados pelo evento,
devendo-se aplicar o Multiplicados de Severidade M=1.

Disponibilidade dos Concentradores:

Os Acessos Principais do Backbone Secunddrio (Concentradores) deverdao apresentar, no minimo, os
seguintes percentuais de disponibilidade mensal (D):

a. Fora dos Periodos Eleitorais Especiais: Disponibilidade (D) igual ou superior a 98,5% (noventa
e oito, virgula cinco por cento).
b. Em Periodos Eleitorais Especiais: Disponibilidade (D) igual ou superior a 99,4% (noventa e

nove, virgula quatro por cento).

Disponibilidade dos Pontos de Acesso Remotos:

Os Acessos Remotos do Backbone Secundario deverdo apresentar, no minimo, os seguintes
percentuais de disponibilidade mensal (D):

a. Fora dos Periodos Eleitorais Especiais: Disponibilidade (D) igual ou superior a 95,5% (noventa
e cinco, virgula cinco por cento).
b. Em Periodos Eleitorais Especiais: Disponibilidade (D) igual ou superior a 98,5% (noventa e

oito, virgula cinco por cento).

Qualidade de Servico (QoS):

A rede da CONTRATADA devera suportar protocolos para classificacdo e marcacdo de pacotes,
geréncia de filas (Queuing), prevencdo de congestionamento de filas (Congestion Avoidance) e
controle de largura de banda (Policing and Shaping), com objetivo de garantir o nivel de servigo
adequado a cada classe de aplicacdo que trafegar pelo Backbone Secundario.

As politicas de tratamento de trafego (QoS) definidas pelo TRE-BAT deverdo ser validadas e aplicadas
em todos os nés do “Nucleo da Rede” da CONTRATADA, para garantir Qualidade de Servigo fim-a-fim.

A arquitetura e os mecanismos utilizados para implementar o QoS no Backbone Secundario deverao
seguir as recomendacdes das seguintes RFCs (Request for Comments):

. RFC 2474: Definition of the differentiated services field (DS field) in the IPv4 and IPv6 headers.
. RFC 2475: An architecture for differentiated services.

. RFC 2597: Assured forwarding PHB group.

. RFC 2983: Differentiated services and tunnels.
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. RFC 3086: Definition of differentiated services per domain behaviors and rules for their
specification.

. RFC 3140: Per hop behavior identification codes.

. RFC 3246: An expedited forwarding PHB.

. RFC 3247: Supplemental information for the new definition of the EF PHB (expedited
forwarding per-hop behavior).

. RFC 3260: New Terminology and Clarifications for Diffserv.

. RFC 4594: Configuration Guidelines for DiffServ Service Classes.

. RFC 5865: A differentiated services code point (DSCP) for capacity-admitted traffic.

O Backbone secundario devera constituir um Unico DiffeServ Domain, ou seja: devera operar com um

conjunto comum de regras e defini¢cbes de politicas de QoS para todos os nds (roteadores/switches)

da rede.

As marcacdes de pacotes em “Layer 3” deverao ser:

Via de regra, realizadas pelos equipamentos do TRE-BA, quando o sentido do trafego for do Site

Principal para os Acessos Remotos, mas poderdo ser realizadas também pelos CPEs Principais, caso

seja necessario.

Realizadas pelos CPEs Remotos, quando o sentido do trafego for dos Acessos Remotos para o Site

Principal.

Aderentes aos valores padronizados pelas RFCs — DiffServ DSCP PHB, conforme especificados na

tabela abaixo:
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QoS Values Calculator v2

CoS = Class of Service

DSCP = Differentiated Services Code Point AF (Cs;0P) ECN

ToS = Type of Service 1PP=CS DP

AF = Assured Forwarding Delay I Thruput I Reliability

IPP = IP Precedence

CS = Class Selector 8th bit 7th bit 6th bit Sth bit 4th bit 3rd bit 2nd bit 1st bit

DP = Drop Probability 128 64 32 16 8 4 2 1

ECN = Explicit Congestion Notification 32 16 8 4 2 1

CoS=IPP R 2 1
Cos=ipp | Ar  |NNDSCOUNINNNOSININNOSHENN  ©F | sthbit | 7thbit | Gthbit | Sthbit | athbit | 3rdbit | 2ndbit | istbit

1 CS1 8 32 20 0 0 1 0 0 0 0 0
1 AF11 10 40 28 Low 0 0 1 0 1 0 0 0
1 AF12 12 48 30 Medi 0 0 1 1 0 0 0 0
1 AF13 14 56 38 High 0 0 1 1 1 0 0 0
2 cs2 16 64 40 0 1 0 0 0 0 0 0
2 AF21 18 72 48 Low 0 1 0 0 1 0 0 0
2 AF22 20 80 50 Medium 0 1 0 1 0 0 0 0
2 AF23 22 88 58 High 0 1 0 1 1 0 0 0
3 CS3 24 96 60 0 1 1 0 0 0 0 0
3 AF31 26 104 68 Low 0 1 1 0 1 0 0 0
3 AF32 28 112 70 Medium 0 1 1 1 0 0 0 0
3 AF33 30 120 78 High 0 1 1 1 1 0 0 0
4 CS4 32 128 80 1 0 0 0 0 0 0 0
4 AF41 34 136 88 Low 1 0 0 0 1 0 0 0
4 AF42 36 144 920 Medium 1 0 0 1 0 0 0 0
4 AF43 38 152 98 High 1 0 0 1 1 0 0 0
5 S5 40 160 AD 1 0 1 0 0 0 0 0
5 EF 46 184 88 1 0 1 1 1 0 0 0
6 CS6 48 192 0 Routing 1 1 0 0 0 0 0 0
7 Cs7 56 224 EO Network 1 1 1 0 0 0 0 0

As configuracbes de QoS serdo ajustadas em comum acordo entre os técnicos do TRE-BA e da
CONTRATADA, durante a implantacdo do Backbone Secundario, devendo contemplar no minimo as
classes abaixo especificadas. Os valores do campo DSCP apresentados sdo sugestGes e poderdo ser
ajustados com a CONTRATADA durante a implantagao.

. CLASSE A (Nome: Priority — Dscp Name: EF — Dscp Number: 46): receberdo esta marcagao
todas as aplicagBes corporativas que necessitarem de um servico de rede que garanta um perfil de
trafego com baixissimos valores de perda de pacotes, laténcia e jitter. A largura de banda reservada
para essa classe ndao devera ultrapassar 10% do valor total do enlace e qualquer trafego excedente
deverd ser descartado (Policing). A qualquer momento, a largura de banda ociosa podera ser utilizada
pelas outras classes de servigos. Estardo nessa classe, basicamente, as aplica¢des corporativas de
VolP.

. CLASSE B (Nome: Multimedia — Dscp Name: AF41 — Dscp Number: 34): receberdo esta
marcagao todas as aplicagdes corporativas que necessitarem de um servigo de rede que garanta um
perfil de trafego com baixos valores de perda de pacotes, laténcia e jitter, mas apresentam um
consumo de banda varidvel. A essa classe devera ser garantida uma banda minima de 20% do valor
total do enlace, mesmo em momentos de congestionamento da rede. Diferentemente da classe
anterior, ndo deverd haver limite de banda superior. Havendo demanda de trafego que ultrapasse a
reserva garantida de 20%, essa classe podera utilizar a banda ociosa de outras classes, até 100% da
largura de banda do enlace. A largura de banda ociosa desta classe podera ser utilizada pelas outras
classes de servicos. Estardo nessa classe, as aplicagdes de multimidia corporativas, tais como
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transmissdes de videos (streaming), video conferéncia, transmissao de imagens de caméras IP, entre
outras.

. CLASSE C: (Nome: Critical — Dscp Name: AF31 — Dscp Number: 26): receberdo esta marcagdo
todas as aplicagOes corporativas que toleram valores médios de lJitter, mas que necessitam de um
servico de rede com baixa laténcia (responsivo) e baixa perda de pacotes. A essa classe deverd ser
garantida uma banda minima de 30% do valor total do enlace, mesmo em momentos de
congestionamento da rede, sem limite de banda superior. Havendo demanda de trafego dessa classe,
ela podera utilizar a banda ociosa de outras classes, até 100% da largura de banda do enlace. A
largura de banda ociosa desta classe poderd ser utilizada pelas outras classes de servigos. Estardo
nessa classe, as aplicagOes corporativas consideradas importantes para o funcionamento das
Unidades Administrativas e que ndo se encaixam nas classes anteriores.

. CLASSE D: (Nome: Restricted — Dscp Name: AF11 — Dscp Number: 10): receberdo esta
marcacao todas as aplicacdes corporativas que tendem a ser grandes consumidoras de banda por
longos periodos, mas sdo tolerantes a valores relativamente altos de perda de pacotes, laténcia e
Jitter. Essa classe devera ser limitada a 10% do valor total do enlace. O trafego que exceder esse limite
deverd aguardar em fila para ser transmitido posteriormente (“Shaping”) ou descartado quando o
armazenamento ndo for possivel por falta de espago nos Buffers. A largura de banda ociosa desta
classe podera ser utilizada pelas outras classes de servigos. Estardo nessa classe, as aplicagGes
corporativas que utilizam frequentemente transferéncias de grandes arquivos tais como: atualiza¢Ges
de vacinas de antivirus e Uploads de arquivos para as Unidades Administrativas.

. CLASSE E: (Nome: Default — Dscp Name: DF — Dscp Number: 0): Todos os aplicativos que ndo
necessitarem de tratamento diferenciado no Backbone Secundario, incluindo-se aqui o trafego de
Internet das Unidades Administrativas, serdo marcados com o valor padrdao DSCP DF PHB. Essa classe
ndo devera receber nenhum tratamento especial, mas podera utilizar toda a banda ociosa disponivel
do enlace.

A CONTRATADA, a seu critério, podera criar classes de QoS para priorizar o trafego de geréncia de
seus equipamentos, no entanto, a reserva total de banda alocada a essas classes devera se limitar a
5% do valor total do enlace.

Nos momentos de congestionamento do Backbone Secundario, o descarte de pacotes devera ser
seletivo, baseado no valor do primeiro digito (menos significativo) do DSCP PHB, utilizando o método
Weighted Random Early Detection (WRED) ou outro com a mesma funcionalidade.

a) De Arquitetura

Nota: hardware, software, padrdes, linguagens e interfaces.
[Inserir texto aqui]

b) Do Projeto de Implantagao da STIC

Nota: definir cronogramas, atividades, papéis e responsaveis para a disponibilizagdo da solugéo
em ambiente de produgao.

[Inserir texto aqui]
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c) De garantia e Manutencgao

Nota: definir como se dara a prestagao da garantia/manutencao/assisténcia técnica.

[Inserir texto aqui]

d) De Capacitagao

Nota: definir o ambiente tecnoldgico de treinamento, o perfil do instrutor e o conteudo técnico.
[Inserir texto aqui]

e) De Experiéncia Profissional e Formagao da Equipe que Projetara,
Implantara e Mantera a STIC

Nota: definir o perfil profissional e de formacdo da equipe (interna e externa) envolvida no
projeto, implantacédo e manutencéo da STIC, indicando, inclusive, como se dara a comprovagao
da experiéncia/formacao.

[Inserir texto aqui]

f) De metodologia de Trabalho

Nota: informar a metodologia de trabalho da equipe, do contratante e/ou da contratada, que
projetara, implantara e mantera a solugao.

[Inserir texto aqui]

g) De seguranca em TIC (confidencialidade, integridade e disponibilidade)

Nota: descrever como garantir a confidencialidade, integridade e disponibilidade em termos de
TIC, conforme normatizado pelo Tribunal.

[Inserir texto aqui]
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1.3 Identificagcao de Solugoes que Atendem aos Requisitos

1.3.1 Solugdes Disponiveis no Mercado de TIC ou Préprias de Outros Orgaos
ou Contratacdes Similares de Outras Entidades Publicas Promogaces

NECESSIDADE 1: garantir a continuidade e/ou a ampliagdo da comunicagao de
dados entre a Sede do TRE-BA e as Unidades Remotas da Justica Eleitoral da
Bahia, garantindo o funcionamento de toda a estrutura de rede l6gica da Justica
Eleitoral da Bahia

Solucédo 1 - BACKBONE - VIA FIBRA OTICA (MPLS ou METROETHERNET)

Descricao:

Com a evolucédo da comunicagao de dados motivada pela necessidade de aumento
de capacidade de trafego de voz, video e dados de alta velocidade, foram surgindo
tecnologias novas em termo de meios de transmiss&o de dados. Destaca-se neste
contexto, a fibra éptica que garante nivel elevado de confiabilidade em relagéo a
transmissao de sinais e dados, voz e video.

Com o passar do tempo, os cabos de fibra éptica estdo substituindo fios de cobre
(par trangado), a fim de aumentar a velocidade de transmissao de informacgéo digital.
Estes cabos sao feixes de “fios de vidro” extremamente puros que foram revestidos
em duas camadas de plastico reflexivo. Uma fonte de luz € ligada e desligada
rapidamente a uma extremidade do cabo de transmissao de dados digitais. A luz
viaja através dos fios de vidro e de forma continua reflete fora do interior dos
revestimentos plasticos espelhados em um processo conhecido como reflexdo total
interna.

Vantagens:

e Dimensdes Reduzidas: Capacidade para transportar grandes quantidades de
informagao (um par de fibras opticas, cujo didmetro pode ser comparado com
o de um fio de cabelo, pode transmitir 2.5 milhdes ou mais de chamadas
telefébnicas ao mesmo tempo. Um cabo de cobre com a mesma capacidade
tem um didmetro da ordem de 6 metros);

e Imunidade as interferéncias eletromagnéticas;
e Matéria-prima muito abundante;
e Segurancga no sinal,

e Facilidade na instalagao;
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¢ Menos deterioragdo com o tempo comparando com os fios de cobre.

Desvantagens:
e Custo maior para a passagem de fibra pelas vias terrestres;

e Fragilidade das fibras Opticas sem encapsulamento.

Fornecedor(es): Vide Anexo A

Entidade/6rgao contratante: [informar aqui]

Orgamento estimado (memaria de calculo no Anexo C)
Modelo Nacional de Interoperabilidade — MNI'

Nao se aplica

Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil
Nao se aplica

Modelo de Requisitos Moreq-Jus2

Nao se aplica

0 Modelo Nacional de Interoperabilidade (MNI) visa estabelecer os padrées para intercdmbio de informagdes de processos
judiciais e assemelhados entre os diversos érgaos de administragdo de justica, e além de servir de base para implementagao
das funcionalidades pertinentes no ambito do sistema processual. (http://www.cnj.jus.br/tecnologia-da-informacao/comite-
nacional-da-tecnologia-da-informacao-e-comunicacao-do-poder-judiciario/modelo-nacional-de-interoperabilidade)

’0 Modelo de Requisitos para Sistemas Informatizados de Gestdo de Processos e Documentos do Poder Judicidrio (Moreg-
Jus) apresenta os requisitos que os documentos digitais produzidos pelo Judicidrio e os sistemas informatizados de gestdo
documental deverdo cumprir, no intuito de garantir a seguranga e a preservagdao das informagGes, assim como a
comunicagdo com outros sistemas. (http://www.cnj.jus.br/programas-e-acoes/pj-proname/sistema-moreq-jus)
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SOLUCAO 2 - BACKBONE - VIA RADIO
Descrigao:

Esta solucao consiste em transmisséo de dados via radio, com torres distribuidas em
determinados pontos, preferencialmente em locais altos, que tém a fungédo de
transmitir sinais dos provedores.

Para receber a conexdo, uma antena instalada em uma Unidade Judiciaria remota
ficaria responsavel por captar o sinal emitido pelas torres. E necessario que essa
antena seja colocada em um ponto que apresente visibilidade entre a torre de
transmissao e o seu receptor para que a troca de informagdes acontega

Assim, de forma a fazer com que o sinal de radio seja convertido em digital, a antena
deve ser conectada a um modem. Esse equipamento transforma o sinal e o envia
para a placa de rede do computador.

O provedor deve ter varias torres para que o fornecimento do sinal de dados via
radio seja efetivo. Elas sao distribuidas nos locais em que vai operar 0s servigos e
cada uma fica responsavel pela transmissdo a uma parte da cidade ou regido.
Ressalta-se que a distribuicdo inadequada pode acarretar perda de sinal devido a
interferéncias.

Vantagens:

e Cobertura: Por causa do uso conjunto de antenas, as conexdes sao capazes
de cobrir uma grande area, fazendo com que o sinal de dados alcance locais
afastados. Em algumas cidades, a conex&o por radio pode suprir bairros que
a rede por cabo ou fibra 6ptica ainda n&o alcangou.

¢ Manutencdo: Quando instalada de forma correta, esse tipo de sinal de dados
necessita de pouca manutencao, além de nao sofrer com problemas comuns
inerentes a meio de transmissdao de dados cabeado, como furtos ou
danificagdes nos cabeamentos.

Desvantagens:

e Instabilidade: A instabilidade € um problema bastante comum entre os
usuarios de sinal de dados via radio, visto que esse modelo trabalha com
ondas eletromagnéticas, o que faz com que a conexdo apresente alguns
erros. Logo, assim como a TV por satélite, a conexao via radio pode ficar
instavel em dias chuvosos, ocorrendo quedas ou perda de pacotes. Varios
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fatores podem afetar a qualidade da conexdo, como o equipamento utilizado
e a distancia entre as antenas do cliente e do provedor. Assim, é preciso
observar se as antenas ndo estdo instaladas em um local que gera muitas
interferéncias.

¢ \Velocidade. Provedores que oferecem conexdao acima de 20 MB s&o mais
direcionados para o uso comercial. Para clientes fisicos, as velocidades
costumam ficar em torno de 1 MB a 10 MB.

e Alto Custo: O valor alto também é uma questao que pode interferir na escolha
por esse tipo de conexdo. Isso porque, de modo geral, o custo de MB/s pode
ser mais alto do que o cobrado por provedores de fibra dptica, por exemplo.
Em alguns casos, existe o custo de instalagdo e a necessidade de comprar
equipamentos por fora.

Fornecedor(es): Vide Anexo A

Entidade/6rgao contratante:

Orcamento estimado (memoria de calculo no Anexo C):
Modelo Nacional de Interoperabilidade — MNI

Nao se aplica

Infraestrutura de Chaves Publicas Brasileira — ICP-Brasil

Nao se aplica

Modelo de Requisitos Moreq-Jus

Nao se aplica

Solucdo 3 - BACKBONE - POR SATELITE
Descricao:

O meio de transmissdo de dados via satélite € comumente utilizada em locais nos
quais a internet convencional ndo esta disponivel, ou nos casos em que o usuario do
servico esta em movimento constante (tal qual carros ou navios em alto mar). Sua
area de abrangéncia é mundial, ja que satélites ficam no espago e tém, dessa forma,
alcance ampliado.

Para utilizar a tecnologia, € necessario ter uma antena (semelhante a uma
parabdlica), cujo custo é elevado. A velocidade desse tipo de conexdo é
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extremamente alta, ja que devido a enorme distancia entre o emissor e o receptor, a
troca de informagdes é feita em grandes pacotes, permitindo um desempenho muito
satisfatério para downloads. Porém, a demora entre o recebimento de um pacote e
outro a torna inviavel para a pratica de atividades que envolvam respostas rapidas.

Vantagens:

e Ha uma maior area de cobertura possivel e garantia de largura da banda.

Desvantagens:

« E uma tecnologia com custo alto, sendo necesséaria uma antena especifica de
alto custo, além de n&o haver muitos provedores existentes para este tipo de
servico;

¢ Custo muito alto para as velocidades de conexao solicitadas;

e Os planos de contratagdo para este tipo de tecnologia seguem os mesmos
aspectos técnicos utilizados nos acessos 3G/4G: a contratagcdo é feita
levando em consideragdo a velocidade e a “franquia total mensal de dados
utilizados”.

Fornecedor(es): Vide Anexo A

Entidade/6rgéo contratante: [informar aqui]
Orgamento estimado (memaria de calculo no Anexo C)
Modelo Nacional de Interoperabilidade — MNI

Nao se aplica

Infraestrutura de Chaves Piblicas Brasileira — ICP-Brasil

Nao se aplica

Modelo de Requisitos Moreq-Jus

Nao se aplica
Solucao 4 — REDE PRIVADA BASEADA NO PROTOCOLO FRAME RELAY
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Descrigao:

Apesar de atender a todos os requisitos, foi descartada porque tornou-se obsoleta e
vem sendo gradativamente substituida no mercado por redes MPLS.

Solugédo 5 — VPN UTILIZANDO LINKS DE COMUNICACAO COM TECNOLOGIA
ADSL

Descrigao:

Embora ndo atenda a alguns requisitos técnicos — como por exemplo garantia de
banda (QoS), € a de menor custo financeiro, e poderia ser considerada como uma
solucao alternativa para os locais onde o custo de instalagdo de um link MPLS ou
Metroethernet se torne inviavel.

Essa tecnologia apresenta ainda as seguintes desvantagens em relagao as solugbes
MPLS e MetroEthernet:

e Necessidade de aquisicdo de equipamentos para realizar conexdes VPN a
rede da Justica Eleitoral, de forma a garantir o sigilo das informacdes
trafegadas na rede mundial Internet.

e Por se tratar de um contrato de adesé&o, n&o existe acordo de nivel de servigo
(SLA), podendo levar dias para restaurar um circuito defeituoso.

Assim, também descartamos a utilizagao dessa solucao.

1.3.2 Alternativas com Software Livre ou Software Publico

Nao foram identificadas solugdes aplicaveis. Em tese, esse topico versa sobre
solugdes de software, 0 que ndo se coaduna com o objeto da presente contratagao.

1.4 Analise dos Custos Totais da Demanda Promrogacdes

Em virtude das restricbes impostas pelo advento da pandemia (COVID-19), este item
restou consideravelmente prejudicado, ja que impossibilitou o levantamento de
cotacao especifica para atendimento ao Estado da Bahia.

Solicitamos a Ol (por ser a operadora que de fato possui a maior capilaridade no
nosso Estado) cotagdo, mas ndo obtivemos sucesso.
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A unica cotagéo disponivel (e atualizada) encontrada foi a do TRE/MA, que utiliza
uma solucdo semelhante a nossa. Embora aquele Regional possua um porte menor
(89 pontos), para efeito de analise de custos foi considerado o valor do link com
velocidade de 4 Mbps (valor mensal de R$ 2.332,87). Nota: ndo ha garantia de que
a velocidade minima desejada de 4 Mbps sera atendida - no caso do Maranhéo, a
grande maioria (79 links) foi contemplada com a velocidade de 2 Mbps.

Em comparagdo com a Bahia, dos cerca de 360 links (180 para cada contrato),
apenas 37 atingem a velocidade minima de 4 Mbps, ideal para utilizagdo com o PJE.
E sabido que a atual contratada é a operadora com maior presenga em nosso
Estado. A melhoria de sua infraestrutura para que pudesse atender a este requisito
do TRE envolveria um custo consideravel, com reflexo no custo para a instalagao e
upgrade nas velocidades dos enlaces. Esse cenario € quase que 0 mesmo para
qualquer outra empresa.

Assim, desde ja alertamos para o fato de que, se absolutamente necessario a
manutencao do requisito de link minimo com velocidade de 4 Mbps para
utilizagcao do PJE, estes estudos, forcosamente, implicarao em aumento no
valor da contratagao, face aos atuais valores dispendidos.

Conforme tabela a seguir, o TRE/BA possui, hoje, 353 pontos de atendimento (entre
cartorios, SACs, NAJ, CAT).

A maioria (187) possui metade da velocidade desejada.
Com velocidade igual ou superior a 4 Mbps, ha apenas 37 (10,48% do total).

Existem localidades criticas, a exemplo de Barra do Mendes e ltarantim, que até
hoje estdo operando com velocidade de 512 Kbps e sofrem no dia-a-dia com
bastante lentiddo nos sistemas e atendimento ao publico em geral. Outras 127 3
localidades trabalham com velocidade de 1 Mbps.

Contrato Atual - Ol (Backbone)

Velocidade Qtde links %
<=1 Mbps 129 36,54
2 Mbps 187 52,97
>= 4 Mbps 37 10,48
353 100,00

Sabedores de que:

3 Por razdes técnicas, as seguintes localidades trabalham atualmente com velocidade de 2 Mbps, mas contratualmente a
velocidade acordada é de apenas 1 Mbps: Angical, Chorrochd, Coribe, Correntina, Jodo Dourado, Lapdo, Lengois, Maracas,
Mundo Novo, Mutuipe, Palmas de Monte Alto, Piata, Riacho do Jacuipe, Ruy Barbosa, Santa Luz, Santa Teresinha, Seabra e
Utinga.
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1. o tempo é exiguo (0 processo da nova contratagdo deve se encerrar,

idealmente, até 22/09/2020);

2. as restricbes decorrentes da pandemia do SARS/COVID-19 e o atual cenario
de taxa cambial elevada dificulta os investimentos necessarios para que as
empresas (operadoras) cumpram esse requisito (velocidade minima de 4

Mbps);

3. o investimento para tanto é alto e requer tempo (especialmente para novas
concorrentes), que n&do possuem a infraestrutura ja em utilizagdo pela atual
contratada (que tem reconhecidamente a maior cobertura no territorio da

Bahia),

vislumbramos um quadro preocupante.

4

Para efeitos de calculo, e na auséncia de outras cotagdes “, utilizamos como
parametro proposta comercial feita pela Ol ao TRE-MA, por se tratar de documento
recente e de lavra da atual contratada.

Tomando como base o valor do link de 4 Mbps, embora nao tenhamos garantia
de que tal velocidade sera atingida, chega-se a seguinte estimativa:

Estimativa de prego p/ a nova contratagdo
(de acordo com proposta comercial p/ TREMA)
Cendrio Mensal Anual OBS
1 1.705.480,92 20.465.771,04 | R$ e veloc. do Concentrador mantidos
2 1.161.437,44 13.937.249,28 | RS$ e veloc. do Concentrador mantidos
3 874.979,14 10.499.749,68 | RS$ e veloc. do Concentrador mantidos
4 604.028,10 7.248.337,20 | R$ e veloc. do Concentrador mantidos

* Conforme e-mails anexos (JUNTAR PDFS COM TRATATIVAS COM OI/PAULO SERGIO/REJANE), a Ol lamentavelmente nio
pdéde nos fornecer uma proposta atualizada.
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Cenarios analisados:

1. 346 pontos de 4 Mbps + 7 pontos de 8 Mbps + concentrador - COM
REDUNDANCIA (LINK BACKUP)

2: 129 pontos de 1 Mbps + 187 pontos de 2 Mbps + 30 pontos de 4 Mbps + 7
pontos de 8 Mbps + concentrador - COM REDUNDANCIA (LINK BACKUP)

3: Idem ao Cenario 1, porém sem redundancia

4: Idem ao Cenario 4, porém sem redundancia

Conclusoes:

1.

Forcosamente, mantendo-se o requisito de links com velocidade minima de 4
Mbps, havera aumento no valor da contratacdo, em comparagao aos
contratos atuais;

. De acordo com a proposta tomada como parametro, sua concretizagao esta

sujeita a analise das condigbes técnicas no local para prestagdo do servigo.
Caso sejam necessarias adequagbes fisicas para o atendimento, as
condigbes apresentadas ficam sujeitas a alteragodes;

Como ja frisado, ndo ha garantia de manutengéo da proposta para o TRE/BA
nos mesmos moldes da apresentada para o TRE/MA.

Assim, partimos para outra alternativa: contratos firmados por outros Regionais e
orgaos publicos.
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Contratos e Propostas - Velocidade 4 Mbps

Valor de instalagao ou

Valor Mensal dos

item Contratada |de mudanca de endereco Servigos
PREGAO 07/2018 ITEM 2
Tribunal Regional Eleitoral de Adiudicado 2 01 ~ o
Goias MOVEL S.A) Rs 0,00 RS 854,90
UASG 70023 - (ANEXO XX)
PREGAOD 07/2018 ITEM 4
Tribunal Regional Eleitoral de Adjudicado a Oi Qs as 1
Goiss MOVEL S.A.) Rs 0,00 RS 902,21
UASG 70023 - (ANEXO XX)
PREGAO 07/2018ITENS 6 E 8
Tribunal Regional Eleitoral de Adjudicado a Oi . .
Goias MOVEL S.A.) Rs 0,00 RS 949,89
UASG 70023 - (ANEXO XX)
PREGAQ 98/2018 LOTE 1
Tribunal Regional Eleitoral de Adjudicado a Oi . . -
Santa Catarina MOVEL S.A.) R$ 0,00 R$ 1.154,09
UASG 70020 - (ANEXO XX)
PREGAQ 98/2018 LOTE 2
Tribunal Regional Eleitoral de Adjudicado a Oi e -
Santa Catarina MOVEL S.A.) Rs 0,00 R$ 676,60
UASG 70020 - (ANEXO XX)
PREGAD 98/2018 LOTE 3
Tribunal Regional Eleitoral de Adjudicado a Oi . . .
Santa Catarina MOVEL S.A.) Rs 0,00 T
UASG 70020 - (ANEXO XX)
PREGAQ 98/2018 LOTE 4
Tribunal Regional Eleitoral de Adjudicado a Oi e S .
Santa Catarina MOVEL S.A.) R$ 0,00 T
UASG 70020 - (ANEXO XX)
PREGAQO 98/2018 LOTE 5
Tribunal Regional Eleitoral de Adjudicado a Oi . 2 1,099 35
Santa Catarina MOVEL S.A.) R$ 0,00 A
UASG 70020 - (ANEXO XX)
PREGAD 98/2018 LOTE 6
Tribunal Regional Eleitoral de Adjudicado a Oi . e -
Santa Catarina MOVEL S.A.) Rs 0,00 RS 1.437,086
UASG 70020 - (ANEXO XX)
PREGAO 03/2018 LOTE 2
Tribunal Regional Eleitoral de Adiudicado a Oi . _ o .
Pernambuco MOVEL S.A.) = R$ 779,91
UASG 70010 - (ANEXO XX)
PREGAQO 03/2018 LOTE 4
Tribunal Regional Eleitoral de Adjudicado a Oi e e
Pernambuco MOVEL S.A.) R$ 0,00 R$ 466,72
UASG 70010 - (ANEXO XX)
PREGAO 03/2018 LOTE 6
Tribunal Regional Eleitoral de Adjudicado a Oi RS 44233 - oes ==
Pernambuco MOVEL S.A.) ’ RS 855,55
UASG 70010 - (ANEXO XX)
Proposta Comercial PE 26/2019
i i i liudicado a Oi
Tribunal Re'gl.onal Eleitoral de Ad;UA _?d a‘O RS 0,00 RS 942,56
Espirito Santo MOVEL S.A.)
UASG 70015
Média Inicial R$ 50,85 R$ 1.122,67
Desvio Padrao RS 133,62 RS 483,77
Corte Superiar RS 184,47 RS 1.606,43
Média Final R$ 0,00 R$% 905,64
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Valor de instalag@o ou de
mudanca de enderego

Valor Mensal
dos Servigos

PREGAO 98/2018 LOTE 1

Tribunal Regional
Eleitoral de Santa
Catarina

UASG 70020 - (ANEXO XX)

Adjudicado a Oi
MOVEL S.A.)

Rs 0,00

PREGAO 98/2018 LOTE 2
Tribunal Regional
Eleitoral de Santa

Catarina
UASG 70020 - (ANEXO XX)

Adjudicado a Oi
MOVEL S.A.)

Rs 0,00

RS 910,21

PREGAO 98/2018 LOTE 3
Tribunal Regional
Eleitoral de Santa

Catarina

UASG 70020 - (ANEXO XX)

Adjudicado a Oi
MOVEL S.A.)

Rs 0,00

PREGAO 98/2018 LOTE 4

Tribunal Regional
Eleitoral de Santa
Catarina

UASG 70020 - (ANEXO XX)

Adjudicado a Oi
MOVEL S.A.)

Rs 0,00

PREGAO 98/2018 LOTE 5
Tribunal Regional
Eleitoral de Santa

Catarina
UASG 70020 - (ANEXO XX)

Adjudicado a Oi
MOVEL S.A.)

Rs 0,00

PREGAO 98/2018 LOTE 6

Tribunal Regional
Eleitoral de Santa
Catarina

UASG 70020 - (ANEXO XX)

Adjudicado a Oi
MOVEL S.A.)

Rs 0,00

RS 1.981,08

PREGAO 05/2018 GRUPO 1

AGENCIA NACIONAL DE
SAUDE SUPLEMENTAR

UASG 253003 - (ANEXO XX)

Adjudicado a Oi
MOVEL S.A.)

RS 910,94

PREGAO 05/2018 GRUPO 1

AGENCIA NACIONAL DE
SAUDE SUPLEMENTAR

UASG 253003 - (ANEXO XX)

djudicado a OI
MOVEL S.A.)

RS 1.722,06

PREGAO 05/2018 GRUPO 1

AGENCIA NACIONAL DE
SAUDE SUPLEMENTAR

UASG 253003 - (ANEXO XX)

Adjudicado a Oi
MOVEL S.A.)

RS 1.670,68

PREGAO 05/2018 GRUPO 1

AGENCIA NACIONAL DE
SAUDE SUPLEMENTAR

UASG 253003 - (ANEXO XX)

MOVEL S.A.)

RS 1.737,54

PREGAO 05/2018 GRUPO 1

AGENCIA NACIONAL DE
SAUDE SUPLEMENTAR

UASG 253003 - (ANEXO XX)

Adjudicado a Oi
MOVEL S.A.)

RS 1.691,06

PREGAO 152/2017

TRIBUNAL DE JUSTICA DE
MINAS GERAIS

Rs 0,00

RS 1.504,34

Média

R$ 300,00

R$ 1.795,34

Desvio Padrao

RS 370,75

RS 596,28

Corte Superior

RS 670,75

RS 2.391,62

Média Final

R$ 0,00

R$ 1.517,61
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Valor de instalagdo ou de

Valor Mensal dos

item Contratada mudanca de endereco Servicos
PREGAO 98/2018 LOTE 1
Tribunal Regional Eleitoral Adjudicado a Oi ) o
de Santa Catarina MOVEL S.A.) Rs 0,00 RS 2.156,45
UASG 70020 - (ANEXO XX)
PREGAQ 98/2018 LOTE 2
Tribunal Regional Eleitoral A‘i;‘gf_?dsg :)0‘ RS 0,00 RS 1.270,33
de Santa Catarina HOVEL 2.2
UASG 70020 - (ANEXO XX)
PREGAQ 98/2018 LOTE 5
Tribunal Regional Eleitoral Adt(‘)diadsg 2 0i Rs 0,00 22333335
de Santa Catarina MOVEL S.A.)
UASG 70020 - (ANEXO XX)
PREGAQ 98/2018 LOTE 6
Tribunal Regional Eleitoral A‘ii‘gj‘é?f:?i RS 0,00 RS 2.725,81
de Santa Catarina ' Bl
UASG 70020 - (ANEXO XX)
Média R$ 0,00 R$ 2.436,64
Desvio Padrao Rs 0,00 RS 976,69
Corte Superior Rs 0,00 RS 3.413,33
Média Final R$ 0,00 R$ 2.050,86
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Contratos e Propostas - Velocidade 20 Mbps
Valor de instalagdo ou Valor Mensal
item Contratada de mudanga de enderego| dos Servigos
PREGAQ 06/2019
Tribunal Regional Eleitoral ~ eveTman CeTEA A
. TEC SYSTEM SISTEMAS né a2z 93
do Rio Grande do Sul ELETRONICOS LTDA Rs 0,00 RS 2.300,80
UASG 70021 - (ANEXO XX)
PREGAO 05/2018 GRUPO 1
AGENCIA NACIONAL DE Adjudicado a Oi MOVEL o ne 1 LRE OF
SAUDE SUPLEMENTAR S.A) R$ 900,00 R$ 1.666,96
UASG 253003 - (ANEXO XX)
PREGAO 05/2018 GRUPO 1
diudicado a Oi MOVEL
Adjudicado 3 Oi MOVEL RS 900,00 RS 006,74
AGENCIA NACIONAL DE S.AL)
SAUDE SUPLEMENTAR
UASG 253003 - (ANEXO XX)
Média R$ 600,00 R$ 1.624,83
Desvio Padrao RS 519,62 RS 697,98
Corte Superior Rs 1.119,62 RS 2.322,82
Média Final R$ 600,00 R$ 1.624,83

De acordo com as tabelas acima, adotando-se a média dos valores, e aplicando um
fator de reajuste de 11,2081% (variagcéo do IST entre Jan/2018 e Mar/2020), temos a

seguinte estimativa:

Velocidade Valor Médio R$ mensal R$ Anual Obs

4 Mbps 905,64 313.351,44 3.760.217,28 346 pontos

8 Mbps 1.517,61 4.552,83 54.633,96 3 pontos

12 Mbps 2.050,86 8.203,44 98.441,28 4 pontos
Concentrador 44.477,56 326.107,71 3.913.292,52

Aplicagéo da variagdo acumulada IST

(11,2080817%) 4.351.897,54 Jan/2018 a Mar/2020

O valor assim calculado nos permitiria uma margem teérica de negociagcdo com as
concorrentes, ao mesmo tempo proporcionando uma redugado significativa dos
valores atualmente dispendidos com os links de comunicacéo.
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Ressalte-se que a estimativa acima (considerada ideal) ndo contempla o custo dos equipamentos de rede do
TRE/BA, especificamente os concentradores, ao contrario da proposta do TRE/MA, na qual tais equipamentos
sdo da operadora e serdo utilizados pelo Tribunal (modalidade CPE — Customer Premises Equipment). Portanto,
devem ser analisados os custos de atualiza¢io dos equipamentos”.

Solicitei cotagdo para os equipamentos Fortinet S00E (concentrador — CDC ) e Fortinet S0E (para as unidades
remotas). Em uma rapida pesquisa, obtive os valores de US$ 10.000,00 e R$ 2.000,00 , respectivamente.

Assim, a estimativa de custo total para a presente contratacédo deve considerar: a
real necessidade de ampliagdo de todos os links para uma velocidade minima de
4 Mbps, a aquisi¢ao/substituicdo dos equipamentos CPE (concentrador e roteadores
nas unidades usuarias).

OBS.1: Diante das nuances regionais, o que torna este contrato personificado,
podem ocorrer grandes variagdes de precgos entre a estimativa apresentada acima e
o valor real licitado. Buscando minimizar essa discrepancia, recomendamos que
seja realizado pelo setor competente uma cotagdo de pregos com as operadoras
citadas no Anexo A, utilizando como objeto o termo de referéncia que sera produzido
baseado neste estudo.

OBS.2: Conforme anteriormente frisado, o preco médio estimado dos enlaces deve
ser superior ao valor meédio dos links atualmente contratados devido a necessidade
de elevagao das velocidades dos enlaces, passando de 1Mbps para 4Mbps, em
atendimento aos requisitos de uso do PJE impostos pelo CNJ (conforme item 2.1 —
Requisitos de Negdcio).

1.5 Escolha e Justificativa da Solugao

1.5.1 Descricao da Solucao

Considerando que a solugdo a ser escolhida tem por finalidade garantir a
continuidade e/ou a ampliagao da comunicacédo de dados entre a Sede do TRE-BA e
as Unidades Remotas da Justica Eleitoral da Bahia, garantindo o funcionamento de
toda a estrutura de rede logica da Justica Eleitoral da Bahia.

Considerando que a solugdo deve possuir menor impacto operacional quando
comparada com a implementacao das outras solugoes;

5 . . .. ~ . CIL & . ~
A estimativa total inicial, entdo pode variar de 4,3 a 5,2 milhdes de reais/ano, ressalvadas as observagées
pontuadas.
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Considerando que atualmente toda a estrutura das unidades judiciarias utiliza o meio
de transmissao de dados através de fibra 6tica ou par trangado;

Considerando as desvantagens inerentes ao meio de transmissdo por radio
(Solugdo 2) e por satélite (Solugcdo 3) como instabilidade e alto custo,
respectivamente;

Considerando que a solugdo que utiliza o meio de transmissdo por fibra oética
(Solugao 1) ja foi testada e homologada por varios 6rgaos publicos, sendo adotada
em diversos regionais, tais como, TRE-PE, TRE-PB, TRE-ES; TRE-SC e TRE-RS;

Considerando que atualmente nao foi encontrado nenhum 6rgéo da Justica Eleitoral
que utilize solugbes de backbone através de radio (Solugdo 2) e/ou de satélite
(Solugao 3);

Considerando os principios regentes da Administracdo Publica, notadamente, o da
razoabilidade e da economicidade;

Entende-se que uma nova licitagdo para contratagdo de empresa para a realizagéo
de servicos de comunicacdo de dados entre a Sede do TRE-BA e as unidades
judiciarias remotas do TRE-BA, com o meio de transmissao de dados através de
fibra 6tica (Solugdo 1) seja a melhor opgao a ser adotada pela Administragao.

A Solugéo 2, via radio, € utilizada em regra de forma pontual, ndo tendo o mesmo
grau de estabilidade da tecnologia de fibra 6tica (Solugéo 1).

Normalmente a tecnologia pertinente a solugéo 3 é aproveitada quando a Solugéao 1
ou 2 nao é possivel, sendo utilizada em alguns pontos dos regionais de localidades
da Regiao Norte em que o unico acesso € por satélite. O tempo alto de resposta e o
custo elevado inviabilizam a sua contratagcdo como principal alternativa.

Pelos motivos expostos, foi escolhida a Solugao 1.

1.5.2 Alinhamento da Solucgao
Conforme item anterior

1.5.3 Beneficios a Alcangar

Continuidade e/ou a ampliacdo da comunicacdo de dados entre a Sede do TRE-BA
e as Unidades Remotas da Justica Eleitoral da Bahia, garantindo o funcionamento
de toda a estrutura de rede l6gica da Justica Eleitoral da Bahia.

1.5.4 Relacao Demanda/Quantidade
Vide planilha — Anexo C
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1.6 Adequacao do Ambiente

1.6.1 Infraestrutura Tecnolégica

A presente contratagdo visa a permitir que as unidades judiciarias eleitorais remotas
através de um backbone secundario possam acessar a Base de Dados do TRE com
toda a seguranca e eficiéncia necessarias.

Para incrementar a seguranga da comunicacdo de dados no TRE-BA, a
infraestrutura tecnoldgica a instalada vem sendo atualizada na Sede, local que
abriga os servidores que armazenam a Bases de Dados deste orgdo. Esta
infraestrutura é composta por 02 (dois) firewalls trabalhando em sincronia,
interconectados, através de VPN, com os firewall de cada prédio que possuem uma
ou mais unidade remota judiciaria, por onde sdo transmitidas e recebidas as
informacdes provenientes destas unidades.

Portanto, ja4 existe uma infraestrutura de segurangca instalada e atualizada
constantemente, garantindo a integridade dos dados para os atuais e para os futuros
acessos dos Cartorios Eleitorais a Sede do TRE-BA.

1.6.2 Infraestrutura Elétrica

As unidades eleitorais remotas ja possuem acesso a Sede do TRE-BA através de
um Backbone Secundario, A infraestrutura elétrica existente, na maioria dos locais
onde ficam tais unidades, devera ser suficiente. Eventualmente, entretanto, poderao
ser necessarias adaptagdes para instalagdo de tomadas e utilizacdo de cabo
elétrico, de acordo com as caracteristicas técnicas do fabricante dos equipamentos a
serem utilizados através da solucao escolhida.

1.6.3 Logistica de Implantagao

A implantagdo da solugédo escolhida seguira cronograma de instalagao formulado
pelo TRE-BA. Havera outro cronograma de visitas técnicas, elaborado por parte da
equipe técnica do TRE, destinado aos ajustes de interligacdo dos sistemas de
comunicacgao.

1.6.4 Espaco Fisico

Atualmente as unidades eleitorais remotas ja possuem acesso a Sede do TRE-BA
através de um Backbone Secundario; assim, a infraestrutura dos respectivos locais
nos racks das unidades remotas devera seguir o padrdo adotado atualmente para
acomodar 01 (um) modem e/ou Roteador da contratada, e 01 roteador Dell
SonicWall TZ de propriedade do TRE-BA.
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1.6.5 Mobiliario
Racks sdao armarios com tomadas elétricas estabilizadas e aterradas e com
prateleiras para acomodarem os equipamentos de comunicacao de dados.

Caso os racks existentes ndo sejam aproveitados, outros deverao ser instalados em
todas as unidades remotas, conforme padrao ja adotado.

1.6.6 Impacto Ambiental
Nao foram identificados requisitos desta natureza para esta contratagao.
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Equipe de Planejamento da Contratagao

Documento assinado eletronicamente via PAD

Integrante
Técnico

Integrante Demandante
(Coordenador dos
trabalhos)

Integrante
Administrativo

Gelson Vieira

Rilson Barros de

Roberto Ribeiro da

Coutinho Almeida Encarnacgéo
SEINFRA SEINFRA SEADIN
Salvador, de de 20
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Anexo A - Lista de Potenciais Fornecedores

FORNECEDOR

Nome: TELEMAR (Oi)
Sitio: www.oi.com.br
Telefone: (85)98826-0259
E-mail: ps@oi.net.br
Contato: Rejane Tavares

Nome: ALGAR

Sitio: www.algartelecom.com.br
Telefone: (31)3516-1292

E-mail: michele@algartelecom.com.br
Contato: Michele Freitas

Nome: TELEFONICA/VIVO

Sitio: www.telefonica.com.br

Telefone: (31) 98401-1358

E-mail: maria.crincon@telefonica.com.br
Contato:

Nome: CLARO/EMBRATEL
Sitio: www.embratel.com.br
Telefone: (31)2121-3111

E-mail: sjosafa@embratel.com.br
Contato: Salomao Josafa

Nome: AMERICAN TOWER DO BRASIL
Sitio: www.americantower.com.br
Telefone: (31)99731-6441

E-mail: euler.miguel@americantower.com
Contato: Euler Miguel
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Anexo B — Contratagoes Publicas Similares

CONTRATO 029/2018 - TRIBUNAL DE JUSTICA DO ESTADO DE MINAS GERAIS

PREGAO 41/2018 do PODER JUDICIARIO — JUSTICA FEDERAL — SECAO JUDICIARIA DO ESTADO DA
BAHIA

PREGAO 05/2018 da ANS — AGENCIA NACIONAL DE SAUDE SUPLEMENTAR
PREGAO 06/2019 do TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO SUL
PREGAO 98/2018 do TRIBUNAL REGIONAL ELEITORAL DE SANTA CATARINA
PREGAO 07/2018 do TRIBUNAL REGIONAL ELEITORAL DE GOIAS

PREGAO 03/2018 do TRIBUNAL REGIONAL ELEITORAL DE PERNAMBUCO
PREGAO 26/2019 do TRIBUNAL REGIONAL ELEITORAL DE ESPIRITO SANTO
PREGAO 152/2017 do TRIBUNAL DE JUSTICA DE MINAS GERAIS
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Anexo C — Memoria de Calculo

Planilha anexa - Estimativa_Custos.xlIsx
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