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TRIBUNAL REGIONAL ELEITORAL DA BAHIA

ATA - PRE/SGPRE/STI

ATA DE REUNIAO n° 1/2022

(CGESTIC)

Data Horario Local Coordenador da reunido
04/03/2022 109:00 Gabm?t? do André Luiz Cavalcanti e Cavalcante
Secretario da STI
1. Objetivo

Efetuar o alinhamento das providéncias iniciais das unidades da STI com o PLANCONT 2022.

2. Participantes

Nome

Lotacao Ramal

E-mail

André Luiz Cavalcanti e Cavalcante

(STD) STI 7117  Jalcavalcante(@tre-ba.jus.br
André Anton Hadad (COSUP) STI/COSUP 7128  |aahadad@tre-ba.jus.br
Flavio de Souza Dias (COSINF)  [STI/COSINF 7132 |flavio.dias@tre-ba.jus.br
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Nome Lotacao Ramal E-mail

Flma Teixeira da Silva Santos

(SEAGG) STI/SEAGG 7128  |etsilva@tre-ba.jus.br
[van Gomes Barbosa (GAB-STI)  [STI/GAB 7118  ligbarbosa@tre-ba.jus.br
3. Informes

André Cavalcante iniciou a reunido informando que o objetivo do encontro era fazer um alinhamento das
providéncias iniciais das unidades da STI.

4. Discussao da pauta

4.1) André Cavalcante indicou que o contrato de service desk ( COSUP) devera ter inicio em 4/4/2022.
Nesse momento, a empresa ja comecou a trabalhar nas providéncias preliminares para cumprir o contrato,
mas, neste més, ndo havera custos para o TRE-BA;

4.2) Elma Santos (SEAGGQG) perguntou se havera mudanca do sistema OTRS? André Cavalcante respondeu
que vai ser avaliado pela STI o sistema 4Biz a ser ofertado pela nova contratada, em substituigao ao OTRS;

4.3) Houve discussao sobre a melhor forma de migrar os chamados OTRS para o novo sistema e tudo indica
que todos os chamados serdo zerados quando iniciar o novo sistema. Provavelmente, os OTRS serao
finalizados pela equipe atual de suporte do TRE-BA. Entretanto, Hadad relatou que estdo analisando a
melhor forma de tratar desse assunto, inclusive ressaltou que o OTRS sera mantido para as outras unidades.
A mudanga do referido sistema sera apenas para a STI;

4.4) André Cavalcante anunciou que solicitou a aquisi¢ao de 2 (dois) “video wall” para auxiliar no
monitoramento dos novos chamados;

4.5) O Presidente do CGesTIC informou a necessidade de estabelecer um fluxo para a abertura de chamado
para a nova empresa (INTEROP). Disse que a COSUP ja esta providenciando a lista de servigos elegiveis,
catdlogo de servicos e lista de filas;

4.6) O Coordenador da reunido relatou a Flavio Dias (COSINF) a necessidade de providenciar os ativos de
rede ainda para este més, assim como estabelecer de que forma sera monitorado ( 0 qué e como serao
monitorados) os chamados abertos para INTEROP;
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4.7) Flavio Dias (COSINF) ressaltou a necessidade de disciplinar a forma como serdo efetuados pela
INTEROP os registros de ocorréncias relativas aos servigos de telecomunicagdes de dados, haja vista o
entendimento do Tribunal de que as solicitagdes a contratadas devem ser efetuadas pela equipe de
fiscalizacdo. Flavio também relatou a obrigagdo da fiscalizacdo documentar as atividades de maneira formal
(processual), ou seja, gerar a documentagao do que foi solicitado a empresa e guardar em pasta digital
especifica. Citou que essa formalizagdo ja foi objeto de cobranga em auditorias anteriores;

4.8) O Secretario da STI informou que a COSINF estd com 5 novos contratos, sendo da OI (backbone
secundario) que também envolve o fornecimento de seguranca “FORTINET” e o “Access Point” ( wi-fi para
todas as zonas eleitorais com velocidade minima de 2 Mbps). Destacou que a OI juntamente com a
SEINFRA (Sidney) fez uma nova topologia da rede do TRE-BA. Essa topologia possibilitard gerar arquivos
de configuracdo do “FORTINET” que, a partir dai, os links instalados pela SITELBRA poderao ser avaliados
com relagdo ao seu desempenho. André Cavalcante relatou que Sidney ja solicitou evidéncias das
velocidades dos links instalados pela SITELBRA nas zonas eleitorais do interior. A SITELBRA enviou, mas
a SEINFRA falta atestar. Também afirmou que apenas 10 (dez) zonas eleitorais ndo tiveram os novos links
instalados, em razdo de problemas técnicos que dependem da interven¢do da SGA do TRE-BA nesses locais;

4.9) André Cavalcante ainda disse que foram contratados 2 novos links de internet por duas novas empresas
para haver redundancia. Anteriormente havia um contrato com a OI de um link de 200 MB. Todavia, essas
empresas ainda nao iniciaram os servicos e, por essa razao, a STI solicitou a Administragdo do TRE-BA que
efetuasse o pagamento desse servico para a Ol, por ressarcimento, até que os novos contratos estejam em
execucao;

4.10) Sobre a contratagcdo das empresas dos 2 novos links, Flavio Dias (COSINF) disse que as pendéncias
envolvem tanto o TRE-BA como as empresas, inclusive houve a intervengdo de Sidney (SEINFRA) nesse
momento. Por conta disso, ficou acertado que a SEINFRA (Sidney) ird promover reunides com essas
empresas para sanar as pendéncias, inclusive com a presenca de Flavio Dias;

4.11) O Presidente do CGesTIC citou o contrato com a “THS TECNOLOGIA INFORMACAO E
COMUNICACAO LTDA” (Contrato n°001/2022 — COSINF) que foi a empresa que “substituiu” a fabrica de
software, a qual foi contratada especificamente para trabalhar no NAIA (Nucleo de Automacgao de
Inteligéncia Artificial), JANUS e outras solucdes. Essa empresa estd com dificuldades de recrutamento em
razdo dos baixos salarios indicados para os profissionais (engenheiro de software) na ocasido da licitagao.
Flavio Dias (COSINF) confirmou a dificuldade de recrutamento desses profissionais pela empresa e disse
que iria ter uma reunido com seus representantes ainda hoje as 10:30h. Em seguida, André Cavalcante
ressaltou a necessidade de sanar todas essas pendéncias para o inicio da execugdo dos referidos contratos,
vindo, em seguida, a finalizar a explanacdo sobre os novos contratos da STI na reunido;

4.12) Na sequéncia, André Cavalcante informou que a STI comprou muitos equipamentos em 2021,
totalizando 169% a mais do orcamento inicial previsto. Foram adquiridos 436 (quatrocentos e trinta e seis)
computadores desktops para serem distribuidos as zonas eleitorais do interior e cAmeras web para
coordenadores e assessores;

4.13) O Coordenador da reunido afirmou que a COSINF adquiriu uma nova solug¢ao de backup para o TRE-
BA. Entretanto, ainda ndo conseguiu utilizar a ferramenta, em razao do treinamento especifico para habilitar
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o uso da referida solugdo ainda nao ter sido contratado pelo Tribunal. Elma Santos relatou que estd em
contato com a SGP sobre esse assunto e que aquela Secretaria informou que estd com dificuldades de
contratacdo da empresa para esse fim. O Secretario da STI orientou que Elma Santos efetuasse a cobranca do
referido curso, por e-mail, a SGP;

4.14) O Secretario da STI destacou que estdo sendo feitos os ETP (Estudos Técnicos Preliminares) para a
contratagdo de consultoria de ISO 27000, cuja equipe de contratacao ¢ Andréa (SEAGQG) — fiscal
demandante, Rilson (SEINFRA) — fiscal técnico e Oneiza (GAB-SJU) — fiscal administrativo. O Secretario
da STI ressaltou a necessidade da STI ndo fazer o trabalho de fiscal administrativo e que toda a demanda
administrativa dos contratos seja enviada para o fiscal administrativo pela COSUP (Hadad) e COSINF
(Flavio), inclusive as relativas ao pagamento dos contratos. Tanto André Cavalcante como Flavio Dias
concordam em ter uma area especifica do tribunal para atuar como fiscal administrativo, a fim de se adotar
uma rotina padrdo para esse fim. André Cavalcante revelou que propds essa mudanga, mas teve que abortar
para que ndo houvesse uma demanda maior de atividades para a STI;

4.15) Com referéncia as demandas de software, André Cavalcante pediu para Hadad (COSUP) se manifestar.
O Coordenador da COSUP informou que existem muitas demandas de software (licencas) e que deveria
haver uma reducao da quantidade solicitada. André Cavalcante afirmou que houve uma reducao formal dessa
demanda, conforme reunido do CGovTIC. Em virtude disso, solicitou que Elma Santos localizasse a
mencionada ata sobre esse assunto do CGovTIC e encaminhasse 8 COSUP. Hadad também afirmou que ha
demandas que ainda dependem de informagdes da SPL, SGP e SOF, mas as tratativas estdo sendo realizadas
por Marco Videro e com previsao de conclusao nessa semana;

4.16) A vigéncia da contratagdo web conference (ZOOM) vai se encerrar em setembro/2022, segundo André
Cavalcante. Ap6s discussdo sobre esse assunto, ficou decidido que Hadad (COSUP) consultara a SECONT, a
fim de definir qual a melhor forma para viabilizar a continuidade desse servigo;

4.17) André Cavalcante esclareceu que o item do PLANCONT 2022 ( Contratagdo de servigo de manutengao
de suporte de software) ¢ referente ao VOLARE;

4.18) O Secretario da STI apontou a necessidade de Hadad (COSUP) confeccionar o ETP (Estudo Técnico
Preliminar) para a aquisi¢do dos certificados digitais e o CGovTIC definira os detalhes sobre o token fisico
no computador ou no celular;

4.19) Ainda em relacdo aos certificados digitais, André Cavalcante falou que o certificado digtal CNPJ do
Diretor Geral vai expirar e que Hadad providenciasse a renovagao. Além disso, solicitou que Hadad
verificasse se a demanda de certificados digitais para as zonas eleitorais serda mesmo necessaria, pois ha um
pedido da Corregedoria Regional Eleitoral (CRE) nesse sentido. Segundo Cavalcante, apds consultar os
responsaveis pelo SEI e PJE, ndo ha necessidade de certificado digital para esses respectivos sistemas;

4.20) Com relagao ao servigo de manuten¢ao do contéiner datacenter, André Cavalcante é favoravel
formalizagdo do aditivo contratual, inclusive com a prote¢ao do “casco”, devendo-se aprimorar a fiscalizagao
dos servigos contratados. Apenas devera ser pensada em uma nova contratacao na impossibilidade da
viabiliza¢do do aditivo do ajuste;
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4.21) André Cavalcante disse que Sidney (SEINFRA) solicitou a contratagdo de uma consultoria de
seguranc¢a da informagao, mas o Secretario ndo entende vidvel a contratagcdo de duas consultorias nesse
exercicio. Diante disso, Flavio Dias propos que haja um entendimento entre Sidney (SEINFRA) e Andréa
(SEAGG) para ver se consegue incluir pautas de seguranca de informacao no ETP citado no item 4.14;

4.22) O Coordenador da reunido comunicou que a contratacdo de software antivirus estd sendo
providenciada por meio de adesdo a ata de registro de precos do TSE;

4.23) No tocante a reforma da sede, André Cavalcante, apds reunido com Maxwell (COMANP) fez os
seguintes esclarecimentos: o Anexo Il e o prédio dos cartérios nao estdo ligados por fibra otica ao contéiner
datacenter. Ambos estdo ligados ao switch central que fica na sede. Essa ligagao sera efetuada durante a
reforma da sede e do prédio dos cartdrios;

4.24) O Secretario da STI solicitou a SGA a quantidade de pontos de rede em cada andar do Anexo III para
que a STI possa estabelecer quantos switches vao ter em cada andar;

4.25) André Cavalcante apresentou o layout de localizagdo das unidades da STI nos andares do Anexo Il ¢ a
sequéncia da mudanga fisica, ficando de fornecer essas informagdes aos presentes posteriormente;

4.26) O Presidente do CGesTIC mencionou que Gelson (SEINFRA), juntamente com Bruno (SEQUIP)
levantaram a quantidade de swiches por racks que podem ser aproveitados no Anexo III, tendo em vista que,
conforme meng¢do de Flavio Dias (COSINF), apos a reforma, algumas unidades voltam para a sede, outras
vao para o Anexo II;

4.27) O Coordenador da reunido disse a Flavio Dias (COSINF) que o switch do bloco 4 queimou e foi
solicitado um relatério para Sidney (SEINFRA) para saber em que condigdes isso ocorreu, a fim de
identificar possivel responsabilidade de empresa contratada;

4.28) André Cavalcante solicitou a SEQUIP a quantidade de computadores e impressoras necessarios a cada
andar do Anexo III e uma estimativa de tempo necessario para efetuar a mudanga desses equipamentos para
cada andar;

4.29) Houve diversas ponderagdes dos integrantes da reunido sobre a mudanca da STI para o Anexo III.
Conforme explicagdo do Secretario da STI, até o momento, esta definido que a STI, apds a conclusao da
reforma, ocupard o Anexo II e esse bloco 5 (atual da STI) serd sala de juizes;

4.30) Apds a conclusdo do tema sobre reforma, o Secretario da STI cedeu a palavra para Elma Santos
(SEAGG);
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4.31) Elma Santos relatou que encaminhou SEI’s para manifestacdo da COSUP e COSINF sobre os
seguintes assuntos: revisdo de normas de TIC em 2022 e proposi¢do de iniciativas estratégicas para 2023;

4.32) André Cavalcante citou que a SOF informou que para o exercicio 2023 havera 9 milhdes para
execucao de despesas com seguranga da informagdo. Em 2022 sdo 8 milhdes;

4.33) No que se refere a iniciativa estratégica para 2023, o Secretario pediu para Flavio Dias (COSINF) fazer
um estudo e avaliar os custos de uma estrutura de backup secundaria em um outro prédio. Inicialmente,
Cavalcante pensou no CAT ou na Justica Federal. Flavio alegou a necessidade de analisar as possibilidades
de seguranca fisica do local a ser escolhido para a colocagdo da mencionada estrutura;

4.34) O Secretario da STI revelou que ha uma proposta de reestruturagdo de seguranga da informagao do
TRE-BA em andamento para manifestacdo das unidades envolvidas que inicialmente contempla os
integrantes da SEINF, SEINFO, Ouvidoria e Corregedoria. Essa iniciativa visa capacitar todos os referidos
integrantes em tratamento de dados. Houve ponderagdes da equipe sobre esse assunto;

4.35) André Cavalcante revelou que propos a implantagdo de 3 (trés) protocolos de seguranca cibernética,
baseados na Resolu¢do n° 396 do CNIJ. Disse ainda que, o objetivo da contratagdo da consultoria sobre a
ISO 27001¢ criar um sistema de gestdo de seguranca da informagdo no TRE-BA. Em ato continuo, pediu a
Elma Santos para que fosse cobrado junto a SGP o curso da Fundagdo Dom Cabral sobre esse tema;

4.36) Elma Santos sugeriu que o curso de auditoria de seguranca da informagao a ser realizado nos dias 14 e
15/3/2022 tivesse a participagdo de membros da ETIR (Equipe de Tratamento de Incidentes de Redes) que
sd0: todos os integrantes da SEINFRA, os chefes da SESAU, SEMIN, SEBDA. Cavalcante confirmou que
vai participar do curso, juntamente com Flavio Dias, Andréa, Rilson e Elma. Hadad confirmou a participacao
de Marco Videro e Marcos Assis. Com referéncia a participagdo de Christiano e Mirela, Flavio ficou de
confirmar em outro momento.

4.37) Hadad informou que esta saindo de férias por 15 dias, a partir da segunda-feira (7/32022).

4.38) Nao havendo mais assuntos a serem abordados, a reunido foi encerrada por André Cavalcante (STI).

5. Observagdes importantes

Nado houve.
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6. Fechamento da ATA

Esta ata sera validada apds analise e aceite do conteudo disposto, que se dara através da assinatura
eletronica dos participantes citados no item 2, no documento correspondente, anexado ao SEI 68-
90.2022.6.05.8000.
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Documento assinado eletronicamente por ElIma Teixeira da Silva Santos, Chefe de Secdo, em 18/04/2022, as
14:28, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Ivan Gomes Barbosa, Técnico Judiciario, em 18/04/2022, as 15:03,
conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Flavio de Souza Dias, Coordenador, em 18/04/2022, as 15:43,
conforme art. 1°, § 2°, I1I, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por André Luiz Cavalcanti e Cavalcante, Analista Judiciario, em
18/04/2022, as 17:13, conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por André Anton Hadad, Coordenador, em 19/04/2022, as 16:25,
conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site https://sei.tre-ba.jus.br/autenticar informando o coédigo

e verificador 1898963 ¢ o c6digo CRC E62BF19F.

0000068-90.2022.6.05.8000 1898963v2

https://sei.tre-ba.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=20207428&infra_sist... 7/7



