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Tribunal Regional Eleitoral - BA
Secretaria de Gestdo Administrativa e Servicos
Coordenadoria de Gestdo da Informagdo
Secdo de Biblioteca e Memoria (SEBLIM)

Texto compilado

PORTARIAN° 400, DE 27 DE JULHO DE 2018

Altera o Anexo Il da Portaria n.° 356/2018, que institui Normas de Seguranca da Informacao (NSI) no ambito do Tribunal Regional
Eleitoral da Bahia, e inclui o Anexo VI.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DA BAHIA, no uso de suas atribui¢des regimentais,

CONSIDERANDO a necessidade de continuamente estabelecer e revisar processos de seguranca da informacdo no ambito da
Justica Eleitoral da Bahia,

RESOLVE:
Art. 1° Alterar o item 5.3.2.1 do Anexo Il da Portaria n.° 356/2018, da Presidéncia, que passa a ter a seguinte redac¢do:

"5.3.2.1. Os problemas de software serdo solucionados pela reinstalacdo padréo, ficando a area de suporte a usudrio isenta
da responsabilidade sobre eventual perda de dados."

Art. 2° Excluir o item 5.3.2.2 do Anexo Il da Portaria n.° 356/2018, da Presidéncia.

Art. 3° Incluir o item 6.2.3.1 no Anexo Il da Portaria n.° 356/2018, da Presidéncia, com a seguinte redacdo:

"6.2.3.1. Quando se tratar de alteracdo de senha pessoal para acesso a rede de dados do Tribunal pela equipe de suporte da
Secretaria de Tecnologia da Informacdo, a nova senha do usuario sera encaminhada de forma automatica pelo Sistema de
Alteracdo de Senhas ao correio eletronico pessoal que estiver cadastrado no Sistema de Gestdo de Recursos Humanos -
SGRH."

Art. 4° Alterar a Portaria n.° 356/2018, da Presidéncia, para incluir o Anexo VII (NSI-007 Procedimentos de Backup e Recuperacdo
de Dados), com a redagdo constante no apéndice deste normativo.

Art. 5° Esta Portaria entrard em vigor na data de sua publicagdo, revogando-se as Portarias n.°s 796/2013 e 146/2014, da
Presidéncia.

ANEXO VII

NSI-007 Procedimentos de Backup e Recuperacao de Dados
1. Objetivos

1.1. Estabelecer diretrizes e padr&es para os procedimentos de backup, testes e recupera¢do de dados realizados pela Secretaria
de Tecnologia da Informacdo, no ambito do Tribunal Regional Eleitoral da Bahia.

2. Motivacdes

2.1. Alinhamento as normas, regulamenta¢des e melhores praticas relacionadas a matéria.

2.2. Garantir a salvaguarda das informac@es de forma sistematizada e otimizada, atendendo as necessidades do Tribunal.
3. Conceitos e defini¢Bes

3.1. Backup de dados procedimento de transmissdo de dados, por meio de cépia, de uma midia (a principal) para outra
(secundaria) apartada da primeira, garantindo a salvaguarda.

3.2. Backup completo sdo transmitidos todos os arquivos da midia principal existentes no momento do backup.

3.3. Backup diario procedimento realizado diariamente visando a criacdo de versdes de backup menores (diarias).
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3.4. Backup diferencial somente os arquivos novos ou modificados desde o Ultimo backup sao transmitidos.

3.5. Backup permanente versdo dos dados salvaguardados de modo permanente. No entanto, contém apenas os dados
existentes no momento da cépia.

3.6. Disco rigido local dispositivo de armazenamento de dados utilizados pelos computadores pessoais.

3.7. Equipamento servidor computador com alta capacidade de armazenamento e processamento, destinado ao provimento de
servicos e sistemas de TIC.

3.8. Especificacdo conjunto e abrangéncia de dados especificados no Sistema de Protecdo de Dados.

3.9. Fitas LTO sdo midias magnéticas de alta capacidade utilizadas para armazenar arquivos de backup de dados por longos
periodos, em local protegido e diverso do ambiente dos dados originais.

3.10. RPO (Recovery-Point Objective) o quanto é necessario voltar no tempo para encontrar um backup dos dados, ou seja, o
tempo maximo de perda de dados.

3.11. RTO (Recovery-Time Objective) tempo estimado para restaurar os dados ou para tornar novamente operacionais os
sistemas afetados.

3.12. Sistema de Protecdo de Dados servi¢o automatizado de cépia e restauracdo de dados instalado no Datacenter do Tribunal.
4. Referéncias Normativas

4.1. Instru¢do Normativa GSI/PR n.° 1, de 13 de junho de 2008, do Gabinete de Seguranca Institucional da Presidéncia da
Republica, que disciplina a Gestdo de Seguranca da Informacdo e Comunica¢gdes na Administracdo Publica Federal, direta e
indireta, e da outras providéncias.

4.2. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para estabelecer, implementar, manter e
melhorar continuamente um sistema de gestdo da seguranca da informacdo dentro da organizagao.

4.3. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de gestdo de seguranga da informacao.
5. Procedimentos de backup institucional

5.1. Os procedimentos de backup realizados pela Secretaria de Tecnologia da Informagdo serdo executados de forma
automatica, de acordo com as especificagdes configuradas no Sistema de Protecdo de Dados e abrangem os dados
armazenados nos equipamentos servidores do Datacenter do Tribunal.

5.1.1. Excepcionalmente, procedimentos manuais de backup poderao ser realizados.

5.2. Os dados serdo transferidos para fitas LTO que serdo guardadas em cofre instalado em local diverso e afastado do
Datacenter do Tribunal.

5.2.1. Aretencdo de dados padrdo para as fitas sera de 10 semanas.
5.2.2. Backups completos gerados na Ultima semana de cada més terdo protecdo permanente.
5.2.3. Outras midias poderdo ser armazenadas no cofre, desde que contendo dados corporativos do Tribunal.

5.3. Os backups diferenciais serao configurados para se iniciarem diariamente em horario entre Oh e 4h.

5.4. Os backups completos serdo configurados para se iniciarem nas madrugadas dos sabados.

5.5. A Secretaria de Tecnologia da Informacdo deverd elaborar e submeter a aprovacdo do CGovTIC planilha contendo os
esquemas de backup, os quais devem abranger as seguintes informacdes:

| - Tipo do backup: diferencial, completo, mensal e eventual (de ocorréncia pontual ou sazonal);
Il - Especificacao;

[l - Horario de inicio do backup; IV Duragdo estimada do backup;

V - Tempo de retencao;

VI - Tempo méaximo de perda dos dados (RPO);

VIl - Tempo estimado para a restaura¢do dos dados (RTO).

5.5.1. Apds aprovacdo, a planilha devera ser publicada na Intranet do Tribunal.

5.5.2. A planilha devera ser revisada anualmente ou em menor tempo, quando necessario.

5.6. As atividades técnicas relativas aos procedimentos de backup institucional deverdo estar documentadas em base de
conhecimento da Intranet do Tribunal e estar acessivel somente ao pessoal da unidade responsavel pela infraestrutura de
tecnologia da informacdo e comunicacao.

5.7. As midias de backup deverdo estar identificadas por etiqueta e, quando se tratarem de fitas LTO, com descricdo que as
associem as especificagdes do Sistema de Prote¢do de Dados.

5.7.1. A movimentacdo de midias de backup devera ser realizada por servidor da area de infraestrutura de tecnologia da
informacdo e comunicagdo, com a devida prote¢do contra extravios e eventos que possam causar dano fisico.

6. Procedimentos de backup de dados corporativos
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6.1. Todos os arquivos corporativos digitais relacionados ao trabalho das unidades da Secretaria do Tribunal e cartérios
eleitorais devem ser armazenados, exclusivamente, nos equipamentos de armazenamento de arquivos providos pela Secretaria
de Tecnologia da Informacao.

6.1.1. Na Secretaria do Tribunal e cartérios eleitorais da Capital, os arquivos corporativos deverdo ser armazenados diretamente
nos equipamentos do Datacenter, acessiveis através de mapeamento de rede.

6.1.2. Nos cartérios eleitorais do interior do Estado, os arquivos corporativos deverdo ser armazenados, de modo centralizado,
em equipamento especifico (mini NAS) a ser provido pela Secretaria de Tecnologia da Informacao.

6.1.2.1. Os arquivos corporativos serdo regularmente replicados para o Datacenter do Tribunal, de modo que integrem o backup
institucional.

6.1.3. E vedada a gravacdo de arquivos pessoais nos equipamentos de armazenamento.

6.1.3.1. Se constatada a existéncia de arquivos pessoais armazenados nos servidores de arquivos, tal fato serd comunicado ao
titular da unidade responsavel pelos dados, com indicativo de exclusao.

6.1.4. A Secretaria de Tecnologia da Informacdo ndo se responsabilizard pela salvaguarda de arquivos pessoais e corporativos
armazenados no disco rigido local das esta¢des de trabalho e notebooks, nem prestarad suporte a realizacdo de backup desses
dados pelo usuério.

6.1.4.1. A salvaguarda das pastas locais de clientes de correio eletrénico é de responsabilidade do usuario, para a qual podera
obter orienta¢des e suporte.

7. Recuperacdo de dados

7.1. A recuperacdo de dados, sempre que ndo puder ser realizada pelo préprio usuario, devera ser solicitada a Secretaria de
Tecnologia da Informacdo, por meio da Central de Servicos de TIC (CESTIC).

8. Testes de recuperacgdo de dados
8.1. Mensalmente deverdo ser realizados testes de recuperacdo de dados.

8.2. Os testes deverdo ser baseados em dados pré-selecionados que garantam a efetividade, eficiéncia e confiabilidade do
procedimento, para todas as especificacbes de backup definidas no Sistema de Prote¢do de Dados.

8.3. Os meios para viabilizacdo dos testes deverdo ser implementados pelas areas técnicas responsaveis.
8.4. A validagdo se dara por amostragem e verificagdo de alguns arquivos ou servigos recuperados.

8.4.1. A area responsavel pelos procedimentos de salvaguarda institucional de dados deverd manter, em sua base de
conhecimento, documentacdo atualizada de testes e validacdo de dados recuperados, descrevendo os procedimentos, as
especificacBes de backup, as equipes responsaveis pela recuperagdo, o escopo da recuperagdo, as equipes responsaveis pela
validagdo dos dados ou sistemas recuperados e como se devera efetuar a validagdo.

9. RevisBes de documentacao técnica

9.1. Toda documentacdo técnica relacionada a procedimentos de backup e recuperacdo de dados devera ser revisada em ciclos
maximos de um ano e submetida ao CGesTI.

Salvador, 27 de julho de 2018.
Des. JOSE EDIVALDO ROCHA ROTONDANO

Presidente do Tribunal Regional Eleitoral da Bahia

Este texto ndo substitui o publicado no DJE-TRE-BA, n° 137, de 30/07/2018, p. 4-6.
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