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GESTAO DA TECNOLOGIA DA INFORMACAO

1. CONFORMIDADE LEGAL

Para garantir a conformidade legal da gestdo de Tecnologia da Informag¢ao e Comunicacao (TIC),
o TRE-BA segue normas e diretrizes estabelecidas pelo Conselho Nacional de Justica (CNJ) -
Resolugdo CNJ n°® 211/2015 -, Tribunal de Contas da Unido (TCU) - Referencial Basico de
Governanga, aplicavel a Orgdos e Entidades da Administragdo Publica -, Justica Eleitoral,
Governo Federal, padrdes internacionais para a manutencao dos servicos de TIC, além de obedecer
a normas internas, a exemplo da Resolu¢do Administrativa n° 17, de 13 de junho de 2018, que
instituiuo o Sistema de Governanga de Tecnologia da Informac@o e Comunicacio (SGTIC) neste
Tribunal, alterada pela Resolugdo n°® 29/2019.

2. MODELO DE GOVERNANCA

O modelo de governanca de TIC do TRE-
BA baseia-se nas diretrizes estabelecidas na

o

ENTREGA DE
VALOR

) ; * : MENSURAGAO
ALINHAMENTO " : DE DESEMPENHO
ESTRATEGICO

4 GOVERNANCA ;

DETI

Estratégia Nacional de Tecnologia da
Informacdo e Comunicacdo do Poder
Judicidrio — ENTIC-JUD, instituida por
meio da Resolugdo CNJ n° 211, de 15 de
dezembro de 2015.

O SGTIC foi instituido em 2018, pela
Resolucdo Administrativa 17/2018. Em
2019, o referido sistema foi revisado através
da Resolucdo Administrativa 29/2019,
especialmente com o propodsito de adequa-

GESTAO DE ey
i l -

lo a nova estrutura organizacional do TRE-
BA. A principal instancia ¢ o Comité de
Governanga ¢ Tecnologia da Informagdo e
Comunicagdo do TRE-BA (CGovTIC), o6rgao colegiado cuja finalidade principal ¢ a tomada de
decisdes estratégicas relacionadas a TIC.

O SGTIC comtempla, ainda, comités executivos setoriais, a exemplo do Comité de Gestao de TIC
(CGesTIC), cuja finalidade ¢ promover o desdobramento das diretrizes, metas e iniciativas do
Planejamento Estratégico Institucional do TRE-BA (PEI-TRE-BA), por meio da elaboragdo,
monitoramento ¢ avaliacdo de resultados de seus planos taticos e operacionais, em apoio ao
Secretario de Tecnologia da Informagdo e em assessoramento ao CGovTIC no tocante as
estratégias de TIC. Em paralelo ao CGesTIC, também esta instituido o Comité de Seguranga da
Informacao (CSI), o qual tem como principal finalidade viabilizar a aplicagdo das diretrizes da
Politica de Seguranga da Informagao no TRE-BA.

3. PLANEJAMENTO ESTRATEGICO DE TECNOLOGIA DA INFORMACAO
(PETT)

A formulagdo estratégica de TIC do TRE-BA para o periodo 2016-2021 teve como fundamento as
premissas fixadas pela Resolu¢cdo Administrativa do TRE-BA n° 14, de14 de dezembro de 2015,
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que instituiu o Planejamento Estratégico Institucional (PEI) do TRE-BA, bem como as diretrizes
estabelecidas Resolucdo CNJ n°® 211/2015 que instituiu a Estratégia de Tecnologia da Informacao
do Poder Judiciario.

No PETI estdo fixados indicadores e metas que tém seus resultados avaliados pelo CGovTIC. Seu
caderno de indicadores foi instituido por meio da Resolugdo Administrativa do TRE-BA n° 21 de
28 de junho de 2018, e encontra-se disponibilizado no seguinte enderego: http://www.tre-
ba.jus.br/o-tre/planejamento- estrategico/planejamento-estrategico-de-tic. A Estratégia de TIC do
TRE-BA esta traduzida nos principais direcionadores, sintetizados nos seguintes componentes:

FIGURA 1. DIRECIONADORES DE TIC
DIRECIONADORES DE TIC

MISSAO

Prover e manter servigos de Tl
de qualidade para apoiar o TRE-BA

no cumprimento de sua missdo;

Ser reconhecida pela exceléncia
na gestdo e prestagdo dos servigos
de Tl no Ambito da Justica Eleitoral

VALORES
Comprometimento,
F Cordialidade, Etica e
Responsabilidade Ambiental

Compoe-se, ainda, de 10 (dez) objetivos distribuidos nas perspectivas sociedade, processos
internos e aprendizado e crescimento, com base na metodologia Balanced Scorecard’, conforme
mapa estratégico ilustrado na Figura 1 abaixo.

FIGURA 2. MAPA ESTRATEGICO DA TI - TRE-BA — 2016-2021
Mapa Estratégico da Tl do TRE-BA 2016-2021

MISSAO: PROVER E MANTER SERVICOS DE Tl DE QUALIDADE PARA APOIAR O TRE-BA NO CUMPRIMENTO DE SUA MISSAO

Valores da Tl do TRE-BA: Comprometimento, Cordialidade, Etica e R bilidade Ambi

2016 viISAO DE FUTURO 2021

SER RECONHECIDA PELA EXCELENCIA NA GESTAO E PRESTACAO DOS SERVICOS DE TI NO AMBITO DA JUSTIGA ELEITORAL

Atributos de Valor para o TRE-BA: Alinhamento, Celeridade, Conformidade, Eficiéncia, Inovacdo e Seguranca

Prover Infraestrutura e Portfélio de Servicos de Tl Adequados as
Atividades do Tribunal

Primar pela Satisfagdo dos Usudrios
April Gestdo Oi iria e ! Gestdo de Riscos de
Financeira de Tl T

Adotar Padrdes Tecnolégicos Aperfeigoar Governanga e Gestdo de Tl
Aprimorar e Fortalecer Integracio e
Interoperabilidade de Sistemas de Informagdo

Aprimorar Contratacdes de Tl Aprimorar Seguranc¢a Da Informagdo

Aperfeigoar Competéncias Gerenciais e Técnicas de Pessoal da Tl

Fgura 7. Mapa Estratégico da drea de tecnologia da informagfio do TRE-BA para o periodo de 2016 a 2021

Fonte: Planejamento Estratégico de TIC 2016-2021

! Balanced Scorecard (BSC) é uma metodologia de medicfo e gestio de desempenho desenvolvida pelos Robert S.
Kaplan e David P. Norton em 1992.
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Em 2019, foram revisados cenarios internos e externos da STI e suas influéncias no-contexto
organizacional, conforme a Matriz de SWOT? demonstrada abaixo:

FIGURA 3. MATRIZ SWOT STI - 2016-2021
FORCAS (S) FRAQUEZAS (W)
Quadro nsuficiente de servidores para drea de TL

Qualificagio técnica e comprometimento dos servidores; Falta de estrutura e de seguranga nos locais de armazenamento dos ativos;
Flexibilidade/adequagio da equipe de TI para atender as demandas ~ Necessidade de ngoroso registro de movimentag3o fisica dos atrvoes nos
intempestivas; sistemas de controle;
=}
E Capa:_cidade de gerenciar os ativos dﬁ_TIC mmdo frequente Desvio do corpo técnico para fiscalizago de contratos;
g atualizagdo e manutengdo para garantir a disponibilidade;
= Demandas ndo planejadas que impactam no trabalho da TL
< Plano de capacitagio especifico para area de TL
Necessidade de apnmorar e otimizar o processo de gerenciamento de
Terceirizagio de impressio de documentos; atendimento aos clientes:
Presteza no atendimento aos clientes internos; Falta de consulta prévia a STI para supnmento de equipamento na realizagco
dos projetos do Tribunal;
Alinhamento da T com a Alta admimstragio do TRE-BA.
g Falta de documentagdo dos processos.
OPORTUNIDADES (O) AMEACAS (T)
T o o Restrigio Orgamentina e consequente diminuicio dos créditos orgamentarios,
‘éounmntodasd:)%g?masdoswmsdecmdemmrehwa ¥ 200 1 aquisic 30 & 3080 il
vernanga A
E Ades%o s Ats de Registro da Précos: Descumprimento de prazos e inexecuc3o por parte das empresas contratadas:
E Recebimento de ativos doados em bom estado de conservagio; Ameaga a confiabilidade das umas eletronicas;
b Recebimento de crédito adicional: Nao criagdo de vagas para cargos especificos de TI para o TRE-BA;
Provisko do racebimento de Unaz pelo TSE: Defasagem salarial, provocando fuga de talentos da area de TL.
e o Falta de seguranga e possibilidade de vandalismos nos locais de
Demanda por inovagdo tecnologica. ] =

Fonte: Secretaria de Tecnologia da Informagao (STI)
4. GESTAO ESTRATEGICA DE TIC

As acdes relacionadas a area de TIC s@o direcionadas pelos Objetivos Estratégicos do PEI
“Aperfeicoar a Governanga de TIC” e “Promover a Melhoria dos Servicos de TIC”, cujos
desempenhos sdo mensurados por meio dos indicadores ‘Evolugdo do Indice de Governanga de
TIC’ e ‘Indice de cumprimento das metas do Planejamento Estratégico de Tecnologia e
Comunicagdo do TRE-BA (PETIC)’.

O indicador ‘Evolugio do Indice de Governanga de TIC (i27)’ (Grafico 1) apresentou desempenho
de 0,80, mantendo o nivel "aprimorado" no Levantamento de Governanga, Gestao e Infraestrutura
de TIC do Poder Judiciario (iGovTIC-JUD), realizado pelo Conselho Nacional de Justica. Dentre
as agdes que contribuiram para o resultado, que apresentou evolugdo de 0,04 em relagdo a 2018,
destacam-se as revisdes dos processos de software, de seguranca da informagao, gerenciamento
da infraestrutura, além da realizacdo de acdes de capacitacdo constantes do Plano Anual de
Tecnologia da Informagdo e Comunicagao 2019 (PACTIC).

2 A Matriz de SWOT ¢ uma ferramenta utilizada para examinar um determinado cenério ¢ os fatores que o influenciam.
A sigla SWOT representa a primeira letra das palavras em inglés: Strengths (Forcas), Weaknesses (Fraquezas),
Opportunities (oportunidades) e Threats (ameagas).
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GRAFICO 1. EVOLUCAO DO INDICE DE GOVERNANCA DE TIC

EVOLUCAO DO INDICE DE
GOVERNANCA DE TIC

© 0
~ o
o
©
ﬁ\
o

2017 2018 2019
Fonte: Secretaria de Tecnologia da Informagdo (STI)

O resultado apresentado ficou, entretanto, abaixo da meta de 0,90, estabelecida no Planejamento
Estratégico Institucional para o exercicio, que corresponde ao nivel de exceléncia no iGovTIC-
JUD. Dentre os fatores que dificultaram o alcance da meta pretendida, ressalta-se a perda de
pontuacdo na dimensdo 7 do referido levantamento do CNJ - relacionada a forga de trabalho de
TIC.

GRAFICO 2. INDICE DE CUMPRIMENTOS DAS METAS DO PETI

indice de cumprimentos das metas do
PETI

2018 —
2017 I

0 0,2 0,4 0,6 0,8

Fonte: Secretaria de Tecnologia da Informagdo (STI)

A meta estabelecida no Planejamento Estratégico do TRE-BA (PEI-TRE-BA) para o indicador
indice de cumprimento das metas do PETI consistiu em atingir, em 2019, o percentual global de
60% de cumprimento dos dez indicadores considerados no monitoramento do Planejamento
Estratégico de Tecnologia da Informagdo. Dentre os oito indicadores de TIC que foram
monitorados no 4° trimestre cinco atingiram as metas estabelecidas para o periodo, alcancado um
total de 62,5%

5. INDICADORES DE TIC
Com base nos objetivos estratégicos, foram selecionados 10 indicadores de desempenho

estratégicos, com suas respectivas metas, que balizardo o monitoramento da estratégia de TIC do
TRE-BA para o ciclo 2016-2021, assim descritas abaixo na Tabela 1
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TABELA 1. INDICADORES DO PETI

INDICADORES PETIC O QUE MEDE META FIXADA 2019 RESULTADO

il - Indice de atingimentode | O indice de sistemas | Alcancar, em 2019, 95%

metas de disponibilidade de | essenciais e criticos que | de disponibilidade de 83.33%

servigo atingiram a meta de servi¢o | servico. ?
estabelecida.

i2 - Indice de aderéncia Qualidade da gestdo | Alcancgar, em 2019, 80%

orcamentaria dos gastos em | orcamentaria e financeira de | de aderéncia e execucdo 98,75%

TI TIC (execucdo e aderéncia). | orcamentaria dos gastos

i2 - Indice de execucio em TL

or¢amentaria dos gastos em 98,38%

TI

i3 - Indice de tratamento de | Indice de riscos identificados | Aprovar, em 2019, 85%

riscos as estratégias com plano de respostas | de plano de resposta aos 100%
aprovado. riscos identificados.

i4 - Nivel de satisfagdo com | Grau de satisfagdo dos | Atingir, em 2019, 70% de

os servigos de TIC usuarios com os servicos | satisfacdo com 0s 89,70
prestados pela TIC do | servigos de TIC ’
Tribunal.

i5- Quantidade de padrdes | Quantidade de  padrdes | Implantar, até 2021, 15

tecnologicos implementados. | tecnologicos adotados com | padrdes tecnoldgicos. 100%
vista ao cumprimento das
estratégias do Tribunal.

i6 — Indice de Governancade | A evolugdo do perfil em | Alcangar 75% de

TIC governanga de TIC do TRE- | governanga de TIC em 80%

BA.

2019.

i7 SA — Indice de aderéncia
ao MNI -  Sistemas
Administrativos

i7 SJ — Indice de aderéncia ao
MNI — Sistemas Judiciais

A evolugdo da integragdo e
interoperabilidade de novos

sistemas judiciais e
administrativos em
conformidade com o Modelo
Nacional de

Interoperabilidade (MNI).

Desenvolver, em 2019,
70% de novos sistemas
administrativos aderentes
a0 MNI (QNSAMNI)

Desenvolver 85%, em
2019, de novos sistemas
judiciais aderentes ao
MNI (QNSIMNI)

Nao mensurado

i8 - Indice de aderéncia do
plano de contratagdes de
TIC

Aderéncia do plano de
contratagoes de TIC

Alcangar 80% de
aderéncia do plano de
contratagdo de tic em
2019

75%

i9 - indice de servigos de TIC
implementados com
requisitos de seguranca da
informacao estabelecidos

Desempenho da implantagao
de requisitos de seguranca da
informagao.

Disponibilizar, em 2019,
70% dos servigos de TIC
novos ou modificados
com requisitos de
seguranca da informagao

Nao mensurado

i10 - Indice de execugio do
plano anual de capacitagdo
de pessoal da TIC

Qualidade da execucdo do
plano anual de capacitagdo
do pessoal da TIC (PAC-
TIC).

Executar, em 2019, 70%
do plano anual de
capacitacdo de pessoal da
TL

84,9%

Fonte: Secretaria de Tecnologia da Informagao (STI)

* 17 Indice de adrencia ao MNI -Nao mensurado em 2019, tendo em vista que nao foram desenvolvidos sistemas administrativos e
judiciais que necessitassem do padrao MNIL.
** i9- Indice de servigos de TIC implementados com requisitos de seguranga da informagdo estabelecidos - Mensuragdo inviavel no
exercicio , em virtude de que ndo estdo estabelecidos de forma objetiva os requisitos de seguranca necessarios aos sistemas desenvolvidos
para contabilizacdo pelo indicador. Ha sugestdo de suspensdo do indice para realizagdo de estudos pelo Comité de Seguranca da
Informagdo com vista a viabilizar a medigao.
**% 14 -Nivel de satisfagdo com os servigos de TIC — Foi realizada pesquisa de satisfagdo com os usuérios de TIC do TRE-BA para avaliar
o nivel de satisfacdo dos usudrios com os servigos de TIC, em 2019. Dentre os respondentes, 89,7% consideram-se satisfeitos com os
servigos prestados. Este indicador, no entanto, limita a validagao do seu resultado a um percentual de resposta ao questionario de 40% dos
usuarios de TIC do Orgdo. Em 2019, este percentual nio foi alcangado, pelo que ndo pode ser validado o resultado aferido na pesquisa.
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A meta estabelecida no Planejamento Estratégico do TRE-BA (PEI) para o indicador i29- indice
de cumprimento das metas do PETI consistia em atingir, em 2019, o percentual global de 94% de
cumprimento dos dez indicadores considerados no monitoramento do Planejamento Estratégico
de Tecnologia da Informacgdo (PETI). Ap6s avaliacdo realizada pelo CGovTIC e submetida em
pauta na III Reunido de Analise da Estratégia (RAE), ficou determinado que a referida meta sera
de 60%, conforme documento PAD n°® 271022/2019. Dentre os oito indicadores de TIC que foram
monitorados no 4° trimestre cinco atingiram as metas estabelecidas para o periodo, alcancado um
total de 62,5%, alcancando o quanto proposto para o periodo.

6. PLANO DIRETOR DE TECNOLOGIA DA INFORMACAO E COMUNICACAO -
PDTIC 2018-2019

GRAFICO 3. RESULTADOS DO PLANO DE ACAO ATUALIZADO — PDTIC

Agdes Concluidas

Agdes em Andamento

AgOes Concluidas Parciaimente
Acles Adwadas para 2020
Acdes Suspensas

Agao ndo Concluida

Acho Excluida

Acdes Canceladas

Aclo nlo Iniciada

Acdo aguardando definicdes

o

10 20 30 40
Fonte: Secretaria de Tecnologia da Informagao (STI)

Para alcance das metas estabelecidas no PETI foi aprovado o Plano Diretor de Tecnologia da
Informacdo e Comunicagdo (PDTIC), formalizado pela Portaria TRE-BA n° 75, de 21 de junho de
2018, disponibilizado no seguinte endereco: http://www.tre-ba.jus.br/transparencia/governanca-
e-gestao/governanca-e-gestao-de-tic/estrategia-de-tic

O plano, referente ao biénio de 2018-2019, foi atualizado em 2019. As 86 (oitenta ¢ seis) acdes
elencadas no referido documento foram revisadas e compiladas nos meses de julho e novembro,
resultando no “Plano de Ag¢do Atualizado — PDTIC 2018/2019”, cujos resultados estdo retratados
no Grafico 3
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7. COMPOSICAO DA FORCA DE TRABALHO

De acordo com a Resolu¢do do CNJ, Resolugdo n® 211 de 15 de dezembro de 2015, que instituiu
a Estratégia Nacional de Tecnologia da Informagdo e Comunicag@o do Poder Judiciario (ENTIC-
JUD), foram definidos os pardmetros para definir o quadro permanente de servidores de TIC,

baseados, principalmente, no total de usuarios de TIC.

Ap0s a aplicacdo dos parametros exigidos na referida resolucdao, o TRE-BA, em relagdo a forga de
trabalho, deveria contar com 66 cargos de servidores de TIC no quadro permanente no 6rgdo. Esta
resposta foi embasada mediante o total de usuario de TIC e aplicagdo de formula do CNJ. Seguem,

abaixo, os dados relativos aos parametros utilizados para o calculo.

Comparando o quanto exigido pelo CNJ pode-se concluir que o quadro de servidores da area de
TIC do TRE-BA, conforme tabela abaixo, encontra-se defasado em 15 servidores, tendo em vista
que 51 servidores estdo lotados na STI; destes 23 sdo especialistas na area de TIC.

Formula referente a faixa entre 1501 e 3000

usuarios

(TOTAL DE USUARIOS x 1,95%) + 19,5 2392

2392 usuarios X 1,95 %) + 19,5= 66,144
(

TABELA 2. QUANTITATIVO DE SERVIDORES LOTADOS NA STI EM 31/12/2019

SERVIDORES EFETIVOS

QUANTIDADE

TECNICO JUDICIARIO - AREA ADMINISTRATIVA

14

TECNICO JUDICIARIO - APOIO ESPECIALIZADO DIGITAGAD

04

TECNICO JUDICIARIO - APOIO ESPECIALIZADO OPERAGAO DE COMPUTADORES

08

TECNICO JUDICIARIO - APOIO ESPECIALIZADO PROGRAMAGAQ DE SISTEMAS

06

ANALISTA JUDICIARIO - AREA ADMINISTRATIVA

07

ANALISTA JUDICIARIO - AREA JUDICIARIA

01

ANALISTA JUDICIARIO — AREA ANALISE DE SISTEMAS

09

TOTAL

49

SERVIDORES REMOVIDOS/ LOTACAO PROVISORIA

TECNICO JUDICIARIO - AREA ADMINISTRATIVA

01

ANALISTA JUDICIARIO — AREA ANALISE DE SISTEMAS

01

TOTAL

02

Fonte: Secretaria de Tecnologia da Informagao (STI)

Além disso, a STI conta com 26 terceirizados ¢ 4 estagiarios.
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8. MONTANTE DE RECURSOS APLICADOS EM TI

O valor total empenhado para despesas na area de TIC em 2019 foi na ordem R$ 11.831.846,84
(onze milhdes, oitocentos e trinta ¢ um mil, oitocentos € quarenta e seis reais e oitenta e quatro
centavos). Este valor inclui os créditos adicionais recebidos no exercicio, bem como os
remanejamentos realizados no decorrer do ano. Ao realizar compara¢do com o ultimo exercicio
ndo eleitoral (2017), o total das despesas efetivamente pagas apresentou um acréscimo de 23,72%.
Os principais gastos de custeio estdo relacionados aos processos de trabalho “Elei¢des”,
“Planejamento e Gestdo Institucional” e “Gestdo Tecnologica”.

Seguem, nas tabelas abaixo, os recursos aplicados de TIC aplicados por agdo or¢amentaria.

TABELA 3. ACAO ORCAMENTARIA: 20GP
JULGAMENTO DE CAUSAS E GESTAO ADMINISTRATIVA DA JUSTICA

Vionlante de Reeursos Aplicados em T1- 2019

oo T
AP gm0

lnm.imuﬂn L400.937.83 55041250 3.602.929,50

m 8.157.508.60  B.401.699.93  457.442.08

Fonte: SIAFI/SOF

TABELA 4. ACAO ORCAMENTARIA
PLEITOS ELEITORAIS NACIONAL

Vontanie de Recursos Aplicados em T 2000 (S Wilhoes)

-
Invuu:mnl.n - - =

592.243.00 s57.624.22 119820011

Fonte: SIAFI/SOF




TABELA 5. ACAO ORCAMENTARIA
IMPLANTACAO DO SISTEMA DE AUTOMACAO DE
IDENTIFICACAO DO ELEITOR - BIOMETRIA

Agfio Oroamentivin: Implantacio do Sistema de
Auntomacio de Identificacio do Eleitor - Biometria

Wontante de Hecumsas \.ltli:'nihh e T 2008 (H S Aillibes)
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9. CONTRATACOES MAIS RELEVANTES

As contratagcdes mais relevantes de TIC celebradas em 2019 objetivaram, prioritariamente, a
modernizacdo da infraestrutura para armazenamento de dados, conforme especificado na tabela
que segue.

TABELA 6. CONTRATACOES MAIS RELEVANTES DE RECURSOS DE TI EM 2019

Contratacdo de servicos de manutengdo e
suporte do software DRS

CT 32/2019

R$ 15.232,90

Aquisicgdo de certificados digitais e-CPF A

Nao ha contrato. Ajuste foi firmado
através de Nota de Empenho.
2019NE001159 (PAD 6101/2019).

R$ 7.500,00

Aquisicdo de 200 roteadores MIKROTIK
ROUTER BOARD C/ CASE - RB750GR3
(HEX)

Nao ha contrato. Ajuste foi firmado
através de Nota de Empenho.
2019NE001241 (PAD 8217/2019).

R$ 74.960,00

Solugdo de Hiperconvergéncia

CT 55/2019 (PAD 15321/2019, doc
247566/19 e 247570/19)

R$ 704.420,00

Nao ha contrato. Ajuste foi firmado

servicos de manutengdo corretiva.

Aquisi¢des de Antena Rural através de Nota de Empenho. R$ 14.352,00
2019NE003445 (PAD 17594/2019).

Contratagdo para locagdo de 220 (duzentos e

vinte) notebooks, incluindo a prestacdo dos CT 46/2019 R$ 47.740,00

Fonte: Secretaria da Informagdo (STI)
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TABELA 7. CONTRATACAO MAIS RELEVANTES DOS RECURSOS DE TIC EM ANOS
ANTERIORES

Ja dentre as contratacoes mais relevantes de TIC celebradas em anos anteriores ¢ ainda em
curso destacam-se aquelas referentes aom BACKbone, servicos de telecomunicacao de dados
e suporte na area de TIC.

Contragilo de servigos de terceirizagdo de CT 109/2014 RS 788.114.33
impressao (outsourcing)

Novo Backbone - VPN/VIP CT 55/2015 R$ 3.592.851,35
Links de Internet/Sede CT83/2015 R$ 134.607,36
Servigos de telecomunicagao de dados CT 56/2015 R$ 2.040.108,01
Suporte de TIC CT 122/2014 RS 1.498.522,62
Suporte de TIC CT 4/2013 R$ 25.955,01
Prestagdo dAe servigos de. conservagao das CT 122016 RS 557.624,22
urnas Eletronicas da Justiga Eleitoral

Contratacdo para locagdo de 130 (cento e

trinta) notebooks, incluindo a prestacao CT 116/2018 R$ 14.105,00
dos servigos de manutengao corretiva

Fonte: Secretaria da Informagéo (STI)

10. CAPACITACOES DE TIC
g =% | Visando ao aprimoramento constante de
' habilidades e competéncias, em 2019, a STI
' alcangou 84,9% do indice de execucdo do
'\ Plano Anual de Capacitacio de TIC,
ultrapassando a meta de 70% estabelecida para
o exercicio.

.
pa WSS —

Para efeito deste indice foram consideradas, em

2019, além da quantidade de cursos gerenciais

¢ técnicos realizados, em relagdo aos cursos

y - " previstos no PAC-TI, a quantidade de

. . - " i servidores do quadro lotados da STI
capacitados, em relagdo quantidade total de servidores do quadro lotados na STI
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Em 2019, foram capacitados o total de 44 (quarenta e quatro) servidores da TI e dentre os principais
eventos de capacitacao realizados destacaram-se : Gestdo de Processos com Bizagi, Programa de
Desenvolvimento Humano e Organizacional, O Caminho para a boa Governanga Publica ¢
Governanga de Ti, Agile Brazil 2019, Contratos de TI: Mais de 50 riscos que vocé pode reduzir no
planejamento, I Forum de Seguranca da Informacdo da Justica Eleitoral, Palestra Governanga, seus
riscos e resultados - Cuidando do que importa (Presencial), Gestdo de riscos de integridade, Curso
Oracle Administration 12¢, Windows 10, Oracle Apex, GEOCIENCIAS, Tratamento e resposta a
incidentes em rede, QCON 2019, GLPIe¢ APEX.

PALESTRA “GOVERNANCA SEUS RISCOS E RESULTADOS — CUIDANDO DO QUE
IMPORTA”

resultados — Cuidando do que importa”.

O tema foi ministrado pelo professor Daniel Jezini, Auditor Federal de
Controle Extrno (AUFC) do Tribunal de Contas da Unido (TCU), desde
2001. O palestrante ¢é co-autor do Referencial Basico de Governanga
do TCU e instrutor do Instituto Serzedello Correa (ISC) do TCU.

O evento teve como publico-alvo Membros da Corte, Diretor-Geral, Secretarios, Assessores,
Coordenadores, bem como os servidores da STI e demais servidores envolvidos na tematica.

A palestra foi transmitida ao vivo por meio da TV TRE-BA (www.youtube.com/tvtreba), canal do
Eleitoral baiano no YouTube ¢ o link ainda encontra-se disponivel para os interessados na tematica.

I ENCONTRO TI VALORIZA

O Projeto TI Valoriza, em parceria com a Secretaria de Gestdo de Pessoas
(SGP), consistiu em promover a valorizacdo e o reconhecimento dos
servidores da STI do TRE-BA. Neste projeto, foram previstas agdes que
buscaram promover o bem-estar do servidor, contribuir para a melhoria do
clima organizacional e estimular o comprometimento dos colaboradores com
as atividades institucionais.

VALORIZA
Dentre as agdes o I encontro TI Valoriza realizado em dezembro 2019, no
Hotel Porto Belo, localizado em Ondina. O Objetivo do encontro foi
promover a integragdo dos servidores da STI, reconhecer o trabalho daqueles que se dedicaram na
area de TIC e ao mesmo tempo despertar uma reflexao acerca da valorizagdo e proposito do trabalho.

Neste evento foram realizadas as seguintes atividades: abertura dos trabalhos com o Presidente do
TRE-BA, o desembargador Jatahy Jinior, palestra com VANDERLI PANTOLFI, psicoterapeuta,
que abordou a tematica: O CAMINHO DA FELICIDADE, café da manha e realizagdo de dindmicas.
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11. PRINCIPAIS ACOES REALIZADAS
11.1. SOLUCOES DE TI QUE VIABILIZARAM ACOES ESTRATEGICAS

Em 2019, STI desenvolveu solugdes que viabilizaram ou auxiliaram diretamente na realizacdo de
acOes estratégicas, de grande relevancia para o Tribunal, com desdobramentos diretos na eficiéncia
dos servigos prestados a sociedade.

Dentre as entregas, podemos destacar Simulado de Urnas, Sistema de Gerenciamento de Eventos,
Sistema Agendamento do Atendimento ao Eleitor, Sistema de Agenda Eletronica para integracao
entre os diversos setores do TRE com as zonas eleitorais; Sistemas de Despesas Médicas; Sistema de
Recadastramento de Beneficios; SGRH (frequéncia on-line) e Sistema de Remocao.

A implantacdo do sistema Coyote que teve por finalidade viabilizar a implementa¢do do Projeto
Gestao por Competéncias.

IMPLANTACAO DO BIOMAPS

A STI viabilizou tecnicamente a implantagdo do Biomaps, através de ajustes no sistema de
Georreferenciamento do TRE-MA-BioMaps, acdo considerada de grande relevancia pela
Administragio.

AQUISICAO DE MIKROTIK - A viabilizagdo da ampliagio da rede de atendimento ao eleitor,
através da aquisicdo dos Mikrotiks foi acao de destaque em 2019. Para possibilitar a descentralizacao
do atendimento, com a instalagdo de postos de atendimento em todos os municipios e localidades
envolvidas na revisdo biométrica, foi necessaria a disponibilizagdo, pelo Tribunal, de todos os
equipamentos de tecnologia da informacdo. Entre esses equipamentos estava o MIKROTIK HEX
(RB750GR3), que possibilitou a criagdo de canal de comunicacdo privado entre o posto de
atendimento e a Rede Corporativa da Justica Eleitoral, protegendo-a conta acessos indevidos.

ANTENA RURAL - Solu¢do identificada como alternativa de baixo custo e alta qualidade para
permitir a comunicag@o adequada da nossa unidade moével de atendimento, o Caminhao da Biometria.

FABRICA DE SOFTWARE - Destacamos, também, esse como o primeiro ano com projetos
executados através da Fabrica de Software, que possibilitard um melhor atendimento das demandas
das unidades deste Regional, visto que a equipe propria de desenvolvimento ¢ reduzida para atender
adequadamente todas as solicitagdes.

ELEICAO SUPLEMENTAR CAMAMU

. A Eleicao suplementar de Camamu, realizada no dia 01 de Setembro 2019,
Eleicdo contou com a disponibilizagdo de 120 urnas eletronicas modelo 2011,
Suplementar oriundas do depésito de Valenga. A COSUP prestou suporte técnico ao
CAMAMU  Cartorio Eleitoral desde o inicio até a totalizagdo dos votos. A STI foi

TRE-BA responsavel pela organizacdo do simulado, manuais, tutoriais e instalagao

dos sistemas das Elei¢dese suporte técnico as urnas. Nao houve registro de
ocorréncia ou substituicao no dia da eleicao.
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ELEICOES UNIFICADAS PARA OS CONSELHOS TUTELARES

5'9'900 para o Consehho Tufelor —~ As elei¢des unificadas para o Conselho Tutelar de cada municipio
@ Os @ @ brasileiro ocorreram, conforme designacdo legal no dia 6 de outubro

Q\ @ deste ano.
5 %

O presidente do Tribunal Regional Eleitoral da Bahia (TRE-BA),

desembargador Jatahy Junior, concedeu o empréstimo das urnas

eletronicas para a realizagdo das elei¢cdes em aproximadamente 85 municipios. A Portaria 154, de 13

de maio de 2019, regulamentou os detalhes dos procedimentos necessarios das elei¢des unificadas
dos Conselhos Tutelares em ambito estadual

NOVO PARQUE COMPUTACIONAL

Objetivando garantir o provimento de infraestrutura que viabilizasse
: i adequadamente a realiza¢do das atividades do Tribunal, a STI promoveu
U P'*F‘QL em 2019, a renovagdo do Parque Computacional, nas Zonas da Capital ¢

TECNO LU GICO do Interior do Estado.

A iniciativa, comtemplou a substitui¢do dos computadores com mais de 5
anos de uso, bem com a disponibiliza¢do do segundo monitor. As unidades
receberam o0s novos equipamentos com o Windows 10, sistema
operacional mais seguro para instalacdo dos novos sistemas para as
eleicdes 2020 e para a utilizagdo do Processo Judicial eletronico (PJe). Foram substituidos 460
computadores e fornecidos 199 monitores de 24” para funcionar como monitor adicional.

Forque poderpo &avalify, Sempre!

As Zonas receberam, ainda, switches de 24 portas, equipamento que tem a funcionalidade de
interligar as estagdes de trabalho, proporcionando melhor conectividade, gerenciamento da rede e
redugdo do trafego de dados ¢ MiniNAS para backup. Além disso, foram adquiridos 200 roteadores
(microticks) para implantacdo de posto de atendimento aproximando o TRE do eleitor.

11.2 SOLUCOES DE TIC PARA BIOMETRIA

POSTOS DE ATENDIMENTO

Em 2019, os técnicos da STI/COSUP, montaram e instalaram mais
de 400 Kits de biometria em novos postos de atendimento em todo o
interior do Estado da Bahia.

CAMINHAO DA BIOMETRIA

A STI/COSUP foi responsavel pela instalagdo dos equipamentos no
Caminhdo da Biometria ¢ coordenagao técnica, com dedicagdo
exclusiva de servidor da TI acompanhando o Caminhao in locu.

- " SAC MOVEL

Através de reunides tecmcas a STI/COSUP em parceria com a Secretaria de Administragao do Estado
da Bahia (SAEB), realizou estudos para a viabilizag@o e uso dos sistemas no SAC movel e fixo, além
de treinamento para técnicos da SAEB para utilizagdo do Sistema ELO e da Biometria



PODER JUDICIARIO
TRIBUNAL REGIONAL ELEITORAL DA BAHIA
SECRETARIA DE TECNOLOGIA DA INFORMACAO

12.  PRINCIPAIS RISCOS E ACOES DE CONTROLE QUE FORAM APLICADAS

Em 2019, foi escolhido para gerenciamento de riscos o processo-chave Gestdo de ativos de TIC, de
competéncia da STI. Este processo encontra-se associado ao Objetivo Estratégico de TIC “Prover
Infraestrutura e Portfolio de Servigos de TI Adequados as Atividades do Tribunal”, sendo de grande
relevancia para a organizacdo, tendo em vista os recursos orgamentarios significativos na execugio
deste processo, justificando assim a necessidade de gerenciamento de riscos.

Com relagdo a revisdo do Plano de Tratamento de Ruscos (PTR), realizada em 2019, verifocou-se
que apods a implementagdo das ag¢des de tratamento realizada pelas unidades da STI, os niveis de
confianga, relacionados os controles implementados, foram elevados, em sua maioria, contribuindo
para manter os riscos identificados na STI em um patamar aceitavel para a administracdo do TRE-
BA .

13. DIFICULDADES ENFRENTADAS PELA AREA DE TIC PARA O ALCANCE DOS
OBJETIVOS

Remanescem como questdes a serem enfrentadas pelo 6rgdo na area de TIC as seguintes:

Falta de estrutura ;
Quadro de pessoal abaixo

organizacional d d2vel pelo CNJ
. A - o recomendavel pelo CNJ.
Insuficiéncia de adequa(;la, S Insuficiéncia de t%cnicos
capacitagao esp_eC|aI, s para atender as solicitacdes
relacionada a frequentes
Governanca de TIC

Demandas urgentes e/ou ndo
previstas de acGes de varias areas do
Tribunal que precisam ser atendidas,

Inadequagdes de espego
fisico e layout de
instalagoes - ndo ha
espago para laboratdrios
e testes com
equipamentos

dificultando e impactando o
planejamento de TIC, dada a
insuficiécia de pessoal para
atendimento de todas as solicitagdes

e Necessidade de computadores
'”?X'Stenc'a de 53""] fje com configurag3o especifica para
treinamento especifica o desenvolvimento das atividades

paraTI com maior qualidade e agilidade
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14 PRINCIPAIS DESAFIOS E ACOES FUTURAS

Difundir e aprofundar o conhecimento nos temas,
com enfoque nas questodes ainda carentes de
evolugao, tal como governanga e gestao de riscos

Ampliagdo do quadro de servidores da area de
Tecnologia da Informagdo e Comunicagao, conforme
calculos realizados através de formula estabelecida na
Resolugdo CNJ n2 211/2015

Ml |ntegracdo e desenvolvimento de novos sistemas

Fonte: Secretaria da Informagao (STI)

15 SEGURANCA DA INFORMACAO

Alinhado aos objetivos estratégicos do Tribunal Regional Eleitoral da Bahia, a Comissdo da
Seguranca e Informagao (CSI) em 2019 deu continuidade ao trabalho de fortalecimento da seguranca
do processo eleitoral no que se refere a Seguranca da Informacao, ja em desenvolvimento em anos
anteriores, a partir da adog@o da Politica de Seguranca da Informacdo da Justica Eleitoral (Resolugdo
TSE no 23.501/2016), por meio da Portaria da Presidéncia no 611/2017.

No tocante a governanca de TI, a Comissdo de Seguranca da InformagZo promoveu melhorias
atenuando riscos associados, auxiliando no aperfeigoamento da governanga de TIC e na melhoria dos
servigos, destacando-se as seguintes agoes:

Propositura de um Plano de Atualizacdo de contetudo
Ac3o em Seguranca da dos sitios Intranet e
Informaco por meio do Internet deste Tribunal

Publicagdo das seguintes

Normas de Seguranga da
Informagao (NSI):

PAD n2 6731/2019, de modo quanto a Segun;am;a da
a mitigar riscos. Informag3o.

>

NSI-008: Equipe de Tratamento e
Resposta a Incidentes em Redes
Computacionais;

~

NSI009: Gestdo de Incidentes de
Seguranga em Redes
Computacionais e;

1 4

NSI-010: Uso de Recursos
Criptograficos

Fonte: Comisséo de Seguranga e informagéo (CSI)
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Conforme definido no indicador “i28. Numero de Normas de Seguranca da Informagdo (NSI)
Instituidas”, a meta estipulada foi a de elaboracdo de 01 (uma) NSI em ano eleitoral e 02 (duas) em
ano nao eleitoral. Assim, em 2019, a CSI superou a meta estabelecida em 50% (cinquenta por cento),
tendo em vista ser 2019 um ano nao eleitoral.

As acdes empreendidas, acima listadas, t€ém o condao principal de contribuir para o aperfeigoamento
da governanca de TIC no ambito deste Tribunal, melhorando sobremaneira a seguranga dos processos
sobre os quais versa e atenuando os riscos associados. Quanto aos riscos envolvidos, € importante
destacar que a CSI propos por meio do PAD n°® 6731/2019 um Plano de Ag¢do em Seguranca da
Informacao, com o objetivo de mitigar-los.

Conforme previsto no art. 29 da Resolu¢do Administrativa n® 17/2018, o CGovTIC apoiou as acdes
desta Comissdo em sua plenitude, em especial quanto a analise de propostas de politicas, diretrizes,
objetivos, estratégias e normas, submetendo-as a apreciagdo da autoridade competente.
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16. PRINCIPAIS ACOES A SEREM REALIZADAS EM 219, RELACIONADAS A CADEIA DE VALOR

TABELA 8. PRINCIPAIS INICIATIVAS E RESULTADOS NA AREA DE TIC POR PROCESSO DA CADEIA DE VALOR

PRINCIPAIS RESULTADOS (BENEFiCIOS E IMPACTOS)

CADEIA DE VALOR PRINCIPAIS INICIATIVAS
Revisdo do Sistema de Governanga de TIC - Conformidade com os normativos externos
Planejamento Revisdo dos processos de software, de seguranga da informagao e do - Aumento da maturidade em governanca e gestao de TIC. Elevacao do
e Gestiio gerenciamento de infraestrutura indice de Govermanca de TIC do Poder Judiciario (iGovTic JUD de
GOVERNANCA Institucional - _ _ 0,76 para 0,80). . _ _

Realizagdo de agdes de capacitagdo constantes no PAC TIC 2019 - Melhoria da satisfagdo dos usuarios de TIC.

Implantagdo do Sistema Biomaps (Georreferenciamento TRE-MA) - Promocdo de transparéncia e acompanhamento das unidades sobre o
atendimento biométrico no Estado e melhor gerenciamento da
estratégia do Projeto Biometria na Bahia.

Implantagdo do Atena - Prover informagdes e estatisticas para o CNJ, sobre produtividade e
metas dos servicos jurisdicionais

Atualizagdo do PortCRE - Permitir a extra¢do de dados estatisticos relacionados a prestagao
jurisdicional, para fundamentar a tomada de decisdo e prestar
informagdes ao CNJ, sobre a produtividade e metas dos servigos
jurisdicionais.

Desenvolvimento do Sistema de Gestdo Financeira e Orgamentaria - Permite aos gestores da SOF e das UGRs a consulta célere de dados
para a tomada de decis@o e aos servidores envolvidos no processo a
otimizagdo do procedimento e no fornecimento das informagdes de
disponibilidade de crédito orcamentario.

Informacoes ~ . - L — q s L
Institucionais Adaptagdo do SICCE para o Sistema de Agenda Eletronica/Cartoraria - anceptrar a comunicagao e da atribuicdo de tarefas aos cartorios
eleitorais em uma tnica ferramenta

Novo sistema de Ouvidoria - Otimizar a intermediagao e o gerenciamento das manifesta¢des entre o
publico interno e externo e este Tribunal.

- Possibilitar a concretizacao do projeto institucional "Fala Cidadao",
que pretende munir a Ouvidoria da estrutura necessaria ao seu efetivo
funcionamento, proporcionando ao publico meios confiaveis e eficazes
de contato com o TRE-BA, além de dispor a unidade os meios de atender
as crescentes manifestagdes dos demandantes.

- Contribuir para o cumprimento da missao do processo eleitoral

Realizagdo de Eleicao suplementar de Camamu com a disponibiliza¢do

de 120 urnas, prestagdo de suporte técnico ao Cartorio Eleitoral desde

FINALISTICOS o inicio até a totalizagdo dos votos, organizagao do simulado, manuais,
Eleicdes tutoriais e instalagdo dos sistemas das Eleigdes e suporte técnico as
urnas.
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*  Desenvolvimento do Sistema de Simulado de Urnas - Economia de papel de mais de 20 resmas de papel além de nao
utilizagdo de impressora, economia de tonner;
- Otimizac¢ao do trabalho dos servidores envolvidos.
» Participacao do Simulado Nacional de Hardware. - Prevenc@o de problemas com urnas eletronicas.
* Atualizacdo do Sistema Agendamento do Atendimento ao Eleitor - Melhoria no atendimento ao cidadao;
- Melhoria no planejamento das atividades cartorarias;
- Inclusdo de novas funcionalidades, além de possibilitar o envio de e-
Cadastro mail e de mensagens SMS.
Eleitoral e » Instalacdio mais de 400 Kits de biometria em novos postos de | - Ampliacao dos postos de atendimento.
Partidario atendimento em todo o interior do
»  Estado da Babhia.
*  Viabilizagdo do Caminhdo da biometria (preparacéo e instala¢do) de - Aproximagao dos servigos Eleitorais ao Eleitor.
equipamentos. Dedicagdo exclusiva de srvidor da TI promovendo a
coordenagdo técnica das atividades
* SAC MOVEL - Viabilidade técnica e capacitagdo para o perfeito
funcionamento dos sistemas da Justica Eleitoral e outros do SAC, em | - Aproximacio dos servigos Eleitorais ao Eleitor.
parceria com a Secretaria de Administragdo do Estado da Bahia (SAEB).
' Antega Rural. ( resultado de estudo de solugao para possibilitar o - Solucao de baixo custo e 6timo desempenho, possibilitando
atendimento itinerante) . ~ . .. .
implantag@o do atendimento itinerante no estado da Bahia com
excelente resultado e recorde de atendimento diario da biometria
- Redugdo de custo em dez vezes em relagdo a solugdo adotada
anteriormente;
*  Aquisi¢do de MIKROTIK - Ampliagdo dos postos de atendimento;
- Aproximacdo dos servicos Eleitorais ao Eleitor.
» Disponibiliza¢do do segundo monitor para que as unidaes utilizem o - Disponibilizagdo de 199 monitores para utilizagdo do Processo
Prestacao Processo judicial Eletronico -PJe Judicial Eletronico (PJE).
Jurisdicional - Melhoria das condicoes de trabalho permitindo aumento de
produtividade e mitigando erros.
Informacgio * Ampliagdo do sistema de Gerenciamento de Eventos para utilizacdo - Gerenciamento das atividades de inscri¢do
mediagio e pela EJE e EFAS e acompanhamento da frequéncia em eventos e capacitagdo
conscientizacio realizados.
para
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cidadania » Participacao em eleicoes nao oficiais , detacando-se a do Conselho - Prestacdo de servigo para elei¢do comunitaria
Tutelar - Divulgacao atraves da interacao do eleitor com o voto eletronico
*  Geracao do Caderno de Votacao - Exercicio da consolidacao da cidadania
¢ Desenvolvimento do Sistema CADCOM que viabilizou o - Devido a importancia da escolha dos conselheiros tutelares , a
* Registro de Candidatos para a Eleigdo do Conselho Tutelar utlizacao da urna eletronica permitiu a realizacao de eleicoes mais
: Emp?éstimo. de 1206 urnas - 948 para as Segdes e 258 urnas de | geoyras e transparentes, promovendo um maior envolvimento da
Contingéncia _ _ i sociedade no processo eleitoral.
* Cabines de votacdo, cadastro de eleitores, formuldrio web para
cadastro dos candidatos, parametrizagdo dos sistemas, geragdo de
midias, apoio técnico na inseminagdo das urnas.
APOIO - Substituicdo de 460 computadores com mais de 5 anos de uso,
* Renovagdo do Parque computacional switches de 24 portas, equipamento que tem a funcionalidade de
interligar as estacdes de trabalho, proporcionando melhor
conectividade, gerenciamento da rede e redugdo do trafego de dados e
MiniNAS para backup.
- Contribuicao para uma prestacao jurisdicional mais celere e de
qualidade com a moderniza¢do do Parque computacional promove
uma prestagio de servico célere e de qualidade
. Migragio do Windows 7 para Windows 10 - Dispor}ibilizacao de s.istema operacionaIA OPeracional mais seguro para
instalacdo dos novos sistemas para as elei¢oes 2020 e para a utilizagdo
da nova versdo do sistema ELO
~ . o - . - Melhor gerenciamento de infraestrutura do armazenamento de toda a
Gestio *  Solugdo de hiperconvergéncia (substitui¢ao de equipamentos base de dados de Tribunal
Tecnolégica servidores/storage).

Manutencio evolutiva do sistema de Despesas Médicas

- Otimizagao de rotinas e novas funcionalidades

Manutengio evolutiva do Sistema de Recadastramento de Beneficios

- Otimizag¢ao de rotinas e novas funcionalidades

Manutengdo evolutiva SGRH (frequéncia on-line)

- Otimizagao de rotinas ¢ novas funcionalidades.

Manutengao evolutiva do Sistema de Remogéo

- Maior seguranca e agilidade n o processo de remocao dos sevidores
realizados em 2019.

Sistema Coyte

Sistema Coyte viabilizou a execucao do Projeto Gestio por
Competéncias

Desenvolvimento do Sistema de Marcagdo de Consultas Médicas

- Possibilidade de agendamento online de consultas
médicas/odontologicas, de forma integrada com o modulo de
"Marcagdo de Consultas" do SGRH, permitindo a marcagdo também
quando o servidor ndo estiver nas dependéncias doTribunal.
- O sistema contemplara ferramenta de gerenciamento pela equipe de
enfermagem/odontologia, para fins de controles relativos
a cancelamento de consultas, bloqueio de horarios, remarcagoes, dentre
outros, considerando inclusive, as férias e afastamentos dos
profissionais para que suas agendas sejam bloqueadas.

Gestao de Pessoas

TI Valoriza (SGP e STI)

Contribuicgo para a melhoria do bem-estar e do clima organizacional e estimulo
do comprometimento doscolaboradores com as atividades. institucionais.







