TRIBUNAL REGIONAL ELEITORAL DA BAHIA
COMITE DE SEGURANGA DA INFORMAGAO

ATA DE REUNIAO N° 01/2019

1. Identificagdo da Reuniio

Data et

i ldeesl

_ Coordenador da reunido

1
|
|

14/06/2019 | Inicio: 10h30 ’Términoﬂ: ‘i1h:30H|j Diretoria Geral

Antonio Moisés Almeida Braga

2. Objetivo

1. Acompanhamento e avaliagdo das medidas de seguranga da informagdo implementadas

no TRE-BA;

2. Apreciagdo de minuta de norma de seguranga da informagao, proposta pela Comissao de
Seguranga da Informacao conforme PAD n° 8403/2019, cujo objeto é o estabelecimento
de regras para uso efetivo e adequado da criptografia na protegdo da informacéo no

ambito do TRE-BA.

3. Participantes

_ L Neme B lllotacio | T Ramai [ E-mall, 1 -
Antdnio Moisés Almeida Braga Secretaria de Gestao 7063 | ambraga@tre-ba jus.br
Administrativa e de Servicos R
. Luciana Maria Freitas Fonseca Secretaria de Tecnologia da 7117 | Imfonseca@tre-ba.jus.br
- Informagéo
Mauricio Neves Rabello do Amarzl | Sacrataria de Planejamento, 7099 | mnamaral@tre-ba.jus.br
de Estratégia e de Eleictes
Victor Aradjo Mesquita Xavier Secretaria Especial da 7080 | vaxavier@tre-ba.jus.br
Presidéncia
Raimundo Vieira Diretor Geral 7030 |rcvieira@tre-ba.jus.br
Sandra Ramos Cerqueira Secretaria de Gestio de 7209 | srcerqueira@tre-ba.jus.br
Pessoas
Andréia Martins Machado Secretaria de Or¢camento, 7178 | ammachado@ire-ba.jus.br
Financas e Contabilidace
Ronaldo da Silva Moura Secretaria da Corregedoria 7366 | rsmoura@tre-ba jus.br
Regional
Maxwell Mascarenhas cos Anjos Comisséo de Seguranga da 7444 | mmanjos@tre-ba.jus.br
Informacao
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4. Informes

Diante da novel composicdo do colegiado, foi dado conhecimento aos membros acerca das
atribuicbes e competéncias do Comité, bem como acerca das medidas de seguranga da

informag&o que vém sendo implementadas no Regional desde o exercicio 2018.

Tambem foi informado ao Comité que a Comissdo de Seguranca da Informag&o providenciara a
atualizagdo na pagina do Tribunal na internet do acervo de normas de seguranca da informacéo

integrantes da politica de seguranca da informagéo do érgo.

5. Discussio da pauta

| CONTEXTO: PAD n® PAD n° 8403/2019 ~ foi lida a minuta da NSI que objetiva o
estabelecimento de regras para o uso efetivo e adequado da Criptografia na
protecdo da informagdo no ambito do TRE-BA. Foram propostas algumas
corregdes no texto decorrentes de erro de digitacao.

PROPOSTA: aprovar a minuta desde que feitas as correcdes identificadas.
DECISAO: Aprovada a proposta.

Encaminhamento; devolver o PAD 8403/2019 para a CSl| para promover as
corregdes apontadas e seguindo para a ASSESD para providencias com vista a
edicdo e publicacio da norma.

CONTEXTO: Art. 35, da Resolugdo Administrativa n° 17/2018, do TRE-BA. Em
face de sua competéncia e tendo em vista a mudanca recente na Administragéo
‘do Tribunal, o Comité reuniu-se em sess&o ordinaria para acompanhamento &
‘avaliacéo das medias de seguranga da informacéo implementadas pelo Regignal.
‘Foi convocado o Presidente da Comisséo de Seguranca da Informacéc para
| participar da reunigo. Este fez um relato das medidas de seguranga da informacéo
| implementadas pelo Regional desde o exercicio 2018. Foi dito que no ultimo
!exercicio foram editadas e publicadas 7 normas de seguranca da informacéo, a
'saber: NSI001 - Gestao de Incidentes de Sl; NSI002 — Uso de recursos de Tl e
‘controle de acesso; NSI003 - Controle de acesso a internet NSI004 — Acesso
remoto; NSIQ05 ~ Servigo de correio eletrdnico institucional: NSI006 — Gestao de
riscos de tecnologia da informacao e comunicagéo; NSIO07 -~ Procedimentos de
' backup e recuperagdo de dados: NSIO08 — Equipe de tratamento e resposta a
incidentes em redes computacionais — ETIR: NS009 — Gestio de incidentes de
seguranca em redes computacionais; NSI10 - Uso de recursos criptograficos.
| (proposta mediante PAD n° 8403/2019, em tramitag&o). Foi, ainda, informado pelo
' presidente da CSI, a intengéo da Administrag8o em contratar uma consultoria
- especializada em Gestdo de Riscos em Seguranga da Informag&o, abordando as
‘seguintes etapas: Inventario de Ativos, Classificacdo de Informacdes, Gestao de
Riscos e Plano de Continuidade do Negocio para este Tribunal. Por fim, foi
|Informado que tramita PAD com vista 2 aprovacac do Planc de Acio em
| Seguranga da Informagéo, conforme PAD n® 6731/2019.

PROPOSTA: Manter este Comité informado acerca da tramitagdo do PAD n°
16731/2019 e do andamento da contratag&o mencionada no item 7 infra.
 DECISAO: Aprovada a proposta.

COMITE DE
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6. Pendéncias identificadas

. Descricgoda pendéncia I | Responsavel | Datali
Atualizac&o do acervo normativo relacionados a Seguranca da Presidente da 18.086.
Informagé&o constantes na pagina da transparéncia do Tribunal. CSI/COMINT

7. Observagdes importantes

Encontra-se em tramitacdo neste Tribunal o PAD n° 8731/2019, por meio do qual a CSl propde um
Plano de Seguranga da Informagéo, estudo que tem por objetivo favorecer o inicio da implantacéo
de mecanismos de Gestio de Riscos e Gestéio de Seguranca da Informacéo, reduzindo ameacas
potenciais aos processos de trabalho e as instalacdes fisicas do TRE-BA. Aliado a isso, a CSI
informa que se encontra concluido Termo de Referéncia para contratacio de empresa
especializada na prestagdo de servicos de consultoria em Seguranca da Informacéo, tendo como
escopo principal a analise e aperfeicoamento do Plano de AgZo em Seguranga da Informacéo
elaborado pela CSI, além de realizar Inventario de Ativos, Classificac&o de Informagdes, relatérios
de riscos e vulnerabilidades, de analises de riscos: elaboracéo de Plano de Gestao de Riscos em
Seguranga da Informac&o por toda a Justica Eleitoral, em consonancia com disposigdes
constantes da Resolugéo TSE n°® 23.500, de 19 de dezembro de 2016.

8. Fechamento da ata

. Nomedo relator

Anténio Moisés Almeida Braga
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