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CONSIDERANDO o disposto na Norma Complementar n? 05/IN01/DSIC/GSIPR, de 17 de agosto
de 2009, que disciplina a criacdo de Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais - ETIR nos 6rgaos e entidades da Administracdo Publica Federal, direta e indireta
- APF;

CONSIDERANDO o disposto no Processo SEI n.? 0019782-65.2024.6.05.8000,

RESOLVE

Art. 12 Revogar o inciso VIII do artigo 52 da Portaria n®405, de 17 de agosto de 2021.

Art. 22 Esta Portaria entrard em vigor na data de sua publicagéo.

Salvador, 09 de outubro de 2024

Des. ABELARDO PAULO DA MATTA NETO

Presidente do Tribunal Regional Eleitoral da Bahia

PORTARIA TRE-BA N2 952, DE 09 DE OUTUBRO DE 2024

Altera a Portaria n.2 356, de 04 de julho de 2018, que institui Normas de Seguranc¢a da Informagéao
(NSI) no ambito do Tribunal Regional Eleitoral da Bahia, para exclusdo do Anexo VIII.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DA BAHIA, no uso das atribuicdes
regimentais,

CONSIDERANDO o disposto na Resolugcao TSE n.? 23.644, de 12 de julho de 2021, que dispde
sobre a Politica de Seguranca da Informacéo (PSI) no &mbito da Justica Eleitoral;
CONSIDERANDO o disposto na Portaria n.? 405, de 17 de agosto de 2021, que regulamenta a
Politica de Seguranga da Informagao (PSI) no ambito do Tribunal Regional Eleitoral da Bahia; e
CONSIDERANDO o disposto no Processo SEI n.? 0019782-65.2024.6.05.8000,

RESOLVE

Art. 12 Alterar a Portaria n.? 356, de 04 de julho de 2018, da Presidéncia, para exclusdo do Anexo
VIII (NSI-008 Equipe de tratamento e Respostas a Incidentes em Redes Computacionais - ETIR).
Art. 2° Esta Portaria entrara em vigor na data de sua publicacéo.

Salvador, 09 de outubro de 2024

Des. ABELARDO PAULO DA MATTA NETO

Presidente do Tribunal Regional Eleitoral da Bahia

| | |
PORTARIA TRE-BA N2 949, DE 08 DE OUTUBRO DE 2024

Altera a Portaria n.® 356, de 04 de julho de 2018, que institui Normas de Seguranga da Informagao
(NSI) no ambito do Tribunal Regional Eleitoral da Bahia, com alteragées no Anexo V.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DA BAHIA, no uso das atribui¢cdes
regimentais,

CONSIDERANDO a necessidade de continuamente estabelecer e revisar processos de seguranca
e privacidade da informagao no ambito da Justica Eleitoral da Bahia;

CONSIDERANDO o disposto na Portaria n.2 405, de 17 de agosto de 2021, que regulamenta a
Politica de Seguranca da Informagéo (PSI) no Ambito do Tribunal Regional Eleitoral da Bahia; e
CONSIDERANDO o disposto no Processo SEI n.? 0021115-52.2024.6.05.8000.

RESOLVE

Art. 12 Alterar a redagéo do item 5.3 e incluir os itens 7.3.1, 7.7.1 e 7.7.2 no Anexo V (NSI 005 -
Servigo de Correio Eletrénico Institucional), da Portaria n.® 356, de 04 de julho de 2018, da
Presidéncia, que passam a vigorar com a seguinte redacéo:

"5[...]

5.3 A capacidade de armazenamento das caixas postais € de 2 gigabyte (GB).
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7.3.1. E vedada a utilizagdo da conta de correio institucional desvinculada da conta de rede do
servidor.

7.7.1. Os usuarios sdo corresponsaveis pela seguranca das informagdes da Justica Eleitoral,
devendo excluir mensagens recebidas cujo conteddo suscite davidas quanto a potencialidade de
prejudica-la em sua integridade, confiabilidade e disponibilidade, seja através de contaminagéo por
cédigos maliciosos ou virus de computador, seja por quaisquer outros meios, principalmente os
que apresentem as seguintes caracteristicas, dentre outras:

| - remetente desconhecido ou suspeito;

II - links desconhecidos no corpo da mensagem;

[ll - anexos com extensdes suspeitas.

7.7.2. Nos casos previstos no item 7.7.1. é recomendado a abertura de chamado para ETIR,
conforme instrugdes vigentes." (NR)

Art. 2° Esta Portaria entrard em vigor na data de sua publicagéo.

Des. Abelardo Paulo da Matta Neto

Presidente do Tribunal Regional Eleitoral da Bahia

ANEXO V

NSI-005 - Servico de Correio Eletronico Institucional

1. Objetivos

1.1. Estabelecer diretrizes e padrbes para o uso do servigo de correio eletrdbnico no ambito do
Tribunal Regional Eleitoral da Bahia (TRE-BA).

2. Motivagdes

2.1. Alinhamento as normas, regulamentacdes e melhores praticas, relacionadas a matéria.

2.2. Protegao do ambiente tecnoldgico do Tribunal.

2.3. Correto direcionamento e dimensionamento de recursos tecnolégicos para prover e controlar o
servigo de correio eletrénico.

3. Referéncias normativas

3.1. Instrugdo Normativa GSI/PR n® 1, de 13 de junho de 2008, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, que disciplina a Gestdo de Seguranga da Informacéo e
Comunicacdes na Administracdo Publica Federal, direta e indireta, e da outras providéncias.

3.2. Norma Complementar 01/IN01/DSIC/GSIPR, de 15 de outubro de 2008, do Departamento de
Seguranca da Informacédo e Comunicacdes da Presidéncia da Republica, que estabelece critérios
e procedimentos para elaboracéo, atualizacdo, alteracdo, aprovacao e publicacdo de normas
complementares sobre a Gestdo de Seguranga da Informacdo e Comunicagdes, no ambito da
Administrag@o Publica Federal, direta e indireta.

3.3. Norma Complementar n? 07/INO1/DSIC/GSIPR (Revisdo 01), de 15 de julho de 2014, do
Departamento de Seguranca da Informagdo e Comunicagbes da Presidéncia da Republica, que
estabelece diretrizes para a implementacao de controles de acesso a Seguranga da Informacéo e
Comunicagdes nos 6rgéos e entidades da Administracdo Publica Federal (APF), direta e indireta.
3.4. Norma Técnica ABNT NBR ISO/IEC 27001:2013, que especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de gestdo da seguranca
da informag&o dentro do contexto da organizacgao.

3.5. Norma Técnica ABNT NBR ISO/IEC 27002:2013, que fornece diretrizes para praticas de
gestado de segurancga da informacao.

4. Conceitos e definicdes
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4.1. Arquivo de registro de mensagens (/ogs): registro de eventos relevantes, utilizados para
restaurar um sistema, diagnosticar problemas ou realizar auditorias.

4.2. Caixa postal: conta de correio eletrénico onde sdo armazenadas as mensagens recebidas e/ou
enviadas.

4.3. Caixa postal de sistema: conta de correio eletrbnico de um sistema informatizado que
necessite esse recurso para o seu funcionamento.

4.4. Caixa postal institucional pessoal: conta de correio eletrdnico de uso individual.

4.5. Dominio: segunda parte do endereco de correio eletrénico, localizada apds o simbolo arroba
(@).

4.6. Endereco de correio eletrbnico: conjunto de caracteres que individualiza e identifica o
remetente e o destinatario da mensagem eletronica. E formado por um identificador e por um
dominio, separados pelo simbolo arroba (@).

4.7. Hoax: mensagem eletrbnica encaminhada a muitos destinatarios e de conteldo geralmente
alarmante e com pouca ou nenhuma veracidade, cujo objetivo € a propagacdo de boatos e
informacdes distorcidas.

4.8. Identificador: primeira parte do enderego de correio eletrénico, localizada antes do simbolo
arroba (@).

4.9. Lista de distribuicdo: agrupamento de caixas postais visando a distribuicdo de uma mensagem
eletrbnica a todos os seus integrantes.

4.10. Malware: programas indesejados, desenvolvidos com a finalidade de executar agdes
danosas e atividades maliciosas em um computador ou sistema, a exemplo de worm, bot, spyware,
backdoor, cavalo de tréia, ransomware e rootkit.

4.11. Material criptografado: dados e/ou informacdes codificadas por meio de técnicas que
impossibilitam o seu entendimento/leitura, cuja reversao ocorre somente com a utilizagdo de uma
senha previamente conhecida e/ou dispositivo criptogréafico (ex.: token, smart card).

4.12. Phishing: fraude eletrénica, caracterizada pela tentativa de obtencio de dados e informacdes

pessoais.

4.13. Servico de correio eletrénico institucional: servico de envio e recebimento de mensagens
eletrbnicas (e-mails) no &mbito do TRE-BA.

4.14. Spam: mensagem, sem valor institucional ou indtil a atividade funcional, enviada a um grande
namero de enderegos de correio eletrdnico.

4.15. Usuario de correio eletrdnico: pessoa que possui uma caixa postal.

5. Caixas postais de correio eletrdnico
5.1. As caixas postais sdo identificadas unicamente por meio de seu endereco eletrénico.

5.3. A capacidade de armazenamento das caixas postais € de 2 gigabyte (GB).

5.4. Somente serao criadas caixas postais para uso institucional e por sistema informatizado.

5.5. As solicitagcdes de criacao, alteracado e exclusao de caixas postais devem ser solicitadas por
meio da Central de Servigos de TIC.

5.5.1. Caixas postais institucionais pessoais serdo disponibilizadas quando da criacdo das contas
de acesso a rede de dados.

5.5.2. As caixas postais institucionais das unidades serdo automaticamente criadas utilizando-se
suas siglas como identificadores.
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5.6. No caso de alteragcdo de endereco eletrbnico, o endereco antigo sera mantido como
identificador alternativo.

5.7. Caixa postal institucional pessoal

5.7.1. Toda pessoa com conta de acesso a rede de dados do Tribunal possuira uma caixa postal
institucional pessoal.

5.7.1.1. E vedado o fornecimento de caixa postal institucional pessoal para servidores
terceirizados. (Incluido pela Portaria n® 433/2021)

5.7.1.2. Para pessoas sem conta de acesso a rede de dados, a solicitacdo de criagao, alteragéo ou
excluséo de caixa postal institucional pessoal devera ser efetuada pela chefia imediata, no caso de
requisitados e estagiarios, pela Secretaria Judiciaria em se tratando de membros da Corte, pelo
chefe de cartério, quando for para juiz ou promotor eleitoral, e pelo gestor de contrato no tocante a
prestador de servigo.

5.7.1.3. A identificacdo da caixa postal se dara por meio do nimero do titulo eleitoral, contendo 12
(doze) digitos.

5.7.1.4. Cada usuario receberd, ainda, dois identificadores alternativos, sendo um formado pela
primeira letra do prenome, primeira letra de sobrenome do meio e o Ultimo sobrenome, e outro
composto pelo prenome, seguido do ponto (.) e do ultimo sobrenome, no estilo prenome.
sobrenome.

5.7.1.5. Em situacbes justificadas, podera ser utilizado outro prenome ou sobrenome para a
composigao da identificacéo.

5.7.1.6. A adequacdo dos enderecos de correio eletrbnico que nido correspondam ao padrdo
estabelecido nesta norma devera ser solicitada a Central de Servigos de TIC pelo usuario.

5.7.2. A caixa postal institucional pessoal de magistrados e/ou servidores serd excluida
definitivamente nos casos de falecimento, exoneracdo, demissao, redistribuicdo, aposentadoria,
remocao e cedéncia a outro 6rgdo, ou retorno a origem.

5.7.2.1. Ocorridos os fatos descritos no item anterior, incumbe a Secretaria de Gestdo de Pessoas
comunica-los a Secretaria de Tecnologia da Informacdo e Comunicacéo, no prazo de até 5 (cinco)
dias Uteis da publicacdo do Ato respectivo, exceto nos casos de demissao e exoneragao, quando a
comunicacéo deverd ocorrer de imediato a ciéncia do afastamento pela Secretaria de Gestédo de
Pessoas.

5.7.2.2. Nos casos de demissdo e exoneragdo havera suspensdo imediata da caixa postal
institucional, a partir da comunicacdo da Secretaria de Gestdo de Pessoas.

5.7.2.2.1. A exclusdo da caixa postal sera realizada somente apds comunicada pela Secretaria de
Gestéo de Pessoas a deciséo definitiva sobre o afastamento.

5.7.2.3. Nos demais casos de que trata o item 5.7.2, incumbe a Secretaria de Tecnologia da
Informagao e Comunicagao:

a) no prazo de 5 dias Uteis, informar ao magistrado e ao servidor a data da exclusédo definitiva da
respectiva caixa postal;

b) no prazo de 20 dias, excluir definitivamente a caixa postal.

5.8. Caixa Postal de Sistema

5.8.1. A caixa postal de sistema sera criada quando for necessaria ao funcionamento de um
sistema informatizado.

5.8.2. O gestor do sistema sera o responsavel pela respectiva caixa postal, competindo-lhe:

a) solicitar a criagdo, alteracdo e exclusédo da caixa postal de sistema;

b) autorizar ou excluir o acesso de outros servidores.

5.8.3. O identificador do endereco de correio eletrdnico sera formado por denominacao ou sigla
que permita a identificagéo do respectivo sistema informatizado.

6. Lista de distribuicao
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6.3. E permitida a criacdo de lista de distribuicdo, com o objetivo de facilitar e otimizar a troca de
informagdes sobre assuntos de interesse do Tribunal.

6.4. A criacdo de lista de distribuicdo poderd ser solicitada pelo gestor da unidade, nucleo,
comissao ou grupo de trabalho ao qual se destina.

6.5. A solicitacdo devera ser efetuada na Central de Servigos de TIC, acompanhada de justificativa
e de informagobes sobre a finalidade da lista e, quando destinada a atividade temporaria, do periodo
de sua duragéo.

6.6. Cada lista de distribuicao tera um gestor, a quem incumbe:

a) manter permanentemente atualizado o rol de integrantes da lista de distribuigao;

b) solicitar exclusdo como gestor e indicar, simultaneamente, o novo responsavel pela lista de
distribuigao;

c) solicitar exclusao da lista de distribuicdo, quando esta nao for mais necesséria.

6.7. O identificador do endereco eletrénico sera formado pela denominacao ou sigla, que permita,
de forma clara, a identificacdo de sua finalidade, ou do grupo de enderecgos eletrdnicos nela
reunidos.

6.8. No caso de alteragcdo de endereco eletrbnico, o endereco antigo sera mantido como
identificador alternativo.

6.9. Lista de distribuicdo de unidade

6.9.1. As unidades da estrutura organizacional do Tribunal possuirdo lista de distribuicdo contendo
as caixas postais de todos os integrantes da unidade.

6.9.1.1. As listas de secretarias, coordenadorias e assessorias conterdo as caixas postais do titular
e seus respectivos substitutos.

6.7.2. A lista de distribuicdo de unidade tera sua sigla como identificador do enderego de correio
eletronico.

7. Utilizag&o dos recursos do sistema de correio eletronico

7.1. As caixas postais dos usuarios e as listas de distribuicdo do Tribunal Regional Eleitoral da
Bahia destinam-se, exclusivamente, a atender a necessidade do servico, ndo sendo permitido o
seu uso para fins particulares.

7.2. A senha de acesso € pessoal e intransferivel.

7.3. E vedada a tentativa de acesso a caixas postais as quais o usudrio ndo tenha autorizagdo de
acesso.

7.3.1.E vedada a utilizagdo da conta de correio institucional desvinculada da conta de rede do
servidor.

7.4. E vedado o cadastramento de endereco de correio eletrdnico institucional em qualquer tipo de
site externo, salvo aqueles utilizados como fonte de pesquisa no desempenho das atividades
funcionais.

7.5. O tamanho maximo da mensagem eletrdnica, incluindo os anexos, ndo pode exceder

20 megabytes (MB).

7.5.1. Preferencialmente, os arquivos deverdo ser compactados antes de anexados as mensagens
de correio eletronico.

7.5.2. Para arquivos maiores, outros meios de disponibilizagdo deverao ser utilizados, desde que
garantida a seguranca dos dados.

7.5.3. Arquivos compartilhados com clientes externos (empresas e fornecedores) e que excedam o
limite de 20 MB devem ser disponibilizados através de servicos externos (Google Drive, Dropbox e
similares), e o link associado encaminhado ao interessado para download. (Incluido pela Portaria
n? 433/2021)

Diario da Justica Eletronico do Tribunal Regional Eleitoral da Bahia (DJE/TRE-BA). Documento assinado digitalmente
conforme MP n. 2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo
ser acessado no enderego eletronico http://www.tre-ba.jus.br



http://www.tre-ba.jus.br

Ano 2024 - n. 230 Salvador, quinta-feira, 17 de outubro de 2024 13

7.6. O envio de mensagem eletrénica para lista de distribuicdo que englobe elevado nimero de
enderecgos eletrbnicos somente é permitido em carater excepcional e por aquelas unidades
administrativas autorizadas pela Administragéo do Tribunal.

7.7. E de responsabilidade do usuario:

a) utilizar o correio eletrdnico institucional de acordo com os preceitos desta Norma;

b) eliminar periodicamente as mensagens eletrénicas contidas na caixa postal de modo a manté-la
apta ao recebimento de novas mensagens;

¢) nao compartilhar 0 acesso a sua conta institucional pessoal de correio eletrénico;

d) realizar configuragdes, preferéncias, leitura e envio de mensagens de sua caixa postal eletronica;
e) informar ao Comité de Governanca de Seguranca da Informacdo o recebimento de mensagem
que contrarie o disposto no item 7.8.

7.7.1. Os usuarios sdo corresponsaveis pela seguranga das informagbes da Justica Eleitoral,
devendo excluir mensagens recebidas cujo conteddo suscite davidas quanto a potencialidade de
prejudica-la em sua integridade, confiabilidade e disponibilidade, seja através de contaminagéo por
codigos maliciosos ou virus de computador, seja por quaisquer outros meios, principalmente os
gue apresentem as seguintes caracteristicas, dentre outras:

| - remetente desconhecido ou suspeito;

I - links desconhecidos no corpo da mensagem;

[ll - anexos com extensdes suspeitas.

7.7.2. Nos casos previstos no item 7.7.1. é recomendado abertura de chamado para ETIR,
conforme instrugdes vigentes.

7.8. E vedado aos usuarios o envio de qualquer mensagem eletrénica contendo:

a) informagbes privilegiadas, confidenciais e/ou de propriedade do Tribunal para destinatarios nao
autorizados;

b) materiais obscenos, ilegais ou antiéticos;

¢) materiais preconceituosos ou discriminatorios;

d) materiais caluniosos ou difamatorios;

e) propaganda com objetivo comercial;

f) listagem com enderecos eletrdnicos institucionais;

g) malwares;

h) material de natureza politico-partidaria, associativa ou sindical, que promova a eleicdo de
candidatos para cargos eletivos;

i) material protegido por lei de propriedade intelectual;

j) entretenimentos e "correntes";

[) assuntos ofensivos;

m) musicas, videos ou animacgdes que ndo sejam de interesse especifico do trabalho;

n) Spam, phishing e hoax;

0) materiais criptografados.

7.9. Desde que previamente submetido e autorizado pela Administracdo do Tribunal, fica permitido
o0 encaminhamento de mensagens com imagens vinculadas a atividade institucional, bem como
campanhas de arrecadagéo e outras iniciativas que promovam a integragdo € o bem-estar do
servidor do Tribunal.

8. Monitoramento e Auditoria

8.1. O conteldo das caixas postais é passivel de monitoramento e rastreamento por meio de
ferramentas com o intuito de impedir o recebimento de spam, hoax, phishing, mensagens contendo
virus e outros arquivos, que coloquem em risco a seguranca da infraestrutura tecnologica do
Tribunal ou que contenham conteddo impréprio.
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8.2. As mensagens com anexos digitais poderdo ser bloqueadas por mecanismo automatico, sem
comunicacao prévia, caso seja detectado risco a segurancga da rede.

8.2.1. A Secretaria de Tecnologia da Informagédo e Comunicacdo acompanhara a regular utilizagao
e o desempenho do servigo de correio eletrénico institucional, comunicando ao usuario e a sua
chefia imediata a ocorréncia de situagdo nao condizente com o estabelecido nesta Norma.

8.3. As auditorias ordindrias ou extraordinarias pela Secretaria de Tecnologia da Informagéo e
Comunicacao e os relatorios serdo encaminhados ao Comité de Governanca de Seguranga da
Informagéo.

8.4. As auditorias extraordinarias deverdo ser precedidas de autorizagdo do Comité de Governancga
de Seguranca da Informacéao.

8.5. Os arquivos de registro de mensagens eletrénicas (logs) serdo mantidos pelo prazo de 30
dias, exceto nos casos de auditoria ou notificacdo administrativa ou judicial, em que seréo
devidamente armazenados pelo Comité de Governanca de Seguranca da Informacéo, a fim de
salvaguardar os dados respectivos.

8.6. A Secretaria de Tecnologia da Informacdo e Comunicagdo encaminhara, até o dia 5 de
dezembro de cada ano, relatério as unidades e aos respectivos gestores, com o rol das listas de
distribuicdo e caixas postais a elas vinculadas, bem como a lista de eventuais caixas postais de
estagiarios lotados na respectiva unidade.

8.6.1. Cabera ao gestor responsavel conferir os dados do relatério referido no item anterior e, até o
dia 15 de dezembro do mesmo ano, indicar as altera¢des e exclusdes necessarias.

8.7. A inobservancia do quanto disposto nesta Norma ensejara a aplicagdo de medida disciplinar,
assegurados o contraditério e a ampla defesa.

ATOS DO DIRETOR GERAL

PORTARIAS

PORTARIA TRE-BA N.2 973, DE 16 DE OUTUBRO DE 2024

Altera a Portaria TRE-BA n® 764, de 6 de agosto de 2024, no que tange a designacédo da gerente
substituta do projeto tatico-operacional CRE Acompanha.

O DIRETOR-GERAL DA SECRETARIA DO TRIBUNAL REGIONAL ELEITORAL DA BAHIA, no
uso das atribui¢cdes que lhe sdo conferidas pelo art. 167, da Resolugdo Administrativa do TRE-BA
n® 27, de 26 de agosto de 2024, e tendo em vista o constante no processo SEI n® 0020734-
78.2023.6.05.8000,

RESOLVE:

Art. 12 Alterar a Portaria TRE-BA n? 764, de 6 de agosto de 2024, para designar a servidora
CAMILLE PEDREIRA BASTOS, ocupante do cargo de Analista Judiciario - Area Judiciaria, do
quadro de pessoal deste Tribunal Regional Eleitoral da Bahia (TRE-BA), para atuar como gerente
substituta do projeto tatico-operacional CRE Acompanha, em substituicdo a servidora Mariana
Almeida Mascarenhas.

Art. 2° Esta Portaria entrara em vigor na data de sua publicacéo.

Salvador - BA, 16 de outubro de 2024.

RAIMUNDO DE CAMPOS VIEIRA

Diretor-Geral

SECRETARIA JUDICIARIA
ACORDAOS

Diario da Justica Eletronico do Tribunal Regional Eleitoral da Bahia (DJE/TRE-BA). Documento assinado digitalmente
conforme MP n. 2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo
ser acessado no enderego eletronico http://www.tre-ba.jus.br



http://www.tre-ba.jus.br

	Atos do Presidente
	Portarias
	PORTARIA TRE-BA Nº 952, DE 09 DE outubro DE 2024
	PORTARIA TRE-BA Nº 949, DE 08 DE outubro DE 2024


	Atos do Diretor Geral
	Portarias
	PORTARIA TRE-BA N.º 973, DE 16 DE OUTUBRO DE 2024


	Secretaria Judiciária
	Acórdãos
	RECURSO ELEITORAL(11548) Nº 0600068-40.2024.6.05.0056



