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Desembargador(a) Eleitoral Substituto(a): Moacyr Pitta Lima Filho

Assessor(a)/ Assistente: Mércia Wanderley Calazans Jardim

Servidor(a) da Secretaria Judiciaria: Erica Oliva Barretto de Araujo Dourado

Dias 05 e 06.01.2026

Desembargador(a) Eleitoral Plantonista: Ricardo Borges Maracaja Pereira

Assessor(a)/ Assistente: Maria Thais Pinheiro Habib

Desembargador(a) Eleitoral Substituto(a): Maizia Seal Carvalho

Assessor(a)/ Assistente: Noémia Oliveira de Souza

Servidor(a) da Secretaria Judiciaria: Josénoel Bastos Pinto

Art. 2° A jurisdigdo do(a) Desembargador(a) Eleitoral plantonista exaure-se no encerramento do
plantdo, conforme horarios previstos no art. 12, §2°, da Resolugdo Administrativa n® 25/2025.

Art. 3° O contato com o(a) servidor(a) plantonista podera ser efetuado pelo nimero (71) 99695-
1612.

Art. 4° Esta portaria entra em vigor na data de sua publicagéo.

Desembargador ABELARDO PAULO DA MATTA NETO

Presidente do Tribunal Regional Eleitoral da Bahia

PORTARIA TRE-BA N2 974, DE 12 DE DEZEMBRO DE 2025
PUBLICAGAO EM : 17/12/2025

Altera a Portaria n.? 405, de 17 de agosto de 2021, que regulamenta a Politica de Seguranca da
Informagéo (PSI) no &mbito do Tribunal Regional Eleitoral da Bahia e da outras providéncias.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DA BAHIA, no uso das atribuicbes
regimentais,

CONSIDERANDO o disposto na Resolugdo CNJ N.? 396, de 07 de junho de 2021, que institui a
Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ);

CONSIDERANDO o disposto na Resolugdo TSE N.? 23.644, de 12 de julho de 2021, que dispde
sobre a Politica de Seguranca da Informacéo (PSI) no &mbito da Justica Eleitoral; e
CONSIDERANDO o disposto no Processo SEI n.2 0019253-12.2025.6.05.8000,

RESOLVE:

Art. 1 Alterar a redagéo do inciso Il do art. 52, e incluir o inciso XVI, da Portaria TRE-BA n® 405, de
17 de agosto de 2021, que passam a vigorar com a seguinte redacao:

Il - NSI-002 Gestéo de Identidade e Controle de Acesso Fisico e Logico

XVI - NSI-016 Uso de Recursos de Tecnologia da Informacédo” (NR)
Art. 2° Esta Portaria entra em vigor na data de sua publicagéao.
Desembargador ABELARDO PAULO DA MATTA NETO

Presidente do Tribunal Regional Eleitoral da Bahia

PORTARIA TRE-BA N2 973, DE 12 DE DEZEMBRO DE 2025
PUBLICAGAO EM : 17/12/2025

Altera a Portaria n.2 356, de 04 de julho de 2018, que institui Normas de Seguranca da Informagéo
(NSI) no &mbito do Tribunal Regional Eleitoral da Bahia, para inclusdo do Anexo XII.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DA BAHIA, no uso das atribuicdes
regimentais,
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CONSIDERANDO o disposto na Resolugcao TSE n.? 23.644, de 12 de julho de 2021, que dispde
sobre a Politica de Seguranca da Informacgéo (PSI) no &mbito da Justica Eleitoral;
CONSIDERANDO o disposto na Portaria n.? 405, de 17 de agosto de 2021, que regulamenta a
Politica de Seguranca da Informagéo (PSI) no A&mbito do Tribunal Regional Eleitoral da Bahia; e
CONSIDERANDO o disposto no Processo SEI n.? 0019253-12.2025.6.05.8000,

RESOLVE:

Art. 12 Alterar a redagdo dos arts. 4° e 5% e do Anexo Il e incluir o Anexo XVI na Portaria n.% 356, de
04 de julho de 2018, da Presidéncia, que passam a vigorar com a seguinte redagéo:

Art. 4° Os casos omissos deverdo ser submetidos ao Comité de Governanca de Seguranca da
Informacao (CGSI) para deliberacao.

Art. 52 A Assessoria de Gestdo de Seguranga da Informagdo disponibilizara os anexos deste
normativo no sitio eletrénico (intranet e internet) deste Tribunal.

Art. 2° Esta Portaria entra em vigor na data de sua publicagao.

ANEXO Il

NSI-002 - Gestéo de Identidade e Controle de Acesso Fisico e Légico

1. Objetivo e Ambito de Aplicagéo

1.1. S&o objetivos desta norma:

| - Estabelecer diretrizes para gestao de identidade e controle de acesso fisico e I6gico relativos a
seguranga da informagdo no ambito do Tribunal Regional Eleitoral da Bahia (TRE-BA);

Il - Assegurar a confidencialidade, integridade e disponibilidade dos ativos de informacgédo e
comunicacao sob a responsabilidade deste Tribunal.

1.2. Os usuarios de TIC sdo corresponsaveis pela seguranca da informacido e comunicagéo, de
acordo com os preceitos estabelecidos neste normativo.

1.3. Os usuérios de ativos de Tl s&o responsaveis por:

a) manter o ambiente seguro, incluindo criacdo de senhas seguras, conforme os padrbes
estabelecidos nesta norma;

b) manter a confidencialidade das informagbes acessadas;

c) informar imediatamente qualquer risco identificado ou presumido a seguranca da instituicao.

2. Principios

2.1. O controle de acesso é regido pelos seguintes principios:

| - Necessidade de saber: os usuarios deverdo ter acesso somente as informacdes necessarias ao
desempenho de suas tarefas;

Il - Necessidade de uso: os usuarios deverao ter acesso apenas aos ativos (equipamentos de TI,
sistemas, aplicagdes, procedimentos, salas) necessarios ao desempenho de suas tarefas;

[l - Privilégio minimo: deveréo ser conferidos apenas os privilégios necessarios para que 0 USUario
realize a sua fung¢éo na organizacao;

IV - Segregacdo de fungdes: as fungdes desempenhadas no controle de acesso se dividem em
pedido de acesso, autoriza¢do de acesso e administracéo de acesso.

3. Referéncias Normativas

3.1. Instrucdo Normativa GSI n? 1, de 27 de maio de 2020, do Gabinete de Seguranca Institucional
da Presidéncia da Republica, que dispée sobre a Estrutura de Gestdo da Seguranga da
Informagao nos érgaos e nas entidades da administragdo publica federal.

3.2. Portaria TSE n? 262, de 08 de abril de 2024, que dispde sobre o Controle de Acesso Fisico e
Légico Relativos a Seguranga das Informagées e Comunicag¢des do Tribunal Superior Eleitoral.
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3.3. Norma Técnica ABNT NBR ISO/IEC 27001, que especifica os requisitos para estabelecer,
implementar, manter e melhorar continuamente um sistema de gestdo da seguranga da informagao
dentro do contexto da organizagao.

3.4. Norma Técnica ABNT NBR ISO/IEC 27002, que fornece diretrizes para praticas de gestdo de
seguranca da informagéo.

4. Conceitos e Definicdes

4.1. Para efeitos desta norma, consideram-se os termos e definicdes previstos na Portaria TSE n®
444/2021, aplicando-se, de forma subsidiaria, aqueles estabelecidos no Glossario de Seguranca
da Informagdo do Gabinete de Seguranga Institucional da Presidéncia da Republica,
regulamentado por meio da Portaria GSI/PR n.2 93, de 18 de outubro de 2021.

5. Do Gerenciamento de Acesso Légico

5.1. O acesso aos sistemas de informagao sera assegurado, unicamente, ao usuario devidamente
identificado e autorizado.

5.1.1. As credenciais de acesso s&o pessoais e intransferiveis, sendo vedado o compartilhamento
de credenciais em qualquer situagao, inclusive nas hip6teses de substituicdo temporaria de fungao.
5.1.2. Todas as agdes e atividades executadas pelo usuario, utilizando suas credenciais de
acesso, serdo de sua exclusiva responsabilidade, bem como os possiveis danos decorrentes de
uso indevido, devendo zelar pelo sigilo de seu acesso.

5.1.3. As regras de controle de acesso deverdo ser baseadas na premissa de minimo privilégio,
para atendimento das demandas de trabalho do usuério.

5.2. Compete aos gestores de sistemas estabelecer regras de concessao, bloqueio e revogacao de
acesso dos usuarios, levando em conta as politicas, principios € normas de controle de acesso
especificas aplicaveis a cada ativo.

5.3. A concessao e a revogacgdo de acesso serao implementadas por meio de um processo formal,
preferencialmente automatizado, com estabelecimento de responsaveis pela solicitagao,
administragéo, concessao, bloqueio e revogagao.

5.3.1. As contas deverdo ser desabilitadas, em vez de excluidas, para preservagéo de trilhas de
auditoria.

5.4. Os usuarios devem possuir identificagdo Unica e exclusiva para permitir relaciona-la as suas
acoes e responsabilidades.

5.5. Os acessos a rede, servicos e aos sistemas computacionais disponibilizados pelo TRE-BA
deveréo ser solicitados a Secretaria de Tecnologia da Informacdo e Comunicacao (STI), por meio
da Central de Servicos de TIC, quando serdo definidos os niveis de acesso adequados as
atividades desenvolvidas.

5.6. Compete a chefia imediata, ao gestor do sistema ou ao gestor de contrato solicitar a Secretaria
de Tecnologia da Informagédo e Comunicacao:

| - a concessdo dos acessos necessarios ao desenvolvimento das atividades dos servidores
efetivos, requisitados, ocupantes de cargo em comissdo sem vinculo efetivo e estagiarios
vinculados a sua unidade ou de prestadores de servi¢co de contrato sob sua gestao;

Il - a alteragédo dos niveis de acesso ou a remogao do acesso a sistemas concedidos a servidores
efetivos, requisitados, ocupantes de cargo em comissdo sem vinculo efetivo e estagiarios da
unidade ou a prestador de servico de contrato sob sua gestdo, sempre que necessaria sua
adequacao as atividades desenvolvidas;

[ll - a remocao dos acessos concedidos a servidores efetivos, requisitados, ocupantes de cargo em
comissdo sem vinculo efetivo e estagiarios ou a prestador de servigo de contrato sob sua gestao,
imediatamente apds o seu afastamento ou desligamento da unidade ou do contrato;
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5.6.1. Quando necessdria a concessdo, alteracdo ou remocdo de acesso de magistrado, a
solicitacdo devera ser efetuada pela chefia de cartério, no caso de juizes eleitorais, e pela
Secretaria Judicidria, em se tratando de membros da Corte.

5.7. Em redes locais, especialmente de postos de atendimento, os procedimentos de concessao,
alteragao e remocao de acesso deverdo ser executados pelo respectivo chefe de cartério, podendo
ser por ele delegada a outra pessoa, sem, no entanto, haver transferéncia de responsabilidade.

5.8. A ndo solicitagdo da alteracdo ou remogao de acesso no momento oportuno podera ensejar a
chefia a responsabilizagéo pelo acesso indevido a informacgdes da unidade.

5.9. Compete a Secretaria de Gestao de Pessoas (SGP) cadastrar em sistema proprio os casos de
falecimento, exoneracdo, demissdo, redistribuicdo, aposentadoria, remocdo e cedéncia a outro
orgao, retorno a origem, ou término do estagio de estudantes, imediatamente apds a ocorréncia do
ato, para remocao automatizada dos acessos concedidos aos usuarios.

5.9.1. No caso de terceirizados, este cadastramento cabera aos gestores de contratos.

5.10. Os usuarios aposentados, afastados e cedidos ou removidos para outros 6rgéos, terdo
acesso aos servicos administrativos via Extranet.

5.11. A Secretaria de Tecnologia da Informagcédo e Comunicagdo comunicara a unidade respectiva
sobre a efetivagéo do cadastro, fornecendo as informagbes necessarias ao acesso.

5.12. Os direitos de acessos dos usuarios deverao ser revisados em intervalos regulares, bem
como apo6s mudanca de funcao, alteracédo de lotagdo ou desligamento.

5.12.1. Compete ao gestor de sistema realizar a revisdo de direitos de acesso ao ativo sob sua
responsabilidade.

5.13. As solicitagdes de concessao de acesso aos recursos tecnologicos do TRE-BA a prestadores
de servico deverdo ser acompanhadas da respectiva justificativa, inclusive quanto ao prazo de
concessao (temporario ou indeterminado).

5.14. A Secretaria de Tecnologia da Informagcdo e Comunicacéo efetuara bloqueio automatico das
credenciais de acesso dos usuarios que nao realizaram acesso por mais de 90 (noventa) dias
consecutivos, incluindo servidores aposentados, cedidos e licenciados.

5.14.1. O desbloqueio de credencial sera realizado pela Secretaria de Tecnologia da Informacéo e
Comunicagéo, mediante solicitagao do titular da unidade vinculada ao usudrio ou da Secretaria de
Gestéo de Pessoas.

5.15. E dever do chefe da unidade ou do gestor do contrato garantir que o novo usuario dos
servigcos de TIC tome pleno conhecimento dos normativos de seguranga da informagao do Tribunal.
6. Do Acesso Privilegiado

6.1. O acesso privilegiado aos sistemas e ativos de informagdo somente serd concedido aos
usuérios que tenham como atribuicao funcional o dever de administra-los.

6.1.1. E responsabilidade da chefia imediata solicitar a concessdo, a alteragdo e a remogao dos
acessos privilegiados dos seus subordinados.

6.2. A credencial de acesso privilegiado é de uso pessoal e intransferivel, qualificando o usuario,
inequivocamente, como responsavel por quaisquer acessos e acles realizados com a sua
credencial, bem como pelos possiveis danos decorrentes de uso indevido.

6.3. Os direitos de acesso dos usuarios privilegiados devem ser revistos trimestralmente, bem
como apos qualquer mudanca de nivel institucional que implique em realocacdo de pessoas,
unidades ou papéis, considerando ainda a consisténcia entre os direitos de acesso e as
necessidades e requisitos de segurancga.

7. Da Concesséao do Acesso a Rede, Sistemas e Servigos de Rede

7.1. A gestdo de credenciais de usuarios e o controle de acesso se dardo de forma centralizada,
por meio de servigo de diretdrio, restrito e controlado pela Secretaria de Tecnologia da Informagéo
e Comunicagéo.
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7.1.1. Os direitos de acesso légico dos usuarios a rede corporativa devem ser definidos por meio
de credencial e perfil de acesso, de acordo com a sua alocacao e fungao.

7.2. A criagdo de nomes de usuario e de contas de e-mail seguira os seguintes critérios:

7.2.1. A identificagdo de usudrio se dara por meio do nimero de seu titulo eleitoral, contendo 12
(doze) digitos.

7.2.2. Cada usudrio recebera também um identificador alternativo, sendo formado pelo prenome,
seguido do ponto (.) e do ultimo sobrenome, no estilo prenome.sobrenome.

7.2.2.1. Em situagbes justificadas, podera ser utilizado outro prenome ou sobrenome para a
composicao da identificacéo.

7.3. E vedada a criacdo de conta de acesso a rede e aos sistemas de informatica para
colaboradores menores de idade, sendo permitido o acesso local a estagédo de trabalho, bem como
acesso a intranet e ao Portal dos Servidores.

8. Politica de Senhas

8.1. Os sistemas ou servigos de informagéao, considerados passiveis de controle de acesso, devem
ter seu acesso restrito e controlado através do uso de senhas, token ou mecanismo de
autenticagdo similar.

8.1.1. O acesso remoto a rede, o acesso administrativo e o acesso a aplicacdes expostas
externamente se dardo por autenticacdo multifatorial (MFA).

8.1.2. A STI podera implantar a autenticagcdo de multifatores para determinados tipos de acesso,
em funcédo de sua criticidade.

8.2. As senhas de acesso do usuario, tokens e outros fatores de autenticacdo devem ser de uso
pessoal e intransferivel.

8.3. Na utilizagédo das credenciais de acesso, compete ao usuario observar as recomendacdes a
seguir indicadas, bem como adotar outras medidas de seguranca de carater pessoal, com vista a
impedir o uso ndo autorizado dos recursos de tecnologia da informacgéo a partir de sua conta de
acesso:

| - ndo compartilhar a senha com outras pessoas;

Il - ndo armazenar senhas em local acessivel por terceiros, sob pena de responsabilizagdo pelos
acessos indevidos.

Il - ndo utilizar senhas com frases ou palavras que possam ser facilmente adivinhadas por
terceiros, baseadas em informacgdes relativas ao préprio usuario, tais como nome de parentes,
datas de aniversario e numeros de telefone;

IV - ndo utilizar senhas formadas por sequéncia de caracteres triviais, tais como 123456 ou abcde,
ou senhas simples que repitam a identificacdo do usuario, como, por exemplo, usuario joao.silva e
senha joao.silva;

V - ao ausentar-se de sua estacdo de trabalho, ainda que temporariamente, o usuario devera
encerrar ou bloquear a sessao;

VI - ndo utilizar o recurso de salvamento automético das senhas institucionais nos navegadores;

VIl - ndo utilizar as mesmas credenciais (nome de usudrio e senha institucionais) para fins
particulares e profissionais, sob pena de responsabilizacao pelos acessos indevidos.

8.4. A senha dever4 satisfazer os seguintes requisitos de complexidade:

| - ndo conter o identificador da conta do usuario (login) ou mais de dois caracteres consecutivos
de partes de seu nome completo;

I - ter pelo menos oito caracteres;

[l - conter caracteres de, no minimo, trés das quatro categorias a seguir:

a) caracteres maiusculos (A-Z);

b) caracteres minusculos (a-z);
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c) nimeros (0 a 9);

d) caracteres especiais (!, $, #, % etc.).

8.4.1. Excetuam-se ao quanto estabelecido no item 8.4. os sistemas atualmente disponibilizados
que nao permitam o atendimento aos requisitos estabelecidos.

8.5. A senha temporaria, para primeiro acesso ou no caso de 0 usuario esquecer a sua senha,
devera ser emitida através de procedimento instruido pela equipe de suporte da Secretaria de
Tecnologia da Informagdo e Comunicacgéo.

8.5.1. Fica vedada a emissédo de senha para ciéncia de terceiros, ainda que chefes imediatos ou
superiores do usuario, bem como o seu envio através de texto claro ou correio de terceiro.

8.6. E responsabilidade do usudrio a alteragdo da senha inicial fornecida pela Secretaria de
Tecnologia da Informagé&o e Comunicagéo no primeiro acesso realizado.

8.7. Em caso de suspeita de comprometimento da senha ou de outro recurso de autenticagéo, o
usuario comunicara imediatamente Central de Servicos de TIC, que podera, como medida
preventiva, suspender temporariamente o0 acesso.

9. O Sistema de Gerenciamento de Senha deve:

9.1. Permitir que os usuarios selecionem e modifiguem suas préprias senhas, incluindo
procedimento de confirmagéo para evitar erros;

9.2. Forgar as mudangas de senha em intervalos regulares de, no maximo, 180 (cento e oitenta)
dias, conforme necessidade;

9.3. Manter registro, no minimo, das 10 (dez) senhas anteriores utilizadas e bloquear sua
reutilizacao;

9.4. Armazenar e transmitir as senhas de forma protegida;

9.5. Nao mostrar as senhas na tela quando forem digitadas;

9.6. Garantir a modificacdo das senhas temporarias no primeiro acesso ao sistema ou servigo de
informagéo.

9.7. Monitorar tentativas de acesso a contas desativadas.

10. Procedimentos Seguros de Entrada no Sistema

10.1. O procedimento adequado de entrada no sistema (login) deve atender as seguintes
recomendacdes:

| - ndo fornecer mensagens de ajuda ou informacbes do sistema, durante o procedimento de
entrada, que possam auxiliar usudario ndo autorizado;

II - validar informagcbes de entrada no sistema somente ap6s todos os dados estarem
completamente preenchidos;

[Il - em caso de erro, ndo indicar qual parte do dado de entrada esta correta ou incorreta;

IV - bloquear 0 acesso do usuario ao sistema apo6s, no maximo, 10 (dez) tentativas de entrada no
sistema;

V - registrar tentativas de acesso ao sistema, sem sucesso e bem-sucedidas;

VI - por ocasido da entrada no sistema, mostrar as seguintes informacdes:

a) data e hora da ultima entrada no sistema ou equipamento, com sucesso; e

b) detalhes de qualquer tentativa sem sucesso de entrada no sistema;

VIl - encerrar sessées inativas, apds um periodo definido de inatividade de, no maximo, 10 minutos;
VIII - em caso de uso externo, o tempo de conexdo devera ser restringido para reduzir
oportunidade de acesso ndo autorizado.

11. Do Controle de Acesso ao Cddigo-Fonte de Programas

Diario da Justica Eletronico do Tribunal Regional Eleitoral da Bahia (DJE/TRE-BA). Documento assinado digitalmente
conforme MP n. 2.200-2/2001 de 24.8.2001, que institui a Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, podendo
ser acessado no enderego eletronico http://www.tre-ba.jus.br



http://www.tre-ba.jus.br

Salvador, disponibilizado terga-feira, 16 de dezembro de
Ano 2025 - n. 242 2025 13

11.1. O cddigo-fonte e os itens associados (esquemas, especificagdes, planos de validacao, etc.)
dos sistemas de informacgédo desenvolvidos pelo Tribunal somente serdo acessiveis aos usuarios
que tenham como atribuigédo funcional seu desenvolvimento, manutencao ou outra atividade para a
qual o acesso seja imprescindivel.

11.2. As bibliotecas de codigo-fonte e de itens associados devem ser armazenadas em
ferramentas apropriadas para esse fim, em ambientes segregados dos sistemas operacionais em
que os respectivos sistemas de informagédo sejam executados.

11.3. Os eventos de acesso as bibliotecas de codigo-fonte e de itens associados devem ser
registrados, de forma a permitir sua auditoria.

11.4. Codigos-fonte que sejam publicados para entidades externas devem contar com controles
adicionais que garantam sua integridade.

12. Registros (log) de Eventos

12.1. Serdo mantidos, por um periodo minimo de 3 (trés) meses, os registros dos acessos dos
usuarios e dos acessos privilegiados aos recursos tecnolégicos disponibilizados pelo TRE-BA,
inclusive para fins de apuragéo e comprovagao de incidentes de seguranga.

12.1.2. Seréo registrados os seguintes dados:

| - identificacdo de usuario de quem efetuou 0 acesso;

Il - data e hora de entrada e saida do sistema;

[l - origem do acesso;

IV - erros ou falhas de conex&o e acesso;

V - troca de senhas de Servicos de Infraestrutura de TI;

VI - outras informagdes que venham a ser necessarias para os controles de seguranca.

13. Controle de Acesso Fisico

13.1. Do Perimetro de Seguranga

13.1.1. Fica estabelecido, por meio deste normativo, que as instalagbes de processamento e
armazenamento da informacéo (datacenter) e das demais areas de Tl que contenham informacdes
criticas ou sensiveis serdo tratados como perimetro de seguranca fisica devendo receber protegao
adequada e compativel com a importancia dos ativos de informacao.

13.1.2. As instalagbes do datacenter devem atender as seguintes diretrizes:

| - paredes fisicamente sélidas, sem brechas nem pontos por onde possa ocorrer uma invasao,
portas protegidas por mecanismos de controle contra acesso ndo autorizado;

Il - videomonitoramento de sua area interna e de seu perimetro;

[ll - controle de acesso fisico as areas e instalagdes, sob a responsabilidade da Secretaria de
Tecnologia da Informacédo e Comunicacgéo (STI), utilizando-se dos mecanismos necessarios para o
controle e registro de data e hora de todas as entradas e saidas, sejam de servidores, visitantes ou
prestadores de servigo, permitindo-lhes 0 acesso, desde que previamente autorizados;

IV- mecanismos de controle de acesso as areas criticas, conforme definido pela Secretaria de
Tecnologia da Informagé&o e Comunicagéo;

V - instalacbes de processamento e armazenamento das informagdes que sejam projetadas para
minimizar os riscos de ameagcas fisicas potenciais;

VI - edificios que sejam dotados de protecéo contra raios e que, em todas as linhas de entrada de
forca e de comunicagdes, tenham filtros de protecao contra raios;

VIl - alimentagdes de energia elétrica e telecomunicagbes, com rotas fisicas diferentes;

VIII - iluminagé&o e comunicagao de emergéncia;

IX - sistema de controle de temperatura e umidade com recurso de emissao de alertas.
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13.1.3. As diretrizes para protecdo das demais areas que contenham informacdes criticas ou
sensiveis que ndo estejam armazenadas no datacenter devem ser estabelecidas pelo Comité de
Governanga de Seguranca da Informacgéo, observadas as legisla¢des vigentes.

13.2. Dos Equipamentos de Processamento e Armazenamento

13.2.1. Para evitar perdas, danos, furtos ou comprometimento de ativos e interrupgcado das
operacdes da organizagéo, o Tribunal devera observar as seguintes diretrizes:

| - adotar controles para minimizar o risco de ameacas fisicas potenciais e ambientais;

Il - verificar se os suprimentos de energia elétrica, telecomunicag¢des, agua, gas, esgoto, calefagéo
/ventilagdo e sistema de ar-condicionado estejam em conformidade com as especificagdes do
fabricante do equipamento e com os requisitos legais da localidade;

[l - adotar controles para evitar a retirada de equipamentos do Tribunal sem prévia autorizagéo da
unidade competente, conforme regulamentagéo especifica;

IV - utilizar, sempre que possivel, racks que disponham de fechaduras com chave ou mecanismo
semelhante, garantindo que apenas a(s) equipe(s) responsaveis pelos ativos instalados nos racks
possam acessa-los fisicamente.

13.3. Da Seguranca do Cabeamento

13.3.1. O cabeamento de energia elétrica e de telecomunicagdes que transporta dados ou da
suporte aos servigos de informagdes deve ser protegido contra interceptagdo, interferéncia ou
danos, conforme as seguintes diretrizes:

| - as linhas de energia elétrica e de telecomunicagdes que entram nas instalacbes de
processamento da informagdo devem ser subterraneas ou ficar abaixo do piso, sempre que
possivel, e devem atender aos requisitos minimos de protecao;

Il - os cabos de energia elétrica devem ser segregados dos cabos de comunicacao, para evitar
interferéncias.

13.4. Da Manutencéo Externa dos Equipamentos

13.4.1. A manutengédo dos equipamentos de processamento de informagbes deve seguir as
seguintes diretrizes:

| - ser realizada somente por pessoal de manutencao identificado e autorizado;

Il - manter registro de todas as falhas, constatadas ou suspeitas, e de todas as operagdes de
manutenc¢do preventiva e corretiva realizadas;

Il - eliminar as informacdes sensiveis do equipamento, quando possivel, ou tratar de forma
alternativa os riscos de sua exposi¢éo;

IV - inspecionar o equipamento, ap6s a manutencdo, para garantir que nao foi alterado
indevidamente e que esta em perfeito funcionamento.

13.5. Da Reutilizagédo ou Descarte Seguro dos Equipamentos ou dos Equipamentos em Prova de
Conceito

13.5.1. Todos os equipamentos que contenham midias de armazenamento de dados devem ser
examinados antes da reutilizacdo ou descarte, para assegurar que dados sensiveis e softwares
licenciados tenham sido removidos ou sobregravados com seguranca.

13.5.2. As midias que contenham informagcbes com acesso restrito de propriedade intelectual
devem ser apagadas fisicamente. Da mesma forma, as informagbes devem ser destruidas,
apagadas ou sobrescritas por meio de técnicas que tornem as informacdes originais irrecuperaveis.
13.6. Da Politica de Mesa Limpa e Tela Limpa

13.6.1. Informacédo com restricdo de acesso ndo deve ser deixada a vista sobre mesas de trabalho
ou em quaisquer outros suportes que nao disponham de mecanismos de controle de acesso e
deve ser destruida antes de ser descartada, seja em papel ou em meio eletrénico.
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13.6.1.2. A politica de mesa limpa para papéis e midias de armazenamento removiveis deve
considerar a classificagcdo da informacéao, requisitos contratuais e legais e o risco correspondente.
13.6.2. Computadores pessoais e terminais de computador ndo devem apresentar senhas na tela e
ndo devem permanecer logados, caso o usuario esteja ausente.

13.6.2.1. A politica de tela limpa para computadores e terminais deve ser aplicada por meio de
blogueio de tela por senha, token ou mecanismo de autentica¢do similar.

13.6.3. Os documentos fisicos contendo dados pessoais devem ser guardados em local
devidamente protegido com chave, com acesso restrito a pessoas autorizadas.

14. Das Disposic¢oes Finais

14.1. Os casos omissos serdo resolvidos pelo Comité de Governanca de Seguranca da Informagao
(CGSI).

14.2. A revisdo desta norma ocorrerd sempre que se fizer necessério, ndo excedendo o periodo
maximo de 03 (trés) anos.

14.3. O descumprimento desta norma sera objeto de apuragéo pela unidade competente do TRE-
BA, com a consequente aplica¢do das penalidades cabiveis a cada caso.

ANEXO XVI

NSI-016 - Uso de Recursos de Tecnologia da Informagéo

1. Objetivos

1.1. Estabelecer diretrizes para a utilizacdo dos recursos de tecnologia da informacdo no ambito do
Tribunal Regional Eleitoral da Bahia (TRE-BA).

1.2. Preservar os ativos de informacéao.

1.3. Assegurar a confidencialidade, integridade e disponibilidade dos ativos de informacéo e
comunicacao sob a responsabilidade deste Tribunal.

2. Ambito de Atuagao

2.1. Esta norma se aplica a todos os magistrados, servidores efetivos e requisitados, ocupantes de
cargo em comissdo sem vinculo efetivo, estagiarios, prestadores de servigo, colaboradores e
usuarios externos que utilizam os ativos de informagdo e comunicagéo da Justica Eleitoral.

2.1.1. Os contratos celebrados pelo Tribunal com entidades privadas ou parcerias celebradas com
outros 6rgaos publicos, acordos de cooperagédo de qualquer tipo, convénios e termos congéneres
que fazem uso dos ativos de informagcdo e de processamento no ambito da Justica Eleitoral,
deverdo atender os requisitos desta politica, bem como as normas referentes a protecdo de dados
pessoais.

2.1.2. Todos sao corresponsaveis pela seguranca da informacdo, de acordo com os preceitos
estabelecidos neste normativo.

3. Conceitos e defini¢cdes

3.1. Para efeitos desta norma, consideram-se os termos e defini¢gdes previstos na Portaria TSE n®
444/2021, aplicando-se, de forma subsidiaria, aqueles estabelecidos no Glossario de Seguranca
da Informacdo do Gabinete de Seguranga Institucional da Presidéncia da Republica,
regulamentado por meio da Portaria GSI/PR n.? 93, de 18 de outubro de 2021.

4. Diretrizes Gerais

4.1. Os recursos de tecnologia da informacao disponibilizados pelo Tribunal Regional Eleitoral da
Bahia aos usuarios serdo utilizados em atividades relacionadas as fungdes institucionais e
abrangem os seguintes elementos:

| - os computadores servidores, os computadores para uso individual ou coletivo, de qualquer
porte, os equipamentos de armazenamento e distribuicdo de dados, os dispositivos méveis, as
impressoras, as multifuncionais, bem como os respectivos periféricos e acessorios;
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Il - a rede l6gica do TRE-BA e das respectivas unidades remotas (cartérios eleitorais, postos de
atendimento ao eleitor e Centro de Apoio Técnico);

[l - as contas de acesso dos usuarios e os certificados digitais;

IV - os sistemas computacionais desenvolvidos com recursos providos pelo TRE-BA;

V - os sistemas computacionais contratados de terceiros, sob licenca ou na forma de software livre
ou aberto.

4.1.1. A utilizacao dos recursos de Tl pode ser monitorada e auditada.

4.2. A Secretaria da Tecnologia da Informacédo e Comunicacgéo (STI) podera estabelecer restricdes
de acesso aos recursos tecnolégicos, a fim de garantir a seguranca cibernética do Tribunal.
Poderéao ser restringidos:

| - horarios de acesso;

Il - geolocalizagéo; e

1l - dias especificos ou feriados.

4.3. Os recursos de Tl ndo devem ser utilizados para acessar, criar, transmitir, distribuir ou
armazenar contetido em desrespeito as leis e regulamentagdes vigentes.

4.3.1. O uso indevido é passivel de sancao disciplinar na forma da lei.

5. Estacdes de Trabalho

5.1. Os recursos de TI disponibilizados aos usuéarios destinam-se a execugéo de atividades da
Justica Eleitoral ou a elas diretamente correlatas.

5.1.1. Aos estagiarios e aos terceirizados sera disponibilizado, quando possivel e pertinente,
acesso a uma estacao de trabalho.

5.2. As estacdes de trabalho possuirdo configuracbes de hardware e software padronizadas pela
STI, de acordo com a necessidade de utilizagdo dos usuarios e deverado atender, no minimo, aos
seguintes requisitos de seguranga:

| - o sistema operacional deve possuir suporte ativo para recebimento de atualizacbes de
seguranca homologadas pela STI;

Il - deverdo possuir software antimalware instalado, ativado, permanentemente atualizado e
configurado para realizar verificagdo automatica das midias removiveis;

[ll - todos os softwares instalados deverédo ser configurados para receber atualizagdo de forma
automatica, sempre que tecnicamente viavel;

IV - a reprodugdo automatica de midias removiveis, nas estagbes de trabalho, deve estar
desativada;

V - as configuragbes de seguranca das estacdes de trabalho dos usuarios serdo definidas e
configuradas pela Secretaria de Tecnologia da Informacao e Comunicagéo;

VI - bloqueio automatico de tela por inatividade, com restauragéo da sessdo somente por meio do
uso de credencial de acesso valida.

5.2.1. Os problemas de software serdo solucionados pela reinstalacdo padrao, ficando a area de
suporte a usuario isenta da responsabilidade sobre eventual perda de dados.

5.3. A critério da STI poderéo ser desabilitados dispositivos de hardware e software nativos dos
equipamentos, a fim de preservar a seguranca e a integridade da rede de comunicacao de dados.
5.4. Quando ocorrer o desligamento ou término da relagdo do usuario com o TRE-BA, ou ao final
do contrato ou acordo de trabalho no caso de colaboradores, 0s equipamentos disponibilizados
para a execucdo de atividades profissionais devem ser devolvidos a STI, com todos os acessoérios
que o acompanharam, em até 20 (vinte) dias, exceto em se tratando de prazo diferente estipulado
em norma especifica, devendo o usuario observar os seguintes procedimentos:
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| - as informacdes de cunho particular e as que contém dados pessoais devem ser apagadas das
estacOes de trabalho e dispositivos de armazenamento apds efetiva apresentacdo ao Tribunal a
fim de garantir os requisitos de privacidade previstos na LGPD;

Il - as informacdes de cunho particular e as que contém dados pessoais ndo serdo passiveis de
backup; e

1l - restitui-los nas mesmas condi¢gdes em que lhe foram cedidos.

5.5. O Tribunal ndo se responsabilizara por quaisquer informagdes de cunho particular que o
usuario tenha deixado nos ativos de Tl apds sua devolugéo.

5.6. Nao é permitido o compartilhamento de pastas de arquivos locais na rede sem a anuéncia da
STI.

5.7. E vedado & STI conceder aos usuarios finais privilégios de administrador local nas estagées de
trabalho.

5.7.1. Havendo necessidade de o usuario final possuir acesso privilegiado, a chefia imediata
devera solicitar de forma justificada a STI.

5.8. Nos casos de perda, furto ou roubo do equipamento, bem como nas hipéteses de auséncia de
devolugdo ou verificagdo de existéncia de avarias no equipamento devolvido, a Secretaria de
Tecnologia da Informagéo e Comunicacao informara a Secretaria do Tribunal a situagdo ocorrida,
com a documentagao respectiva, para as providéncias cabiveis.

5.8.1. Na ocorréncia de um dos fatos acima, a reposicdo, quando autorizada pelo Comité de
Gestao de TIC (CGesTIC), dependera da disponibilidade de equipamento para substituicao.

5.9. Os equipamentos servidores e os computadores para uso individual ou coletivo, de qualquer
porte, serdo dotados de mecanismos de protecao contra malwares.

5.10. Os procedimentos de instalacao, configuragdo e manutencdo de equipamentos e softwares
serédo realizados pela Secretaria de Tecnologia da Informagé&o e Comunicag&o ou por terceiros por
ela autorizados, sob a supervisdo do gestor da unidade, que verificara a adequacao do servico
realizado ao atendimento das atividades desenvolvidas pela unidade.

5.11. Nao sera fornecido suporte a equipamentos particulares (computadores, notebooks,
smartphones e tablets), seja quanto a instalacdo e configuragdo de sistemas ou aplicativos, ainda
que disponibilizados pelo TRE-BA, seja quanto as questdes relacionadas a conexao a rede sem-fio.
6. Licencas de Software

6.1. As licencas de softwares, de qualquer natureza, contratadas ou adquiridas pelo TRE-BA, séo
de uso institucional, privativo do Tribunal.

6.2. O Tribunal, sempre que possivel e necessario, dara preferéncia ao uso de software livre ou de
cédigo aberto.

6.3. E vedada a instalacdo de softwares nao licenciados ou ndo homologados pela Secretaria de
Tecnologia da Informacdo e Comunicacdo nos equipamentos conectados a rede do Tribunal,
sendo facultada a STI a verificagdo, de forma presencial ou remota, e a desinstalacdo, sem
necessidade de comunicagao prévia.

6.3.1. A instalacdo de softwares ndo homologados podera ser autorizada excepcionalmente pelo
Comité de Gestao de TIC (CGesTIC), desde que demonstrada a necessidade de sua utilizacao
para o desempenho das atribuicées funcionais do usuario, observadas as condigdes de seguranca
e protecao estabelecidas, bem como a compatibilidade e adequacdo aos recursos computacionais
disponibilizados pelo TRE-BA.

6.3.2. As unidades do Tribunal poderdo encaminhar a Secretaria de Tecnologia da Informacéo e
Comunicacédo pedido de homologacdo de softwares para uso em suas atividades. Quando
necessario, o pedido, acompanhado de parecer técnico, sera submetido ao Comité de Gestédo de
TIC (CGesTIC).
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6.4. O usuario devera solicitar a desinstalacdo de softwares ou servicos que nao forem mais Uteis
ao desempenho das atividades institucionais.

6.5. As unidades do Tribunal devem obrigatoriamente submeter a prévia analise da Secretaria de
Tecnologia da Informacdo e Comunicacdo a intengdo em adquirir ou instalar software,
equipamento ou servigco que ndo tenha sido provido pela area de TIC e que faga uso ou requeira
recursos de tecnologia da informacéao.

6.5.1. A STI podera aprovar ou vetar, por questdes de seguranca, por falta de compatibilidade ou
de padronizagdo com as solugdes ja adotadas.

7. Acesso a Rede Ldgica

7.1. Todos os equipamentos e dispositivos méveis conectados a rede légica de dados do TRE-BA
terdo seus acessos monitorados por questdes de seguranca e para fins de auditoria.

7.2. A cada ponto de acesso a rede de dados do TRE-BA podera ser conectado apenas um
equipamento, vedada a utilizagdo de dispositivos multiplicadores de acesso, tais como hub e switch
, dentre outros, salvo mediante expressa autorizagdo da Secretaria de Tecnologia da Informacgéo e
Comunicagéo.

7.3. E proibida a conexdo de qualquer dispositivo ndo fornecido pelo TRE-BA na rede cabeada
sem a prévia anuéncia da Secretaria de Tecnologia da Informacao e Comunicacgéo.

7.3.1. A conexao de qualquer equipamento a rede cabeada da Sede do TRE-BA sera feita pela
Secretaria de Tecnologia da Informacédo e Comunicacdo ou por terceiros por ela autorizados.

7.3.2. Em unidades remotas, a conexado podera ser realizada por pessoal do local mediante
suporte da Secretaria de Tecnologia da Informag&o e Comunicacgéo.

7.3.3. Deverdo ser removidos quaisquer ativos ndo autorizados, com imediata comunicacdo ao
Comité de Governanga de Seguranca da Informagdo (CGSI), para apuragédo da violagdo de
seguranca.

7.4. A Secretaria de Tecnologia da Informacdo e Comunicacdo podera fazer uso de ferramentas,

softwares e procedimentos que venham garantir a seguranca da rede corporativa do Tribunal e dos
dados que nela trafegam.

7.4.1. Equipamentos que forem identificados como potencialmente nocivos a rede de dados do
Tribunal, seja por ma configuragio, contaminagéo por virus ou por outro tipo de anomalia, poderao
ser postos em quarentena sem aviso prévio ao usuario, somente saindo dessa condigdo apds a
devida andlise da situacdo pela Secretaria de Tecnologia da Informacdo e Comunicacgéo.

7.5. O Tribunal disponibilizara acesso a rede sem-fio para usuarios internos e externos.

7.5.1. A conexao, para 0s usudrios internos, sera feita por meio da credencial (nome de usuario e
senha) utilizada para o acesso a rede, e, para os usuarios externos, sera feita mediante
cadastramento prévio em sistema especifico do TRE-BA.

7.5.2. E permitida a conexdo de dispositivos méveis particulares nas redes sem-fio administradas
pelo TRE-BA.

7.5.3. O acesso a Internet por meio das redes sem-fio observara as regras dispostas na NSI-003
de Controle de Acesso a Internet.

7.5.4. Por questbes de seguranca tecnoldgica, regras especificas poderdo ser implementadas no
acesso a Internet via rede sem-fio.

7.5.5. Poderdo ser bloqueados os acessos a rede sem-fio, temporariamente ou por tempo
indeterminado, de dispositivos méveis identificados durante o monitoramento como fonte de agdes
maliciosas, intencionais ou nao, ou em que forem detectadas vulnerabilidades ou problemas de
seguranca tecnolégica.

8. Armazenamento de Dados
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8.1. Cada unidade do Tribunal possuira area de armazenamento de dados corporativos coberta por
politica de backup.

8.1.1. As informagdes armazenadas localmente ndo serdo contempladas por politica de backup.
8.2. O usuario devera garantir que, em sua estacio de trabalho, ndo permanegcam armazenadas
informacdes de dados pessoais, sejam do préprio usuario ou de terceiros, atendendo os requisitos
de privacidade da LGPD.

8.3. A STI podera inspecionar, sem a necessidade de aviso prévio, os arquivos armazenados nos
computadores, midias removiveis e areas de armazenamento de arquivos em rede, sempre que
necessario para assegurar o cumprimento desta norma.

8.4. A STI podera definir parametros para armazenamento de arquivos, incluindo requisitos como
tamanho maximo e tipos de arquivos permitidos, com vistas a ndo comprometer o desempenho e a
seguranca dos servigos de TI.

9. Meios de Impressao

9.1. Os recursos de impressdo e fotocopiadoras pertencentes a este Tribunal ou contratados,
disponiveis para o usuario, serdo utilizados em atividades estritamente relacionadas as suas
fungdes institucionais.

9.2. Sempre que possivel, o uso ou compartilhamento de documentos no formato digital deve ser
priorizado, evitando o uso desnecessario de insumos.

9.3. O usuario deve observar as seguintes disposicdes especificas quanto ao uso de equipamentos
de impressao e fotocopia:

| - retirar imediatamente da impressora ou fotocopiadora os documentos que tenha solicitado a
impresséao, transmissao ou cépia que contenham informacdes pessoais, sensiveis ou restritas;

[I- impressdo ou copia de documento em suporte fisico deve ser limitada a quantidade exata
necessaria para a tarefa determinada;

[ll - ndo sera admissivel, em nenhuma hipdtese, o reaproveitamento de paginas ja impressas que
contenham informagdes pessoais, sensiveis ou restritas, devendo as mesmas serem descartadas
de acordo com os procedimentos adotados pelo TRE-BA;

IV - é facultado a Secretaria de Tecnologia da Informacdo e Comunicagdo o uso de mecanismos
de autenticacdo e auditoria com o objetivo de registrar a quantidade de impressdes por usuarios
/unidades.

10. Deveres e Vedacgdes

10.1. O usuario é responsavel por:

| - zelar pela integridade e conservagéo dos ativos de Tl que Ihe sejam destinados para o exercicio
de suas atribuicbes, especialmente os de utilizacdo pessoal, tais como computadores,
impressoras, dispositivos moéveis e demais equipamentos;

Il - preservar o sigilo de sua senha ou outro mecanismo de autenticagéo que venha a ser utilizado
para acesso aos recursos tecnologicos disponibilizados;

[l - preservar o sigilo das informagbes a que tiver acesso, sendo vedada sua revelagdo a usuarios
ou terceiros n&o autorizados;

IV - atos praticados e acessos realizados aos recursos de tecnologia por meio de sua credencial de
acesso;

V - comunicar a STI a perda, extravio, furto e/ou roubo de equipamentos sob sua custédia, tdo logo
possivel;

VI - informar imediatamente a ETIR sobre quaisquer incidentes de seguranga, como suspeitas de
violagdes de dados ou acesso nao autorizado.

10.2. E vedado ao usuario em relagdo as estacdes de trabalho:

| - compartilhar pastas na rede local;

I - abrir fisicamente o equipamento para qualquer fim;
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[l - permitir o uso do equipamento por pessoas estranhas aos quadros da Justica Eleitoral;

IV - alterar qualquer configuragéo de hardware ou software;

V - instalar ou desinstalar, por conta propria, quaisquer tipos de soffware nas estagdes de trabalho.
11. Disposic¢oes Finais

11.1. Os casos omissos seréo resolvidos pelo Comité de Governanca de Seguranca da Informagéo
(CGSI).

11.2. A revisdo desta norma ocorrera sempre que se fizer necessario, ndo excedendo o periodo
maximo de 03 (trés) anos.

11.3. O descumprimento desta norma sera objeto de apuracdo pela unidade competente do
Tribunal e consequente aplicacdo das penalidades cabiveis a cada caso.

Desembargador ABELARDO PAULO DA MATTA NETO

Presidente do Tribunal Regional Eleitoral da Bahia

PORTARIA TRE-BA N2 977, DE 12 DE DEZEMBRO DE 2025

PUBLICACAO EM : 17/12/2025

Dispde sobre a escala de plantao judiciario no Primeiro Grau de jurisdicdo no Tribunal Regional
Eleitoral da Bahia durante o recesso forense 2025/2026.

O PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DA BAHIA, no uso de suas atribuigdes,
Considerando o disposto na Resolucdo Administrativa n® 25, de 28 de novembro de 2025 e,
Considerando o SEI n® 0025939-54.2024.6.05.8000.

RESOLVE:

Art. 1° Fixar a escala de plantdo judiciario Primeiro Grau de Jurisdicdo do Tribunal Regional
Eleitoral da Bahia, para o periodo do recesso forense 2025/2026, dias 22, 23, 26, 29 e 30 de
dezembro de 2025 e 2, 5 e 6 de janeiro de 2026, no ambito do Tribunal Regional Eleitoral da Bahia.
Dias 22 e 23.12.2025, das 13h as 18h.

Juiz(a) Eleitoral Plantonista: Tardelli Cerqueira Boaventura

Servidor (a): Ana Tereza Menezes Oliveira

Juiz(a) Eleitoral Substituto(a): Raimundo Saraiva Barreto Sobrinho

Dia 26.12.2025, 8h as 13h.

Juiz(a) Eleitoral Plantonista: Tardelli Cerqueira Boaventura

Servidor (a): Gabriela Pontes Almeida Teixeira

Juiz(a) Eleitoral Substituto(a): Raimundo Saraiva Barreto Sobrinho

Dias 29 e 30.12.2025, das 13h as 18h.

Juiz(a) Eleitoral Plantonista: Raimundo Saraiva Barreto Sobrinho

Servidor (a): Daiane Rocha da Silva Teixeira

Juiz(a) Eleitoral Substituto(a): Tardelli Cerqueira Boaventura

Dia 02/01/2026, das 8h as 13h.

Juiz(a) Eleitoral Plantonista: Tardelli Cerqueira Boaventura

Servidor (a): Fabio Julio Lemos Calazans

Juiz(a) Eleitoral Substituto(a): Raimundo Saraiva Barreto Sobrinho

Dias 05 e 06.01.2026, das 13h as 18h.

Juiz(a) Eleitoral Plantonista: Raimundo Saraiva Barreto Sobrinho

Servidor (a): Hercilia Boaventura Barros

Juiz(a) Eleitoral Substituto(a): Tardelli Cerqueira Boaventura

Art. 2° A jurisdicdo do(a) Juiz Eleitoral(a) plantonista exaure-se no encerramento do plantéo,
conforme horarios previstos no art. 12, §2°, da Resolugdo Administrativa n® 25/2025.
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