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����R�5���5����C���
����������
���X	����

E #0�"�� �#0%�0�'�

%&���C���?����;�&�&!������<�
�����"������
������
� �������R� ����4�
#&�7?�C���������
������
������
� �����������?�����
������R� mais de dez anos 

/&�8���
������
� ���������?���
�������
��"����������"
������H�
pleitos eleitorais; processos 
judiciais eleitorais 

L&�N���T?�����������	"
�U��������"
������
����������"�������
������

� �������R�

rede de comunicação; 
administração; pleitos eleitorias 

.&�N�������
�����
������
���������������
������
� �������R�
pleitos eleitorais; outros: tarfeas 
administrativas 

P&��������"A�"����
 
"��
�����D��������"�����C�������
������
� ��������
�����
����
��;"���
������C�
��"�����
����"����"�����
� �������<R�

fundamentalmente estratégico 

J&�N�������D�������"����
 
"����������
������
� �������R� Restrito à Seção 

K&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

não há histórico de perdas 

Y&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

sem histórico de desastres naturais 

%$&�8���
������
� �����������?���"��
@�������?���H�
sujeito a 
pertubações/manifestações em 
quantidade pouco significativa 

%%&�8���
�������� �����������?�,�"��
@�������a���H� arquitetura mista 

%#&�8���
������
� �����������?��������
���� �������"���	�
"�H� não há dependencia de fornecedor 

%/&�8���
������
� ��������
����
H� Própria 

%L&����������
������
� �����������?������������*"��
����R� 100% informatizado 

%.&�8���
������
� ��������"�����"�����
������F"�
"�H� Própria 

%P&�N����F�����������"���"�
�
����������
������
� ��������"������������
���
� �������R�

conectado à rede interna da 
organização 

%J&�8���
������
� �����������?���6�
������
�"���"�6�� �������������FH�

humano e intencional; 
humano mas não intencional; 
eventos naturais; 
falhas técnicas 

%K&�N�������E
�"���
����������������������
����!�"��������
������

� ���������� ����������
�
����R�

até 10 horas 

%Y&����������
�"
�������C���"��
��������������
������
� ������������
1��
������A������!�C���� �
������
���F�
���������������������
�����"���
���
��"��
����������"���
��A�"
�R�

não se aplica 

#$&��������6���
��	�
"�����
�"
������!�C����

�����
�"
������6?�
"��
������������
������
� �������R�

��

#%&��������6���
��	�
"�����
�"
������!���C�����
�
��������
��
������

�"
������R�

��

##&��E
��������������������������
������
�����������������
������

� �������R�

questões internas da organização 

#/&�7?���������������
����
�
����������
��������"���
��A�"
��;b���
�������b<�����"�
������������
������
� �������R�

de ordem técnica 

#L&�N�����B���6?��"������
������
�������������
������
� �������R� plano de contingência 

#.&�����
����������
�"
�����*���������"�������
������
� �������!����
������"��
��������C���?����R�

pleitos eleitorais; rede de 
comunicação 

#P&�����
����������
�"
�����*���������"�������
������
� �������!�C��
��
���
�������E����B����������R�

prejizo interno do Tribunal; 
prejuízo na esfera da Justiça 
Eleitoral 

#J&�4�����C���������"��
��������
������
� ��������
����
�����
��
�����
���C�����"���R�

outras áreas do Tribunal; 
outras órgãos da Justiça Eleitoral 

#K&�N�������D�������
�
�"������"�������"��
�����
�����������
������

� �������R�

apropriação indevida de funções do 
ativo de informação;  
problemas no processo relacionado 
ao ativo da informação; 
problemas no serviço da área 
responsável pelo ativo da 
informação; 
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problemas nos serviços ao público 

#Y&�N��������
@�����
���
�* 
�"��
@����*���
 
"����������
������
� �������R� não há auditoria/fiscalização 

/$&�8���
������
� �����������?�������
�������C����D���R� Operacional 

/%&����"�������
�"
�����*
����!�C����F���"�
�"
����������"�
����������
��
������
� �������R�

recuperação total 
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�
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�
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Estadual 
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����R�5���5����C���
��������

E #0�"�� �#0%�0�'�

%&���C���?����;�&�&!������<�
�����"������
������
� �������R� ����4�
#&�7?�C���������
������
������
� �����������?�����
������R� mais de 02 anos e menos 05 anos 

/&�8���
������
� ���������?���
�������
��"����������"
������H�
Outros: Operação dos serviços de 
TI 

L&�N���T?�����������	"
�U��������"
������
����������"�������
������

� �������R�

Sistemas de Informação 

.&�N�������
�����
������
���������������
������
� �������R� Outro: Serviço de TI 

P&��������"A�"����
 
"��
�����D��������"�����C�������
������
� ��������
�����
����
��;"���
������C�
��"�����
����"����"�����
� �������<R�

Restrito à Seção 

J&�N�������D�������"����
 
"����������
������
� �������R� não há histórico de ataques 

K&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

não há histórico de perdas 

Y&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

sem histórico de desastres naturais 

%$&�8���
������
� �����������?���"��
@�������?���H�
sem histórico de 
manifestações/perturbações 

%%&�8���
�������� �����������?�,�"��
@�������a���H� com arquitetura aberta 

%#&�8���
������
� �����������?��������
���� �������"���	�
"�H� não há dependencia de fornecedor 

%/&�8���
������
� ��������
����
H� Própria 

%L&����������
������
� �����������?������������*"��
����R� 100% informatizado 

%.&�8���
������
� ��������"�����"�����
������F"�
"�H� Própria 

%P&�N����F�����������"���"�
�
����������
������
� ��������"������������
���
� �������R�

conectado à rede interna da 
organização 

%J&�8���
������
� �����������?���6�
������
�"���"�6�� �������������FH�

humano e intencional; 
humano mas não intencional; 
eventos naturais; 
falhas técnicas 

%K&�N�������E
�"���
����������������������
����!�"��������
������

� ���������� ����������
�
����R�

até 10 horas 

%Y&����������
�"
�������C���"��
��������������
������
� ������������
1��
������A������!�C���� �
������
���F�
���������������������
�����"���
���
��"��
����������"���
��A�"
�R�

- 

#$&��������6���
��	�
"�����
�"
������!�C����

�����
�"
������6?�
"��
������������
������
� �������R�

��

#%&��������6���
��	�
"�����
�"
������!���C�����
�
��������
��
������

�"
������R�

��

##&��E
��������������������������
������
�����������������
������

� �������R�

Falta de reponsabilidades entre 
vários agentes intervinientes; 
conflito entre segurança e acesso 

#/&�7?���������������
����
�
����������
��������"���
��A�"
��;b���
�������b<�����"�
������������
������
� �������R�

De ordem organizacional 

#L&�N�����B���6?��"������
������
�������������
������
� �������R� ��
#.&�����
����������
�"
�����*���������"�������
������
� �������!����
������"��
��������C���?����R�

sistemas de informação 

#P&�����
����������
�"
�����*���������"�������
������
� �������!�C��
��
���
�������E����B����������R�

prejuízo operacional no setor 

#J&�4�����C���������"��
��������
������
� ��������
����
�����
��
�����
���C�����"���R�

outras áreas do Tribunal; 

#K&�N�������D�������
�
�"������"�������"��
�����
�����������
������

� �������R�

problemas no serviço da área 
responsável pelo ativo da 
informação 

#Y&�N��������
@�����
���
�* 
�"��
@����*���
 
"����������
������
� �������R� não há auditoria/fiscalização 

/$&�8���
������
� �����������?�������
�������C����D���R� Operacional 

/%&����"�������
�"
�����*
����!�C����F���"�
�"
����������"�
����������
��
������
� �������R�

recuperação total 

/#&�8��
�
�"���������
������
� �������������
�
������������ 
"��������� local 
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����R�5�4�5��C�����
�����������
���	��T����

E #0�"�� �#0%�0�'�

%&���C���?����;�&�&!������<�
�����"������
������
� �������R� ����4�
#&�7?�C���������
������
������
� �����������?�����
������R� mais de dez anos 

/&�8���
������
� ���������?���
�������
��"����������"
������H�
Outros: Operação dos serviços de 
TI 

L&�N���T?�����������	"
�U��������"
������
����������"�������
������

� �������R�

Sistemas de Informação 

.&�N�������
�����
������
���������������
������
� �������R� Outro: Serviço de TI 

P&��������"A�"����
 
"��
�����D��������"�����C�������
������
� ��������
�����
����
��;"���
������C�
��"�����
����"����"�����
� �������<R�

Restrito à Seção 

J&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

Com ataques em quantidade rara 

K&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

Com perdas em quantidades 
moderadas 

Y&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

sem histórico de desastres naturais 

%$&�8���
������
� �����������?���"��
@�������?���H�
sem histórico de 
manifestações/perturbações 

%%&�8���
�������� �����������?�,�"��
@�������a���H� com arquitetura proprietária 

%#&�8���
������
� �����������?��������
���� �������"���	�
"�H�
dependencia de fornecedo interno e 
externo 

%/&�8���
������
� ��������
����
H� Própria 

%L&����������
������
� �����������?������������*"��
����R� 100% informatizado 

%.&�8���
������
� ��������"�����"�����
������F"�
"�H� Terceirizado 

%P&�N����F�����������"���"�
�
����������
������
� ��������"������������
���
� �������R�

conectado à rede interna da 
organização 

%J&�8���
������
� �����������?���6�
������
�"���"�6�� �������������FH�

humano e intencional; 
humano mas não intencional; 
eventos naturais; 
falhas técnicas 

%K&�N�������E
�"���
����������������������
����!�"��������
������

� ���������� ����������
�
����R�

mais de 72 horas 

%Y&����������
�"
�������C���"��
��������������
������
� ������������
1��
������A������!�C���� �
������
���F�
���������������������
�����"���
���
��"��
����������"���
��A�"
�R�

não foi possível restaurar 

#$&��������6���
��	�
"�����
�"
������!�C����

�����
�"
������6?�
"��
������������
������
� �������R�

ataque bem sucedido; roubo/furto 

#%&��������6���
��	�
"�����
�"
������!���C�����
�
��������
��
������

�"
������R�

ataques não intencionais 
provenientes do ambiente interno 
da organização 

##&��E
��������������������������
������
�����������������
������

� �������R�

Falta de reponsabilidades entre 
vários agentes intervinientes; 
conflito entre segurança e acesso 

#/&�7?���������������
����
�
����������
��������"���
��A�"
��;b���
�������b<�����"�
������������
������
� �������R�

De ordem organizacional 

#L&�N�����B���6?��"������
������
�������������
������
� �������R� ��
#.&�����
����������
�"
�����*���������"�������
������
� �������!����
������"��
��������C���?����R�

sistemas de informação 

#P&�����
����������
�"
�����*���������"�������
������
� �������!�C��
��
���
�������E����B����������R�

prejizo interno do Tribunal; 
prejuízo na esfera da Justiça 
Eleitoral 

#J&�4�����C���������"��
��������
������
� ��������
����
�����
��
�����
���C�����"���R�

outras áreas do Tribunal; 
outras órgãos da Justiça Eleitoral 

#K&�N�������D�������
�
�"������"�������"��
�����
�����������
������

� �������R�

problemas no serviço da área 
responsável pelo ativo da 
informação 

#Y&�N��������
@�����
���
�* 
�"��
@����*���
 
"����������
������
� �������R� não há auditoria/fiscalização 

/$&�8���
������
� �����������?�������
�������C����D���R� Operacional 
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/%&����"�������
�"
�����*
����!�C����F���"�
�"
����������"�
����������
��
������
� �������R�

não se sabe 

/#&�8��
�
�"���������
������
� �������������
�
������������ 
"���������
�
������H�

Estadual 
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����R�5�8�5���������

E #0�"�� �#0%�0�'�

%&���C���?����;�&�&!������<�
�����"������
������
� �������R� ����4�
#&�7?�C���������
������
������
� �����������?�����
������R� mais de dez anos 

/&�8���
������
� ���������?���
�������
��"����������"
������H�
pleitos eleitorais e atendimento ao 
eleitor 

L&�N���T?�����������	"
�U��������"
������
����������"�������
������

� �������R�

pleitos eleitorais; processos 
judiciais; sistemas de 
informação/rede de comunicação; 
administração 

.&�N�������
�����
������
���������������
������
� �������R�
processos judiciais; atendimento ao 
eleitor; pleitos eleitorais 

P&��������"A�"����
 
"��
�����D��������"�����C�������
������
� ��������
�����
����
��;"���
������C�
��"�����
����"����"�����
� �������<R�

Restrito à Seção 

J&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

não há histórico de ataques 

K&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

com perdas em quantidade pouco 
significativa 

Y&�8���
������
� �����������?���"��
@�������?���H� sem histórico de desastres naturais 

%$&�8���
�������� �����������?�,�"��
@�������a���H�
sujeito a 
pertubações/manifestações em 
quantidade moderada 

%%&�8���
������
� �����������?��������
���� �������"���	�
"�H� com arquitetura proprietária 

%#&�8���
������
� ��������
����
H� relativa facilidade de substituição 

%/&�N������������������������
������
� �������H� Própria 

%L&����������
������
� �����������?������������*"��
����R� 100% informatizado 

%.&�8���
������
� ��������"�����"�����
������F"�
"�H� Misto 

%P&�N����F�����������"���"�
�
����������
������
� ��������"������������
���
� �������R�

conectado à rede interna da 
organização 

%J&�8���
������
� �����������?���6�
������
�"���"�6�� �������������FH�

humano e intencional; 
humano mas não intencional; 
eventos naturais; 
falhas técnicas 

%K&�N�������E
�"���
����������������������
����!�"��������
������

� ���������� ����������
�
����R�

até 72 horas 

%Y&����������
�"
�������C���"��
��������������
������
� ������������
1��
������A������!�C���� �
������
���F�
���������������������
�����"���
���
��"��
����������"���
��A�"
�R�

até 72 horas 

#$&��������6���
��	�
"�����
�"
������!�C����

�����
�"
������6?�
"��
������������
������
� �������R�

outros: falha técnica; 
falha humana não intencional 

#%&��������6���
��	�
"�����
�"
������!���C�����
�
��������
��
������

�"
������R�

ataques não intencionais 
provenientes do ambiente interno 
da organização 

##&��E
��������������������������
������
�����������������
������

� �������R�

interdependência dos processos 
que envolvem o ativo; 
questões internas da organização 

#/&�7?���������������
����
�
����������
��������"���
��A�"
��;b���
�������b<�����"�
������������
������
� �������R�

não existe 

#L&�N�����B���6?��"������
������
�������������
������
� �������R� plano de contingência  

#.&�����
����������
�"
�����*���������"�������
������
� �������!����
������"��
��������C���?����R�

pleitos eleitorais 

#P&�����
����������
�"
�����*���������"�������
������
� �������!�C��
��
���
�������E����B����������R�

prejizo interno do Tribunal; 
prejuízo na esfera da Justiça 
Eleitoral 

#J&�4�����C���������"��
��������
������
� ��������
����
�����
��
�����
���C�����"���R�

outras áreas do Tribunal; 
outras órgãos da Justiça Eleitoral 

#K&�N�������D�������
�
�"������"�������"��
�����
�����������
������

� �������R�

apropriação indevida de funções do 
ativo de informação;  
problemas no processo relacionado 
ao ativo da informação; 



   TRIBUNAL REGIONAL ELEITORAL DA BAHIA – TRE-BA 
   COMISSÃO DE SEGURANÇA DA INFORMAÇÃO – CSI 

________________________________________________________________________________ 
Pg. 130 de 208 CSI - Relatório de Metas Estratégicas – Plano Piloto de Levantamento de Ativos da Informação - 2012 

                                    Versão 1.0

problemas no serviço de outras 
áreas; 
problemas no serviço da área 
responsável pelo ativo da 
informação; 
problemas nos serviços ao público. 

#Y&�N��������
@�����
���
�* 
�"��
@����*���
 
"����������
������
� �������R� não há auditoria/fiscalização 

/$&�8���
������
� �����������?�������
�������C����D���R� Operacional 

/%&����"�������
�"
�����*
����!�C����F���"�
�"
����������"�
����������
��
������
� �������R�

recuperação parcial com perdas 
insignificantes 

/#&�8��
�
�"���������
������
� �������������
�
������������ 
"���������
�
������H�

Estadual 
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����R�5�;�5��	����	�
���	�R��	�
������
�����

E #0�"�� �#0%�0�'�

%&���C���?����;�&�&!������<�
�����"������
������
� �������R� ����4�
#&�7?�C���������
������
������
� �����������?�����
������R� mais de dez anos 

/&�8���
������
� ���������?���
�������
��"����������"
������H� pleitos eleitorais 

L&�N���T?�����������	"
�U��������"
������
����������"�������
������

� �������R�

pleitos eleitorais 

.&�N�������
�����
������
���������������
������
� �������R� pleitos eleitorais 

P&��������"A�"����
 
"��
�����D��������"�����C�������
������
� ��������
�����
����
��;"���
������C�
��"�����
����"����"�����
� �������<R�

Restrito à Seção 

J&�N�������D�������"����
 
"����������
������
� �������R� não há histórico de ataques 

K&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

não há histórico de perdas 

Y&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

sem histórico de desastres naturais 

%$&�8���
������
� �����������?���"��
@�������?���H�
sujeito a 
pertubações/manifestações em 
quantidade moderada�

%%&�8���
�������� �����������?�,�"��
@�������a���H� com arquitetura proprietária 

%#&�8���
������
� �����������?��������
���� �������"���	�
"�H� relativa facilidade de substituição�
%/&�8���
������
� ��������
����
H� Própria�
%L&����������
������
� �����������?������������*"��
����R� 100% informatizado�
%.&�8���
������
� ��������"�����"�����
������F"�
"�H� Própria�
%P&�N����F�����������"���"�
�
����������
������
� ��������"������������
���
� �������R�

conectado à rede interna da 
organização�

%J&�8���
������
� �����������?���6�
������
�"���"�6�� �������������FH�

humano e intencional; 
humano mas não intencional; 
eventos naturais; 
falhas técnicas 

%K&�N�������E
�"���
����������������������
����!�"��������
������

� ���������� ����������
�
����R�

mais de 72 horas�

%Y&����������
�"
�������C���"��
��������������
������
� ������������
1��
������A������!�C���� �
������
���F�
���������������������
�����"���
���
��"��
����������"���
��A�"
�R�

até 72 horas 

#$&��������6���
��	�
"�����
�"
������!�C����

�����
�"
������6?�
"��
������������
������
� �������R�

outros: falha técnica; 
falha humana não intencional 

#%&��������6���
��	�
"�����
�"
������!���C�����
�
��������
��
������

�"
������R�

ataques não intencionais 
provenientes do ambiente interno 
da organização 

##&��E
��������������������������
������
�����������������
������

� �������R�

ampliação da segurança das redes;
interdependência dos processos 
que envolvem o ativo; 
falta de divisão clara de 
responsabilidade entre agentes 
intervenientes; 
questões internas da organização 

#/&�7?���������������
����
�
����������
��������"���
��A�"
��;b���
�������b<�����"�
������������
������
� �������R�

outro: questões internas da 
organização; 
cultura da organização 

#L&�N�����B���6?��"������
������
�������������
������
� �������R� plano de contingência ineficaz 

#.&�����
����������
�"
�����*���������"�������
������
� �������!����
������"��
��������C���?����R�

pleitos eleitorais 

#P&�����
����������
�"
�����*���������"�������
������
� �������!�C��
��
���
�������E����B����������R�

prejizo interno do Tribunal; 
prejuízo na esfera da Justiça 
Eleitoral 

#J&�4�����C���������"��
��������
������
� ��������
����
�����
��
�����
���C�����"���R�

outras órgãos da Justiça Eleitoral�

#K&�N�������D�������
�
�"������"�������"��
�����
�����������
������

� �������R�

problemas no processo relacionado 
ao ativo da informação; 
problemas no serviço de outras 
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áreas; 
problemas no serviço da área 
responsável pelo ativo da 
informação 

#Y&�N��������
@�����
���
�* 
�"��
@����*���
 
"����������
������
� �������R�
a área responsável verifica o ativo; 
não há auditoria /fiscalização 

/$&�8���
������
� �����������?�������
�������C����D���R� Operacional 

/%&����"�������
�"
�����*
����!�C����F���"�
�"
����������"�
����������
��
������
� �������R�

recuperação parcial com perdas 
insignificantes 

/#&�8��
�
�"���������
������
� �������������
�
������������ 
"���������
�
������H�

Estadual 
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����R�5�<�5��	����	�
����	��
�����	��
����������
��

������	�

E #0�"�� �#0%�0�'�

%&���C���?����;�&�&!������<�
�����"������
������
� �������R� ����4�
#&�7?�C���������
������
������
� �����������?�����
������R� mais de dez anos 

/&�8���
������
� ���������?���
�������
��"����������"
������H� pleitos eleitorais 

L&�N���T?�����������	"
�U��������"
������
����������"�������
������

� �������R�

pleitos eleitorais 

.&�N�������
�����
������
���������������
������
� �������R� pleitos eleitorais 

P&��������"A�"����
 
"��
�����D��������"�����C�������
������
� ��������
�����
����
��;"���
������C�
��"�����
����"����"�����
� �������<R�

Restrito à Seção 

J&�N�������D�������"����
 
"����������
������
� �������R� não há histórico de ataques 

K&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

não há histórico de perdas 

Y&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

sem histórico de desastres naturais 

%$&�8���
������
� �����������?���"��
@�������?���H�
sujeito a 
pertubações/manifestações em 
quantidade moderada�

%%&�8���
�������� �����������?�,�"��
@�������a���H� com arquitetura proprietária 

%#&�8���
������
� �����������?��������
���� �������"���	�
"�H� relativa facilidade de substituição�
%/&�8���
������
� ��������
����
H� Própria�
%L&����������
������
� �����������?������������*"��
����R� 100% informatizado�
%.&�8���
������
� ��������"�����"�����
������F"�
"�H� Própria�
%P&�N����F�����������"���"�
�
����������
������
� ��������"������������
���
� �������R�

conectado à rede interna da 
organização�

%J&�8���
������
� �����������?���6�
������
�"���"�6�� �������������FH�

humano e intencional; 
humano mas não intencional; 
eventos naturais; 
falhas técnicas 

%K&�N�������E
�"���
����������������������
����!�"��������
������

� ���������� ����������
�
����R�

mais de 72 horas�

%Y&����������
�"
�������C���"��
��������������
������
� ������������
1��
������A������!�C���� �
������
���F�
���������������������
�����"���
���
��"��
����������"���
��A�"
�R�

até 72 horas 

#$&��������6���
��	�
"�����
�"
������!�C����

�����
�"
������6?�
"��
������������
������
� �������R�

outros: falha técnica; 
falha humana não intencional 

#%&��������6���
��	�
"�����
�"
������!���C�����
�
��������
��
������

�"
������R�

ataques não intencionais 
provenientes do ambiente interno 
da organização 

##&��E
��������������������������
������
�����������������
������

� �������R�

ampliação da segurança das redes;
interdependência dos processos 
que envolvem o ativo; 
falta de divisão clara de 
responsabilidade entre agentes 
intervenientes; 
questões internas da organização 

#/&�7?���������������
����
�
����������
��������"���
��A�"
��;b���
�������b<�����"�
������������
������
� �������R�

outro: questões internas da 
organização; 
cultura da organização 

#L&�N�����B���6?��"������
������
�������������
������
� �������R� plano de contingência ineficaz 

#.&�����
����������
�"
�����*���������"�������
������
� �������!����
������"��
��������C���?����R�

pleitos eleitorais 

#P&�����
����������
�"
�����*���������"�������
������
� �������!�C��
��
���
�������E����B����������R�

prejizo interno do Tribunal; 
prejuízo na esfera da Justiça 
Eleitoral 

#J&�4�����C���������"��
��������
������
� ��������
����
�����
��
�����
���C�����"���R�

outras órgãos da Justiça Eleitoral�



   TRIBUNAL REGIONAL ELEITORAL DA BAHIA – TRE-BA 
   COMISSÃO DE SEGURANÇA DA INFORMAÇÃO – CSI 

________________________________________________________________________________ 
Pg. 138 de 208 CSI - Relatório de Metas Estratégicas – Plano Piloto de Levantamento de Ativos da Informação - 2012 

                                    Versão 1.0

#K&�N�������D�������
�
�"������"�������"��
�����
�����������
������

� �������R�

problemas no processo relacionado 
ao ativo da informação; 
problemas no serviço de outras 
áreas; 
problemas no serviço da área 
responsável pelo ativo da 
informação 

#Y&�N��������
@�����
���
�* 
�"��
@����*���
 
"����������
������
� �������R�
a área responsável verifica o ativo; 
não há auditoria /fiscalização 

/$&�8���
������
� �����������?�������
�������C����D���R� Operacional 

/%&����"�������
�"
�����*
����!�C����F���"�
�"
����������"�
����������
��
������
� �������R�

recuperação parcial com perdas 
insignificantes 

/#&�8��
�
�"���������
������
� �������������
�
������������ 
"���������
�
������H�

Estadual 
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����R�5�=�5��	����	�
���	����R����	�
���������

E #0�"�� �#0%�0�'�

%&���C���?����;�&�&!������<�
�����"������
������
� �������R� ����4�
#&�7?�C���������
������
������
� �����������?�����
������R� mais de dez anos 

/&�8���
������
� ���������?���
�������
��"����������"
������H�
pleitos eleitorais; 
atendimento ao eleitor; 

L&�N���T?�����������	"
�U��������"
������
����������"�������
������

� �������R�

outro: equipe técnica da SESAU 

.&�N�������
�����
������
���������������
������
� �������R� todos os serviços de TI 

P&��������"A�"����
 
"��
�����D��������"�����C�������
������
� ��������
�����
����
��;"���
������C�
��"�����
����"����"�����
� �������<R�

Restrito à Seção 

J&�N�������D�������"����
 
"����������
������
� �������R� não há histórico de ataques 

K&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

não há histórico de perdas 

Y&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

sem histórico de desastres naturais 

%$&�8���
������
� �����������?���"��
@�������?���H�
sujeito a 
pertubações/manifestações em 
quantidade moderada 

%%&�8���
�������� �����������?�,�"��
@�������a���H� com arquitetura proprietária�
%#&�8���
������
� �����������?��������
���� �������"���	�
"�H� relativa facilidade de substituição 

%/&�8���
������
� ��������
����
H� Própria 

%L&����������
������
� �����������?������������*"��
����R� parcialmente informatizado 

%.&�8���
������
� ��������"�����"�����
������F"�
"�H� Própria 

%P&�N����F�����������"���"�
�
����������
������
� ��������"������������
���
� �������R�

conectado à rede interna da 
organização 

%J&�8���
������
� �����������?���6�
������
�"���"�6�� �������������FH�

humano e intencional; 
humano mas não intencional; 
eventos naturais; 
falhas técnicas 

%K&�N�������E
�"���
����������������������
����!�"��������
������

� ���������� ����������
�
����R�

até 72 horas 

%Y&����������
�"
�������C���"��
��������������
������
� ������������
1��
������A������!�C���� �
������
���F�
���������������������
�����"���
���
��"��
����������"���
��A�"
�R�

até 72 horas 

#$&��������6���
��	�
"�����
�"
������!�C����

�����
�"
������6?�
"��
������������
������
� �������R�

outros: falha técnica; 
falha humana não intencional 

#%&��������6���
��	�
"�����
�"
������!���C�����
�
��������
��
������

�"
������R�

ataques não intencionais 
provenientes do ambiente interno 
da organização 

##&��E
��������������������������
������
�����������������
������

� �������R�

ampliação da segurança das redes;
interdependência dos processos 
que envolvem o ativo; 
falta de divisão clara de 
responsabilidade entre agentes 
intervenientes; 
questões internas da organização 

#/&�7?���������������
����
�
����������
��������"���
��A�"
��;b���
�������b<�����"�
������������
������
� �������R�

outro: questões internas da 
organização; 
cultura da organização 

#L&�N�����B���6?��"������
������
�������������
������
� �������R� plano de contingência ineficaz 

#.&�����
����������
�"
�����*���������"�������
������
� �������!����
������"��
��������C���?����R�

outro: equipe técnica da SESAU 

#P&�����
����������
�"
�����*���������"�������
������
� �������!�C��
��
���
�������E����B����������R�

prejizo interno do Tribunal; 
prejuízo na esfera da Justiça 
Eleitoral 

#J&�4�����C���������"��
��������
������
� ��������
����
�����
��
�����
���C�����"���R�

outras áreas do Tribunal; 
outras órgãos da Justiça Eleitoral 

#K&�N�������D�������
�
�"������"�������"��
�����
�����������
������
problemas no processo relacionado 
ao ativo da informação; 
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� �������R� problemas no serviço de outras 
áreas; 
problemas no serviço da área 
responsável pelo ativo da 
informação 

#Y&�N��������
@�����
���
�* 
�"��
@����*���
 
"����������
������
� �������R�
a área responsável verifica o ativo; 
não há auditoria /fiscalização 

/$&�8���
������
� �����������?�������
�������C����D���R� Operacional 

/%&����"�������
�"
�����*
����!�C����F���"�
�"
����������"�
����������
��
������
� �������R�

recuperação parcial com perdas 
insignificantes 

/#&�8��
�
�"���������
������
� �������������
�
������������ 
"���������
�
������H�

estadual 

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�



   TRIBUNAL REGIONAL ELEITORAL DA BAHIA – TRE-BA 
   COMISSÃO DE SEGURANÇA DA INFORMAÇÃO – CSI 

________________________________________________________________________________ 
Pg. 143 de 208 CSI - Relatório de Metas Estratégicas – Plano Piloto de Levantamento de Ativos da Informação - 2012 

                                    Versão 1.0

��+��.'!6#0��#�'(0������()���#���+��.'!"��


'�'� �#�0"�� ��#��(+(&'!"��?�(&'�

$%*$K*#$%#� %&$� �8����8�(���8-9�)4��]^8�(��(��+8����:8�

�#0%��02)#(0�%#-����##�&@(.#����9��.#,�&'�/�A+ �!"�,�2�#',��'.'-,�#�.'(-:�

74)8����-(^8!��7�9��(����]^8!�����4!�J$$Y!����������_������&���&���

�

��.#������()�� �.%'&�������#�)(!��9'-��,�.B�(�,�>'($�:�

�8����8�(���8-9�)4��]^8�(��(��+8����:8� ���`8�


#0&�(!"��
#�'-@'�'�

��N4�:8�(�)���,��8-��-(8��8-9�)4��]^8�+�(�^8�-�����a����+����8�94-��8-�5�-�8�(��

�85+4��(8���5��5���-���(��34���]���,���8��,&�

�

�

�

�

�

�

�

�

�

�

�

�

�#0%��02)#(0�%#-����()���#���+��.'!"��9��.#,�&'�/�A+ �!"�,�2�#',��'.'-,�#�.'(-:�

74)8����-(^8!��7�9��(����]^8!�����4!�J$$Y!����������_������&���&���

�

�

�



   TRIBUNAL REGIONAL ELEITORAL DA BAHIA – TRE-BA 
   COMISSÃO DE SEGURANÇA DA INFORMAÇÃO – CSI 

________________________________________________________________________________ 
Pg. 144 de 208 CSI - Relatório de Metas Estratégicas – Plano Piloto de Levantamento de Ativos da Informação - 2012 

                                    Versão 1.0

����7(�#�#0������()���'���+��.'!"��

;� �%-(&'!6#0�#��(0�#.'0�

�
�
"��
�������4��?�
��� �

�
�������8
���"
���
�� �

�
����������
����
���� �

8�������� �Q����� �

<� C'��D'�#0�

����
������ -���

��
������ �

�����B������4��?�
��� �

8������7���Q����� �

=� �#00�'0�

��
�"
��
����� ���:�(8����(������4�

9����"������� �

8������+������� �

L� 	 ���0�����7(�#�#0�

,�"�
��9D�
"��� �

+�
��� �

5D�
���5���F�
"��� �

8������ �

�

�

�

�

�

�

�

�



   TRIBUNAL REGIONAL ELEITORAL DA BAHIA – TRE-BA 
   COMISSÃO DE SEGURANÇA DA INFORMAÇÃO – CSI 

________________________________________________________________________________ 
Pg. 145 de 208 CSI - Relatório de Metas Estratégicas – Plano Piloto de Levantamento de Ativos da Informação - 2012 

                                    Versão 1.0

����R�5�L�5��	����	�
���	����R����	�
��
���	�����	�

E #0�"�� �#0%�0�'�

%&���C���?����;�&�&!������<�
�����"������
������
� �������R� ����4�
#&�7?�C���������
������
������
� �����������?�����
������R� mais de dez anos 

/&�8���
������
� ���������?���
�������
��"����������"
������H�
pleitos eleitorais; 
atendimento ao eleitor; 
outros: a depender do dispositivo 

L&�N���T?�����������	"
�U��������"
������
����������"�������
������

� �������R�

outro: equipe técnica da SESAU; 
unidades do TRE  

.&�N�������
�����
������
���������������
������
� �������R�
atendimento ao eleitor; 
protocolo; 
suporte ao usuário 

P&��������"A�"����
 
"��
�����D��������"�����C�������
������
� ��������
�����
����
��;"���
������C�
��"�����
����"����"�����
� �������<R�

Restrito à Seção 

J&�N�������D�������"����
 
"����������
������
� �������R� não há histórico de ataques 

K&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

não há histórico de perdas 

Y&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

sem histórico de desastres naturais 

%$&�8���
������
� �����������?���"��
@�������?���H�
sujeito a 
pertubações/manifestações em 
quantidade significativa 

%%&�8���
�������� �����������?�,�"��
@�������a���H� com arquitetura proprietária 

%#&�8���
������
� �����������?��������
���� �������"���	�
"�H� relativa facilidade de substituição 

%/&�8���
������
� ��������
����
H� Própria 

%L&����������
������
� �����������?������������*"��
����R� parcialmente informatizado 

%.&�8���
������
� ��������"�����"�����
������F"�
"�H� Própria 

%P&�N����F�����������"���"�
�
����������
������
� ��������"������������
���
� �������R�

conectado à rede interna da 
organização 

%J&�8���
������
� �����������?���6�
������
�"���"�6�� �������������FH�

humano e intencional; 
humano mas não intencional; 
eventos naturais; 
falhas técnicas 

%K&�N�������E
�"���
����������������������
����!�"��������
������

� ���������� ����������
�
����R�

até 72 horas 

%Y&����������
�"
�������C���"��
��������������
������
� ������������
1��
������A������!�C���� �
������
���F�
���������������������
�����"���
���
��"��
����������"���
��A�"
�R�

até 72 horas�

#$&��������6���
��	�
"�����
�"
������!�C����

�����
�"
������6?�
"��
������������
������
� �������R�

outros: falha técnica; 
falha humana não intencional 

#%&��������6���
��	�
"�����
�"
������!���C�����
�
��������
��
������

�"
������R�

ataques não intencionais 
provenientes do ambiente interno 
da organização�

##&��E
��������������������������
������
�����������������
������

� �������R�

ampliação da segurança das redes;
interdependência dos processos 
que envolvem o ativo; 
falta de divisão clara de 
responsabilidade entre agentes 
intervenientes; 
questões internas da organização�

#/&�7?���������������
����
�
����������
��������"���
��A�"
��;b���
�������b<�����"�
������������
������
� �������R�

outro: questões internas da 
organização; 
cultura da organização�

#L&�N�����B���6?��"������
������
�������������
������
� �������R� plano de contingência ineficaz�
#.&�����
����������
�"
�����*���������"�������
������
� �������!����
������"��
��������C���?����R�

outro: equipe técnica da SESAU; 
unidades do TRE  

#P&�����
����������
�"
�����*���������"�������
������
� �������!�C��
��
���
�������E����B����������R�

prejizo interno do Tribunal; 
prejuízo na esfera da Justiça 
Eleitoral�

#J&�4�����C���������"��
��������
������
� ��������
����
�����
��
����� outras áreas do Tribunal; 
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���C�����"���R� outras órgãos da Justiça Eleitoral�

#K&�N�������D�������
�
�"������"�������"��
�����
�����������
������

� �������R�

problemas no processo relacionado 
ao ativo da informação; 
problemas no serviço de outras 
áreas; 
problemas no serviço da área 
responsável pelo ativo da 
informação 

#Y&�N��������
@�����
���
�* 
�"��
@����*���
 
"����������
������
� �������R�
a área responsável verifica o ativo; 
não há auditoria /fiscalização�

/$&�8���
������
� �����������?�������
�������C����D���R� Operacional 

/%&����"�������
�"
�����*
����!�C����F���"�
�"
����������"�
����������
��
������
� �������R�

recuperação parcial com perdas 
insignificantes 

/#&�8��
�
�"���������
������
� �������������
�
������������ 
"���������
�
������H�

Estadual 
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����R�5�M�5��	����	�
���	����R����	�������

E #0�"�� �#0%�0�'�

%&���C���?����;�&�&!������<�
�����"������
������
� �������R� ����4�
#&�7?�C���������
������
������
� �����������?�����
������R� mais de dez anos 

/&�8���
������
� ���������?���
�������
��"����������"
������H�
pleitos eleitorais; 
atendimento ao eleitor; 
outros: a depender da aplicação 

L&�N���T?�����������	"
�U��������"
������
����������"�������
������

� �������R�

outro: equipe técnica da SESAU; 
unidades do TRE  

.&�N�������
�����
������
���������������
������
� �������R�
atendimento ao eleitor; 
protocolo; 
suporte ao usuário 

P&��������"A�"����
 
"��
�����D��������"�����C�������
������
� ��������
�����
����
��;"���
������C�
��"�����
����"����"�����
� �������<R�

Restrito à Seção 

J&�N�������D�������"����
 
"����������
������
� �������R� não há histórico de ataques 

K&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

não há histórico de perdas 

Y&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

sem histórico de desastres naturais 

%$&�8���
������
� �����������?���"��
@�������?���H�
sujeito a 
pertubações/manifestações em 
quantidade significativa 

%%&�8���
�������� �����������?�,�"��
@�������a���H� com arquitetura proprietária 

%#&�8���
������
� �����������?��������
���� �������"���	�
"�H� relativa facilidade de substituição 

%/&�8���
������
� ��������
����
H� Própria 

%L&����������
������
� �����������?������������*"��
����R� parcialmente informatizado 

%.&�8���
������
� ��������"�����"�����
������F"�
"�H� Própria 

%P&�N����F�����������"���"�
�
����������
������
� ��������"������������
���
� �������R�

conectado à rede interna da 
organização 

%J&�8���
������
� �����������?���6�
������
�"���"�6�� �������������FH�

humano e intencional; 
humano mas não intencional; 
eventos naturais; 
falhas técnicas 

%K&�N�������E
�"���
����������������������
����!�"��������
������

� ���������� ����������
�
����R�

até 72 horas 

%Y&����������
�"
�������C���"��
��������������
������
� ������������
1��
������A������!�C���� �
������
���F�
���������������������
�����"���
���
��"��
����������"���
��A�"
�R�

até 72 horas 

#$&��������6���
��	�
"�����
�"
������!�C����

�����
�"
������6?�
"��
������������
������
� �������R�

outros: falha técnica; 
falha humana não intencional 

#%&��������6���
��	�
"�����
�"
������!���C�����
�
��������
��
������

�"
������R�

ataques não intencionais 
provenientes do ambiente interno 
da organização 

##&��E
��������������������������
������
�����������������
������

� �������R�

ampliação da segurança das redes;
interdependência dos processos 
que envolvem o ativo; 
falta de divisão clara de 
responsabilidade entre agentes 
intervenientes; 
questões internas da organização 

#/&�7?���������������
����
�
����������
��������"���
��A�"
��;b���
�������b<�����"�
������������
������
� �������R�

outro: questões internas da 
organização; 
cultura da organização 

#L&�N�����B���6?��"������
������
�������������
������
� �������R� plano de contingência ineficaz 

#.&�����
����������
�"
�����*���������"�������
������
� �������!����
������"��
��������C���?����R�

outro: equipe técnica da SESAU; 
unidades do TRE  

#P&�����
����������
�"
�����*���������"�������
������
� �������!�C��
��
���
�������E����B����������R�

prejizo interno do Tribunal; 
prejuízo na esfera da Justiça 
Eleitoral 

#J&�4�����C���������"��
��������
������
� ��������
����
�����
��
����� outras áreas do Tribunal; 
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���C�����"���R� outras órgãos da Justiça Eleitoral 

#K&�N�������D�������
�
�"������"�������"��
�����
�����������
������

� �������R�

problemas no processo relacionado 
ao ativo da informação; 
problemas no serviço de outras 
áreas; 
problemas no serviço da área 
responsável pelo ativo da 
informação 

#Y&�N��������
@�����
���
�* 
�"��
@����*���
 
"����������
������
� �������R�
a área responsável verifica o ativo; 
não há auditoria /fiscalização 

/$&�8���
������
� �����������?�������
�������C����D���R� Operacional 

/%&����"�������
�"
�����*
����!�C����F���"�
�"
����������"�
����������
��
������
� �������R�

recuperação parcial com perdas 
insignificantes 

/#&�8��
�
�"���������
������
� �������������
�
������������ 
"���������
�
������H�

Estadual 

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�
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����R�5����5����R�����
����	��

E #0�"�� �#0%�0�'�

%&���C���?����;�&�&!������<�
�����"������
������
� �������R� ����4�
#&�7?�C���������
������
������
� �����������?�����
������R� mais de 10 anos 

/&�8���
������
� ���������?���
�������
��"����������"
������H�
Outros: Operação dos serviços de 
TI ; Administração 

L&�N���T?�����������	"
�U��������"
������
����������"�������
������

� �������R�

Sistemas de Informação 

.&�N�������
�����
������
���������������
������
� �������R� Outro: Serviço de TI 

P&��������"A�"����
 
"��
�����D��������"�����C�������
������
� ��������
�����
����
��;"���
������C�
��"�����
����"����"�����
� �������<R�

Restrito à Seção 

J&�N�������D�������"����
 
"����������
������
� �������R� Com ataques em quantidade rara 

K&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

Com perdas em quantidades 
moderadas 

Y&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

sem histórico de desastres naturais 

%$&�8���
������
� �����������?���"��
@�������?���H�
sem histórico de 
manifestações/perturbações 

%%&�8���
�������� �����������?�,�"��
@�������a���H� com arquitetura proprietária 

%#&�8���
������
� �����������?��������
���� �������"���	�
"�H�
dependencia de fornecedo interno e 
externo 

%/&�8���
������
� ��������
����
H� Própria 

%L&����������
������
� �����������?������������*"��
����R� Material impresso e digital 

%.&�8���
������
� ��������"�����"�����
������F"�
"�H� Própria�
%P&�N����F�����������"���"�
�
����������
������
� ��������"������������
���
� �������R�

conectado à rede interna da 
organização (parcialmente) 

%J&�8���
������
� �����������?���6�
������
�"���"�6�� �������������FH�

humano e intencional; 
humano mas não intencional; 
eventos naturais; 
falhas técnicas 

%K&�N�������E
�"���
����������������������
����!�"��������
������

� ���������� ����������
�
����R�

mais de 72 horas 

%Y&����������
�"
�������C���"��
��������������
������
� ������������
1��
������A������!�C���� �
������
���F�
���������������������
�����"���
���
��"��
����������"���
��A�"
�R�

não foi possível restaurar 

#$&��������6���
��	�
"�����
�"
������!�C����

�����
�"
������6?�
"��
������������
������
� �������R�

ataque bem sucedido; roubo/furto 

#%&��������6���
��	�
"�����
�"
������!���C�����
�
��������
��
������

�"
������R�

ataques intencionais provenientes 
do ambiente interno da organização 

##&��E
��������������������������
������
�����������������
������

� �������R�

Falta de reponsabilidades entre 
vários agentes intervinientes; 
conflito entre segurança e acesso 

#/&�7?���������������
����
�
����������
��������"���
��A�"
��;b���
�������b<�����"�
������������
������
� �������R�

De ordem organizacional�

#L&�N�����B���6?��"������
������
�������������
������
� �������R� - 

#.&�����
����������
�"
�����*���������"�������
������
� �������!����
������"��
��������C���?����R�

sistemas de informação 

#P&�����
����������
�"
�����*���������"�������
������
� �������!�C��
��
���
�������E����B����������R�

prejuízo operacional no setor; 
prejuízo interno do Tribunal 

#J&�4�����C���������"��
��������
������
� ��������
����
�����
��
�����
���C�����"���R�

outras áreas do Tribunal; 

#K&�N�������D�������
�
�"������"�������"��
�����
�����������
������

� �������R�

problemas no serviço da área 
responsável pelo ativo da 
informação; problemas no serviço 
de outras áreas do Tribunal 

#Y&�N��������
@�����
���
�* 
�"��
@����*���
 
"����������
������
� �������R� não há auditoria/fiscalização 

/$&�8���
������
� �����������?�������
�������C����D���R� Operacional 

/%&����"�������
�"
�����*
����!�C����F���"�
�"
����������"�
���������� não se sabe 
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"���������
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Local 

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�

�



   TRIBUNAL REGIONAL ELEITORAL DA BAHIA – TRE-BA 
   COMISSÃO DE SEGURANÇA DA INFORMAÇÃO – CSI 

________________________________________________________________________________ 
Pg. 155 de 208 CSI - Relatório de Metas Estratégicas – Plano Piloto de Levantamento de Ativos da Informação - 2012 

                                    Versão 1.0

��+��.'!6#0��#�'(0������()���#���+��.'!"��


'�'� �#�0"�� ��#��(+(&'!"��?�(&'�

$%*$K*#$%#� %&$� ��N4�:8��(��+���8�,�

�#0%��02)#(0�%#-����##�&@(.#����9��.#,�&'�/�A+ �!"�,�2�#',��'.'-,�#�.'(-:�

74)8����-(^8!��7�9��(����]^8!�����4!�J$$Y!����������_������&���&���

�

��.#������()�� �.%'&�������#�)(!��9'-��,�.B�(�,�>'($�:�

��N4�:8��(��+���8�,� ���`8�


#0&�(!"��
#�'-@'�'�

����,���(��9G����!�78�a��8�!��8,�����]c��&�

�

�

�

�

�

�

�

�

�

�

�

�

�

�#0%��02)#(0�%#-����()���#���+��.'!"��9��.#,�&'�/�A+ �!"�,�2�#',��'.'-,�#�.'(-:�

74)8����-(^8!��7�9��(����]^8!�����4!�J$$Y!����������_������&���&���

�

�

�



   TRIBUNAL REGIONAL ELEITORAL DA BAHIA – TRE-BA 
   COMISSÃO DE SEGURANÇA DA INFORMAÇÃO – CSI 

________________________________________________________________________________ 
Pg. 156 de 208 CSI - Relatório de Metas Estratégicas – Plano Piloto de Levantamento de Ativos da Informação - 2012 

                                    Versão 1.0

����7(�#�#0������()���'���+��.'!"��

�� �%-(&'!6#0�#��(0�#.'0�

�
�
"��
�������4��?�
��� �

�
�������8
���"
���
�� �

�
����������
����
���� �

8�������� �Q����� �

�� C'��D'�#0�

����
������ -���

��
������ �

�����B������4��?�
��� �

8������7���Q����� �

4� �#00�'0�

��
�"
��
����� �

9����"������� �

8������+������� �

8� 	 ���0�����7(�#�#0�

,�"�
��9D�
"��� �

+�
��� �

5D�
���5���F�
"��� �

8������ �

�

�

�

�

�

�

�



   TRIBUNAL REGIONAL ELEITORAL DA BAHIA – TRE-BA 
   COMISSÃO DE SEGURANÇA DA INFORMAÇÃO – CSI 

________________________________________________________________________________ 
Pg. 157 de 208 CSI - Relatório de Metas Estratégicas – Plano Piloto de Levantamento de Ativos da Informação - 2012 

                                    Versão 1.0

����R�5����5���ER��	��
������	���

E #0�"�� �#0%�0�'�

%&���C���?����;�&�&!������<�
�����"������
������
� �������R� ����4�
#&�7?�C���������
������
������
� �����������?�����
������R� mais de 10 anos 

/&�8���
������
� ���������?���
�������
��"����������"
������H� Administração 

L&�N���T?�����������	"
�U��������"
������
����������"�������
������

� �������R�

administração da seção 

.&�N�������
�����
������
���������������
������
� �������R� - 

P&��������"A�"����
 
"��
�����D��������"�����C�������
������
� ��������
�����
����
��;"���
������C�
��"�����
����"����"�����
� �������<R�

Restrito à Seção�

J&�N�������D�������"����
 
"����������
������
� �������R� não há histórico de ataques 

K&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

não há histórico de perdas 

Y&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

sem histórico de desastres naturais 

%$&�8���
������
� �����������?���"��
@�������?���H�
sem histórico de 
manifestações/perturbações 

%%&�8���
�������� �����������?�,�"��
@�������a���H� com arquitetura proprietária 

%#&�8���
������
� �����������?��������
���� �������"���	�
"�H�
dependencia de fornecedo interno e 
externo 

%/&�8���
������
� ��������
����
H� Própria 

%L&����������
������
� �����������?������������*"��
����R� 100% informatizado 

%.&�8���
������
� ��������"�����"�����
������F"�
"�H� Própria 

%P&�N����F�����������"���"�
�
����������
������
� ��������"������������
���
� �������R�

conectado à rede interna da 
organização (parcialmente) 

%J&�8���
������
� �����������?���6�
������
�"���"�6�� �������������FH�

humano e intencional; 
humano mas não intencional; 
eventos naturais; 
falhas técnicas 

%K&�N�������E
�"���
����������������������
����!�"��������
������

� ���������� ����������
�
����R�

até 72 horas 

%Y&����������
�"
�������C���"��
��������������
������
� ������������
1��
������A������!�C���� �
������
���F�
���������������������
�����"���
���
��"��
����������"���
��A�"
�R�

- 

#$&��������6���
��	�
"�����
�"
������!�C����

�����
�"
������6?�
"��
������������
������
� �������R�

- 

#%&��������6���
��	�
"�����
�"
������!���C�����
�
��������
��
������

�"
������R�

- 

##&��E
��������������������������
������
�����������������
������

� �������R�

questões internas da organização 

#/&�7?���������������
����
�
����������
��������"���
��A�"
��;b���
�������b<�����"�
������������
������
� �������R�

De ordem organizacional 

#L&�N�����B���6?��"������
������
�������������
������
� �������R� - 

#.&�����
����������
�"
�����*���������"�������
������
� �������!����
������"��
��������C���?����R�

- 

#P&�����
����������
�"
�����*���������"�������
������
� �������!�C��
��
���
�������E����B����������R�

prejuízo operacional no setor 

#J&�4�����C���������"��
��������
������
� ��������
����
�����
��
�����
���C�����"���R�

apenas a seção 

#K&�N�������D�������
�
�"������"�������"��
�����
�����������
������

� �������R�

problemas no serviço da área 
responsável pelo ativo da 
informação 

#Y&�N��������
@�����
���
�* 
�"��
@����*���
 
"����������
������
� �������R� não há auditoria/fiscalização 

/$&�8���
������
� �����������?�������
�������C����D���R� Operacional 

/%&����"�������
�"
�����*
����!�C����F���"�
�"
����������"�
����������
��
������
� �������R�

não se sabe 

/#&�8��
�
�"���������
������
� �������������
�
������������ 
"��������� local 
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����R�5����5��

E #0�"�� �#0%�0�'�

%&���C���?����;�&�&!������<�
�����"������
������
� �������R� ����4�
#&�7?�C���������
������
������
� �����������?�����
������R� mais de 10 anos 

/&�8���
������
� ���������?���
�������
��"����������"
������H� Administração 

L&�N���T?�����������	"
�U��������"
������
����������"�������
������

� �������R�

processos administrativos 

.&�N�������
�����
������
���������������
������
� �������R� processos administrativos 

P&��������"A�"����
 
"��
�����D��������"�����C�������
������
� ��������
�����
����
��;"���
������C�
��"�����
����"����"�����
� �������<R�

Restrito à STI 

J&�N�������D�������"����
 
"����������
������
� �������R� não há histórico de ataques 

K&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

não há histórico de perdas 

Y&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

sem histórico de desastres naturais 

%$&�8���
������
� �����������?���"��
@�������?���H�
sem histórico de 
manifestações/perturbações 

%%&�8���
�������� �����������?�,�"��
@�������a���H� - 

%#&�8���
������
� �����������?��������
���� �������"���	�
"�H� - 

%/&�8���
������
� ��������
����
H� Própria 

%L&����������
������
� �����������?������������*"��
����R� Material impresso 

%.&�8���
������
� ��������"�����"�����
������F"�
"�H� Própria 

%P&�N����F�����������"���"�
�
����������
������
� ��������"������������
���
� �������R�

Não se aplica 

%J&�8���
������
� �����������?���6�
������
�"���"�6�� �������������FH�

humano e intencional; 
humano mas não intencional; 
eventos naturais; 
falhas técnicas 

%K&�N�������E
�"���
����������������������
����!�"��������
������

� ���������� ����������
�
����R�

mais de 72 horas 

%Y&����������
�"
�������C���"��
��������������
������
� ������������
1��
������A������!�C���� �
������
���F�
���������������������
�����"���
���
��"��
����������"���
��A�"
�R�

- 

#$&��������6���
��	�
"�����
�"
������!�C����

�����
�"
������6?�
"��
������������
������
� �������R�

- 

#%&��������6���
��	�
"�����
�"
������!���C�����
�
��������
��
������

�"
������R�

- 

##&��E
��������������������������
������
�����������������
������

� �������R�

A dimensão e/ou complexidade da 
infra-estrutura tecnóliga envolvida; 
questões legais 

#/&�7?���������������
����
�
����������
��������"���
��A�"
��;b���
�������b<�����"�
������������
������
� �������R�

De ordem técnica; de ordem 
organizacional 

#L&�N�����B���6?��"������
������
�������������
������
� �������R� Armário trancado 

#.&�����
����������
�"
�����*���������"�������
������
� �������!����
������"��
��������C���?����R�

Administração 

#P&�����
����������
�"
�����*���������"�������
������
� �������!�C��
��
���
�������E����B����������R�

prejuízo interno do Tribunal 

#J&�4�����C���������"��
��������
������
� ��������
����
�����
��
�����
���C�����"���R�

outras áreas no Tribunal 

#K&�N�������D�������
�
�"������"�������"��
�����
�����������
������

� �������R�

apropriação indevida de funções do 
ativo de informação; problemas no 
serviço de outras áreas; problemas 
no processo relacionado ao ativo de 
informação 

#Y&�N��������
@�����
���
�* 
�"��
@����*���
 
"����������
������
� �������R� não há auditoria/fiscalização 

/$&�8���
������
� �����������?�������
�������C����D���R� Operacional 

/%&����"�������
�"
�����*
����!�C����F���"�
�"
����������"�
����������
��
������
� �������R�

Irrecuperável 
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����R�5��4�5�3�3��	�����
���Y
����

E #0�"�� �#0%�0�'�

%&���C���?����;�&�&!������<�
�����"������
������
� �������R� ����4�
#&�7?�C���������
������
������
� �����������?�����
������R� mais de 10 anos 

/&�8���
������
� ���������?���
�������
��"����������"
������H�
Outros: Operação dos serviços de 
TI ; Administração 

L&�N���T?�����������	"
�U��������"
������
����������"�������
������

� �������R�

Sistemas de Informação 

.&�N�������
�����
������
���������������
������
� �������R� Outro: Serviço de TI 

P&��������"A�"����
 
"��
�����D��������"�����C�������
������
� ��������
�����
����
��;"���
������C�
��"�����
����"����"�����
� �������<R�

Restrito à Seção 

J&�N�������D�������"����
 
"����������
������
� �������R� Com ataques em quantidade rara 

K&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

Com perdas em quantidades 
moderadas 

Y&�����
�������������
������E
��A�"
�������
������
� �������!�F�
���D����
"����
 
"?����"����������H�

sem histórico de desastres naturais 

%$&�8���
������
� �����������?���"��
@�������?���H�
sem histórico de 
manifestações/perturbações 

%%&�8���
�������� �����������?�,�"��
@�������a���H� - 

%#&�8���
������
� �����������?��������
���� �������"���	�
"�H�
dependencia de fornecedo interno e 
externo 

%/&�8���
������
� ��������
����
H� Própria 

%L&����������
������
� �����������?������������*"��
����R� CD-ROMs e DVD-ROMs 

%.&�8���
������
� ��������"�����"�����
������F"�
"�H� Terceirizado e prórprio 

%P&�N����F�����������"���"�
�
����������
������
� ��������"������������
���
� �������R�

Não se aplica 

%J&�8���
������
� �����������?���6�
������
�"���"�6�� �������������FH�

humano e intencional; 
humano mas não intencional; 
eventos naturais; 
falhas técnicas 

%K&�N�������E
�"���
����������������������
����!�"��������
������

� ���������� ����������
�
����R�

Mais de 72 horas 

%Y&����������
�"
�������C���"��
��������������
������
� ������������
1��
������A������!�C���� �
������
���F�
���������������������
�����"���
���
��"��
����������"���
��A�"
�R�

Mais de 72 horas 

#$&��������6���
��	�
"�����
�"
������!�C����

�����
�"
������6?�
"��
������������
������
� �������R�

ataque bem sucedido; roubo/furto 

#%&��������6���
��	�
"�����
�"
������!���C�����
�
��������
��
������

�"
������R�

 - 

##&��E
��������������������������
������
�����������������
������

� �������R�

ataques intencionais provenientes 
do ambiente interno da organização 

#/&�7?���������������
����
�
����������
��������"���
��A�"
��;b���
�������b<�����"�
������������
������
� �������R�

Falta de reponsabilidades entre 
vários agentes intervinientes; 
conflito entre segurança e acesso 

#L&�N�����B���6?��"������
������
�������������
������
� �������R� De ordem organizacional 

#.&�����
����������
�"
�����*���������"�������
������
� �������!����
������"��
��������C���?����R�

- 

#P&�����
����������
�"
�����*���������"�������
������
� �������!�C��
��
���
�������E����B����������R�

sistemas de informação 

#J&�4�����C���������"��
��������
������
� ��������
����
�����
��
�����
���C�����"���R�

prejuízo operacional no setor; 
prejuízo interno do Tribunal 

#K&�N�������D�������
�
�"������"�������"��
�����
�����������
������

� �������R�

outras áreas do Tribunal; 

#Y&�N��������
@�����
���
�* 
�"��
@����*���
 
"����������
������
� �������R�

problemas no serviço da área 
responsável pelo ativo da 
informação; problemas no serviço 
de outras áreas do Tribunal 

/$&�8���
������
� �����������?�������
�������C����D���R� não há auditoria/fiscalização 
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/%&����"�������
�"
�����*
����!�C����F���"�
�"
����������"�
����������
��
������
� �������R�

não se sabe 

/#&�8��
�
�"���������
������
� �������������
�
������������ 
"���������
�
������H�

Local 
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