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ANEXO 1V

RESPOSTAS DA SESAU AO QUESTIONARIO PROPOSTO
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Informacoes Gerais do Ativo de Informacao

Data

Versao

Identificacdo Unica

01/08/2012

1.0

SENHAS DE E-MAIL DAS ZONAS

Responsaveis pelo Preenchimento (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br

Nome do Ativo

Impacto no Servigo (alto, médio, baixo)

SENHAS DE E-MAIL DAS ZONAS

ALTO

Descrigao Detalhada

ARQUIVO DE TEXTO DIGITAL CONTENDO AS SENHAS DO E-MAIL DAS 205 ZONAS ELEITORAIS.

Responsaveis pelo Ativo de Informacao (nome, cargo/funcgao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br
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Contéineres do Ativo da Informacao

1. Aplicacoes e Sistemas

Aplicativos de Usuarios

Sistemas Operacionais

Sistemas Corporativos

Outros Softwares

2. Hardwares

Servidores NAS

Storages

EstagOes de Usuarios

Outros Hardwares

3. Pessoas

Especialistas SERVIDORES DA SESAU

Fornecedores

Outras Pessoas

4. Outros Contéineres

Locais Fisicos

Papel

Midias Magnéticas

Outros
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SESAU - 1 - SENHAS DE E-MAILS DAS ZONAS

Questao

Resposta

1. A que area (e.g., secdo) pertence o ativo de informacdo?

SESAU

2. Ha quanto tempo o ativo de informacdo estd em operacdo?

mais de dez anos

3. O ativo de informacgdo da suporte a processos associados a:

pleitos eleitorais; processos
judiciais eleitorais

4. Que “areas de negdcio” se relacionam diretamente com o ativo de
informagao?

rede de comunicagéo;
administracao; pleitos eleitorias

5. Que servigo depende diretamente do ativo de informagao?

pleitos eleitorais; outros: tarfeas
administrativas

6. Como vocé classificaria o nivel de acesso que o ativo de informagao
deve possuir (considere aqui acesso para conhecer a informagdo)?

fundamentalmente estratégico

7. Qual o nivel de classificacdo do ativo de informacdo?

Restrito a Sec¢éo

8. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

ndo ha histoérico de perdas

9. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

sem histérico de desastres naturais

10. O ativo de informacdo estéa localizado em area:

sujeito a
pertubacgdes/manifestagées em
guantidade pouco significativa

11. O Ativo de Informacdo estd Localizado em Area:

arquitetura mista

12. O ativo de informacdo estd em uma plataforma tecnoldgica:

nao ha dependencia de fornecedor

13. O ativo de informagdo possui: Propria
14. Como o ativo de informacgdo estd estruturado/composto? 100% informatizado
15. O ativo de informacgdo conta com suporte técnico: Propria

16. Qual é o grau de conectividade do ativo de informagdo com as redes
de informacdo?

conectado a rede interna da
organizagéao

17. O ativo de informacdo esta sujeito a riscos cujo fator gerador é:

humano e intencional;
humano mas nao intencional;
eventos naturais;

falhas técnicas

18. Qual a expectativa de retorno a normalidade, caso o ativo de
informacao sofra algum sinistro?

até 10 horas

19. Se houve incidentes que comprometeram o ativo de informacao nos
ultimos trés anos, qual foi o tempo médio de retorno a normalidade com
os procedimentos de contingéncia?

ndo se aplica

20. Caso haja histoérico de incidentes, que tipo de incidente ja
comprometeu o ativo de informacdo?

21. Caso haja histérico de incidentes, o que originou a maioria dos
incidentes?

22. Existe algum entrave a ser superado para a gestao o ativo de
informagao?

questdes internas da organizagao

23. Ha algum entrave para implantar um plano de contingéncia ("de
reserva") e recuperacao do ativo de informagdo?

de ordem técnica

24. Que acdes ja ocorrem para a protecdo do ativo de informacdo?

plano de contingéncia

25. Em situagao de incidente/desastre com o ativo de informacgao, os
danos comprometem que areas?

pleitos eleitorais; rede de
comunicagao

26. Em situagao de incidente/desastre com o ativo de informagao, quais
seriam as extensdes do dano?

prejizo interno do Tribunal;
prejuizo na esfera da Justica
Eleitoral

27. Um ataque bem sucedido ao ativo de informacgdo poderia se propagar
em que escala?

outras areas do Tribunal;
outras 6rgados da Justica Eleitoral

28. Qual o nivel de impacto em caso de comprometimento do ativo de
informagao?

apropriacao indevida de fung¢des do
ativo de informagéo;

problemas no processo relacionado
ao ativo da informagao;

problemas no servigo da area
responsavel pelo ativo da
informacao;
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problemas nos servigos ao publico

29. Quem realiza auditoria/fiscalizacao/verificacdo no ativo de informagdo? | n&o ha auditoria/fiscalizagio

30. O ativo de informacdo esta subordinado a que nivel? Operacional

31. Em caso de incidente/perda, qual é a capacidade de recuperacdo do

ativo de informacao? recuperagao total

32. Os impactos no ativo de informagdo sdo limitados geograficamente a Estadual
dimensao:
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Informacoes Gerais do Ativo de Informacao

Data

Versao

Identificacdo Unica

01/08/2012

1.0

SENHAS DIVERSAS

Responsaveis pelo Preenchimento (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br

Nome do Ativo

Impacto no Servigo (alto, médio, baixo)

SENHAS DIVERSAS

MEDIO

Descrigao Detalhada

TABELA COM DIVERSAS SENHAS UTILIZADAS PELA SESAU COMO FTP DO TSE, SENHAS DE

ADMINISTRADOR DA REDE INTERNA, ETC.

Responsaveis pelo Ativo de Informacao (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br

Pg. 119 de 208 CSI - Relatério de Metas Estratégicas — Plano Piloto de Levantamento de Ativos da Informagéo - 2012

Versdo 1.0




TRIBUNAL REGIONAL ELEITORAL DA BAHIA - TRE-BA
COMISSAO DE SEGURANCA DA INFORMACAO - Csl

Contéineres do Ativo da Informacao

1. Aplicacoes e Sistemas

Aplicativos de Usuarios

Sistemas Operacionais

Sistemas Corporativos

Outros Softwares

2. Hardwares

Servidores NAS

Storages

EstagOes de Usuarios

Outros Hardwares

3. Pessoas

Especialistas SERVIDORES DA SESAU

Fornecedores

Outras Pessoas

4. Outros Contéineres

Locais Fisicos

Papel

Midias Magnéticas

Outros
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SESAU - 2 - SENHAS DIVERSAS

Questao

Resposta

1. A que area (e.g., secdo) pertence o ativo de informacdo?

SESAU

2. Ha quanto tempo o ativo de informacdo estd em operacdo?

mais de 02 anos e menos 05 anos

3. O ativo de informacgdo da suporte a processos associados a:

Outros: Operacéao dos servicos de
T

4. Que “areas de negdcio” se relacionam diretamente com o ativo de
informagao?

Sistemas de Informagéo

5. Que servico depende diretamente do ativo de informacdo?

Outro: Servigo de Tl

6. Como vocé classificaria o nivel de acesso que o ativo de informagao
deve possuir (considere aqui acesso para conhecer a informagdo)?

Restrito a Secéo

7. Qual o nivel de classificacdo do ativo de informacdo?

n&o ha histoérico de ataques

8. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

nao ha histoérico de perdas

9. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

sem histérico de desastres naturais

10. O ativo de informacdo estéa localizado em area:

sem histérico de
manifestagées/perturbagdes

11. O Ativo de Informacdo estd Localizado em Area:

com arquitetura aberta

12. O ativo de informacao esta em uma plataforma tecnoldgica:

ndo ha dependencia de fornecedor

13. O ativo de informagao possui: Propria
14. Como o ativo de informagdo estd estruturado/composto? 100% informatizado
15. O ativo de informacdo conta com suporte técnico: Propria

16. Qual é o grau de conectividade do ativo de informagdo com as redes
de informacdo?

conectado a rede interna da
organizagao

17. O ativo de informacao esta sujeito a riscos cujo fator gerador é:

humano e intencional;
humano mas nao intencional;
eventos naturais;

falhas técnicas

18. Qual a expectativa de retorno a normalidade, caso o ativo de
informacdo sofra algum sinistro?

até 10 horas

19. Se houve incidentes que comprometeram o ativo de informagdo nos
ultimos trés anos, qual foi o tempo médio de retorno a normalidade com
os procedimentos de contingéncia?

20. Caso haja historico de incidentes, que tipo de incidente ja
comprometeu o ativo de informagao?

21. Caso haja historico de incidentes, o que originou a maioria dos
incidentes?

22. Existe algum entrave a ser superado para a gestao o ativo de
informacgao?

Falta de reponsabilidades entre
varios agentes intervinientes;
conflito entre seguranga e acesso

23. Ha algum entrave para implantar um plano de contingéncia ("de
reserva") e recuperacdo do ativo de informagao?

De ordem organizacional

24. Que acles ja ocorrem para a protecdo do ativo de informacdo?

25. Em situagao de incidente/desastre com o ativo de informagao, os
danos comprometem que areas?

sistemas de informacéo

26. Em situagdo de incidente/desastre com o ativo de informacao, quais
seriam as extensdes do dano?

prejuizo operacional no setor

27. Um ataque bem sucedido ao ativo de informagao poderia se propagar
em que escala?

outras areas do Tribunal;

28. Qual o nivel de impacto em caso de comprometimento do ativo de
informagao?

problemas no servigo da area
responsavel pelo ativo da
informacéo

29. Quem realiza auditoria/fiscalizagao/verificagdao no ativo de informagao?

ndo ha auditoria/fiscalizagao

30. O ativo de informacédo esta subordinado a que nivel?

Operacional

31. Em caso de incidente/perda, qual é a capacidade de recuperagdo do
ativo de informacao?

recuperagéo total

32. Os impactos no ativo de informacgdo sdo limitados geograficamente a

local

Pg. 121 de 208 CSI - Relatério de Metas Estratégicas — Plano Piloto de Levantamento de Ativos da Informagao - 2012

Versdo 1.0




TRIBUNAL REGIONAL ELEITORAL DA BAHIA - TRE-BA
COMISSAO DE SEGURANCA DA INFORMACAO - Csl

| dimens3o:
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Informacoes Gerais do Ativo de Informacao

Data Versao

Identificacdo Unica

01/08/2012 | 1.0

CHAVES DE LICENCA DE SOFTWARE

Responsaveis pelo Preenchimento (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br

Nome do Ativo

Impacto no Servigo (alto, médio, baixo)

CHAVES DE LICENCA DE SOFTWARE

MEDIO

Descrigao Detalhada

CODIGO DE CHAVE DE LICENCA PARA INSTALACAO DE SOFTWARES COMPRADOS PELO TRE.

Responsaveis pelo Ativo de Informacao (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br
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Contéineres do Ativo da Informacao

1. Aplicacoes e Sistemas

Aplicativos de Usuarios

Sistemas Operacionais

Sistemas Corporativos

Outros Softwares

2. Hardwares

Servidores NAS

Storages

EstagOes de Usuarios

Outros Hardwares

3. Pessoas

Especialistas SERVIDORES DA SESAU

Fornecedores

Outras Pessoas

4. Outros Contéineres

Locais Fisicos

Papel

Midias Magnéticas

Outros
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SESAU - 3 - CHAVES DE LICENCAS DE SOFTWARE

Questao

Resposta

1. A que area (e.g., secdo) pertence o ativo de informacdo?

SESAU

2. Ha quanto tempo o ativo de informacdo estd em operacdo?

mais de dez anos

3. O ativo de informacgdo da suporte a processos associados a:

Outros: Operacéao dos servicos de
T

4. Que “areas de negdcio” se relacionam diretamente com o ativo de
informagao?

Sistemas de Informagéo

5. Que servico depende diretamente do ativo de informacdo?

Outro: Servigo de Tl

6. Como vocé classificaria o nivel de acesso que o ativo de informagao
deve possuir (considere aqui acesso para conhecer a informagdo)?

Restrito a Secéo

7. Considerando o tempo de existéncia do ativo de informacdo, é possivel
classifica-lo com um alvo:

Com ataques em quantidade rara

8. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

Com perdas em quantidades
moderadas

9. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

sem histérico de desastres naturais

10. O ativo de informacgao esta localizado em érea:

sem histérico de
manifestacdes/perturbagdes

11. O Ativo de Informacdo estd Localizado em Area:

com arquitetura proprietaria

12. O ativo de informagdo estda em uma plataforma tecnoldgica:

dependencia de fornecedo interno e
externo

13. O ativo de informacdo possui:

Propria

14. Como o ativo de informacdo esta estruturado/composto?

100% informatizado

15. O ativo de informacdo conta com suporte técnico:

Terceirizado

16. Qual é o grau de conectividade do ativo de informacdo com as redes
de informacdo?

conectado a rede interna da
organizagao

17. O ativo de informacdo esta sujeito a riscos cujo fator gerador é:

humano e intencional;
humano mas nao intencional;
eventos naturais;

falhas técnicas

18. Qual a expectativa de retorno a normalidade, caso o ativo de
informacgao sofra algum sinistro?

mais de 72 horas

19. Se houve incidentes que comprometeram o ativo de informagdo nos
ultimos trés anos, qual foi o tempo médio de retorno a normalidade com
os procedimentos de contingéncia?

néo foi possivel restaurar

20. Caso haja histoérico de incidentes, que tipo de incidente ja
comprometeu o ativo de informagdo?

ataque bem sucedido; roubo/furto

21. Caso haja historico de incidentes, o que originou a maioria dos
incidentes?

ataques ndo intencionais
provenientes do ambiente interno
da organizagéo

22. Existe algum entrave a ser superado para a gestao o ativo de
informagao?

Falta de reponsabilidades entre
varios agentes intervinientes;
conflito entre seguranca e acesso

23. Ha algum entrave para implantar um plano de contingéncia ("de
reserva") e recuperacao do ativo de informagdao?

De ordem organizacional

24. Que acdes ja ocorrem para a protecdo do ativo de informacdo?

25. Em situagao de incidente/desastre com o ativo de informacgao, os
danos comprometem que areas?

sistemas de informagéo

26. Em situagao de incidente/desastre com o ativo de informagao, quais
seriam as extensdes do dano?

prejizo interno do Tribunal;
prejuizo na esfera da Justica
Eleitoral

27. Um ataque bem sucedido ao ativo de informacdo poderia se propagar
em gue escala?

outras areas do Tribunal;
outras 6rgdos da Justica Eleitoral

28. Qual o nivel de impacto em caso de comprometimento do ativo de
informacgdo?

problemas no servico da area
responsavel pelo ativo da
informacgéo

29. Quem realiza auditoria/fiscalizacao/verificacdo no ativo de informagao?

nao ha auditoria/fiscalizagao

30. O ativo de informacao esta subordinado a que nivel?

Operacional
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31. Em caso de incidente/perda, qual é a capacidade de recuperacdo do
ativo de informacao?

nao se sabe

32. Os impactos no ativo de informacgdo sdo limitados geograficamente a
dimenséo:

Estadual
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Informacoes Gerais do Ativo de Informacao

Data

Versao

Identificacdo Unica

01/08/2012

1.0

IMAGENS

Responsaveis pelo Preenchimento (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br

Nome do Ativo

Impacto no Servigo (alto, médio, baixo)

IMAGENS

BAIXO

Descrigao Detalhada

ARQUIVO DIGITAL CONTENDO CONFIGURACAO PADRAO NECESSARIA PARA O FUNCIONAMENTO DE
COMPUTADOR EM AMBIENTE DA JUSTICA ELEITORAL.

Responsaveis pelo Ativo de Informacao (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br
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Contéineres do Ativo da Informacao

1. Aplicacoes e Sistemas

Aplicativos de Usuarios

Sistemas Operacionais

Sistemas Corporativos

Outros Softwares

2. Hardwares

Servidores NAS

Storages

EstagOes de Usuarios

Outros Hardwares

3. Pessoas

Especialistas SERVIDORES DA SESAU

Fornecedores

Outras Pessoas

4. Outros Contéineres

Locais Fisicos

Papel

Midias Magnéticas

Outros
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SESAU - 4 - IMAGENS

Questao

Resposta

1. A que area (e.g., secdo) pertence o ativo de informacdo?

SESAU

2. Ha quanto tempo o ativo de informacdo estd em operacdo?

mais de dez anos

3. O ativo de informacgdo da suporte a processos associados a:

pleitos eleitorais e atendimento ao
eleitor

4. Que “areas de negdcio” se relacionam diretamente com o ativo de
informacgao?

pleitos eleitorais; processos
judiciais; sistemas de
informagéao/rede de comunicagao;
administracéo

5. Que servigo depende diretamente do ativo de informagdo?

processos judiciais; atendimento ao
eleitor; pleitos eleitorais

6. Como vocé classificaria o nivel de acesso que o ativo de informacdo
deve possuir (considere aqui acesso para conhecer a informagao)?

Restrito a Secao

7. Considerando o tempo de existéncia do ativo de informacdo, é possivel
classifica-lo com um alvo:

n&o ha histoérico de ataques

8. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

com perdas em quantidade pouco
significativa

9. O ativo de informacdo esta localizado em area:

sem histérico de desastres naturais

10. O Ativo de Informacdo esta Localizado em Area:

sujeito a
pertubacdes/manifestagées em
quantidade moderada

11. O ativo de informacdo esta em uma plataforma tecnoldgica:

com arquitetura proprietaria

12. O ativo de informagdo possui:

relativa facilidade de substituicdo

13. Quanto a governanca do ativo da informacdo: Propria
14. Como o ativo de informacgdo estd estruturado/composto? 100% informatizado
15. O ativo de informacgdo conta com suporte técnico: Misto

16. Qual é o grau de conectividade do ativo de informacdo com as redes
de informacdo?

conectado a rede interna da
organizagéao

17. O ativo de informacdo esta sujeito a riscos cujo fator gerador é:

humano e intencional;
humano mas nao intencional;
eventos naturais;

falhas técnicas

18. Qual a expectativa de retorno a normalidade, caso o ativo de
informacgao sofra algum sinistro?

até 72 horas

19. Se houve incidentes que comprometeram o ativo de informagdo nos
ultimos trés anos, qual foi o tempo médio de retorno a normalidade com
os procedimentos de contingéncia?

até 72 horas

20. Caso haja histérico de incidentes, que tipo de incidente ja
comprometeu o ativo de informagao?

outros: falha técnica;
falha humana nao intencional

21. Caso haja histérico de incidentes, o que originou a maioria dos
incidentes?

ataques nado intencionais
provenientes do ambiente interno
da organizagéo

22. Existe algum entrave a ser superado para a gestao o ativo de
informagao?

interdependéncia dos processos
que envolvem o ativo;
guestdes internas da organizagao

23. Ha algum entrave para implantar um plano de contingéncia ("de
reserva") e recuperacao do ativo de informacgdao?

nao existe

24. Que agdes ja ocorrem para a protecdo do ativo de informagdo?

plano de contingéncia

25. Em situagao de incidente/desastre com o ativo de informacgao, os
danos comprometem que areas?

pleitos eleitorais

26. Em situacdo de incidente/desastre com o ativo de informacao, quais
seriam as extensdes do dano?

prejizo interno do Tribunal;
prejuizo na esfera da Justica
Eleitoral

27. Um ataque bem sucedido ao ativo de informacdo poderia se propagar
em que escala?

outras areas do Tribunal;
outras 6rgaos da Justica Eleitoral

28. Qual o nivel de impacto em caso de comprometimento do ativo de
informacgdo?

apropriacao indevida de fung¢des do
ativo de informagéo;

problemas no processo relacionado
ao ativo da informagéo;
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problemas no servigo de outras
areas;

problemas no servigo da area
responsavel pelo ativo da
informacgéo;

problemas nos servigos ao publico.

29. Quem realiza auditoria/fiscalizacao/verificacdo no ativo de informagao? | nédo ha auditoriaffiscalizagéo

30. O ativo de informacdo esta subordinado a que nivel? Operacional

31. Em caso de incidente/perda, qual é a capacidade de recuperacao do recuperagao parcial com perdas
ativo de informagdo? insignificantes

32. Os impactos no ativo de informagdo sdo limitados geograficamente a Estadual

dimensdo:
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Informacoes Gerais do Ativo de Informacao

Data Versao

Identificacdo Unica

01/08/2012 | 1.0

ROTEIRO DE SOLUCAO DE INCIDENTE

Responsaveis pelo Preenchimento (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br

Nome do Ativo

Impacto no Servigo (alto, médio, baixo)

ROTEIRO DE SOLUCAO DE INCIDENTE

BAIXO

Descrigao Detalhada

ARQUIVO DIGITAL CONTENDO CONFIGURACAO PADRAO NECESSARIA PARA O FUNCIONAMENTO DE
COMPUTADOR EM AMBIENTE DA JUSTICA ELEITORAL.

Responsaveis pelo Ativo de Informacao (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br
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Contéineres do Ativo da Informacao

1. Aplicacoes e Sistemas

Aplicativos de Usuarios

Sistemas Operacionais

Sistemas Corporativos

Outros Softwares

2. Hardwares

Servidores NAS

Storages

EstagOes de Usuarios

Outros Hardwares

3. Pessoas

Especialistas SERVIDORES DA SESAU

Fornecedores

Outras Pessoas

4. Outros Contéineres

Locais Fisicos

Papel

Midias Magnéticas

Outros
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SESAU - 5 — ROTEIRO DE SOLUGCAO DE INCIDENTE

Questao

Resposta

1. A que area (e.g., secdo) pertence o ativo de informacdo?

SESAU

2. Ha quanto tempo o ativo de informacdo estd em operacdo?

mais de dez anos

3. O ativo de informacdo da suporte a processos associados a:

pleitos eleitorais

4. Que “areas de negdcio” se relacionam diretamente com o ativo de
informagao?

pleitos eleitorais

5. Que servico depende diretamente do ativo de informagdo?

pleitos eleitorais

6. Como vocé classificaria o nivel de acesso que o ativo de informagao
deve possuir (considere aqui acesso para conhecer a informagdo)?

Restrito a Secao

7. Qual o nivel de classificacdo do ativo de informacdo?

n&o ha historico de ataques

8. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

n&o ha histoérico de perdas

9. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

sem histérico de desastres naturais

10. O ativo de informacgao esta localizado em érea:

sujeito a
pertubacdes/manifestagées em
qguantidade moderada

11. O Ativo de Informacdo estd Localizado em Area: com arquitetura proprietaria

12. O ativo de informacdo estd em uma plataforma tecnoldgica: relativa facilidade de substituigio
13. O ativo de informagao possui: Propria

14. Como o ativo de informagdo estd estruturado/composto? 100% informatizado

15. O ativo de informacdo conta com suporte técnico: Propria

16. Qual é o grau de conectividade do ativo de informagdo com as redes conectado a rede interna da

de informagao?

organizagéao

17. O ativo de informacdo esta sujeito a riscos cujo fator gerador é:

humano e intencional;
humano mas nao intencional;
eventos naturais;

falhas técnicas

18. Qual a expectativa de retorno a normalidade, caso o ativo de
informacao sofra algum sinistro?

mais de 72 horas

19. Se houve incidentes que comprometeram o ativo de informacao nos
ultimos trés anos, qual foi o tempo médio de retorno a normalidade com
os procedimentos de contingéncia?

até 72 horas

20. Caso haja historico de incidentes, que tipo de incidente ja
comprometeu o ativo de informacdo?

outros: falha técnica;
falha humana nao intencional

21. Caso haja histérico de incidentes, o que originou a maioria dos
incidentes?

ataques nao intencionais
provenientes do ambiente interno
da organizacéo

22. Existe algum entrave a ser superado para a gestao o ativo de
informagao?

ampliagdo da seguranca das redes;
interdependéncia dos processos
que envolvem o ativo;

falta de divisao clara de
responsabilidade entre agentes
intervenientes;

guestdes internas da organizagao

23. Ha algum entrave para implantar um plano de contingéncia ("de
reserva") e recuperacao do ativo de informagao?

outro: questdes internas da
organizagao;
cultura da organizagéo

24. Que aclbes ja ocorrem para a protecdo do ativo de informacdo?

plano de contingéncia ineficaz

25. Em situagao de incidente/desastre com o ativo de informagao, os
danos comprometem que areas?

pleitos eleitorais

26. Em situacdo de incidente/desastre com o ativo de informacao, quais
seriam as extensdes do dano?

prejizo interno do Tribunal;
prejuizo na esfera da Justica
Eleitoral

27. Um ataque bem sucedido ao ativo de informacdo poderia se propagar
em que escala?

outras 6rgéos da Justiga Eleitoral

28. Qual o nivel de impacto em caso de comprometimento do ativo de
informacgdo?

problemas no processo relacionado
ao ativo da informagao;
problemas no servigo de outras
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areas;

problemas no servigo da area
responsavel pelo ativo da
informacgéo

a area responsavel verifica o ativo;

29. Quem realiza auditoria/fiscalizagdo/verificagao no ativo de informagao? | = 1 auditoria fiscalizacgo

30. O ativo de informacdo esta subordinado a que nivel? Operacional

31. Em caso de incidente/perda, qual é a capacidade de recuperagdo do recuperagao parcial com perdas
ativo de informagao? insignificantes

32. Os impactos no ativo de informagdo sdo limitados geograficamente a Estadual

dimensao:
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Informacoes Gerais do Ativo de Informacao

Data

Versao

Identificacdo Unica

01/08/2012

1.0

ROTEIRO DE PROCEDIMENTOS DE SISTEMA DE
ELEICAO

Responsaveis pelo Preenchimento (nome, cargo/funcdao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br

Nome do Ativo

Impacto no Servigo (alto, médio, baixo)

ROTEIRO DE SOLUGAO DE INCIDENTE

BAIXO

Descricao Detalhada

ARQUIVO DIGITAL CONTENDO CONFIGURACAO PADRAO NECESSARIA PARA O FUNCIONAMENTO DE
COMPUTADOR EM AMBIENTE DA JUSTICA ELEITORAL.

Responsaveis pelo Ativo de Informacao (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br
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Contéineres do Ativo da Informacao

1. Aplicacoes e Sistemas

Aplicativos de Usuarios

Sistemas Operacionais

Sistemas Corporativos

Outros Softwares

2. Hardwares

Servidores NAS

Storages

EstagOes de Usuarios

Outros Hardwares

3. Pessoas

Especialistas SERVIDORES DA SESAU

Fornecedores

Outras Pessoas

4. Outros Contéineres

Locais Fisicos

Papel

Midias Magnéticas

Outros
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SESAU - 6 - ROTEIRO DE PROCEDIMENTOS DE SISTEMA DE

ELEICAO

Questao

Resposta

1. A que area (e.g., secdo) pertence o ativo de informacdo?

SESAU

2. Ha quanto tempo o ativo de informacdo estd em operacdo?

mais de dez anos

3. O ativo de informacdo da suporte a processos associados a:

pleitos eleitorais

4. Que “areas de negdcio” se relacionam diretamente com o ativo de
informacdo?

pleitos eleitorais

5. Que servico depende diretamente do ativo de informacgdo?

pleitos eleitorais

6. Como vocé classificaria o nivel de acesso que o ativo de informacdo
deve possuir (considere aqui acesso para conhecer a informagao)?

Restrito a Secéo

7. Qual o nivel de classificacdo do ativo de informacdo?

nao ha histoérico de ataques

8. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

nao ha histoérico de perdas

9. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

sem histérico de desastres naturais

10. O ativo de informacdo esta localizado em area:

sujeito a
pertubacdes/manifestagées em
quantidade moderada

11. O Ativo de Informacdo estd Localizado em Area:

com arquitetura proprietaria

12. O ativo de informacao esta em uma plataforma tecnoldgica:

relativa facilidade de substituicdo

13. O ativo de informagdo possui: Propria
14. Como o ativo de informacgdo estd estruturado/composto? 100% informatizado
15. O ativo de informacgdo conta com suporte técnico: Propria

16. Qual é o grau de conectividade do ativo de informacdo com as redes
de informacdo?

conectado a rede interna da
organizagéao

17. O ativo de informacdo esta sujeito a riscos cujo fator gerador é:

humano e intencional;
humano mas nao intencional;
eventos naturais;

falhas técnicas

18. Qual a expectativa de retorno a normalidade, caso o ativo de
informacgao sofra algum sinistro?

mais de 72 horas

19. Se houve incidentes que comprometeram o ativo de informagdo nos
ultimos trés anos, qual foi o tempo médio de retorno a normalidade com
os procedimentos de contingéncia?

até 72 horas

20. Caso haja histoérico de incidentes, que tipo de incidente ja
comprometeu o ativo de informagao?

outros: falha técnica;
falha humana nao intencional

21. Caso haja historico de incidentes, o que originou a maioria dos
incidentes?

ataques nado intencionais
provenientes do ambiente interno
da organizagéo

22. Existe algum entrave a ser superado para a gestao o ativo de
informagao?

ampliacdo da segurancga das redes;
interdependéncia dos processos
que envolvem o ativo;

falta de diviséo clara de
responsabilidade entre agentes
intervenientes;

questdes internas da organizagdo

23. Ha algum entrave para implantar um plano de contingéncia ("de
reserva") e recuperagdo do ativo de informagao?

outro: questdes internas da
organizagao;
cultura da organizagcéo

24. Que acdes ja ocorrem para a protecdo do ativo de informacdo?

plano de contingéncia ineficaz

25. Em situagdo de incidente/desastre com o ativo de informacao, os
danos comprometem que areas?

pleitos eleitorais

26. Em situacdo de incidente/desastre com o ativo de informacao, quais
seriam as extensdes do dano?

prejizo interno do Tribunal;
prejuizo na esfera da Justica
Eleitoral

27. Um ataque bem sucedido ao ativo de informagdo poderia se propagar
em que escala?

outras 6rgaos da Justica Eleitoral
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28. Qual o nivel de impacto em caso de comprometimento do ativo de
informagdo?

problemas no processo relacionado
ao ativo da informagéo;

problemas no servigo de outras
areas;

problemas no servigo da area
responsavel pelo ativo da
informacgéo

29. Quem realiza auditoria/fiscalizagao/verificagao no ativo de informagao?

a area responsavel verifica o ativo;
ndo ha auditoria /fiscalizagcdo

30. O ativo de informacgdo estd subordinado a que nivel?

Operacional

31. Em caso de incidente/perda, qual é a capacidade de recuperagdo do
ativo de informacgao?

recuperagao parcial com perdas
insignificantes

32. Os impactos no ativo de informagdo sdo limitados geograficamente a
dimensao:

Estadual
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Informacoes Gerais do Ativo de Informacao

Data Versao

Identificacdo Unica

01/08/2012 | 1.0

ROTEIRO DE CONFIGURACAO DE IMAGEM

Responsaveis pelo Preenchimento (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br

Nome do Ativo

Impacto no Servigo (alto, médio, baixo)

ROTEIRO DE CONFIGURACAO DE IMAGEM

BAIXO

Descrigao Detalhada

ARQUIVO DIGITAL CONTENDO CONFIGURACAO PADRAO NECESSARIA PARA O FUNCIONAMENTO DE
COMPUTADOR EM AMBIENTE DA JUSTICA ELEITORAL.

Responsaveis pelo Ativo de Informacao (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br
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Contéineres do Ativo da Informacao

1. Aplicacoes e Sistemas

Aplicativos de Usuarios

Sistemas Operacionais

Sistemas Corporativos WIKI

Outros Softwares

2. Hardwares

Servidores NAS

Storages

EstagOes de Usuarios

Outros Hardwares

3. Pessoas

Especialistas SERVIDORES DA SESAU

Fornecedores

Outras Pessoas

4. Outros Contéineres

Locais Fisicos

Papel

Midias Magnéticas

Outros
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SESAU - 7 - ROTEIRO DE CONFIGURAGCAO DE IMAGEM

Questao

Resposta

1. A que area (e.g., secdo) pertence o ativo de informacdo?

SESAU

2. Ha quanto tempo o ativo de informacdo estd em operacdo?

mais de dez anos

3. O ativo de informacgdo da suporte a processos associados a:

pleitos eleitorais;
atendimento ao eleitor;

4. Que “areas de negdcio” se relacionam diretamente com o ativo de
informagao?

outro: equipe técnica da SESAU

5. Que servico depende diretamente do ativo de informacdo?

todos os servigos de Tl

6. Como vocé classificaria o nivel de acesso que o ativo de informagao
deve possuir (considere aqui acesso para conhecer a informagdo)?

Restrito a Secéo

7. Qual o nivel de classificacdo do ativo de informacdo?

n&o ha histoérico de ataques

8. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

nao ha histoérico de perdas

9. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

sem histérico de desastres naturais

10. O ativo de informacdo estéa localizado em area:

sujeito a
pertubagdes/manifestagées em
quantidade moderada

11. O Ativo de Informacdo estd Localizado em Area:

com arquitetura proprietaria

12. O ativo de informacdo estd em uma plataforma tecnoldgica: relativa facilidade de substituigio
13. O ativo de informacdo possui: Propria

14. Como o ativo de informacdo esta estruturado/composto? parcialmente informatizado

15. O ativo de informacdo conta com suporte técnico: Propria

16. Qual é o grau de conectividade do ativo de informagdo com as redes conectado a rede interna da

de informagao?

organizagéao

17. O ativo de informacdo esta sujeito a riscos cujo fator gerador é:

humano e intencional;
humano mas nao intencional;
eventos naturais;

falhas técnicas

18. Qual a expectativa de retorno a normalidade, caso o ativo de
informacao sofra algum sinistro?

até 72 horas

19. Se houve incidentes que comprometeram o ativo de informacao nos
ultimos trés anos, qual foi o tempo médio de retorno a normalidade com
os procedimentos de contingéncia?

até 72 horas

20. Caso haja histérico de incidentes, que tipo de incidente ja
comprometeu o ativo de informacdo?

outros: falha técnica;
falha humana nao intencional

21. Caso haja histérico de incidentes, o que originou a maioria dos
incidentes?

ataques nao intencionais
provenientes do ambiente interno
da organizacéo

22. Existe algum entrave a ser superado para a gestao o ativo de
informagao?

ampliagdo da seguranca das redes;
interdependéncia dos processos
que envolvem o ativo;

falta de diviso clara de
responsabilidade entre agentes
intervenientes;

guestdes internas da organizagao

23. Ha algum entrave para implantar um plano de contingéncia ("de
reserva") e recuperacgao do ativo de informagao?

outro: questdes internas da
organizagao;
cultura da organizagéo

24. Que agoes ja ocorrem para a protecdo do ativo de informagdo?

plano de contingéncia ineficaz

25. Em situagao de incidente/desastre com o ativo de informacao, os
danos comprometem que areas?

outro: equipe técnica da SESAU

26. Em situacdo de incidente/desastre com o ativo de informacao, quais
seriam as extensdes do dano?

prejizo interno do Tribunal;
prejuizo na esfera da Justica
Eleitoral

27. Um ataque bem sucedido ao ativo de informacdo poderia se propagar
em que escala?

outras areas do Tribunal;
outras 6rgaos da Justica Eleitoral

28. Qual o nivel de impacto em caso de comprometimento do ativo de

problemas no processo relacionado
ao ativo da informagéo;
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informacdo? problemas no servigo de outras
areas;

problemas no servigo da area

responsavel pelo ativo da

informagéo

. e e . ~ e ~ . . ~ a area responsavel verifica o ativo;
? . o ! . ~
29. Quem realiza auditoria/fiscalizagao/verificagao no ativo de informagao? | 551 auditoria fiscalizacao

30. O ativo de informacao estd subordinado a que nivel? Operacional
31. Em caso de incidente/perda, qual é a capacidade de recuperagdo do recuperagao parcial com perdas
ativo de informacgao? insignificantes
32 Os iNmpactos no ativo de informacao sdo limitados geograficamente a estadual
imensao:
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Informacoes Gerais do Ativo de Informacao

Data

Versao

Identificacdo Unica

01/08/2012

1.0

ROTEIRO DE CONFIGURAGCAO DE DISPOSITIVO

Responsaveis pelo Preenchimento (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br

Nome do Ativo

Impacto no Servigo (alto, médio, baixo)

ROTEIRO DE CONFIGURACAO DE DISPOSITIVO

BAIXO

Descrigao Detalhada

ARQUIVO DIGITAL CONTENDO CONFIGURACAO PADRAO NECESSARIA PARA O FUNCIONAMENTO DE
COMPUTADOR EM AMBIENTE DA JUSTICA ELEITORAL.

Responsaveis pelo Ativo de Informacao (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br

Pg. 143 de 208 CSI - Relatério de Metas Estratégicas — Plano Piloto de Levantamento de Ativos da Informagao - 2012

Versdo 1.0




TRIBUNAL REGIONAL ELEITORAL DA BAHIA - TRE-BA
COMISSAO DE SEGURANCA DA INFORMACAO - Csl

Contéineres do Ativo da Informacao

5. Aplicacoes e Sistemas

Aplicativos de Usuarios

Sistemas Operacionais

Sistemas Corporativos

Outros Softwares

6. Hardwares

Servidores NAS

Storages

EstagOes de Usuarios

Outros Hardwares

7. Pessoas

Especialistas SERVIDORES DA SESAU

Fornecedores

Outras Pessoas

8. Outros Contéineres

Locais Fisicos

Papel

Midias Magnéticas

Outros
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SESAU - 8 - ROTEIRO DE CONFIGURAGCAO DE DISPOSITIVO

Questao

Resposta

1. A que area (e.g., secdo) pertence o ativo de informacdo?

SESAU

2. Ha quanto tempo o ativo de informacdo estd em operacdo?

mais de dez anos

3. O ativo de informagdo da suporte a processos associados a:

pleitos eleitorais;
atendimento ao eleitor;
outros: a depender do dispositivo

4. Que “areas de negdcio” se relacionam diretamente com o ativo de
informacdo?

outro: equipe técnica da SESAU,;
unidades do TRE

5. Que servigo depende diretamente do ativo de informagao?

atendimento ao eleitor;
protocolo;
suporte ao usuario

6. Como vocé classificaria o nivel de acesso que o ativo de informacéao
deve possuir (considere aqui acesso para conhecer a informacgao)?

Restrito a Sec¢éo

7. Qual o nivel de classificacdo do ativo de informacdo?

n&o ha histoérico de ataques

8. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

n&o ha histoérico de perdas

9. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

sem histérico de desastres naturais

10. O ativo de informacgao esta localizado em &rea:

sujeito a
pertubac¢des/manifestagées em
quantidade significativa

11. O Ativo de Informacdo estd Localizado em Area:

com arquitetura proprietaria

12. O ativo de informacdo esta em uma plataforma tecnoldgica:

relativa facilidade de substituicdo

13. O ativo de informagao possui:

Proépria

14. Como o ativo de informacdo esta estruturado/composto?

parcialmente informatizado

15. O ativo de informacdo conta com suporte técnico:

Proépria

16. Qual é o grau de conectividade do ativo de informagdo com as redes
de informacdo?

conectado a rede interna da
organizagao

17. O ativo de informacao esta sujeito a riscos cujo fator gerador é:

humano e intencional;
humano mas nao intencional;
eventos naturais;

falhas técnicas

18. Qual a expectativa de retorno a normalidade, caso o ativo de
informacgao sofra algum sinistro?

até 72 horas

19. Se houve incidentes que comprometeram o ativo de informacao nos
ultimos trés anos, qual foi o tempo médio de retorno a normalidade com
os procedimentos de contingéncia?

até 72 horas

20. Caso haja historico de incidentes, que tipo de incidente ja
comprometeu o ativo de informagao?

outros: falha técnica;
falha humana nao intencional

21. Caso haja historico de incidentes, o que originou a maioria dos
incidentes?

ataques nao intencionais
provenientes do ambiente interno
da organizacéo

22. Existe algum entrave a ser superado para a gestao o ativo de
informagao?

ampliagdo da seguranca das redes;
interdependéncia dos processos
que envolvem o ativo;

falta de divisdo clara de
responsabilidade entre agentes
intervenientes;

guestdes internas da organizagao

23. Ha algum entrave para implantar um plano de contingéncia ("de
reserva") e recuperacgao do ativo de informagao?

outro: questdes internas da
organizagao;
cultura da organizagéo

24. Que acles ja ocorrem para a protecdo do ativo de informacdo?

plano de contingéncia ineficaz

25. Em situagao de incidente/desastre com o ativo de informagao, os
danos comprometem que areas?

outro: equipe técnica da SESAU,;
unidades do TRE

26. Em situagdo de incidente/desastre com o ativo de informacao, quais
seriam as extensdes do dano?

prejizo interno do Tribunal;
prejuizo na esfera da Justica
Eleitoral

27. Um ataque bem sucedido ao ativo de informacdo poderia se propagar

outras areas do Tribunal;
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em que escala? outras érgdos da Justica Eleitoral

problemas no processo relacionado
ao ativo da informagéo;

problemas no servigo de outras
areas;

problemas no servigo da area
responsavel pelo ativo da
informagéo

28. Qual o nivel de impacto em caso de comprometimento do ativo de
informagdo?

a area responsavel verifica o ativo;

29. Quem realiza auditoria/fiscalizagao/verificagao no ativo de informagao? | o1z auditoria fiscalizaggio

30. O ativo de informacgdo esté subordinado a que nivel? Operacional

31. Em caso de incidente/perda, qual é a capacidade de recuperacao do recuperagéo parcial com perdas
ativo de informagdo? insignificantes

32. Os impactos no ativo de informagdo sdo limitados geograficamente a Estadual

dimensao:
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Informacoes Gerais do Ativo de Informacao

Data Versao

Identificacdo Unica

01/08/2012 | 1.0

ROTEIRO DE CONFIGURACAO GERAL

Responsaveis pelo Preenchimento (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br

Nome do Ativo

Impacto no Servigo (alto, médio, baixo)

ROTEIRO DE CONFIGURACAO GERAL

BAIXO

Descrigao Detalhada

ARQUIVO DIGITAL CONTENDO CONFIGURACAO PADRAO NECESSAIA PARA O FUNCIONAMENTO DE
COMPUTADOR EM AMBIENTE DA JUSTICA ELEITORAL (DESKTOP E NOTEBOOK).

Responsaveis pelo Ativo de Informacao (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br
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Contéineres do Ativo da Informacao

1. Aplicacoes e Sistemas

Aplicativos de Usuarios

Sistemas Operacionais

Sistemas Corporativos

Outros Softwares

2. Hardwares

Servidores NAS

Storages

EstagOes de Usuarios

Outros Hardwares

3. Pessoas

Especialistas SERVIDORES DA SESAU

Fornecedores

Outras Pessoas

4. Outros Contéineres

Locais Fisicos

Papel

Midias Magnéticas

Outros
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SESAU - 9 - ROTEIRO DE CONFIGURAGAO GERAL

Questao

Resposta

1. A que area (e.g., secdo) pertence o ativo de informacdo?

SESAU

2. Ha quanto tempo o ativo de informacdo estd em operacdo?

mais de dez anos

3. O ativo de informagdo da suporte a processos associados a:

pleitos eleitorais;
atendimento ao eleitor;
outros: a depender da aplicagdo

4. Que “areas de negdcio” se relacionam diretamente com o ativo de
informacdo?

outro: equipe técnica da SESAU,;
unidades do TRE

5. Que servigo depende diretamente do ativo de informagdo?

atendimento ao eleitor;
protocolo;
suporte ao usuario

6. Como vocé classificaria o nivel de acesso que o ativo de informacéao
deve possuir (considere aqui acesso para conhecer a informacgao)?

Restrito a Sec¢éo

7. Qual o nivel de classificacdo do ativo de informacdo?

n&o ha histoérico de ataques

8. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

n&o ha histoérico de perdas

9. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

sem histérico de desastres naturais

10. O ativo de informacgao esta localizado em &rea:

sujeito a
pertubac¢des/manifestagées em
quantidade significativa

11. O Ativo de Informacdo estd Localizado em Area:

com arquitetura proprietaria

12. O ativo de informacdo esta em uma plataforma tecnoldgica:

relativa facilidade de substituicdo

13. O ativo de informagao possui:

Proépria

14. Como o ativo de informacdo esta estruturado/composto?

parcialmente informatizado

15. O ativo de informacdo conta com suporte técnico:

Proépria

16. Qual é o grau de conectividade do ativo de informagdo com as redes
de informacdo?

conectado a rede interna da
organizagao

17. O ativo de informacao esta sujeito a riscos cujo fator gerador é:

humano e intencional;
humano mas nao intencional;
eventos naturais;

falhas técnicas

18. Qual a expectativa de retorno a normalidade, caso o ativo de
informacgao sofra algum sinistro?

até 72 horas

19. Se houve incidentes que comprometeram o ativo de informacao nos
ultimos trés anos, qual foi o tempo médio de retorno a normalidade com
os procedimentos de contingéncia?

até 72 horas

20. Caso haja historico de incidentes, que tipo de incidente ja
comprometeu o ativo de informagao?

outros: falha técnica;
falha humana nao intencional

21. Caso haja historico de incidentes, o que originou a maioria dos
incidentes?

ataques nao intencionais
provenientes do ambiente interno
da organizacéo

22. Existe algum entrave a ser superado para a gestao o ativo de
informagao?

ampliagdo da seguranca das redes;
interdependéncia dos processos
que envolvem o ativo;

falta de divisdo clara de
responsabilidade entre agentes
intervenientes;

guestdes internas da organizagao

23. Ha algum entrave para implantar um plano de contingéncia ("de
reserva") e recuperacgao do ativo de informagao?

outro: questdes internas da
organizagao;
cultura da organizagéo

24. Que acles ja ocorrem para a protecdo do ativo de informacdo?

plano de contingéncia ineficaz

25. Em situagao de incidente/desastre com o ativo de informacgao, os
danos comprometem que areas?

outro: equipe técnica da SESAU,;
unidades do TRE

26. Em situagdo de incidente/desastre com o ativo de informacao, quais
seriam as extensdes do dano?

prejizo interno do Tribunal;
prejuizo na esfera da Justica
Eleitoral

27. Um ataque bem sucedido ao ativo de informacdo poderia se propagar

outras areas do Tribunal;

Pg. 149 de 208 CSI - Relatério de Metas Estratégicas — Plano Piloto de Levantamento de Ativos da Informagao - 2012

Versdo 1.0




TRIBUNAL REGIONAL ELEITORAL DA BAHIA - TRE-BA
COMISSAO DE SEGURANCA DA INFORMACAO - Csl

em que escala? outras érgdos da Justica Eleitoral

problemas no processo relacionado
ao ativo da informagéo;

problemas no servigo de outras
areas;

problemas no servigo da area
responsavel pelo ativo da
informagéo

28. Qual o nivel de impacto em caso de comprometimento do ativo de
informagdo?

a area responsavel verifica o ativo;

29. Quem realiza auditoria/fiscalizagao/verificagao no ativo de informagao? | o1z auditoria fiscalizaggio

30. O ativo de informacgdo esta subordinado a que nivel? Operacional

31. Em caso de incidente/perda, qual é a capacidade de recuperacao do recuperagéo parcial com perdas
ativo de informagdo? insignificantes

32. Os impactos no ativo de informagdo sdo limitados geograficamente a Estadual

dimensao:
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Informacoes Gerais do Ativo de Informacao

Data

Versao

Identificacdo Unica

01/08/2012

1.0

MANUAIS TECNICOS

Responsaveis pelo Preenchimento (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br

Nome do Ativo

Impacto no Servigo (alto, médio, baixo)

MANUAIS TECNICOS

BAIXO

Descrigao Detalhada

MANUAIS DE SISTEMAS ADQUIRIDOS E DE SISTEMAS DA JUSTICA ELEITORAL.

Responsaveis pelo Ativo de Informacao (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br
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Contéineres do Ativo da Informacao

1. Aplicacoes e Sistemas

Aplicativos de Usuarios

Sistemas Operacionais

Sistemas Corporativos

Outros Softwares

2. Hardwares

Servidores

Storages

EstagOes de Usuarios

Outros Hardwares

3. Pessoas

Especialistas

Fornecedores

Outras Pessoas

4. Outros Contéineres

Locais Fisicos

ARMARIOS DA SESAU

Papel

Midias Magnéticas

Outros
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SESAU - 10 - MANUAIS TECNICOS

Questao

Resposta

1. A que area (e.g., secdo) pertence o ativo de informacdo?

SESAU

2. Ha quanto tempo o ativo de informacdo estd em operacdo?

mais de 10 anos

3. O ativo de informacgdo da suporte a processos associados a:

Outros: Operacéao dos servicos de
TI ; Administragao

4. Que “areas de negdcio” se relacionam diretamente com o ativo de
informagao?

Sistemas de Informagéo

5. Que servico depende diretamente do ativo de informacdo?

Outro: Servigo de Tl

6. Como vocé classificaria o nivel de acesso que o ativo de informagao
deve possuir (considere aqui acesso para conhecer a informagdo)?

Restrito a Secéo

7. Qual o nivel de classificacdo do ativo de informacdo?

Com ataques em quantidade rara

8. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

Com perdas em quantidades
moderadas

9. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

sem histérico de desastres naturais

10. O ativo de informacdo estéa localizado em area:

sem histérico de
manifestagées/perturbagdes

11. O Ativo de Informacdo estd Localizado em Area:

com arquitetura proprietaria

12. O ativo de informagdo estda em uma plataforma tecnoldgica:

dependencia de fornecedo interno e
externo

13. O ativo de informagado possui: Propria
14. Como o ativo de informacdo esta estruturado/composto? Material impresso e digital
15. O ativo de informacdo conta com suporte técnico: Propria

16. Qual é o grau de conectividade do ativo de informagdo com as redes
de informacdo?

conectado a rede interna da
organizagao (parcialmente)

17. O ativo de informacao esta sujeito a riscos cujo fator gerador é:

humano e intencional;
humano mas nao intencional;
eventos naturais;

falhas técnicas

18. Qual a expectativa de retorno a normalidade, caso o ativo de
informacgdo sofra algum sinistro?

mais de 72 horas

19. Se houve incidentes que comprometeram o ativo de informacao nos
ultimos trés anos, qual foi o tempo médio de retorno a normalidade com
os procedimentos de contingéncia?

nao foi possivel restaurar

20. Caso haja historico de incidentes, que tipo de incidente ja
comprometeu o ativo de informagao?

ataque bem sucedido; roubo/furto

21. Caso haja histérico de incidentes, o que originou a maioria dos
incidentes?

ataques intencionais provenientes
do ambiente interno da organizagao

22. Existe algum entrave a ser superado para a gestao o ativo de
informagao?

Falta de reponsabilidades entre
varios agentes intervinientes;
conflito entre seguranga e acesso

23. Ha algum entrave para implantar um plano de contingéncia ("de
reserva") e recuperacdo do ativo de informagao?

De ordem organizacional

24. Que aclbes ja ocorrem para a protecdo do ativo de informacdo?

25. Em situagao de incidente/desastre com o ativo de informagao, os
danos comprometem que areas?

sistemas de informacéo

26. Em situagdo de incidente/desastre com o ativo de informacao, quais
seriam as extensdes do dano?

prejuizo operacional no setor;
prejuizo interno do Tribunal

27. Um ataque bem sucedido ao ativo de informacdo poderia se propagar
em que escala?

outras areas do Tribunal;

28. Qual o nivel de impacto em caso de comprometimento do ativo de
informacgdo?

problemas no servigo da area
responsavel pelo ativo da
informag&o; problemas no servigo
de outras areas do Tribunal

29. Quem realiza auditoria/fiscalizacao/verificacdo no ativo de informagao?

n&o ha auditoria/fiscalizagao

30. O ativo de informacdo estd subordinado a que nivel?

Operacional

31. Em caso de incidente/perda, qual é a capacidade de recuperacdo do

nao se sabe
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ativo de informagdo?

32. Os impactos no ativo de informagdo sdo limitados geograficamente a
dimensao:

Local

Pg. 154 de 208 CSI - Relatério de Metas Estratégicas — Plano Piloto de Levantamento de Ativos da Informagao - 2012

Versdo 1.0




TRIBUNAL REGIONAL ELEITORAL DA BAHIA - TRE-BA
COMISSAO DE SEGURANCA DA INFORMACAO - Csl

Informacoes Gerais do Ativo de Informacao

Data Versao

Identificacdo Unica

01/08/2012 | 1.0

ARQUIVOS DE PESSOAL

Responsaveis pelo Preenchimento (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br

Nome do Ativo

Impacto no Servigo (alto, médio, baixo)

ARQUIVOS DE PESSOAL

BAIXO

Descrigao Detalhada

ESCALAS DE FERIAS, HORARIOS, SOLICITAGOES.

Responsaveis pelo Ativo de Informacao (nome, cargo/funcgao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br
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Contéineres do Ativo da Informacao

1. Aplicacoes e Sistemas

Aplicativos de Usuarios

Sistemas Operacionais

Sistemas Corporativos

Outros Softwares

2. Hardwares

Servidores

NAS

Storages

EstagOes de Usuarios

Outros Hardwares

3. Pessoas

Especialistas

Fornecedores

Outras Pessoas

4. Outros Contéineres

Locais Fisicos

Papel

Midias Magnéticas

Outros
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SESAU - 11 - ARQUIVOS DE PESSOAL

Questao

Resposta

1. A que area (e.g., secdo) pertence o ativo de informacdo?

SESAU

2. Ha quanto tempo o ativo de informacdo estd em operacdo?

mais de 10 anos

3. O ativo de informacdo da suporte a processos associados a:

Administragéo

4. Que “areas de negdcio” se relacionam diretamente com o ativo de
informagao?

administragéo da segéo

5. Que servico depende diretamente do ativo de informagdo?

6. Como vocé classificaria o nivel de acesso que o ativo de informagao
deve possuir (considere aqui acesso para conhecer a informagdo)?

Restrito a Secao

7. Qual o nivel de classificacdo do ativo de informacdo?

n&o ha historico de ataques

8. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

n&o ha histoérico de perdas

9. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

sem histérico de desastres naturais

10. O ativo de informacgao esta localizado em area:

sem histérico de
manifestagées/perturbagdes

11. O Ativo de Informacdo estd Localizado em Area:

com arquitetura proprietaria

12. O ativo de informagdo estda em uma plataforma tecnoldgica:

dependencia de fornecedo interno e
externo

13. O ativo de informagao possui: Propria
14. Como o ativo de informagdo estd estruturado/composto? 100% informatizado
15. O ativo de informacdo conta com suporte técnico: Propria

16. Qual é o grau de conectividade do ativo de informagdo com as redes
de informacdo?

conectado a rede interna da
organizagao (parcialmente)

17. O ativo de informacao esta sujeito a riscos cujo fator gerador é:

humano e intencional;
humano mas nao intencional;
eventos naturais;

falhas técnicas

18. Qual a expectativa de retorno a normalidade, caso o ativo de
informacdo sofra algum sinistro?

até 72 horas

19. Se houve incidentes que comprometeram o ativo de informagdo nos
ultimos trés anos, qual foi o tempo médio de retorno a normalidade com
os procedimentos de contingéncia?

20. Caso haja historico de incidentes, que tipo de incidente ja
comprometeu o ativo de informagao?

21. Caso haja historico de incidentes, o que originou a maioria dos
incidentes?

22. Existe algum entrave a ser superado para a gestao o ativo de
informacdo?

questdes internas da organizagao

23. Ha algum entrave para implantar um plano de contingéncia ("de
reserva") e recuperacao do ativo de informagdo?

De ordem organizacional

24. Que aclbes ja ocorrem para a protecdo do ativo de informacdo?

25. Em situagao de incidente/desastre com o ativo de informagao, os
danos comprometem que areas?

26. Em situagao de incidente/desastre com o ativo de informagao, quais
seriam as extensdes do dano?

prejuizo operacional no setor

27. Um ataque bem sucedido ao ativo de informagao poderia se propagar
em que escala?

apenas a segéo

28. Qual o nivel de impacto em caso de comprometimento do ativo de
informacdo?

problemas no servico da area
responsavel pelo ativo da
informacéo

29. Quem realiza auditoria/fiscalizacao/verificacdo no ativo de informagao?

n&o ha auditoria/fiscalizagao

30. O ativo de informacédo esta subordinado a que nivel?

Operacional

31. Em caso de incidente/perda, qual é a capacidade de recuperagdo do
ativo de informacao?

nao se sabe

32. Os impactos no ativo de informacdo sdo limitados geograficamente a

local
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Informacoes Gerais do Ativo de Informacao

Data

Versao

Identificacdo Unica

01/08/2012

1.0

PROCESSOS

Responsaveis pelo Preenchimento (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br

Nome do Ativo

Impacto no Servigo (alto, médio, baixo)

PROCESSOS

BAIXO

Descrigao Detalhada

PROCESSOS E EXPEDIENTES ARQUIVADOS NA SECAO.

Responsaveis pelo Ativo de Informacao (nome, cargo/funcgao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br
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Contéineres do Ativo da Informacao

1. Aplicacoes e Sistemas

Aplicativos de Usuarios

Sistemas Operacionais

Sistemas Corporativos

Outros Softwares

2. Hardwares

Servidores

Storages

EstagOes de Usuarios

Outros Hardwares

3. Pessoas

Especialistas

Fornecedores

Outras Pessoas

4. Outros Contéineres

Locais Fisicos

ARMARIOS DA SESAU

Papel

Midias Magnéticas

Outros
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Questao

Resposta

1. A que area (e.g., secdo) pertence o ativo de informacdo?

SESAU

2. Ha quanto tempo o ativo de informacdo estd em operacdo?

mais de 10 anos

3. O ativo de informacdo da suporte a processos associados a:

Administragéo

4. Que “areas de negdcio” se relacionam diretamente com o ativo de
informagao?

processos administrativos

5. Que servico depende diretamente do ativo de informagdo?

processos administrativos

6. Como vocé classificaria o nivel de acesso que o ativo de informagao
deve possuir (considere aqui acesso para conhecer a informagdo)?

Restrito a STI

7. Qual o nivel de classificacdo do ativo de informacdo?

n&o ha historico de ataques

8. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

n&o ha histoérico de perdas

9. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

sem histérico de desastres naturais

10. O ativo de informacgao esta localizado em area:

sem histérico de
manifestagées/perturbagdes

11. O Ativo de Informacdo estd Localizado em Area:

12. O ativo de informacdo estd em uma plataforma tecnoldgica:

13. O ativo de informagao possui: Propria
14. Como o ativo de informagdo estd estruturado/composto? Material impresso
15. O ativo de informacdo conta com suporte técnico: Propria

16. Qual é o grau de conectividade do ativo de informacdo com as redes
de informacdo?

Nao se aplica

17. O ativo de informacao esta sujeito a riscos cujo fator gerador é:

humano e intencional;
humano mas nao intencional;
eventos naturais;

falhas técnicas

18. Qual a expectativa de retorno a normalidade, caso o ativo de
informacdo sofra algum sinistro?

mais de 72 horas

19. Se houve incidentes que comprometeram o ativo de informagdo nos
ultimos trés anos, qual foi o tempo médio de retorno a normalidade com
os procedimentos de contingéncia?

20. Caso haja historico de incidentes, que tipo de incidente ja
comprometeu o ativo de informagao?

21. Caso haja historico de incidentes, o que originou a maioria dos
incidentes?

22. Existe algum entrave a ser superado para a gestao o ativo de
informacgao?

A dimensao e/ou complexidade da
infra-estrutura tecnoéliga envolvida;
questdes legais

23. Ha algum entrave para implantar um plano de contingéncia ("de
reserva") e recuperacao do ativo de informacdo?

De ordem técnica; de ordem
organizacional

24. Que acdes ja ocorrem para a protecdo do ativo de informacdo?

Armario trancado

25. Em situagao de incidente/desastre com o ativo de informagao, os
danos comprometem que areas?

Administragao

26. Em situagdo de incidente/desastre com o ativo de informacao, quais
seriam as extensdes do dano?

prejuizo interno do Tribunal

27. Um ataque bem sucedido ao ativo de informagao poderia se propagar
em que escala?

outras areas no Tribunal

28. Qual o nivel de impacto em caso de comprometimento do ativo de
informagao?

apropriacao indevida de fung¢des do
ativo de informagéo; problemas no
servigo de outras areas; problemas
no processo relacionado ao ativo de
informacgéo

29. Quem realiza auditoria/fiscalizacao/verificacdo no ativo de informacao?

ndo ha auditoria/fiscalizagao

30. O ativo de informacdo estd subordinado a que nivel?

Operacional

31. Em caso de incidente/perda, qual é a capacidade de recuperagado do
ativo de informagao?

Irrecuperavel
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32. Os impactos no ativo de informagao sdo limitados geograficamente a
dimensao:

local
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Informacoes Gerais do Ativo de Informacao

Data

Versao

Identificacdo Unica

01/08/2012

1.0

BIBLIOTECA DE MIDIAS

Responsaveis pelo Preenchimento (nome, cargo/funcao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br

Nome do Ativo

Impacto no Servigo (alto, médio, baixo)

BIBLIOTECA DE MIDIAS

BAIXO

Descrigao Detalhada

MIDIAS DE INSTALACAO DE APLICATIVOS, SISTEMAS OPERACIONAIS E DE DISPOSITIVOS.

Responsaveis pelo Ativo de Informacao (nome, cargo/funcgao, area, ramal, e-mail)

HUGO BRANDAO, CHEFE DE SECAO, SESAU, 7009, hrbrandao@tre-ba.gov.br

Pg. 163 de 208 CSI - Relatério de Metas Estratégicas — Plano Piloto de Levantamento de Ativos da Informagao - 2012

Versdo 1.0




TRIBUNAL REGIONAL ELEITORAL DA BAHIA - TRE-BA
COMISSAO DE SEGURANCA DA INFORMACAO - Csl

Contéineres do Ativo da Informacao

1. Aplicacoes e Sistemas

Aplicativos de Usuarios

Sistemas Operacionais

Sistemas Corporativos

Outros Softwares

2. Hardwares

Servidores

Storages

EstagOes de Usuarios

Outros Hardwares

3. Pessoas

Especialistas

Fornecedores

Outras Pessoas

4. Outros Contéineres

Locais Fisicos

ARMARIOS DA SESAU

Papel

Midias Magnéticas

Outros
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Questao

Resposta

1. A que area (e.g., secdo) pertence o ativo de informacdo?

SESAU

2. Ha quanto tempo o ativo de informacdo estd em operacdo?

mais de 10 anos

3. O ativo de informacgdo da suporte a processos associados a:

Outros: Operacéao dos servicos de
TI ; Administragao

4. Que “areas de negdcio” se relacionam diretamente com o ativo de
informagao?

Sistemas de Informagéo

5. Que servico depende diretamente do ativo de informacdo?

Outro: Servigo de Tl

6. Como vocé classificaria o nivel de acesso que o ativo de informagao
deve possuir (considere aqui acesso para conhecer a informagdo)?

Restrito a Secéo

7. Qual o nivel de classificacdo do ativo de informacdo?

Com ataques em quantidade rara

8. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

Com perdas em quantidades
moderadas

9. Considerando o tempo de existéncia do ativo de informacdo, € possivel
classifica-lo com um alvo:

sem histérico de desastres naturais

10. O ativo de informacdo estéa localizado em area:

sem histérico de
manifestagées/perturbagdes

11. O Ativo de Informacdo estd Localizado em Area:

12. O ativo de informagdo estda em uma plataforma tecnoldgica:

dependencia de fornecedo interno e
externo

13. O ativo de informagado possui:

Proépria

14. Como o ativo de informacdo esta estruturado/composto?

CD-ROMs e DVD-ROMs

15. O ativo de informacdo conta com suporte técnico:

Terceirizado e prorprio

16. Qual é o grau de conectividade do ativo de informagdo com as redes
de informacdo?

N&o se aplica

17. O ativo de informacao esta sujeito a riscos cujo fator gerador é:

humano e intencional;
humano mas nao intencional;
eventos naturais;

falhas técnicas

18. Qual a expectativa de retorno a normalidade, caso o ativo de
informacgdo sofra algum sinistro?

Mais de 72 horas

19. Se houve incidentes que comprometeram o ativo de informacao nos
ultimos trés anos, qual foi o tempo médio de retorno a normalidade com
os procedimentos de contingéncia?

Mais de 72 horas

20. Caso haja historico de incidentes, que tipo de incidente ja
comprometeu o ativo de informagao?

ataque bem sucedido; roubo/furto

21. Caso haja histérico de incidentes, o que originou a maioria dos
incidentes?

22. Existe algum entrave a ser superado para a gestao o ativo de
informacgdo?

ataques intencionais provenientes
do ambiente interno da organizagédo

23. Ha algum entrave para implantar um plano de contingéncia ("de
reserva") e recuperacao do ativo de informagao?

Falta de reponsabilidades entre
varios agentes intervinientes;
conflito entre segurancga e acesso

24. Que aclbes ja ocorrem para a protecdo do ativo de informacdo?

De ordem organizacional

25. Em situagao de incidente/desastre com o ativo de informagao, os
danos comprometem que areas?

26. Em situagdo de incidente/desastre com o ativo de informacao, quais
seriam as extensdes do dano?

sistemas de informacéo

27. Um ataque bem sucedido ao ativo de informacdo poderia se propagar
em que escala?

prejuizo operacional no setor;
prejuizo interno do Tribunal

28. Qual o nivel de impacto em caso de comprometimento do ativo de
informacdo?

outras areas do Tribunal;

29. Quem realiza auditoria/fiscalizagao/verificagdo no ativo de informagao?

problemas no servico da area
responsavel pelo ativo da
informag&o; problemas no servigo
de outras areas do Tribunal

30. O ativo de informacdo esta subordinado a que nivel?

ndo ha auditoria/fiscalizagao
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31. Em caso de incidente/perda, qual é a capacidade de recuperacdo do
ativo de informacao?

nao se sabe

32. Os impactos no ativo de informacgdo sdo limitados geograficamente a
dimenséo:

Local
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