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Data: 02.12.2013

Versao: 1.0

Identificagdo Unica:: DOCUMENTOS VIRTUAIS

TRIBUNAL REGIONAL ELEITORAL DA BAHIA — TRE-BA
COMISSAO DE SEGURANCA DA INFORMACAO - CSI

Responsaveis pelo preenchimento (nome, cargo/fungéo, area, ramal, e-mail):

ARNALDO TORRES DA SILVA

ANALISTA JUDICIARIO
7047

ATSILVA@TRE-BA.GOV.BR

Nome do Ativo: DOCUMENTOS VIRTUAIS

Impacto no Servico: Médio; [b]

Descricdo detalhada:

PARECERES JURIDICOS, INFORMACOES TECNICO-JURIDICAS E PROPOSICOES

NORMATIVAS.

Responsaveis pelo Ativo de Informacao (nome, cargo/fungédo, area, ramal, e-mail):
MARIA DAS GRACAS TOSTA ALBERGARIA DA SILVA

ANALISTA JUDICARIA
7042

MGSILVA@TRE-BA.GOV.BR

Aplicacdes e Sistemas:
[Aplicativos de Usuarios]:
[Comentario]:

[Sistemas Operacionais]: Sim [Y]

[Comentario]:

[Sistemas Corporativos]: Sim [Y]

[Comentario]:
[Outros Softwares]:
[Comentario]:

Hardwares:
[Servidores]: Sim [Y]
[Comentario]:
[Storages]:
[Comentario]:

[Estacbes de Usuarios]: Sim [Y]

[Comentario]:
[Outros Hardwares]:
[Comentario]:

Pessoas:
[Especialistas]:
[Comentario]:
[Fornecedores]:
[Comentario]:
[Outras Pessoas]:
[Comentario]:

Outros Contéineres:
[Locais Fisicos]: Sim [Y]
[Comentario]: ARMARIOS
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[Papel]: Sim [Y]
[Comentario]: PASTAS
[Midias Magnéticas]:
[Comentario]:

[Outros]:

[Comentario]:

1.1.1. Aque area (e.g., se¢do) pertence o ativo de informagéo?:
ASSESSORIA JURIDICO-ADMINISTRATIVA

1.1.2. Ha quanto tempo o ativo de informacao esta em operacao?: Mais de 02 e menos de 05 anos; [b]

1.1.3. O ativo de informac&o da suporte a processos associados a:: Outro. Especificar [e]
[Comentario]: PROCESSOS ADMINISTRATIVOS

1.1.4. Que “areas de nego6cio” se relacionam diretamente com o ativo de informac&o?: Outro. Especificar
[e]
[Comentério]: PROCESSOS ADMINISTRATIVOS

1.1.5. Que servico depende diretamente do ativo de informag&o?: Outro. Especificar [d]
[Comentario]: PROCESSO E EXPEDIENTES

1.1.6. Qual o nivel de classificacéo do ativo de informacao?: Altamente estratégico; [b]

1.1.7. Considerando o tempo de existéncia do ativo de informacao, é possivel classifica-lo com um alvo::
N&o ha histérico de ataques a este ativo de informacéo. [e]

1.1.8. Considerando o tempo de existéncia do ativo de informacéo, é possivel classifica-lo com um alvo::
Com perdas em quantidade pouco significativa; [d]

1.1.9. O ativo de informacao esta localizado em area:: Sem histérico de desastres naturais. [€]

1.1.10. O Ativo de Informag&o esta Localizado em Area:: Sem histérico de perturbagdes/manifestacdes. [e]
1.1.11. O ativo de informacéo estd em uma plataforma tecnolégica:: N&o se aplica. [d]

1.1.12. O ativo de informacé&o possui:: Ndo ha dependéncia de fornecedor. [d]

1.1.13. Quanto a governanca do ativo de informacéo:: Prépria; [a]

1.1.14. Como o ativo de informag&o esta estruturado/composto?: Consiste em dados e informagdes fisicas
(em papel ou outra forma de armazenamento). [c]

1.1.15. O ativo de informacao conta com suporte técnico:: Suporte técnico inexistente ou inadequado. [d]

1.1.16. Qual é o grau de conectividade do ativo de informac&o com as redes de informacédo?: Nao se
aplica. [e]

1.1.17. O ativo de informacé&o esta sujeito a riscos cujo fator gerador é:: Humano mas néo intencional; [b]

1.1.18. Qual a expectativa de retorno a normalidade, caso o ativo de informacao sofra algum sinistro?: Mais
de 72 horas. [e]

1.1.19. Se houve incidentes que comprometeram o ativo de informagédo nos ultimos trés anos, qual foi o
tempo médio de retorno a normalidade com os procedimentos de contingéncia?:

Pg. 4 de 1958 Levantamento devAs da Informacédo — 2013 — Anexo |
Verséo 1.0



TRIBUNAL REGIONAL ELEITORAL DA BAHIA — TRE-BA
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1.1.20. Caso haja histérico de incidentes, que tipo de incidente jA comprometeu o ativo de informacao?:
N&o se aplica [f]
[Comentario]:

1.1.21. Caso haja histérico de incidentes, o que originou a maioria dos incidentes?: N&o foi possivel
identificar/Nao se aplica. [f]

1.1.22. Existe algum entrave a ser superado para a gestdo do ativo de informagao?: Outro. Especificar [k]
[Comentario]: NAO SE APLICA

1.1.23. Ha algum entrave para implantar um plano de contingéncia e recuperac¢éo do ativo de informacé&o?:
Outro. Especificar [e]
[Comentario]: FALTA DE PESSOAS

1.1.24. Que aclbes ja ocorrem para a protecdo do ativo de informacdo?: Nenhuma/néo se aplica [f]

1.1.25. Em situacao de incidente/desastre com o ativo de informagédo, os danos comprometem que areas?:
Outro. Especificar [e]
[Comentario]: PROCESSOS ADMINISTRATIVOS E EXPEDIENTES ADMINISTRATIVOS

1.1.26. Em situacdo de incidente/desastre com o ativo de informacéo, quais seriam as extensfes do dano?:
Outro. Especificar [e] )
[Comentério]: PREJUIZO NA ESFERA DA ASJUR2

1.1.27. Um ataque bem sucedido ao ativo de informacado poderia se propagar em que escala?: Outras
areas no Tribunal; [a]

[Comentario]: OS PROCESSOS E EXPEDIENTES TEM ORIGEM PREDOMINANTE EM
OUTRAS UNIDADES DO TRIBUNAL

1.1.28. Qual o nivel de impacto em caso de comprometimento do ativo de informacg&o?: Problemas no
processo relacionado ao ativo de informacéo; [b]

1.1.29. Quem realiza auditoria/fiscalizagéo/verificagao no ativo de informacéao?: Nao ha
auditoria/fiscalizacao. [e]

1.1.30. O ativo de informacéo esta subordinado a que nivel?: Tatico (assessorias, coordenacdes); [c]

1.1.31. Em caso de incidente/perda, qual é a capacidade de recuperacdo do ativo de informacao?:
Recuperacao parcial com perdas significativas; [c]

1.1.32. Os impactos no ativo de informacao séo limitados geograficamente a dimenséo:: Local; [a]
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TRIBUNAL REGIONAL ELEITORAL DA BAHIA — TRE-BA
COMISSAO DE SEGURANCA DA INFORMACAO - CSI

Data: 02.12.2013
Verséo: 1.0
Identificacdo Unica:: Documentos da Se¢do armazenados no NAS

Responsaveis pelo preenchimento (nome, cargo/fungéo, area, ramal, e-mail):
Catiuscia Dantas Abreu Oliveira, Analista Judiciario/FC-4, Judiciaria, 7377, cdabreu@tre-
ba.gov.br

Nome do Ativo: Documentos da Secdo armazenados no NAS
Impacto no Servico: Alto; [a]

Descricdo detalhada:
Modelos e minutas de atos, portarias, editais, despachos, decisdes, pareceres, oficios,
memorandos, relatério e voto, resolugdes, controle de acompanhamento de prazos.

Responsaveis pelo Ativo de Informacao (nome, cargo/fungédo, area, ramal, e-mail):
Catiuscia Dantas Abreu Oliveira, Analista Judiciario/FC-4, Judiciaria, 7377, cdabreu@tre-

ba.gov.br

Aplicacdes e Sistemas:
[Aplicativos de Usuarios]:
[Comentario]:
[Sistemas Operacionais]:
[Comentario]:
[Sistemas Corporativos]:
[Comentario]:
[Outros Softwares]:
[Comentario]:

Hardwares:
[Servidores]: Sim [Y]
[Comentario]: NAS
[Storages]:
[Comentario]:
[Estacbes de Usuarios]:
[Comentario]:
[Outros Hardwares]:
[Comentario]:

Pessoas:
[Especialistas]: Sim [Y]
[Comentario]: servidores da ASSESP
[Fornecedores]:
[Comentario]:
[Outras Pessoas]:
[Comentario]:

Outros Contéineres:
[Locais Fisicos]:
[Comentario]:
[Papel]:
[Comentario]:
[Midias Magnéticas]:
[Comentario]:
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TRIBUNAL REGIONAL ELEITORAL DA BAHIA — TRE-BA
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[Outros]: Sim [Y]
[Comentario]: NAS

1.1.1. A que area (e.g., secdo) pertence o ativo de informacao?:
ASSESP

1.1.2. Ha quanto tempo o ativo de informacéo esta em operacao?: Mais de 05 e menos de 10 anos; [c]
1.1.3. O ativo de informacao da suporte a processos associados a:: Outro. Especificar [e]

[Comentario]: Pleitos eleitorais, atendimento ao eleitor, planejamento de agfes estratégicas,
processos judiciais eleitorais
1.1.4. Que “areas de negocio” se relacionam diretamente com o ativo de informac&o?: Outro. Especificar
[e]

[Comentario]: Pleitos eleitorais, processos judiciais e Administracéo

1.1.5. Que servico depende diretamente do ativo de informag&o?: Outro. Especificar [d]
[Comentario]: Processos judiciais, atendimento ao eleitor, pleitos eleitorais

1.1.6. Qual o nivel de classificagcdo do ativo de informagéo?: Fundamentalmente estratégico; [a]

1.1.7. Considerando o tempo de existéncia do ativo de informacéo, é possivel classifica-lo com um alvo::
Com ataques em quantidade moderada; [c]

1.1.8. Considerando o tempo de existéncia do ativo de informacao, é possivel classifica-lo com um alvo::
Com perdas em quantidade moderada; [c]

1.1.9. O ativo de informacao esta localizado em area:: Sem histérico de desastres naturais. [€]

1.1.10. O Ativo de Informac&o esta Localizado em Area:: Sujeita a perturbacdes/manifestacées em
guantidade moderada; [c]

1.1.11. O ativo de informacéo esta em uma plataforma tecnoldgica:: Com arquitetura proprietaria; [a]
1.1.12. O ativo de informacé&o possui:: Ndo ha dependéncia de fornecedor. [d]

1.1.13. Quanto a governanca do ativo de informacéo:: Prépria; [a]

1.1.14. Como o ativo de informacéo esta estruturado/composto?: 100% informatizado; [a]

1.1.15. O ativo de informacéo conta com suporte técnico:: Proprio; [a]

1.1.16. Qual é o grau de conectividade do ativo de informacéo com as redes de informacao?: Conectado a
rede interna da organizacéo; [b]

1.1.17. O ativo de informacéo esta sujeito a riscos cujo fator gerador é:: Falhas técnicas. [d]

1.1.18. Qual a expectativa de retorno a normalidade, caso o ativo de informacéo sofra algum sinistro?: Mais
de 72 horas. [€]

1.1.19. Se houve incidentes que comprometeram o ativo de informagédo nos ultimos trés anos, qual foi o
tempo médio de retorno a normalidade com os procedimentos de contingéncia?:

1.1.20. Caso haja histérico de incidentes, que tipo de incidente jA comprometeu o ativo de informacao?:
N&o se aplica [f]
[Comentario]:
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1.1.21. Caso haja histérico de incidentes, o que originou a maioria dos incidentes?: Nao foi possivel
identificar/Nao se aplica. [f]

1.1.22. Existe algum entrave a ser superado para a gestédo do ativo de informacdo?: A interdependéncia
dos processos que envolvem este ativo; [b]
[Comentario]:

1.1.23. Ha algum entrave para implantar um plano de contingéncia e recuperacéo do ativo de informagao?:
Outro. Especificar [e]
[Comentario]: Falta de pessoal

1.1.24. Que acbes ja ocorrem para a protecdo do ativo de informacado?: Identificacdo de vulnerabilidades;

[a]

1.1.25. Em situacao de incidente/desastre com o ativo de informacao, os danos comprometem que areas?:
Outro. Especificar [e]
[Comentario]: Pleitos eleitorais, processos judiciais, administracao

1.1.26. Em situacdo de incidente/desastre com o ativo de informacéo, quais seriam as extensfes do dano?:
Outro. Especificar [e]

[Comentario]: Prejuizo a todas as esferas elencadas
1.1.27. Um ataque bem sucedido ao ativo de informacédo poderia se propagar em que escala?: Outro.
Especificar [e]

[Comentario]: Prejuizo a todas as esferas elencadas

1.1.28. Qual o nivel de impacto em caso de comprometimento do ativo de informacéo?: Problemas no
servigo da area responsavel pelo ativo de informacéo; [c]

1.1.29. Quem realiza auditoria/fiscalizag&o/verificacdo no ativo de informacao?: A administracdo do
Tribunal; [b]

1.1.30. O ativo de informacéao esta subordinado a que nivel?: Decisério (administracéo); [a]

1.1.31. Em caso de incidente/perda, qual € a capacidade de recuperacdo do ativo de informacao?:
Recuperacao parcial com perdas significativas; [c]

1.1.32. Os impactos no ativo de informacédo sdo limitados geograficamente a dimensao:: Nacional. [d]
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TRIBUNAL REGIONAL ELEITORAL DA BAHIA — TRE-BA
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Data: 02.12.2013
Verséo: 1.0
Identificacdo Unica:: Documentos Fisicos

Responsaveis pelo preenchimento (nome, cargo/fungéo, area, ramal, e-mail):
Catiuscia Dantas Abreu Oliveira, Analista Judiciario/FC-4, Judiciaria, 7377, cdabreu@tre-
ba.gov.br

Nome do Ativo: Documentos Fisicos
Impacto no Servico: Alto; [a]

Descricdo detalhada:
Expedientes recebidos que tramitam nesta unidade, portarias, atos, editais publicados.

Responsaveis pelo Ativo de Informacao (nome, cargo/fungédo, area, ramal, e-mail):
Catiuscia Dantas Abreu Oliveira, Analista Judiciario/FC-4, Judiciaria, 7377, cdabreu@tre-

ba.gov.br

Aplicacdes e Sistemas:
[Aplicativos de Usuarios]:
[Comentario]:
[Sistemas Operacionais]:
[Comentario]:
[Sistemas Corporativos]:
[Comentario]:
[Outros Softwares]:
[Comentario]:

Hardwares:
[Servidores]:
[Comentario]:
[Storages]:
[Comentario]:
[Estacbes de Usuarios]:
[Comentario]:
[Outros Hardwares]:
[Comentario]:

Pessoas:
[Especialistas]: Sim [Y]
[Comentario]: sevidores da ASSESP
[Fornecedores]:
[Comentario]:
[Outras Pessoas]:
[Comentario]:

Outros Contéineres:
[Locais Fisicos]: Sim [Y]
[Comentario]: pastas
[Papel]:
[Comentario]:
[Midias Magnéticas]:
[Comentario]:
[Outros]:
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[Comentario]:

1.1.1. A que area (e.g., secdo) pertence o ativo de informacao?:
ASSESP

1.1.2. Ha quanto tempo o ativo de informacéo esta em operacao?: Mais de 05 e menos de 10 anos; [c]

1.1.3. O ativo de informacao da suporte a processos associados a:: Outro. Especificar [e]
[Comentario]: Todas as opgOes elencadas

1.1.4. Que “areas de negocio” se relacionam diretamente com o ativo de informac&o?: Outro. Especificar
[e]

[Comentario]: Todas as opc¢bes elencadas

1.1.5. Que servico depende diretamente do ativo de informacg&o?: Outro. Especificar [d]
[Comentario]: Todas as opc¢bes elencadas

1.1.6. Qual o nivel de classificagcdo do ativo de informagéo?: Altamente estratégico; [b]

1.1.7. Considerando o tempo de existéncia do ativo de informacéo, é possivel classifica-lo com um alvo::
Com ataques em quantidade moderada; [C]

1.1.8. Considerando o tempo de existéncia do ativo de informacao, é possivel classifica-lo com um alvo::
Com perdas em quantidade significativa; [b]

1.1.9. O ativo de informacéo esté localizado em area:: Sujeita a desastres naturais em quantidade
significativa; [b]

1.1.10. O Ativo de Informac&o esta Localizado em Area:: Sujeita a perturbacdes/manifestacées em
guantidade significativa; [b]

1.1.11. O ativo de informacéo esta em uma plataforma tecnoldgica:: Ndo se aplica. [d]
1.1.12. O ativo de informacé&o possui:: Ndo ha dependéncia de fornecedor. [d]
1.1.13. Quanto a governanca do ativo de informacéo:: Prépria; [a]

1.1.14. Como o ativo de informacéo esta estruturado/composto?: Consiste em dados e informacdes fisicas
(em papel ou outra forma de armazenamento). [c]

1.1.15. O ativo de informacao conta com suporte técnico:: Suporte técnico inexistente ou inadequado. [d]

1.1.16. Qual é o grau de conectividade do ativo de informagéo com as redes de informacéao?: Ndo esta
conectado a uma rede; [d]

1.1.17. O ativo de informacé&o esta sujeito a riscos cujo fator gerador é:: Eventos naturais; [c]

1.1.18. Qual a expectativa de retorno a normalidade, caso o ativo de informacéo sofra algum sinistro?: Mais
de 72 horas. [€]

1.1.19. Se houve incidentes que comprometeram o ativo de informagédo nos ultimos trés anos, qual foi o
tempo médio de retorno a normalidade com os procedimentos de contingéncia?:

1.1.20. Caso haja histérico de incidentes, que tipo de incidente jA comprometeu o ativo de informacao?:
N&o se aplica [f]
[Comentario]:
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1.1.21. Caso haja histérico de incidentes, o que originou a maioria dos incidentes?: Nao foi possivel
identificar/Nao se aplica. [f]

1.1.22. Existe algum entrave a ser superado para a gestéo do ativo de informac&o?: Questbes internas da
Organizacao; [j]
[Comentario]:

1.1.23. Ha algum entrave para implantar um plano de contingéncia e recuperacéo do ativo de informagao?:
Outro. Especificar [e]
[Comentario]: Falta de pessoal

1.1.24. Que acBes ja ocorrem para a protecdo do ativo de informacado?: Identificacdo de vulnerabilidades;

[a]

1.1.25. Em situacao de incidente/desastre com o ativo de informacao, os danos comprometem que areas?:
Outro. Especificar [e]
[Comentario]: Pleitos eleitorais, processos judiciais e Administragao

1.1.26. Em situacdo de incidente/desastre com o ativo de informacéo, quais seriam as extensfes do dano?:
Outro. Especificar [e]

[Comentario]: Todas as hipéteses elencadas
1.1.27. Um ataque bem sucedido ao ativo de informacédo poderia se propagar em que escala?: Outro.
Especificar [e]

[Comentario]: Todas as opc¢bes elencadas

1.1.28. Qual o nivel de impacto em caso de comprometimento do ativo de informacéo?: Problemas no
servigo da area responsavel pelo ativo de informacéo; [c]

1.1.29. Quem realiza auditoria/fiscalizag&o/verificacdo no ativo de informacao?: A administracdo do
Tribunal; [b]

1.1.30. O ativo de informacéao esta subordinado a que nivel?: Decisério (administracéo); [a]

1.1.31. Em caso de incidente/perda, qual € a capacidade de recuperacdo do ativo de informacao?:
Recuperacao parcial com perdas significativas; [c]

1.1.32. Os impactos no ativo de informacédo sdo limitados geograficamente a dimensao:: Nacional. [d]
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Data: 02.12.2013

Versao: 1.0

Identificagdo Unica:: e-mail da unidade

TRIBUNAL REGIONAL ELEITORAL DA BAHIA — TRE-BA
COMISSAO DE SEGURANCA DA INFORMACAO - CSI

Responsaveis pelo preenchimento (nome, cargo/fungéo, area, ramal, e-mail):
Catiuscia Dantas Abreu Oliveira, analista judiciario/FC-4, judiciaria, 7377, cdabreu@tre-ba.gov.br

Nome do Ativo: e-mail da unidade

Impacto no Servico: Alto; [a]

Descricdo detalhada:
e-mail recebidos e encaminhados pela unidade

Responsaveis pelo Ativo de Informacao (nome, cargo/fungédo, area, ramal, e-mail):
Catiuscia Dantas Abreu Oliveira, analista judiciario/FC-4, judiciaria, 7377, cdabreu@tre-ba.gov.br

Aplicacdes e Sistemas:

[Aplicativos de Usuarios]: Sim [Y]
[Comentario]:

[Sistemas Operacionais]:
[Comentario]:

[Sistemas Corporativos]:
[Comentario]:

[Outros Softwares]:

[Comentario]:

Hardwares:

Pessoas:

[Servidores]:

[Comentario]:

[Storages]:

[Comentario]:

[EstacBes de Usuarios]: Sim [Y]
[Comentario]:

[Outros Hardwares]:
[Comentario]:

[Especialistas]:
[Comentario]:
[Fornecedores]:
[Comentario]:

[Outras Pessoas]: Sim [Y]
[Comentario]:

Outros Contéineres:

[Locais Fisicos]:

[Comentario]:

[Papel]:

[Comentario]:

[Midias Magnéticas]:
[Comentario]:

[Outros]:  Sim [Y]
[Comentario]: caixa de e-mail
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1.1.1. A que area (e.g., secdo) pertence o ativo de informacao?:
ASSESP

1.1.2. Ha quanto tempo o ativo de informacao esta em operacao?: Mais de 05 e menos de 10 anos; [c]

1.1.3. O ativo de informacao da suporte a processos associados a:: Outro. Especificar [e]
[Comentario]: Todas as opgOes elencadas

1.1.4. Que “areas de negocio” se relacionam diretamente com o ativo de informagédo?: Outro. Especificar
[e]

[Comentario]: Todas as opc¢bes elencadas

1.1.5. Que servico depende diretamente do ativo de informacg&o?: Outro. Especificar [d]
[Comentario]: Todas as opc¢bes elencadas

1.1.6. Qual o nivel de classificacéo do ativo de informacao?: Fundamentalmente estratégico; [a]

1.1.7. Considerando o tempo de existéncia do ativo de informacéo, é possivel classifica-lo com um alvo::
Com ataques em quantidade moderada; [C]

1.1.8. Considerando o tempo de existéncia do ativo de informacéo, é possivel classifica-lo com um alvo::
N&o ha histérico de perdas neste ativo de informacao. [€]

1.1.9. O ativo de informacéo esta localizado em area:: Sem histérico de desastres naturais. [€]

1.1.10. O Ativo de Informac&o esta Localizado em Area:: Sujeita a perturbacdes/manifestacées em
guantidade significativa; [b]

1.1.11. O ativo de informacao esta em uma plataforma tecnoldgica:: Arquitetura mista (componentes
proprietarios e componentes abertos); [c]

1.1.12. O ativo de informacéao possui:: Ndo ha dependéncia de fornecedor. [d]

1.1.13. Quanto a governanca do ativo de informacéo:: Prépria; [a]

1.1.14. Como o ativo de informacéo esta estruturado/composto?: 100% informatizado; [a]
1.1.15. O ativo de informacgé&o conta com suporte técnico:: Proprio; [a]

1.1.16. Qual é o grau de conectividade do ativo de informacéo com as redes de informacao?: Conectado
diretamente a Internet; [a]

1.1.17. O ativo de informacéao esta sujeito a riscos cujo fator gerador é:: Falhas técnicas. [d]

1.1.18. Qual a expectativa de retorno a normalidade, caso o ativo de informacao sofra algum sinistro?: Mais
de 72 horas. [€]

1.1.19. Se houve incidentes que comprometeram o ativo de informacédo nos ultimos trés anos, qual foi 0
tempo médio de retorno a normalidade com os procedimentos de contingéncia?:

1.1.20. Caso haja histérico de incidentes, que tipo de incidente jA comprometeu o ativo de informacao?:
N&o se aplica [f]
[Comentario]:

1.1.21. Caso haja histérico de incidentes, o que originou a maioria dos incidentes?: N&o foi possivel
identificar/Nao se aplica. [f]
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1.1.22. Existe algum entrave a ser superado para a gestédo do ativo de informacdo?: A dimenséo e/ou a
complexidade da infraestrutura tecnolégica envolvida; [a]
[Comentario]:

1.1.23. Ha algum entrave para implantar um plano de contingéncia e recuperacéo do ativo de informacao?:
De ordem técnica; [b]
[Comentario]:

1.1.24. Que acdes ja ocorrem para a protecao do ativo de informacgéo?: Identificagdo de vulnerabilidades;

[a]

1.1.25. Em situacao de incidente/desastre com o ativo de informacao, os danos comprometem que areas?:
Outro. Especificar [e]
[Comentario]: Todas as opc¢bes elencadas

1.1.26. Em situacao de incidente/desastre com o ativo de informacéo, quais seriam as extensfes do dano?:
Outro. Especificar [e]

[Comentario]: Todas as opgOes elencadas
1.1.27. Um ataque bem sucedido ao ativo de informacdo poderia se propagar em que escala?: Outro.
Especificar [e]

[Comentario]: Todas as opgOes elencadas

1.1.28. Qual o nivel de impacto em caso de comprometimento do ativo de informacéo?: Problemas no
servigo da area responsavel pelo ativo de informacéo; [c]

1.1.29. Quem realiza auditoria/fiscalizacao/verificacdo no ativo de informacao?: A administracao do
Tribunal; [b]

1.1.30. O ativo de informacéao esta subordinado a que nivel?: Decisério (administracéo); [a]

1.1.31. Em caso de incidente/perda, qual é a capacidade de recuperacédo do ativo de informagao?:
Recuperacéao total; [a]

1.1.32. Os impactos no ativo de informacéo sdo limitados geograficamente a dimensao:: Nacional. [d]
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Data: 27.11.2013

Verséo: 1.0

Identificagdo Unica:: Documentos virtuais - NAS

Responsaveis pelo preenchimento (nome, cargo/fungéo, area, ramal, e-mail):

Camila Correia Schubach Cavalcanti, Coordandora/técnico, Corregedoria/ COAJUC, 7011,
ccoliveira@tre-ba.gov.br

Nome do Ativo: Documentos virtuais - NAS
Impacto no Servico: Alto; [a]

Descricdo detalhada:
Relatérios e votos, decisées, despachos, manuais, informativos, fluxogramas, cartilhas, oficios,
memorandos, legislacdo, normas, mensagens eletrénicas, portarias, provimentos.

Responsaveis pelo Ativo de Informacao (nome, cargo/fungédo, area, ramal, e-mail):
Camila Correia Schubach Cavalcanti, Coordandora/técnico, Corregedoria/ COAJUC, 7011,
ccoliveira@tre-ba.gov.br

Aplicacdes e Sistemas:
[Aplicativos de Usuarios]:
[Comentario]:
[Sistemas Operacionais]:
[Comentario]:
[Sistemas Corporativos]:
[Comentario]:
[Outros Softwares]:
[Comentario]:

Hardwares:

[Servidores]:
[Comentario]:
[Storages]: Sim [Y]
[Comentario]: NAS
[Estacbes de Usuarios]:
[Comentario]:

[Outros Hardwares]:
[Comentario]:

Pessoas:
[Especialistas]:
[Comentario]:
[Fornecedores]:
[Comentario]:
[Outras Pessoas]:
[Comentario]:

Outros Contéineres:
[Locais Fisicos]:
[Comentario]:
[Papel]:
[Comentario]:
[Midias Magnéticas]:
[Comentario]:
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[Outros]:
[Comentario]:

1.1.1. A que area (e.g., secdo) pertence o ativo de informacao?:
COAJUC/CRE

1.1.2. Ha quanto tempo o ativo de informacgéo esta em operacao?: Mais de 02 e menos de 05 anos; [b]

1.1.3. O ativo de informacao da suporte a processos associados a:: Outro. Especificar [e]
[Comentario]: processos judiciais e atendimento as zonas eleitorais

1.1.4. Que “areas de negocio” se relacionam diretamente com o ativo de informac&o?: Outro. Especificar
[e]

[Comentario]: processos judicias e atendimento as zonas eleitorais

1.1.5. Que servico depende diretamente do ativo de informacg&o?: Outro. Especificar [d]
[Comentario]: processos judicias e atendimento as zonas eleitorais

1.1.6. Qual o nivel de classificagcdo do ativo de informagéo?: Fundamentalmente estratégico; [a]

1.1.7. Considerando o tempo de existéncia do ativo de informacéo, é possivel classifica-lo com um alvo::
N&o ha histérico de ataques a este ativo de informagéo. [€]

1.1.8. Considerando o tempo de existéncia do ativo de informacao, é possivel classifica-lo com um alvo::
N&o ha histérico de perdas neste ativo de informacao. [e]

1.1.9. O ativo de informacéo esta localizado em area:: Sem histérico de desastres naturais. [€]

1.1.10. O Ativo de Informag&o esta Localizado em Area:: Sem histérico de perturbagdes/manifestacdes. [e]
1.1.11. O ativo de informacéo esta em uma plataforma tecnoldgica:: Nao se aplica. [d]

1.1.12. O ativo de informacé&o possui:: Dependéncia de fornecedor exclusivo do mercado externo; [a]
1.1.13. Quanto a governanca do ativo de informacéo:: Prépria; [a]

1.1.14. Como o ativo de informacéo esta estruturado/composto?: 100% informatizado; [a]

1.1.15. O ativo de informacgé&o conta com suporte técnico:: Proprio; [a]

1.1.16. Qual é o grau de conectividade do ativo de informacéo com as redes de informacao?: Conectado a
rede interna da organizacéo; [b]

1.1.17. O ativo de informacéao esta sujeito a riscos cujo fator gerador é:: Falhas técnicas. [d]

1.1.18. Qual a expectativa de retorno a normalidade, caso o ativo de informacéo sofra algum sinistro?: Mais
de 72 horas. [€]

1.1.19. Se houve incidentes que comprometeram o ativo de informacdo nos ultimos trés anos, qual foi 0
tempo médio de retorno a normalidade com os procedimentos de contingéncia?:

1.1.20. Caso haja histérico de incidentes, que tipo de incidente jA comprometeu o ativo de informacao?:
N&o se aplica [f]
[Comentario]:

1.1.21. Caso haja histérico de incidentes, o que originou a maioria dos incidentes?: N&o foi possivel
identificar/Nao se aplica. [f]
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1.1.22. Existe algum entrave a ser superado para a gestéo do ativo de informacdo?: Outro. Especificar [k]
[Comentario]: capacidade de armazenamento do NAS

1.1.23. Ha algum entrave para implantar um plano de contingéncia e recuperacéo do ativo de informagao?:
Outro. Especificar [e]
[Comentario]: a resposta refoge a nossa area de competéncia

1.1.24. Que acdes ja ocorrem para a protecao do ativo de informagéo?: Nenhuma/nédo se aplica [f]

1.1.25. Em situacao de incidente/desastre com o ativo de informacao, os danos comprometem que areas?:
Outro. Especificar [e]
[Comentario]: processos judicias e atendimento as zonas eleitorais.

1.1.26. Em situacao de incidente/desastre com o ativo de informacéo, quais seriam as extensfes do dano?:
Outro. Especificar [e]
[Comentario]: processos judiciais e no atendimento as zonas eleitorais

1.1.27. Um ataque bem sucedido ao ativo de informacdo poderia se propagar em que escala?: Outro.
Especificar [e]

[Comentario]: prejuizo ao nosso publico interno e externo e aos interessados, partes em
processos judiciais.

1.1.28. Qual o nivel de impacto em caso de comprometimento do ativo de informacgéo?: Problemas nos
servigos ao publico. [e]

1.1.29. Quem realiza auditoria/fiscalizacéo/verificacao no ativo de informacao?: Nao ha
auditoria/fiscalizacao. [e]

1.1.30. O ativo de informacéao esta subordinado a que nivel?: Colegiados/comissdes. [€]

1.1.31. Em caso de incidente/perda, qual é a capacidade de recuperacédo do ativo de informagao?:
Recuperacao parcial com perdas significativas; [c]

1.1.32. Os impactos no ativo de informacéo sé&o limitados geograficamente a dimensao:: Local; [a]
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Responsaveis pelo preenchimento (nome, cargo/fungéo, area, ramal, e-mail):
Camila Correia Schubach Cavalcanti, Coordenadora/Tecnico, Corregedoria, 7011, ccoliveira@tre-

.ba.gov.br

Nome do Ativo: Emails institucionais

Impacto no Servico: Alto; [a]

Descricéo

detalhada:

Emails recebidos da lista COAJUC, bem como aqueles enviados diretamente ao servidor.

Responsaveis pelo Ativo de Informacao (nome, cargo/fungédo, area, ramal, e-mail):
Camila Correia Schubach Cavalcanti, Coordenadora/Tecnico, Corregedoria, 7011, ccoliveira@tre-

.ba.gov.br

Aplicacdes e Sistemas:

[Aplicativos de Usuarios]:

[Comentario]:

[Sistemas Operacionais]:

[Comentario]:

[Sistemas Corporativos]:
[Comentario]: servidor de email do tribunal

[Outros Softwares]:
[Comentario]:

Hardwares:

Pessoas:

[Servidores]:
[Comentario]:
[Storages]:
[Comentario]:

[Estacbes de Usuarios]:

[Comentario]:
[Outros Hardwares]:
[Comentario]:

[Especialistas]:
[Comentario]:
[Fornecedores]:
[Comentario]:
[Outras Pessoas]:
[Comentario]:

Outros Contéineres:

[Locais Fisicos]:
[Comentario]:
[Papel]:
[Comentario]:

[Midias Magnéticas]:

[Comentario]:
[Outros]:

Sim [Y]
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[Comentario]:

1.1.1. A que area (e.g., secdo) pertence o ativo de informacao?:
COAJUC/CRE

1.1.2. Ha quanto tempo o ativo de informacgéo esta em operacédo?: Menos de 02 anos; [a]

1.1.3. O ativo de informacao da suporte a processos associados a:: Processos judiciais eleitorais; [d]
[Comentario]:

1.1.4. Que “areas de nego6cio” se relacionam diretamente com o ativo de informacdo?: Processos judiciais;
[b]

[Comentario]:

1.1.5. Que servico depende diretamente do ativo de informac&o?: Processos judiciais; [a]
[Comentario]:

1.1.6. Qual o nivel de classificagcdo do ativo de informagéo?: Fundamentalmente estratégico; [a]

1.1.7. Considerando o tempo de existéncia do ativo de informacéo, é possivel classifica-lo com um alvo::
N&o ha histérico de ataques a este ativo de informacgéo. [€]

1.1.8. Considerando o tempo de existéncia do ativo de informacao, é possivel classifica-lo com um alvo::
N&o ha histérico de perdas neste ativo de informacao. [e]

1.1.9. O ativo de informacéo esta localizado em area:: Sem histérico de desastres naturais. [€]

1.1.10. O Ativo de Informag&o esta Localizado em Area:: Sem histérico de perturbagdes/manifestacoes. [e]
1.1.11. O ativo de informacéo esta em uma plataforma tecnoldgica:: Com arquitetura proprietaria; [a]
1.1.12. O ativo de informacé&o possui:: Dependéncia de fornecedor exclusivo do mercado externo; [a]
1.1.13. Quanto a governanca do ativo de informacéo:: Prépria; [a]

1.1.14. Como o ativo de informacéo esta estruturado/composto?: 100% informatizado; [a]

1.1.15. O ativo de informacgé&o conta com suporte técnico:: Proprio; [a]

1.1.16. Qual é o grau de conectividade do ativo de informacéo com as redes de informacao?: Conectado
diretamente a Internet; [a]

1.1.17. O ativo de informacéao esta sujeito a riscos cujo fator gerador é:: Falhas técnicas. [d]

1.1.18. Qual a expectativa de retorno a normalidade, caso o ativo de informacao sofra algum sinistro?: Mais
de 72 horas. [€]

1.1.19. Se houve incidentes que comprometeram o ativo de informacédo nos ultimos trés anos, qual foi 0
tempo médio de retorno a normalidade com os procedimentos de contingéncia?:

1.1.20. Caso haja histérico de incidentes, que tipo de incidente jA comprometeu o ativo de informacao?:
N&o se aplica [f]
[Comentario]:

1.1.21. Caso haja histérico de incidentes, o que originou a maioria dos incidentes?: N&o foi possivel
identificar/Nao se aplica. [f]
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1.1.22. Existe algum entrave a ser superado para a gestéo do ativo de informac&o?: Outro. Especificar [k]
[Comentério]: CAPACIDADE DE ARMAZENAMENTO.

1.1.23. Ha algum entrave para implantar um plano de contingéncia e recuperac¢éo do ativo de informacé&o?:
Outro. Especificar [e] .
[Comentario]: A RESPOSTA REFOGE A NOSSA AREA DE COMPETENCIA.

1.1.24. Que acdes ja ocorrem para a protecao do ativo de informagédo?: Nenhuma/nédo se aplica [f]
1.1.25. Em situacao de incidente/desastre com o ativo de informagédo, os danos comprometem que areas?:
Processos judiciais; [b]

[Comentario]:
1.1.26. Em situacao de incidente/desastre com o ativo de informacéo, quais seriam as extensfes do dano?:
Outro. Especificar [e]

[Comentario]: atendimentos as zonas eleitorais, processos judiciais e os interessados.
1.1.27. Um ataque bem sucedido ao ativo de informacdo poderia se propagar em que escala?: Outro.
Especificar [e]

[Comentario]: atendimento as zonas eleitorais, processos judiciais e os interessados

1.1.28. Qual o nivel de impacto em caso de comprometimento do ativo de informacg&o?: Problemas nos
servigos ao publico. [e]

1.1.29. Quem realiza auditoria/fiscalizacéo/verificacado no ativo de informacao?: Nao ha
auditoria/fiscalizacao. [e]

1.1.30. O ativo de informacéao esta subordinado a que nivel?: Colegiados/comissdes. [€]

1.1.31. Em caso de incidente/perda, qual é a capacidade de recuperacédo do ativo de informagao?:
Irrecuperavel. [d]

1.1.32. Os impactos no ativo de informacao séo limitados geograficamente a dimenséo:: Local; [a]
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Data: 27.11.2013

Verséo: 1.0

Identificacdo Unica:: PROCESSOS JUDICIAIS

Responsaveis pelo preenchimento (nome, cargo/fungéo, area, ramal, e-mail):

JOSENOEL BASTOS PINTO, COORDENADOR, COAPRO (SEAPRO 1, 2 E 3), 7157,
jbpinto@tre-ba.gov.br

Nome do Ativo: PROCESSOS JUDICIAIS
Impacto no Servico: Alto; [a]

Descricdo detalhada:
PROCESSOS JUDICIAIS FiSICOS, EM PAPEL, DE COMPETENCIA ORIGINARIA E
RECURSAL EM TRAMITE NO TRIBUNAL

Responsaveis pelo Ativo de Informacao (nome, cargo/fungédo, area, ramal, e-mail):
-JOSENOEL BASTOS PINTO, COORDENADOR, COAPRO, 7157, jbpinto@tre-ba.gov.br;
-CLAUDIO SA, CHEFE DE SECAO, SEPARO1, 7160, cosa@tre-ba.gov.br;
-ERICA DOURADO, CHEFE DE SECAO, SEAPRO2, 7407, eoaraujo@tre-ba.gov.br;

ANA TEREZA OLIVEIRA, CHEFE DE SECAO, SEAPROS3, 7408, atoliveira@tre-ba.gov.br.

Aplicacdes e Sistemas:
[Aplicativos de Usuarios]:
[Comentario]:
[Sistemas Operacionais]:
[Comentario]:
[Sistemas Corporativos]:
[Comentario]:
[Outros Softwares]:
[Comentario]:

Hardwares:
[Servidores]: Sim [Y]
[Comentario]: SERVIDORES DA COAPRO
[Storages]:
[Comentario]:
[Estacbes de Usuérios]:
[Comentario]:
[Outros Hardwares]:
[Comentario]:

Pessoas:
[Especialistas]:
[Comentario]:
[Fornecedores]:
[Comentario]:
[Outras Pessoas]: Sim [Y]
[Comentario]: ADVOGADOS, PARTES E ESTAGIARIOS

Outros Contéineres:
[Locais Fisicos]:
[Comentario]:
[Papel]: Sim [Y]
[Comentario]: ARMARIOS, ESTANTES E MESAS DE TRABALHO
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[Midias Magnéticas]:
[Comentario]:
[Outros]:
[Comentario]:

1.1.1. A que area (e.g., se¢do) pertence o ativo de informacao?:
SJU/COPARO/SEAPRO1,2,3

1.1.2. Ha quanto tempo o ativo de informacg&o esta em operacao?: Mais de 10 anos. [d]

1.1.3. O ativo de informacéo da suporte a processos associados a:: Processos judiciais eleitorais; [d]
[Comentario]:

1.1.4. Que “areas de negocio” se relacionam diretamente com o ativo de informac&o?: Sistemas de
informacdao / rede de comunicacao; [c]
[Comentario]:

1.1.5. Que servico depende diretamente do ativo de informag&o?: Pleitos eleitorais; [C]
[Comentario]:

1.1.6. Qual o nivel de classificacdo do ativo de informagéo?: Fundamentalmente estratégico; [a]

1.1.7. Considerando o tempo de existéncia do ativo de informacao, é possivel classifica-lo com um alvo::
Com ataques em quantidade rara; [d]

1.1.8. Considerando o tempo de existéncia do ativo de informacao, é possivel classifica-lo com um alvo::
Com perdas em quantidade pouco significativa; [d]

1.1.9. O ativo de informacao esta localizado em area:: Sem histérico de desastres naturais. [€]

1.1.10. O Ativo de Informag&o esta Localizado em Area:: Sem histérico de perturbagdes/manifestacoes. [e]
1.1.11. O ativo de informacéo esta em uma plataforma tecnoldgica:: Ndo se aplica. [d]

1.1.12. O ativo de informacé&o possui:: Ndo ha dependéncia de fornecedor. [d]

1.1.13. Quanto a governanca do ativo de informacéo:: Prépria; [a]

1.1.14. Como o ativo de informacéo esta estruturado/composto?: Consiste em dados e informacdes fisicas
(em papel ou outra forma de armazenamento). [c]

1.1.15. O ativo de informacao conta com suporte técnico:: Suporte técnico inexistente ou inadequado. [d]

1.1.16. Qual é o grau de conectividade do ativo de informagéo com as redes de informacédo?: Nao se
aplica. [e]

1.1.17. O ativo de informacé&o esta sujeito a riscos cujo fator gerador é:: Eventos naturais; [c]

1.1.18. Qual a expectativa de retorno a normalidade, caso o ativo de informacéo sofra algum sinistro?: Mais
de 72 horas. [€]

1.1.19. Se houve incidentes que comprometeram o ativo de informagédo nos ultimos trés anos, qual foi o
tempo médio de retorno a normalidade com os procedimentos de contingéncia?:

1.1.20. Caso haja histérico de incidentes, que tipo de incidente jA comprometeu o ativo de informacao?:
N&o se aplica [f]
[Comentario]:
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1.1.21. Caso haja histérico de incidentes, 0 que originou a maioria dos incidentes?: Ataques intencionais
provenientes do ambiente externo; [a]

1.1.22. Existe algum entrave a ser superado para a gestéo do ativo de informacgdo?: Conflito entre
seguranca e privacidade; [d]
[Comentario]:

1.1.23. Ha algum entrave para implantar um plano de contingéncia e recuperacéo do ativo de informacao?:
Outro. Especificar [e]
[Comentario]: Entrave nao ha. Mas a recuperacao de tal ativo depende de questdes legais.

1.1.24. Que acbes ja ocorrem para a protecdo do ativo de informacado?: Identificacdo de vulnerabilidades;

[a]

1.1.25. Em situacao de incidente/desastre com o ativo de informacao, os danos comprometem que areas?:
Pleitos eleitorais; [a]
[Comentario]:

1.1.26. Em situacdo de incidente/desastre com o ativo de informacéo, quais seriam as extensfes do dano?:
Outro. Especificar [e]

[Comentario]: PARTES E JUSTICA ELEITORAL
1.1.27. Um ataque bem sucedido ao ativo de informacado poderia se propagar em que escala?: Outros
orgéos da Justica Eleitoral; [b]

[Comentario]:

1.1.28. Qual o nivel de impacto em caso de comprometimento do ativo de informacgéo?: Problemas no
servigo da area responsavel pelo ativo de informacéo; [c]

1.1.29. Quem realiza auditoria/fiscalizagdo/verificagao no ativo de informagéo?: A area responsavel pelo
ativo de informacéo; [a]

1.1.30. O ativo de informacéo esta subordinado a que nivel?: Tatico (assessorias, coordenacdes); [c]

1.1.31. Em caso de incidente/perda, qual é a capacidade de recuperacdo do ativo de informacao?:
Recuperacao parcial com perdas insignificantes; [b]

1.1.32. Os impactos no ativo de informacéo sé&o limitados geograficamente a dimensao:: Estadual; [c]
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Data: 29.11.2013
Versao: 1.0
Identificagdo Unica:: MODELOS DE TERMOS, CERTIDOES E COMUNICACOES OFICIAIS

Responsaveis pelo preenchimento (nome, cargo/fungéo, area, ramal, e-mail):
JOSENOEL BASTOS PINTO, COORDENADOR, 7157, jbpinto@tre-ba.gov.br

Nome do Ativo: MODELOS DE CERTIDOES, TERMOS E COMUNICACOES OFICIAIS
Impacto no Servico: Alto; [a]

Descricdo detalhada: 3 B )
MODELOS DE TERMOS, CERTIDOES E COMUNICACOES OFICIAIS (CARTAS PRECATORIA
E DE ORDEM, OFICIOS, etc.) ARMAZENADAS NO SADP E NO NAS.

Responsaveis pelo Ativo de Informacao (nome, cargo/fungédo, area, ramal, e-mail):
-JOSENOEL BASTOS PINTO, COORDENADOR, COAPRO, 7157,jbpinto@tre-ba.gov.br;
-CLAUDIO SA,CHEFE DE SECAO, SEAPRO1,7160, cosa@tre-ba.gov.br;
-ERICA DOURADO, CHEFE DE SECAO,SEAPRO?2, 7407, eoaraujo@tre-ba.gov.br;
-ANA TEREZA MENEZES, CHEFE DE SECAO, SEAPRO3, 7408, atoliveira@tre-ba.gov.br.

Aplicacdes e Sistemas:
[Aplicativos de Usuarios]:
[Comentario]:
[Sistemas Operacionais]:
[Comentario]:
[Sistemas Corporativos]: Sim [Y]
[Comentario]: SADP
[Outros Softwares]:
[Comentario]:

Hardwares:
[Servidores]: Sim [Y]
[Comentario]: NAS
[Storages]:
[Comentario]:
[Estacbes de Usuarios]:
[Comentario]:
[Outros Hardwares]:
[Comentario]:

Pessoas:
[Especialistas]: Sim [Y]
[Comentario]: SERVIDORES DA COAPRO
[Fornecedores]:
[Comentario]:
[Outras Pessoas]:
[Comentario]:

Outros Contéineres:
[Locais Fisicos]:
[Comentario]:
[Papel]:
[Comentario]:
[Midias Magnéticas]:
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[Comentario]:
[Outros]:
[Comentario]:

1.1.1. A que area (e.g., se¢do) pertence o ativo de informacao?:
SJU/COAPRO/SEAPRO1,2,3

1.1.2. Ha quanto tempo o ativo de informacg&o esta em operacao?: Mais de 10 anos. [d]

1.1.3. O ativo de informacao da suporte a processos associados a:: Processos judiciais eleitorais; [d]
[Comentario]:

1.1.4. Que “areas de nego6cio” se relacionam diretamente com o ativo de informacdo?: Processos judiciais;
[b]

[Comentario]:

1.1.5. Que servico depende diretamente do ativo de informag&o?: Processos judiciais; [a]
[Comentario]:

1.1.6. Qual o nivel de classificagcdo do ativo de informagéo?: Altamente estratégico; [b]

1.1.7. Considerando o tempo de existéncia do ativo de informacéo, é possivel classifica-lo com um alvo::
N&o ha histérico de ataques a este ativo de informacéo. [e]

1.1.8. Considerando o tempo de existéncia do ativo de informacao, é possivel classifica-lo com um alvo::
N&o ha histérico de perdas neste ativo de informacao. [e]

1.1.9. O ativo de informacao esta localizado em area:: Sem histérico de desastres naturais. [€]
1.1.10. O Ativo de Informag&o esta Localizado em Area:: Sem histérico de perturbagdes/manifestacdes. [e]

1.1.11. O ativo de informacao esta em uma plataforma tecnoldgica:: Arquitetura mista (componentes
proprietarios e componentes abertos); [c]

1.1.12. O ativo de informacé&o possui:: Ndo ha dependéncia de fornecedor. [d]

1.1.13. Quanto a governanca do ativo de informacéo:: Prépria; [a]

1.1.14. Como o ativo de informacéo esta estruturado/composto?: 100% informatizado; [a]
1.1.15. O ativo de informacgéo conta com suporte técnico:: Proprio; [a]

1.1.16. Qual é o grau de conectividade do ativo de informacéo com as redes de informacao?: Conectado a
rede interna da organizacéo; [b]

1.1.17. O ativo de informacéo esta sujeito a riscos cujo fator gerador é:: Falhas técnicas. [d]

1.1.18. Qual a expectativa de retorno a normalidade, caso o ativo de informacéo sofra algum sinistro?: Mais
de 72 horas. [€]

1.1.19. Se houve incidentes que comprometeram o ativo de informagédo nos ultimos trés anos, qual foi o
tempo médio de retorno a normalidade com os procedimentos de contingéncia?:

1.1.20. Caso haja histérico de incidentes, que tipo de incidente jA comprometeu o ativo de informacao?:
N&o se aplica [f]
[Comentario]:
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1.1.21. Caso haja histérico de incidentes, o que originou a maioria dos incidentes?: Nao foi possivel
identificar/Nao se aplica. [f]

1.1.22. Existe algum entrave a ser superado para a gestédo do ativo de informacao?: Ampliacdo da
seguranca das redes; [h]
[Comentario]:

1.1.23. Ha algum entrave para implantar um plano de contingéncia e recuperacéo do ativo de informacao?:
Outro. Especificar [e] B )
[Comentario]: NAO HA

1.1.24. Que aclbes ja ocorrem para a protecdo do ativo de informacdo?: Nenhuma/néo se aplica [f]
1.1.25. Em situacao de incidente/desastre com o ativo de informacao, os danos comprometem que areas?:
Processos judiciais; [b]

[Comentario]:
1.1.26. Em situacdo de incidente/desastre com o ativo de informacéo, quais seriam as extensfes do dano?:
Prejuizo interno no Tribunal; [a]

[Comentario]:
1.1.27. Um ataque bem sucedido ao ativo de informacdo poderia se propagar em que escala?: Outro.
Especificar [e] B

[Comentario]: NAO SE APLICA

1.1.28. Qual o nivel de impacto em caso de comprometimento do ativo de informacéo?: Problemas no
servico da area responsavel pelo ativo de informacéo; [c]

1.1.29. Quem realiza auditoria/fiscalizagdo/verificagao no ativo de informacgéo?: A area responsavel pelo
ativo de informacéo; [a]

1.1.30. O ativo de informacéao esta subordinado a que nivel?: Operacional (areas meio e fim); [d]

1.1.31. Em caso de incidente/perda, qual é a capacidade de recuperacdo do ativo de informacao?:
Recuperacao total; [a]

1.1.32. Os impactos no ativo de informacéo sé&o limitados geograficamente a dimensao:: Local; [a]

Pg. 29 de 1958 Levantamento devés$ da Informacéo — 2013 — Anexo |
Verséo 1.0



TRIBUNAL REGIONAL ELEITORAL DA BAHIA — TRE-BA
COMISSAO DE SEGURANCA DA INFORMACAO - CSlI

Pg. 30 de 1958 Levantamento devés$ da Informagéo — 2013 — Anexo |
Versdo 1.0



TRIBUNAL REGIONAL ELEITORAL DA BAHIA — TRE-BA
COMISSAO DE SEGURANCA DA INFORMACAO - CSI

Data: 02.12.2013

Verséo: 1.0

Identificagdo Unica:: RELATORIO DE PROPOSTA ORCAMENTARIA DA UNIDADE
Responsaveis pelo preenchimento (nome, cargo/fungéo, area, ramal, e-mail):

ADILMA MARIA NUNES DA ANDRADE, TECNICA JUDICIARIA/COORDENADORA DA COASA,
SGP, 7306, AMANDRADE@TRE-BA.GOV.BR

Nome do Ativo: RELATORIO DE PROPOSTA ORCAMENTARIA DA UNIDADE
Impacto no Servigo: Baixo. [c]

Descricdo detalhada: )
RELATORIO EMITIDO NO FINAL DO LANCAMENTOS DOS VALORES ORCAMENTARIOS DA
UNIDADE PARA O ANO SEGUINTE.

Responsaveis pelo Ativo de Informacao (nome, cargo/fungédo, area, ramal, e-mail):
ADILMA MARIA NUNES DA ANDRADE, TECNICA JUDICIARIA/COORDENADORA DA COASA,
SGP, 7306, AMANDRADE@TRE-BA.GOV.BR

Aplicacdes e Sistemas:
[Aplicativos de Usuarios]:
[Comentario]:
[Sistemas Operacionais]: Sim [Y]
[Comentario]:
[Sistemas Corporativos]:
[Comentario]:
[Outros Softwares]:
[Comentario]:

Hardwares:
[Servidores]: Sim [Y]
[Comentario]:
[Storages]:
[Comentario]:
[Estacbes de Usuarios]:
[Comentario]:
[Outros Hardwares]:
[Comentario]:

Pessoas:
[Especialistas]:
[Comentario]:
[Fornecedores]:
[Comentario]:
[Outras Pessoas]: Sim [Y]
[Comentario]:

Outros Contéineres:
[Locais Fisicos]:
[Comentario]:
[Papel]: Sim [Y]
[Comentario]:
[Midias Magnéticas]:
[Comentario]:
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[Outros]:
[Comentario]:

1.1.1. A que area (e.g., se¢ao) pertence o ativo de informagao?:
COORDENADORIA DE ATENCAO A SAUDE

1.1.2. Ha quanto tempo o ativo de informacg&o esta em operacao?: Mais de 10 anos. [d]

1.1.3. O ativo de informacao da suporte a processos associados a:: Outro. Especificar [e]
[Comentario]: Acompanhamento da proposta orcamentaria da Unidade

1.1.4. Que “areas de negocio” se relacionam diretamente com o ativo de informac&o?: Outro. Especificar
[e]

[Comentario]: Acompanhamento da proposta orcamentaria da Unidade

1.1.5. Que servico depende diretamente do ativo de informacg&o?: Outro. Especificar [d]
[Comentario]: Acompanhamento orcamentario da Unidade.

1.1.6. Qual o nivel de classificagcdo do ativo de informagéo?: Fundamentalmente estratégico; [a]

1.1.7. Considerando o tempo de existéncia do ativo de informacéo, é possivel classifica-lo com um alvo::
N&o ha histérico de ataques a este ativo de informagéo. [€]

1.1.8. Considerando o tempo de existéncia do ativo de informacao, é possivel classifica-lo com um alvo::
N&o ha histérico de perdas neste ativo de informacao. [e]

1.1.9. O ativo de informacéo esta localizado em area:: Sem histérico de desastres naturais. [€]

1.1.10. O Ativo de Informag&o esta Localizado em Area:: Sem histérico de perturbagdes/manifestacdes. [e]
1.1.11. O ativo de informacéo esta em uma plataforma tecnoldgica:: Nao se aplica. [d]

1.1.12. O ativo de informacao possui:: Ndo ha dependéncia de fornecedor. [d]

1.1.13. Quanto a governanca do ativo de informacéo:: Prépria; [a]

1.1.14. Como o ativo de informacéo esta estruturado/composto?: Parcialmente informatizado; [b]

1.1.15. O ativo de informacgé&o conta com suporte técnico:: Proprio; [a]

1.1.16. Qual é o grau de conectividade do ativo de informacéo com as redes de informacao?: Conectado a
rede interna da organizacéo; [b]

1.1.17. O ativo de informacéao esta sujeito a riscos cujo fator gerador é:: Falhas técnicas. [d]

1.1.18. Qual a expectativa de retorno a normalidade, caso o ativo de informacéo sofra algum sinistro?: Até
24 horas; [c]

1.1.19. Se houve incidentes que comprometeram o ativo de informacdo nos ultimos trés anos, qual foi 0
tempo médio de retorno a normalidade com os procedimentos de contingéncia?:

1.1.20. Caso haja histérico de incidentes, que tipo de incidente jA comprometeu o ativo de informacao?:
N&o se aplica [f]
[Comentario]: N&o houve nenhum tipo de incidente.

1.1.21. Caso haja histérico de incidentes, o que originou a maioria dos incidentes?: N&o foi possivel
identificar/Nao se aplica. [f]
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1.1.22. Existe algum entrave a ser superado para a gestéo do ativo de informacdo?: Outro. Especificar [k]
[Comentario]: Nao ha entrave a ser superado.

1.1.23. Ha algum entrave para implantar um plano de contingéncia e recuperacéo do ativo de informacao?:
Outro. Especificar [e]
[Comentario]: Né&o.

1.1.24. Que acdes ja ocorrem para a protecao do ativo de informagéo?: Nenhuma/nédo se aplica [f]
1.1.25. Em situacao de incidente/desastre com o ativo de informacao, os danos comprometem que areas?:
Outro. Especificar [e]

[Comentario]: Nao compromete porque os dados permanecem no SIGEPRO.
1.1.26. Em situacao de incidente/desastre com o ativo de informacéo, quais seriam as extensfes do dano?:
Outro. Especificar [e] 3

[Comentario]: nAO EXISTE.
1.1.27. Um ataque bem sucedido ao ativo de informacdo poderia se propagar em que escala?: Outro.
Especificar [e] B

[Comentario]: NAO.

1.1.28. Qual o nivel de impacto em caso de comprometimento do ativo de informacéo?: Problemas no
servico da area responsavel pelo ativo de informacéo; [c]

1.1.29. Quem realiza auditoria/fiscalizacéo/verificagado no ativo de informacao?: Nao ha
auditoria/fiscalizacao. [e]

1.1.30. O ativo de informacéao esta subordinado a que nivel?: Estratégico (planejamento); [b]

1.1.31. Em caso de incidente/perda, qual é a capacidade de recuperacgédo do ativo de informagao?:
Recuperacao total; [a]

1.1.32. Os impactos no ativo de informacéo sé&o limitados geograficamente a dimensao:: Local; [a]
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Data: 26.11.2013
Verséo: 1.0
Identificagdo Unica:: Documentos

Responsaveis pelo preenchimento (nome, cargo/fungéo, area, ramal, e-mail):
Mauricio Amaral / Analista Judiciario / Coordenador de Elei¢cbes / 7122 / mnamaral@tre-ba.gov.br

Nome do Ativo: Documentos
Impacto no Servico: Alto; [a]
Descricdo detalhada:
Todos os documento na pasta da COELE no servidor de arquivos (oficios, relatérios,

memorandos, termos de referéncia, formularios, etc.)

Responsaveis pelo Ativo de Informacao (nome, cargo/fungédo, area, ramal, e-mail):
Mauricio Amaral / Analista Judiciario / Coordenador de Elei¢cBes / 7122 / mnamaral@tre-ba.gov.br

Aplicacdes e Sistemas:
[Aplicativos de Usuarios]:
[Comentario]:
[Sistemas Operacionais]:
[Comentario]:
[Sistemas Corporativos]:
[Comentario]:
[Outros Softwares]:
[Comentario]:

Hardwares:
[Servidores]:
[Comentario]:
[Storages]:
[Comentario]:
[Estacbes de Usuarios]:
[Comentario]:
[Outros Hardwares]:
[Comentario]:

Pessoas:
[Especialistas]:
[Comentario]:
[Fornecedores]:
[Comentario]:
[Outras Pessoas]:
[Comentario]:

Outros Contéineres:
[Locais Fisicos]:
[Comentario]:
[Papel]:
[Comentario]:
[Midias Magnéticas]:
[Comentario]:
[Outros]:  Sim [Y]
[Comentario]: NAS

Pg. 35 de 1958 Levantamento devés$ da Informacéo — 2013 — Anexo |
Verséo 1.0



TRIBUNAL REGIONAL ELEITORAL DA BAHIA — TRE-BA
COMISSAO DE SEGURANCA DA INFORMACAO - CSI

1.1.1. A que area (e.g., secdo) pertence o ativo de informacao?:
Coordenadoria de Eleicdes

1.1.2. Ha quanto tempo o ativo de informacgéo esta em operacao?: Mais de 10 anos. [d]

1.1.3. O ativo de informacao da suporte a processos associados a:: Pleitos eleitorais; [a]
[Comentario]:

1.1.4. Que “areas de negocio” se relacionam diretamente com o ativo de informacgédo?: Pleitos eleitorais; [a]
[Comentario]:

1.1.5. Que servico depende diretamente do ativo de informacg&o?: Pleitos eleitorais; []
[Comentario]:

1.1.6. Qual o nivel de classificacéo do ativo de informacao?: Fundamentalmente estratégico; [a]

1.1.7. Considerando o tempo de existéncia do ativo de informacéo, é possivel classifica-lo com um alvo::
N&o ha histérico de ataques a este ativo de informacgéo. [€]

1.1.8. Considerando o tempo de existéncia do ativo de informacéo, é possivel classifica-lo com um alvo::
N&o ha histérico de perdas neste ativo de informacao. [€]

1.1.9. O ativo de informacéo esta localizado em area:: Sem histérico de desastres naturais. [e]

1.1.10. O Ativo de Informac&o esta Localizado em Area:: Sem histdrico de perturbagdes/manifestacoes. [e]
1.1.11. O ativo de informacéo esta em uma plataforma tecnoldgica:: Com arquitetura proprietaria; [a]
1.1.12. O ativo de informacéao possui:: Ndo ha dependéncia de fornecedor. [d]

1.1.13. Quanto a governanca do ativo de informacédo:: Propria; [a]

1.1.14. Como o ativo de informacéo esta estruturado/composto?: 100% informatizado; [a]

1.1.15. O ativo de informagé&o conta com suporte técnico:: Misto; [c]

1.1.16. Qual é o grau de conectividade do ativo de informac&o com as redes de informacédo?: Nao se
aplica. [e]

1.1.17. O ativo de informacéao esta sujeito a riscos cujo fator gerador é:: Falhas técnicas. [d]

1.1.18. Qual a expectativa de retorno a normalidade, caso o ativo de informacao sofra algum sinistro?: Até
02 horas; [a]

1.1.19. Se houve incidentes que comprometeram o ativo de informacédo nos ultimos trés anos, qual foi o
tempo médio de retorno a normalidade com os procedimentos de contingéncia?:

1.1.20. Caso haja histérico de incidentes, que tipo de incidente jA comprometeu o ativo de informacao?:
N&o se aplica [f]
[Comentario]:

1.1.21. Caso haja histérico de incidentes, o que originou a maioria dos incidentes?: N&o foi possivel
identificar/Nao se aplica. [f]

1.1.22. Existe algum entrave a ser superado para a gestéo do ativo de informacdo?: A dimenséo e/ou a
complexidade da infraestrutura tecnolégica envolvida; [a]
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[Comentario]: Preciso de mais espaco para a COELE no NAS.

1.1.23. Ha algum entrave para implantar um plano de contingéncia e recuperac¢éo do ativo de informacé&o?:
De ordem técnica; [b]
[Comentario]:

1.1.24. Que acdes ja ocorrem para a protecao do ativo de informagédo?: Nenhuma/nédo se aplica [f]
1.1.25. Em situacao de incidente/desastre com o ativo de informagédo, os danos comprometem que areas?:
Pleitos eleitorais; [a]

[Comentario]:
1.1.26. Em situacao de incidente/desastre com o ativo de informacéo, quais seriam as extensfes do dano?:
Prejuizo na esfera da Justica Eleitoral; [b]

[Comentario]:
1.1.27. Um ataque bem sucedido ao ativo de informacdo poderia se propagar em que escala?: Outras
areas no Tribunal; [a]

[Comentario]:

1.1.28. Qual o nivel de impacto em caso de comprometimento do ativo de informacgéo?: Problemas no
processo relacionado ao ativo de informacéo; [b]

1.1.29. Quem realiza auditoria/fiscalizacéo/verificacado no ativo de informacao?: Nao ha
auditoria/fiscalizacao. [e]

1.1.30. O ativo de informacéo esta subordinado a que nivel?: Estratégico (planejamento); [b]

1.1.31. Em caso de incidente/perda, qual € a capacidade de recuperacédo do ativo de informagao?:
Recuperacao total; [a]

1.1.32. Os impactos no ativo de informacao séo limitados geograficamente a dimenséo:: Estadual; [c]
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Identificagdo Unica:: DOCUMENTOS VIRTUAIS
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Responsaveis pelo preenchimento (nome, cargo/fungéo, area, ramal, e-mail):
Geomario Lima Silva Filho - CJ-2 Corodenador da COEPA - R. 7038 - Email: glfilho@tre-

ba.gov.br
Nome do Ativo: DOCUMENTOS VIRTUAIS

Impacto no Servico: Médio; [b]

Descricdo detalhada:

Arquivos eletrénicos com informac@es de interesse da COEPA (Pareceres emitidos, legislacées
de interesse, emails emitidos e diversos).

Responsaveis pelo Ativo de Informacao (nome, cargo/fungédo, area, ramal, e-mail):
Geomario Lima Silva Filho - CJ-2 Corodenador da COEPA - R. 7038 - Email: glfilho@tre-

ba.gov.br

Aplicacdes e Sistemas:

[Aplicativos de Usuarios]:
[Comentario]:
[Sistemas Operacionais]:
[Comentario]:

[Sistemas Corporativos]: Sim [Y]

[Comentario]:
[Outros Softwares]:
[Comentario]:

Hardwares:

Pessoas:

[Servidores]: Sim [Y]
[Comentario]:
[Storages]:
[Comentario]:
[Estacbes de Usuarios]:
[Comentario]:

[Outros Hardwares]:
[Comentario]:

[Especialistas]: Sim [Y]
[Comentario]:
[Fornecedores]:
[Comentario]:

[Outras Pessoas]:
[Comentario]:

Outros Contéineres:

[Locais Fisicos]:
[Comentario]:

[Papel]:

[Comentario]:

[Midias Magnéticas]: Sim [Y]
[Comentario]:

Pg. 39 de 1958

Levantamento devés$ da Informacéo — 2013 — Anexo |
Verséo 1.0



TRIBUNAL REGIONAL ELEITORAL DA BAHIA — TRE-BA
COMISSAO DE SEGURANCA DA INFORMACAO - CSI

[Outros]:
[Comentario]:

1.1.1. A que area (e.g., secdo) pertence o ativo de informacao?: )
COORDENADORIA DE CONTAS ELEITORAIS E PARTIDARIAS - COEPA

1.1.2. Ha quanto tempo o ativo de informacgéo esta em operacdo?: Menos de 02 anos; [a]

1.1.3. O ativo de informacao da suporte a processos associados a:: Processos judiciais eleitorais; [d]
[Comentario]:

1.1.4. Que “areas de nego6cio” se relacionam diretamente com o ativo de informacdo?: Processos judiciais;
[b]

[Comentario]:

1.1.5. Que servico depende diretamente do ativo de informac&o?: Processos judiciais; [a]
[Comentario]:

1.1.6. Qual o nivel de classificagdo do ativo de informagdo?: Moderadamente estratégico; [c]

1.1.7. Considerando o tempo de existéncia do ativo de informacéo, é possivel classifica-lo com um alvo::
Com ataques em quantidade moderada; [C]

1.1.8. Considerando o tempo de existéncia do ativo de informacao, é possivel classifica-lo com um alvo::
Com perdas em quantidade moderada; [c]

1.1.9. O ativo de informacéo esta localizado em area:: Sem histérico de desastres naturais. [€]

1.1.10. O Ativo de Informac&o esta Localizado em Area:: Sujeita a perturbacdes/manifestacées em
guantidade moderada; [c]

1.1.11. O ativo de informacéo esta em uma plataforma tecnoldgica:: Com arquitetura proprietaria; [a]
1.1.12. O ativo de informacé&o possui:: Dependéncia de fornecedor exclusivo do mercado interno; [b]
1.1.13. Quanto a governanca do ativo de informacéo:: Prépria; [a]

1.1.14. Como o ativo de informacéo esta estruturado/composto?: 100% informatizado; [a]

1.1.15. O ativo de informacgéo conta com suporte técnico:: Proprio; [a]

1.1.16. Qual é o grau de conectividade do ativo de informacéo com as redes de informacao?: Conectado a
rede interna da organizacéo; [b]

1.1.17. O ativo de informacéao esta sujeito a riscos cujo fator gerador é:: Falhas técnicas. [d]

1.1.18. Qual a expectativa de retorno a normalidade, caso o ativo de informacéo sofra algum sinistro?: Até
72 horas; [d]

1.1.19. Se houve incidentes que comprometeram o ativo de informacédo nos ultimos trés anos, qual foi o
tempo médio de retorno a normalidade com os procedimentos de contingéncia?:

1.1.20. Caso haja histérico de incidentes, que tipo de incidente jA comprometeu o ativo de informacao?:
N&o se aplica [f]
[Comentario]:
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1.1.21. Caso haja histérico de incidentes, o que originou a maioria dos incidentes?: Nao foi possivel
identificar/Nao se aplica. [f]

1.1.22. Existe algum entrave a ser superado para a gestéo do ativo de informac&o?: Questbes internas da
Organizacao; [j]
[Comentario]:

1.1.23. Ha algum entrave para implantar um plano de contingéncia e recuperacéo do ativo de informagao?:
De ordem técnica; [b]
[Comentario]:

1.1.24. Que aclbes ja ocorrem para a protecdo do ativo de informacdo?: Nenhuma/néo se aplica [f]
1.1.25. Em situacao de incidente/desastre com o ativo de informacéo, os danos comprometem que areas?:
Administracao; [d]

[Comentario]:
1.1.26. Em situacdo de incidente/desastre com o ativo de informacéo, quais seriam as extensfes do dano?:
Prejuizo interno no Tribunal; [a]

[Comentario]:
1.1.27. Um ataque bem sucedido ao ativo de informacdo poderia se propagar em que escala?: Outras
areas no Tribunal; [a]

[Comentario]:

1.1.28. Qual o nivel de impacto em caso de comprometimento do ativo de informacéo?: Apropriacao
indevida de func8es do ativo de informacéo; [a]

1.1.29. Quem realiza auditoria/fiscalizagéo/verificagao no ativo de informacédo?: Nao ha