NSI 012 — USO DE REDES SOCIAIS

1 OBJETIVO

Estabelecer diretrizes para o uso das contas institucionais do Tribunal Regional Eleitoral da
Bahia nas redes sociais, de forma a contribuir com os objetivos de comunicacéo e zelar pela
imagem da Instituicdo.

2 CONCEITOS E DEFINICOES

Para os efeitos desta norma aplicam-se as seguintes definicdes:

2.1 Administrador de Perfil Institucional: agentes publicos que detenham autorizacdo do
responsavel pela area interessada para administrar perfis institucionais do 6rgao;

2.2 Agente Responsavel: servidor publico ocupante de cargo efetivo ou comissionado,
incumbido da gestdo do uso seguro das redes sociais;

2.3 Comité de Governanga de Seguranca da Informacgédo (CGSI): grupo de pessoas com
a responsabilidade de assessorar a alta administracdo do Tribunal em todas as questfes
relacionadas a seguranca da informagéo;

2.4 Perfil Institucional: cadastro do érgdo como usuario em redes sociais, alinhado ao
planejamento estratégico e as Politicas de Seguranca da Informacdo e de Comunicacdo
Integrada da instituicdo, com observancia de sua correlata atribuicdo e competéncia;

2.5 Redes Sociais: estruturas sociais digitais compostas por pessoas ou organizagdes
conectadas por um ou Varios tipos de relagdes, que partilham valores e objetivos comuns;

2.6 Seguranca da Informacdo: agdes que objetivam viabilizar e assegurar a

disponibilidade, a integridade, a confidencialidade, irretratabilidade e a autenticidade das
informacoes.

3 DIRETRIZES

3.1 Os perfis institucionais mantidos nas redes sociais devem, preferencialmente, ser
administrados e gerenciados por equipes integradas exclusivamente por servidores efetivos
ou comissionados. Quando ndo for possivel, a equipe pode ser mista, desde que sob a
coordenacdo e responsabilidade de um servidor. (Redacéo dada pela Portaria n® 767/2023)

3.2 O acesso as redes sociais utilizando a infraestrutura de rede corporativa do Tribunal é
restrito a usuarios autorizados e a atividades institucionais ou de comprovada necessidade
de servigo.



3.3 Por padrdo, ficam autorizados ao acesso a redes sociais 0 Agente Responsavel e 0s
Administradores de Perfis Institucionais. Autorizagcdes para outros usuarios estdo sujeitas a
aprovacao por parte do Comité de Governanca de Seguranca da Informacao (CGSI).

3.4 A publicacédo de contetido nas redes sociais utilizando os perfis institucionais deve:

a) estar vinculada a misséo institucional do Tribunal;

b) observar o interesse publico;

c) evitar a promocao de individuos ou agentes publicos mantendo a impessoalidade;

d) destinar-se a divulgacdo de campanhas promovidas pela Justica Eleitoral, pelo
Poder Judiciario ou demandados por ¢&rgdos de controle, informacdes
administrativas sobre o funcionamento da Justica Eleitoral na Bahia e informacdes
Uteis aos jurisdicionados e a sociedade em geral. Decisdes da Corte Eleitoral,
divulgacdo de eventos abertos ao publico, mensagens institucionais e informacgoes
Gteis sdo exemplos de publicagdes a serem feitas pelo TRE-BA nas redes sociais;

e) estar vinculada as disposicdes do Codigo de Etica deste Tribunal (Resolugéo
Administrativa TRE-BA n.° 3/2017);

f) verificar o cumprimento das disposi¢fes das Politicas de Seguranca da Informacao e
de Privacidade e Protecdo de Dados Pessoais do TRE-BA e quaisquer outros atos
normativos que possam ser aplicaveis ao tema de referéncia.

3.5 E terminantemente proibida a publicacdo de contelido com emissdo de opinido de
caréater pessoal, politico-partidario, ofensivo, discriminatério ou jocoso, além de respeitar as
previsdes de neutralidade religiosa e ideoldgica trazidas pelo inciso 1X do art. 5° do Codigo
de Etica supracitado.

3.6 As publicacbes deverdo utilizar linguagem adequada aos usos e costumes das redes
sociais, de forma clara e objetiva, com observancia das normas gramaticais da lingua
portuguesa, estando autorizada, contudo, ao uso de flexibilidades linguisticas caracteristico
de cada midia social.

3.7 As senhas dos perfis institucionais devem ser diferentes das senhas utilizadas no acesso
a servicos e sistemas corporativos.

3.7.1 As senhas deverdo satisfazer os requisitos de complexidade previstos no item 6.2.5 da
NSI-002 — Uso de Recursos de Tecnologia da Informacédo e Controle de Acesso.

3.8 Devem ser utilizadas senhas distintas para cada perfil institucional criado.

3.9 A publicagdo em perfis institucionais deve ser feita preferencialmente por meio da
infraestrutura de rede e computadores do Tribunal, e, excepcionalmente, a partir de
dispositivos mdveis (smartphones) de propriedade do Tribunal, ou, na falta destes, de
propriedade de servidores ou colaboradores devidamente autorizados pelo Agente
Responsavel.

3.10 Para protecdo dos perfis institucionais, deverdo, quando aplicaveis, ser utilizadas as
seguintes praticas: habilitagcdo de notificacGes de login, finalizacdo da sessdo (logout) e
utilizacdo de multiplos fatores de autenticacdo (MFA).

3.11 Os convites de amizade serdo aceitos, com excecdo de perfis de carater ideologico.
Aos administradores de perfil e agente responsavel reputa-se a faculdade de banir perfis que
desrespeitem reiteradamente pessoas ou institui¢des, fagam spam ou faltem com a cortesia e
civilidade necessérias para as interagcGes nos meios sociais, além do disposto no item 4.3.3.



3.12 Comentarios ofensivos, abusivos, discriminatérios, dotados de discurso de d&dio,
repetitivos e spams devem ser removidos pelos administradores do perfil ou agente
responsavel, devendo ser encaminhados a Presidéncia, para adocdo das medidas que
entender cabiveis. (Redacéo dada pela Portaria n°® 767/2023)

3.12.1 No caso de incidente praticado por servidor deste Regional, ainda que tenha acessado
como usuario externo, 0 mesmo sera encaminhado para a devida apuragdo nos termos do
Cadigo de Etica e/ou do diploma legal pertinente. (Redacéo dada pela Portaria n® 767/2023)

3.13 As mensagens recebidas de modo privado pelos perfis TRE-BA que representem
dendncias, reclamacdes, sugestdes, elogios, pedidos de acesso a informacdo, davidas do
eleitor e demais pronunciamentos de usuarios devem ser respondidas, sempre que possivel,
pelos administradores do perfil, orientando o emissor a registra-las no sistema da Ouvidoria
do TRE, Fala Cidadéo, endereco eletrénico: http://falacidadao.tre-ba.jus.br. Mensagens
com duvidas absurdas e de carater abusivo serdo ignoradas.

3.14 Todos os perfis nas redes sociais e paginas institucionais do TRE-BA devem ser
geridos pelo Agente Responsavel, com utilizacdo de perfil Unico em cada plataforma, de
modo a preservar a unidade da imagem institucional, a integridade e a autenticidade da
informacdo. (Redacdo dada pela Portaria n® 767/2023)

3.14.1 E vedada a criacdo e a manutencdo de perfis em midias sociais, sites, hotsites e
paginas externas ao portal institucional do TRE-BA por Zonas Eleitorais ou outras unidades
administrativas do Tribunal. (Incluido pela Portaria n® 767/2023)

3.14.2 Os casos excepcionais serdo submetidos a analise do Comité Gestor de Internet e
Intranet — COMINT e da STI. (Incluido pela Portaria n°® 767/2023)

3.15 A publicagéo de dados pessoais em redes sociais devera observar o disposto na Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), suas
atualizacGes e complementos, assim como normativos governamentais de referéncia e boas
praticas sempre que aplicavel.

4 COMPETENCIAS E RESPONSABILIDADES



4.1 O papel de Agente Responsavel sera exercido pelo titular da unidade de Assessoria de
Comunicacéo Social e Cerimonial do Tribunal.

4.2 Compete ao Agente Responsavel:

4.2.1 Avaliar a conveniéncia da criacdo e manutencdo dos perfis institucionais nas redes
sociais;

4.2.2 Criar, alterar, excluir e controlar os perfis institucionais em redes sociais do TRE-BA;

4.2.3 Gerenciar, acompanhar e analisar, de forma continua, o uso seguro das redes sociais,
com relacdo aos aspectos de seguranca da informacdo a fim de que ndo comprometa a
disponibilidade, integridade, confidencialidade e autenticidade das informacgdes e
comunicagoes;

4.2.4 Supervisionar o contetido publicado, de forma a garantir que ele esteja adequado aos
principios e diretrizes desta norma e da Politica de Comunicacao Integrada do Tribunal;

4.2.5 Zelar pela confidencialidade das senhas de acesso aos perfis institucionais, orientando
os administradores de perfil sobre os cuidados com a guarda e utilizacdo destas senhas e
obtendo os termos de responsabilidade sobre o uso deste recurso. Cabe ao Agente
Responsavel, fazer alteraces periddicas das senhas ou quando houver a saida de algum
integrante da equipe de administracdo dos perfis;

4.2.6 Elaborar, quando necessario, relatério que contenha a descricdo dos incidentes de
seguranca ocorridos em perfis institucionais nas redes sociais e as medidas de corre¢ao
adotadas, bem como encaminha-lo ao Gestor de Seguranca da Informacdo para
conhecimento.

4.2.7 Reportar ao Comité de Governanga de Segurancga da Informacéo (CGSI) os incidentes
que afetam a seguranca ou o descumprimento da Politica de Seguranca da Informac&o.

4.3 Compete ao Administrador de Perfil:

4.3.1 Efetuar as publicag¢Ges nos perfis institucionais nas redes sociais;

4.3.2 Monitorar os comentarios publicados, a fim de excluir quaisquer comentarios que
possam ferir a reputacdo ou imagem da Instituicéo;

4.3.3 Remover postagens e/ou efetuar o bloqueio de perfis nos casos de infragéo aos direitos
dos servidores deste Tribunal, em especial aos relacionados a quebra de sigilo das
informacdes de ordem pessoal e aos danos as suas integridades fisica, moral, psicologica e o
equilibrio entre a vida profissional e familiar; (Redacdo dada pela Portaria n°® 767/2023)

4.3.4 Remover, tdo logo tome conhecimento, postagens que atentem contra a seguranga da
informacdo, e quando necessario, informar o caso ao Comité de Governanca de Seguranca
da Informacéo (CGSI).



4.4 Em caso de ataque cibernético ou invasdo e derrubada de perfis institucionais em redes
sociais, cabe a Secretaria de Tecnologia da Informacdo e Comunicacdo oferecer suporte
para diagnostico de cenarios e orientagfes para medidas de mitigacdo e recuperacdo das
informacdes contidas nas redes.

4.5 Os casos omissos serdo dirimidos pela Presidéncia deste Tribunal, ouvido o Comité de
Governanca de Seguranca da Informacdo (CGSI) e o Agente Responsavel. (Incluido pela
Portaria n® 767/2023)

5 VIGENCIA E ATUALIZACAO

A atualizacdo desta norma ocorrera de forma periddica ou sempre que se fizer necessario,
n&o excedendo o periodo maximo de 02 (dois) anos.



