ANEXO XV

NSI-015 - GERENCIAMENTO DE VULNERABILIDADES

1. DISPOSICOES PRELIMINARES

Fica instituida a norma de Gerenciamento de Vulnerabilidades em sistemas de informagdo no
ambito do Tribunal Regional Eleitoral da Bahia.

2. DEFINICOES
Para efeitos desta norma consideram-se as seguintes defini¢des:

2.1. Ameaga — conjunto de fatores externos com o potencial de causar em dano para um sistema ou
organizacao;

2.2. Ativo de informagdo — todo dado ou informacgao gerado, adquirido, utilizado ou custodiado pela
Justica Eleitoral, assim como qualquer equipamento, software ou recurso utilizado para seu
processamento ou armazenamento;

2.3. Risco - no sentido amplo, trata-se da possibilidade de ocorréncia de um evento que pode
impactar o cumprimento dos objetivos. Pode ser mensurado em termos de impacto e de
probabilidade;

2.4. Risco de Segurancga da Informagdo - risco potencial associado a exploracdo de uma ou mais
vulnerabilidades de um ou mais ativos de informacdo, por parte de uma ou mais ameagas, com
impacto negativo no negdcio da organizagao;

2.5. Vulnerabilidade - condicao que, quando explorada por um criminoso cibernético, pode resultar
em uma violagdo de seguranca cibernética dos sistemas computacionais ou redes de computadores,
e consiste na interse¢do de trés fatores: suscetibilidade ou falha do sistema, acesso possivel a falha e
capacidade de explorar essa falha;

2.6. Vulnerabilidade de Dia Zero - falha na seguranca de um sofiware, que ainda ndo ¢ conhecida
por seus desenvolvedores, pelos fabricantes de solugdes de seguranca e pelo publico em geral.
Também € considerada uma vulnerabilidade de dia zero a falha de seguranca que ja ¢ conhecida
pelo fornecedor do produto, mas para a qual ainda ndo existe um pacote de seguranca para corrigi-
la. Por ndo ser conhecida ou por ndo haver ainda um patch de seguranca para essa falha, ela pode
ser explorada por hackers em exploracdes de dia zero. A correcdo de uma vulnerabilidade de dia
zero geralmente € tarefa do fabricante do software, que precisard langar um pacote de seguranga
para consertar a falha;

3. OBJETIVOS
A gestdo de vulnerabilidades tem como objetivo prevenir a exploragdo de vulnerabilidades técnicas
na rede corporativa, por meio da aplicagdo sistematica das seguintes acldes de prevencao,

identificacdo, classificagdo e tratamento:

I. adogao de agdes técnicas preventivas conforme normas e boas praticas vigentes;



II. obtengao de informagdes para identificar vulnerabilidades técnicas em tempo habil;
III. avaliagdo de exposicao as vulnerabilidades técnicas;

IV. adogao de medidas apropriadas e tempestivas para lidar com os riscos identificados.

4. MONITORAMENTO DE BASES DE VULNERABILIDADES

4.1. A obtencao de informacdes relacionadas a vulnerabilidades técnicas ¢ medidas de correcao
deverd ser realizada através do monitoramento regular dos sitios de fabricantes, foruns
especializados, grupos especiais e outras fontes de consulta, considerando os seguintes controles
minimos:

4.1.1. As fontes de consulta devem ser definidas pelos seguintes critérios:

a) qualidade das informagdes - verificar se as informagdes fornecidas pela fonte sdo precisas e
atualizadas;

b) disponibilidade das informagdes - verificar a frequéncia de atualizagdo das informacgdes
fornecidas pela fonte;

c) legitimidade da fonte - verificar se a fonte é representante autorizado do responsavel pela
informacao, como foruns especificos de fabricantes para comunicacdo com seus clientes ou
fornecimento de patches, ou reconhecida como confidvel pela comunidade de seguranga da

informacao;

4.1.2. A obtengdo de informagdes sobre vulnerabilidades técnicas e medidas de corre¢do deve
incluir:

a) noticias e alertas sobre ameagas, vulnerabilidades, ataques e patches, com especial atengdo as
vulnerabilidades de dia zero;

b) melhores praticas de seguranca da informagdo adotadas pelo mercado: politicas, procedimentos,
diretrizes e listas de verificagao;

¢) tendéncias do mercado de seguranca da informagdo relacionadas ao setor: leis e regulamentos,
requisitos de clientes e solu¢des de fornecedores;

d) dados sobre seguranca da informacdo de consultorias especializadas, outras organizagdes,
policia, agéncias de seguran¢a do governo ou congéneres;

e) noticias relacionadas a novas tecnologias e produtos.

5. VERIFICACAO DE VULNERABILIDADES TECNICAS

5.1. A identificacao de vulnerabilidades técnicas na rede corporativa devera ser feita através de
ferramentas automatizadas e rotinas de varreduras, considerando os seguintes controles minimos:

5.1.1. Empregar ferramentas automatizadas de varredura e identificacdo de vulnerabilidades que
possuam, no minimo, as seguintes caracteristicas:



a) utilizacao da fonte Common Vulnerabilities and Exposures (CVE) como base para a verificacao
de vulnerabilidades nos ativos de processamento;

b) compatibilidade com Security Content Automation Protocol (SCAP) ou outro protocolo de
automatizagao da verificagdo de configuracdes de seguranca.

5.1.2. Assegurar que somente varreduras de vulnerabilidades autorizadas possam ser executadas,
local ou remotamente, e configuradas com direitos elevados nos ativos de processamento que estdo
sendo testados.

5.1.3. Usar credencial (ou conta de acesso) dedicada para varreduras de vulnerabilidades, que nao
deve ser usada para outras atividades administrativas e deve estar vinculada aos equipamentos
especificos em enderecos de Internet Protocol (IP) especificos.

6. AVALIACAO DA EXPOSICAO

6.1. Para analisar e avaliar os riscos de vulnerabilidades técnicas que podem afetar o ambiente da
rede corporativa, os seguintes controles minimos devem ser aplicados:

6.1.1. Consulta de inventario de ativos para identificar quais ativos de processamento serdo afetados
pela vulnerabilidade técnica, o valor dos ativos para a organizacdo, os requisitos de seguranca da
informacao e a classificagdo de seguranca.

6.1.2. Verificagdo de como a vulnerabilidade técnica pode afetar o ambiente da rede corporativa,
considerando interfaces e interdependéncias internas e externas, requisitos de seguranga da
informagao implementados e classificacdo de seguranga dos ativos de processamento considerados
criticos.

6.1.3. Avaliagdo quanto a necessidade de criar ambiente de teste, realizar provas de conceito (Proofs
of Concept ou PoCs), desativar servigos/funcionalidades ou aplicar patches de corregao.

6.1.4. Documentagdao de procedimentos para correcdo da vulnerabilidade técnica, contemplado
instalacdo, configuragdo, regras estabelecidas e procedimentos de restauragdo, caso a correcao
introduza comportamento instavel na rede corporativa.

6.1.5. Utiliza¢do de classificagdo de risco para priorizar a correcdo da vulnerabilidade técnica,
conforme nivel de criticidade, potencial de dano, facilidade de exploracdo da ameacga e nivel de

sigilo das informagdes acessadas pelo ativo.

6.1.6. Comunicagdo imediata ao Comité de Governanga de Seguranca da Informacao (CGSI) e a
ETIR sobre a impossibilidade de tratamento de vulnerabilidade técnica classificada como critica.

6.1.7. Geragdo de registro do incidente.

7. TRATAMENTO DE VULNERABILIDADES TECNICAS

7.1. A correcdo das vulnerabilidades técnicas e as agdes para minimizar a probabilidade de
exploracao deverao considerar os seguintes controles minimos:



7.1.1. Adogdo de testes ¢ homologacdo da correcdo da vulnerabilidade técnica antes da sua
instalagdo no ambiente da rede corporativa, sempre que possivel.

7.1.2. Execugdao dos procedimentos para correcdo da vulnerabilidade técnica, contemplado
instalacdo, configuragdo, regras estabelecidas e procedimentos de restauragcdo, quando for o caso.

7.1.3. Geragdo de registros de eventos (logs) das agdes realizadas para corre¢do das
vulnerabilidades técnicas, identificados de forma distinta.

7.1.4. Na impossibilidade de correcao da vulnerabilidade, seja por impossibilidade de atualizagao de
software ou alteracdo de configuragdo, desde que devidamente justificado, devera ser considerado o
uso de outros controles, tais como:

a) desativacao de servigos relacionados a vulnerabilidade;

b) aumento do monitoramento relacionado ao ativo para detectar ou prevenir ataques;

¢) aumento da conscientizagao sobre a vulnerabilidade;

d) implementagdo de controles de seguranga compensatorios.

7.2. As mudangas no ambiente da rede corporativa motivadas pelas corre¢des das vulnerabilidades
técnicas devem ser implantadas de acordo com o processo de Gerenciamento de Mudancas vigente.

8. AVALIACAO DE RESULTADOS

8.1. A andlise critica dos resultados da gestdo de vulnerabilidades devera considerar os seguintes
controles:

8.1.1 Comparagao regular dos resultados dos tratamentos de vulnerabilidades técnicas consecutivas
para verificar se foram corrigidas.

8.1.2. Acompanhamento regular do nivel de exposi¢ao dos principais ativos de processamento.

8.1.3. Acompanhamento regular da evolu¢do das vulnerabilidades técnicas no ambiente da rede
corporativa.

8.1.4. Comunicacdo periddica ao Comité de Governanca de Seguranca da Informacdo (CGSI),
através de relatdrios estatisticos, a respeito dos resultados de detecgao e tratamento das

vulnerabilidades no ambiente computacional.

8.1.5. Proposi¢ao de melhorias nos processos da gestao de vulnerabilidades para o CGSL

9. RESPONSABILIDADES

9.1. Para assegurar a rastreabilidade adequada das vulnerabilidades técnicas ficam definidas as
seguintes responsabilidades e competéncias:

9.1.1. Cabe a unidade de Seguranga Cibernética:



a) monitorar regularmente sitios de fabricantes, foéruns especializados, grupos especiais € outras
fontes de consulta, para obter informacdes relacionadas a vulnerabilidades técnicas e medidas de
correc¢ao;

b) acionar regularmente ferramentas automatizadas e métodos para a identificagdo de
vulnerabilidades técnicas na rede corporativa;

c) analisar e avaliar os riscos das vulnerabilidades técnicas detectadas;

d) comunicar-se com a ETIR (Equipe Técnica de Resposta a Incidentes de Redes Computacionais)
e com as areas da Secretaria de Tecnologia da Informag¢ao e Comunicacgdo (STI) responsaveis pelos
ativos, a fim de informar e obter informagdes acerca de vulnerabilidades existentes;

e) acompanhar a detecgdo e o tratamento das vulnerabilidades;

f) documentar as vulnerabilidades detectadas e as corre¢des aplicadas;

g) documentar justificativa para corregdes nao aplicadas.

h) realizar a analise critica dos resultados da gestdo de vulnerabilidades e propor melhorias nos
processos;

1) reportar os resultados e propor melhorias ao CGSIL
9.1.2. Cabe a unidade responsavel pela gestao do ativo:

a) corrigir as vulnerabilidades técnicas encontradas ou aplicar controles para minimizar a
probabilidade de exploracdo;

b) relatar a unidade de Seguranga Cibernética as justificativas para as corregdes nao aplicadas.
9.2. Os relatorios e registros gerados no processo de gestdo de vulnerabilidades de ativos de

processamento devem ser tratados e armazenados de forma segura e com acesso reservado as
unidades envolvidas no processo.

10. DISPOSICOES FINAIS
10.1. Os casos omissos serdo resolvidos pelo CGSI.

10.2. O descumprimento desta norma deve ser registrado como incidente de seguranca e
comunicado ao CGSI para apuracio e consequente adog¢ao das providéncias cabiveis.

10.3. A atualizagdo desta norma ocorrerd de forma periddica ou sempre que se fizer necessario, nao
excedendo o periodo maximo de 02 (dois) anos.



