ANEXO XVI
NSI-016 — Uso de Recursos de Tecnologia da Informacéo

1. Objetivos

1.1. Estabelecer diretrizes para a utilizacdo dos recursos de tecnologia da informacao no
ambito do Tribunal Regional Eleitoral da Bahia (TRE-BA).

1.2. Preservar os ativos de informagéo.

1.3. Assegurar a confidencialidade, integridade e disponibilidade dos ativos de
informacao e comunicacao sob a responsabilidade deste Tribunal.

2. Ambito de Atuacéo

2.1. Esta norma se aplica a todos os magistrados, servidores efetivos e requisitados,
ocupantes de cargo em comissdo sem vinculo efetivo, estagiarios, prestadores de
servico, colaboradores e usuarios externos que utilizam os ativos de informacdo e
comunicacéo da Justica Eleitoral.

2.1.1. Os contratos celebrados pelo Tribunal com entidades privadas ou parcerias
celebradas com outros 6rgaos publicos, acordos de cooperacdo de qualquer tipo,
convénios e termos congéneres que fazem uso dos ativos de informacdo e de
processamento no ambito da Justica Eleitoral, deverdo atender os requisitos desta
politica, bem como as normas referentes a protecdo de dados pessoais.

2.1.2. Todos sdo corresponsaveis pela seguranca da informacdo, de acordo com 0s
preceitos estabelecidos neste normativo.

3. Conceitos e definigdes

3.1. Para efeitos desta norma, consideram-se os termos e definigdes previstos na
Portaria TSE n° 444/2021, aplicando-se, de forma subsidiaria, aqueles estabelecidos no
Glossario de Seguranca da Informacdo do Gabinete de Seguranca Institucional da
Presidéncia da Republica, regulamentado por meio da Portaria GSI/PR n.° 93, de 18 de
outubro de 2021.

4. Diretrizes Gerais

4.1. Os recursos de tecnologia da informagéo disponibilizados pelo Tribunal Regional
Eleitoral da Bahia aos usuarios serdo utilizados em atividades relacionadas as funcoes
institucionais e abrangem os seguintes elementos:

| — os computadores servidores, 0s computadores para uso individual ou coletivo, de
qualquer porte, os equipamentos de armazenamento e distribuicdo de dados, os



dispositivos moveis, as impressoras, as multifuncionais, bem como os respectivos
periféricos e acessorios;

Il — a rede logica do TRE-BA e das respectivas unidades remotas (cartorios
eleitorais, postos de atendimento ao eleitor e Centro de Apoio Técnico);

I11 — as contas de acesso dos usuarios e os certificados digitais;

IV — os sistemas computacionais desenvolvidos com recursos providos pelo TRE-
BA,

V — 0s sistemas computacionais contratados de terceiros, sob licenca ou na forma de
software livre ou aberto.

4.1.1. A utilizago dos recursos de T1 pode ser monitorada e auditada.

4.2. A Secretaria da Tecnologia da Informacéo e Comunicacdo (STI) podera estabelecer
restrices de acesso aos recursos tecnolégicos, a fim de garantir a seguranca cibernética
do Tribunal. Poderéo ser restringidos:

| — horarios de acesso;
Il — geolocalizacdo; e
I11 - dias especificos ou feriados.

4.3. Os recursos de Tl ndo devem ser utilizados para acessar, criar, transmitir, distribuir
ou armazenar contetudo em desrespeito as leis e regulamentacdes vigentes.

4.3.1. O uso indevido é passivel de san¢do disciplinar na forma da lei.

5. Estagdes de Trabalho

5.1. Os recursos de TI disponibilizados aos usuérios destinam-se a execucdo de
atividades da Justica Eleitoral ou a elas diretamente correlatas.

5.1.1. Aos estagiarios e aos terceirizados serad disponibilizado, quando possivel e
pertinente, acesso a uma estacao de trabalho.

5.2. As estacOes de trabalho possuirdo configuracbes de hardware e software
padronizadas pela STI, de acordo com a necessidade de utilizacdo dos usuérios e
deverdo atender, no minimo, aos seguintes requisitos de seguranga:

| - o0 sistema operacional deve possuir suporte ativo para recebimento de atualizagdes
de seguranca homologadas pela STI;

Il - deverdo possuir software antimalware instalado, ativado, permanentemente
atualizado e configurado para realizar verificagdo automatica das midias removiveis;

Il - todos os softwares instalados deverdo ser configurados para receber atualizacéo
de forma automatica, sempre que tecnicamente viavel,

IV - a reprodugdo automatica de midias removiveis, nas estagdes de trabalho, deve
estar desativada;



V - as configuracdes de seguranca das estacdes de trabalho dos usuérios seréo
definidas e configuradas pela Secretaria de Tecnologia da Informacgdo e
Comunicacao;

VI - bloqueio automético de tela por inatividade, com restauracdo da sessdo somente
por meio do uso de credencial de acesso valida.

5.2.1. Os problemas de software serdo solucionados pela reinstalacao padréo, ficando a
area de suporte a usuario isenta da responsabilidade sobre eventual perda de dados.

5.3. A critério da STI poderdo ser desabilitados dispositivos de hardware e software
nativos dos equipamentos, a fim de preservar a seguranca e a integridade da rede de
comunicacgéo de dados.

5.4. Quando ocorrer o desligamento ou término da relacdo do usuério com o TRE-BA,
ou ao final do contrato ou acordo de trabalho no caso de colaboradores, o0s
equipamentos disponibilizados para a execucdo de atividades profissionais devem ser
devolvidos a STI, com todos 0s acessorios que 0 acompanharam, em até 20 (vinte) dias,
exceto em se tratando de prazo diferente estipulado em norma especifica, devendo o
usuario observar os seguintes procedimentos:

| - as informacGes de cunho particular e as que contém dados pessoais devem ser
apagadas das estacOGes de trabalho e dispositivos de armazenamento apos efetiva
apresentacdo ao Tribunal a fim de garantir os requisitos de privacidade previstos na
LGPD;

Il - as informagdes de cunho particular e as que contém dados pessoais ndo seréo
passiveis de backup; e

I11 - restitui-los nas mesmas condicGes em que Ihe foram cedidos.

5.5. O Tribunal ndo se responsabilizara por quaisquer informacdes de cunho particular
que o usuario tenha deixado nos ativos de T1 ap6s sua devolucéo.

5.6. N&o é permitido o compartilhamento de pastas de arquivos locais na rede sem a
anuéncia da STI.

5.7. E vedado a STI conceder aos usuérios finais privilégios de administrador local nas
estacOes de trabalho.

5.7.1. Havendo necessidade de o usuério final possuir acesso privilegiado, a chefia
imediata devera solicitar de forma justificada a STI.

5.8. Nos casos de perda, furto ou roubo do equipamento, bem como nas hipéteses de
auséncia de devolugdo ou verificacdo de existéncia de avarias no equipamento
devolvido, a Secretaria de Tecnologia da Informacdo e Comunicacdo informard a
Secretaria do Tribunal a situacdo ocorrida, com a documentacdo respectiva, para as
providéncias cabiveis.

5.8.1. Na ocorréncia de um dos fatos acima, a reposicdo, quando autorizada pelo Comité
de Gestdo de TIC (CGesTIC), dependera da disponibilidade de equipamento para
substituig&o.



5.9. Os equipamentos servidores e os computadores para uso individual ou coletivo, de
qualquer porte, serdo dotados de mecanismos de protecdo contra malwares.

5.10. Os procedimentos de instalacdo, configuracdo e manutencdo de equipamentos e
softwares serdo realizados pela Secretaria de Tecnologia da Informagdo e Comunicagéo
ou por terceiros por ela autorizados, sob a supervisdo do gestor da unidade, que
verificard a adequacdo do servico realizado ao atendimento das atividades
desenvolvidas pela unidade.

5.11. N&o sera fornecido suporte a equipamentos particulares (computadores, notebooks,
smartphones e tablets), seja quanto a instalacdo e configuracdo de sistemas ou aplicativos,
ainda que disponibilizados pelo TRE-BA, seja quanto as questdes relacionadas & conexao a
rede sem-fio.

6. Licencas de Software

6.1. As licencas de softwares, de qualquer natureza, contratadas ou adquiridas pelo
TRE-BA, sdo de uso institucional, privativo do Tribunal.

6.2. O Tribunal, sempre que possivel e necessario, dara preferéncia ao uso de software
livre ou de cddigo aberto.

6.3. E vedada a instalacio de softwares ndo licenciados ou ndo homologados pela
Secretaria de Tecnologia da Informacéo e Comunicacdo nos equipamentos conectados a
rede do Tribunal, sendo facultada a STI a verificacdo, de forma presencial ou remota, e
a desinstalacdo, sem necessidade de comunicag&o previa.

6.3.1. A instalacdo de softwares ndo homologados poderd ser autorizada
excepcionalmente pelo Comité de Gestdo de TIC (CGesTIC), desde que demonstrada
a necessidade de sua utilizacdo para o desempenho das atribuicdes funcionais do
usuario, observadas as condicBes de seguranca e protecdo estabelecidas, bem como a
compatibilidade e adequacdo aos recursos computacionais disponibilizados pelo
TRE-BA.

6.3.2. As unidades do Tribunal poderdo encaminhar a Secretaria de Tecnologia da
Informacgédo e Comunicacdo pedido de homologacdo de softwares para uso em suas
atividades. Quando necessario, o pedido, acompanhado de parecer técnico, sera
submetido ao Comité de Gestdo de TIC (CGesTIC).

6.4. O usuario deverd solicitar a desinstalacdo de softwares ou servigcos que ndo forem
mais Uteis ao desempenho das atividades institucionais.

6.5. As unidades do Tribunal devem obrigatoriamente submeter a prévia analise da
Secretaria de Tecnologia da Informacdo e Comunicacdo a intencdo em adquirir ou
instalar software, equipamento ou servico que nao tenha sido provido pela area de TIC e
que faca uso ou requeira recursos de tecnologia da informacao.

6.5.1. A STI podera aprovar ou vetar, por questdes de seguranca, por falta de
compatibilidade ou de padronizacdo com as solucdes j& adotadas.



7. Acesso a Rede Logica

7.1. Todos os equipamentos e dispositivos mdveis conectados a rede logica de dados
do TRE-BA terdo seus acessos monitorados por questdes de seguranga e para fins de
auditoria.

7.2. A cada ponto de acesso a rede de dados do TRE-BA podera ser conectado apenas
um equipamento, vedada a utilizacdo de dispositivos multiplicadores de acesso, tais
como hub e switch, dentre outros, salvo mediante expressa autorizacdo da Secretaria de
Tecnologia da Informacdo e Comunicacéo.

7.3. E proibida a conexdo de qualquer dispositivo n&o fornecido pelo TRE-BA na rede
cabeada sem a prévia anuéncia da Secretaria de Tecnologia da Informacgdo e
Comunicacgao.

7.3.1. A conexdo de qualquer equipamento a rede cabeada da Sede do TRE-BA sera
feita pela Secretaria de Tecnologia da Informagdo e Comunicacdo ou por terceiros
por ela autorizados.

7.3.2. Em unidades remotas, a conexao podera ser realizada por pessoal do local
mediante suporte da Secretaria de Tecnologia da Informacdo e Comunicacao.

7.3.3. Deverdo ser removidos quaisquer ativos ndo autorizados, com imediata
comunicagdo ao Comité de Governanga de Seguranca da Informacdo (CGSI), para
apuracdo da violacao de seguranca.

7.4. A Secretaria de Tecnologia da Informacdo e Comunicacdo podera fazer uso de
ferramentas, softwares e procedimentos que venham garantir a seguranca da rede
corporativa do Tribunal e dos dados que nela trafegam.

7.4.1. Equipamentos que forem identificados como potencialmente nocivos a rede de
dados do Tribunal, seja por ma configuracdo, contaminacao por virus ou por outro
tipo de anomalia, poderdo ser postos em quarentena sem aviso prévio ao USUario,
somente saindo dessa condi¢do apds a devida analise da situacdo pela Secretaria de
Tecnologia da Informacdo e Comunicagéo.

7.5. O Tribunal disponibilizara acesso a rede sem-fio para usurios internos e externos.

7.5.1. A conexao, para 0s usudrios internos, sera feita por meio da credencial (nome
de usuério e senha) utilizada para 0 acesso a rede, e, para 0S USUArios externos, sera
feita mediante cadastramento prévio em sistema especifico do TRE-BA.

7.5.2. E permitida a conexdo de dispositivos méveis particulares nas redes sem-fio
administradas pelo TRE-BA.

7.5.3. O acesso a Internet por meio das redes sem-fio observara as regras dispostas na
NSI-003 de Controle de Acesso a Internet.

7.5.4. Por questdes de seguranca tecnoldgica, regras especificas poderdo ser
implementadas no acesso a Internet via rede sem-fio.



7.5.5. Poderao ser blogueados os acessos a rede sem-fio, temporariamente ou por tempo
indeterminado, de dispositivos moveis identificados durante o monitoramento como
fonte de agbes maliciosas, intencionais ou ndo, ou em que forem detectadas
vulnerabilidades ou problemas de seguranca tecnoldgica.

8. Armazenamento de Dados

8.1. Cada unidade do Tribunal possuira area de armazenamento de dados corporativos
coberta por politica de backup.

8.1.1. As informagdes armazenadas localmente ndo serdo contempladas por politica
de backup.

8.2. O usuario devera garantir que, em sua estacdo de trabalho, ndo permanecam
armazenadas informacfes de dados pessoais, sejam do préprio usuario ou de terceiros,
atendendo os requisitos de privacidade da LGPD.

8.3. A STI podera inspecionar, sem a necessidade de aviso prévio, 0s arquivos
armazenados nos computadores, midias removiveis e areas de armazenamento de
arquivos em rede, sempre gque necessario para assegurar o cumprimento desta norma.

8.4. A STI podera definir parametros para armazenamento de arquivos, incluindo
requisitos como tamanho maximo e tipos de arquivos permitidos, com vistas a nao
comprometer o desempenho e a seguranga dos servicos de TI.

9. Meios de Impressao

9.1. Os recursos de impressdo e fotocopiadoras pertencentes a este Tribunal ou
contratados, disponiveis para o usuario, serdo utilizados em atividades estritamente
relacionadas as suas fun¢des institucionais.

9.2. Sempre que possivel, o uso ou compartilhamento de documentos no formato digital
deve ser priorizado, evitando 0 uso desnecessario de insumos.

9.3. O usuério deve observar as seguintes disposicOes especificas quanto ao uso de
equipamentos de impresséo e fotocopia:

| - retirar imediatamente da impressora ou fotocopiadora os documentos que tenha
solicitado a impressédo, transmissdo ou copia que contenham informacdes pessoais,
sensiveis ou restritas;

II- impressdo ou copia de documento em suporte fisico deve ser limitada a
guantidade exata necessaria para a tarefa determinada;

Il - ndo sera admissivel, em nenhuma hipotese, 0 reaproveitamento de paginas ja
impressas que contenham informagdes pessoais, sensiveis ou restritas, devendo as
mesmas serem descartadas de acordo com os procedimentos adotados pelo TRE-BA,;



IV - é facultado a Secretaria de Tecnologia da Informagdo e Comunicacgdo o uso de
mecanismos de autenticacdo e auditoria com o objetivo de registrar a quantidade de
impressdes por usuarios/unidades.

10. Deveres e Vedagoes
10.1. O usuério € responsavel por:

| — zelar pela integridade e conservacdo dos ativos de Tl que lhe sejam destinados
para o exercicio de suas atribuicOes, especialmente os de utilizacdo pessoal, tais
como computadores, impressoras, dispositivos mdveis e demais equipamentos;

Il — preservar o sigilo de sua senha ou outro mecanismo de autenticagdo que venha a
ser utilizado para acesso aos recursos tecnoldgicos disponibilizados;

1l — preservar o sigilo das informagbes a que tiver acesso, sendo vedada sua
revelacdo a usuarios ou terceiros ndo autorizados;

IV — atos praticados e acessos realizados aos recursos de tecnologia por meio de sua
credencial de acesso;

V — comunicar a STI a perda, extravio, furto e/ou roubo de equipamentos sob sua
custddia, tdo logo possivel,

VI — informar imediatamente a ETIR sobre quaisquer incidentes de seguranca, como
suspeitas de violagdes de dados ou acesso ndo autorizado.

10.2. E vedado ao usuério em relacéo as estagdes de trabalho:
| - compartilhar pastas na rede local;
Il - abrir fisicamente o equipamento para qualquer fim;

Il - permitir o uso do equipamento por pessoas estranhas aos quadros da Justica
Eleitoral;

IV - alterar qualquer configuracao de hardware ou software;

V - instalar ou desinstalar, por conta prépria, quaisquer tipos de software nas
estacOes de trabalho.

11. Disposicdes Finais

11.1. Os casos omissos serdo resolvidos pelo Comité de Governanca de Seguranca da
Informacéo (CGSI).

11.2. A revisdo desta norma ocorrera sempre que se fizer necessario, ndo excedendo o
periodo maximo de 03 (trés) anos.

11.3. O descumprimento desta norma seré objeto de apuragdo pela unidade competente
do Tribunal e consequente aplicagédo das penalidades cabiveis a cada caso.



