TRIBUNAL REGIONAL ELEITORAL DA BAHIA
Secéo de Contratos

CONTRATO PARA FORNECIMENTO DE
EQUIPAMENTOS DE REDE DE COMPUTADORES,
QUE ENTRE SI CELEBRAM A UNIAO, POR
INTERMEDIO DO TRIBUNAL REGIONAL ELEITORAL
DA BAHIA, E A EMPRESA NOVA COMERCIO
TECNOLOGIAS DE INFORMATICA EIRELI.

CONTRATO N°44/2019

A UNIAO, por intermédio doTRIBUNAL REGIONAL ELEITORAL DA BAHIA, com sede
na 12 Avenida do Centro Administrativo da Bahi@, 1m0, Salvador - BA, inscrito no CNPJ/MF sob o n.
05.967.350/0001-45, doravardenominaddContratante, neste ato representado por seu Diretor-Gere
Raimundo de Campos Vieira, no uso da competéna@alltpi é atribuida pelo Regulamento Interno d
Secretaria do TRE-BA, e a empreS®VA COMERCIO TECNOLOGIAS DE INFORMATICA
EIRELI , inscrita no CNPJ/MF sob o n.° 05.847.161/0001e8® sede na SRTVS, Quadra 701. Bl. O
Lote 04, Ed. Multiempresarial, sala 385, Asa Suladdia- DF, telefone n.° (61) 3032-6602mail
administrador@grupoinova.com.br, doravante denodai@ontratada, representada neste ato pelo Sr
José Jacob Nagubortador da Carteira de Identidade n.° 401590843%$P/RS, inscrito no CPF/MF sob
n.° 037.236.648-14, resolvem celebrar o preséed@NTRATO PARA FORNECIMENTO DE
EQUIPAMENTOS DE REDE DE COMPUTADORES, albergado na Lei n.° 8.666/93 e alteracte
posteriores, resultante deregdo n.° 61/2018consoante Processos Administrativos Digitais (PAD
4.387/2018 e 12.346/2019

CLAUSULA PRIMEIRA — DO OBJETO

1. O objeto do presente contrato éfanecimento deequipamentos de Rede de Computadore
conforme as condi¢cdes estabelecidas no Edital égabrn.°61/2018 e na proposta firmada pela
Contratada, que passam a integrar este instrumiadegpendentemente de transcricao.

CLAUSULA SEGUNDA - DO VALOR CONTRATAUAL

ITEM DESCRICAO QUANT. Valor Valor total
unitario (R$) (R$)

Licenca para Solucdo Unificada de Seguran ;31 unidade
da Sede. 70.000,00 | 70.000,00
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1. O valor total do presente contrato é de R$ 70.@&G6Etenta mil reais).

1.1. O valor acima referido inclui todos os custos tdgee indiretos, bem como deveres
obrigacdes e encargos de qualquer natureza, n@lo siavido a Contratada qualquer outro pagamen
resultante da execucéo deste ajuste.

CLAUSULA TERCEIRA — DA DOTACAO ORCAMENTARIA

1. A despesa correra a conta do elemeén83.90.40.06 “Locacao de Software/inculado a Acao
02.122.0570.20GP.0029 — “Julgamento de Causas ®dsAsiministrativa na Justica Eleitoral — no
Estado da Bahia’"do Programa “Gestédo do Processo Eleitoral”.

2. Para a cobertura das despesas, foi emitida a detEmpenho Nn.2019NE002169em 04 de
setembro de 20109.

CLAUSULA QUARTA — DA ENTREGA, DO RECEBIMENTO E DA GARATIA DE ADEQUACA
DO PRODUTO

1. A entrega e o0 recebimento do objeto contratadmsefictuados em conformidade com o dispost

no Termo de Referéncia, Anexo |, do Edital, quesaasintegrar este instrumento contratual.

2. No momento da entrega, sera exigida a comprovag@oigem dos bens importados e da quitacé

dos tributos de importacéo a eles referentes, snh ge resciséo contratual e multa.

3. A Contratada devera oferecer garantia, pelo pramstante na descricdo de cada item, cont
qualquer vicio de fabricacdo e montagem/instalag@aytir do recebimento definitivo.

4. A Contratada deverda assegurar o cumprimento dantimessisténcia técnicpor parte do

fabricante, durante o respectivo periodo de vigéncia, sens adicionais para o Contratante; cas
nao sejam prestadas na forma contemplada pelo TaerReferénciaAnexo deste Contrafp fica
a Contratada sujeita as penalidades insculpidédemo8 do aludido documento.

5. A Contratada obriga-se a efetuar o atendimentachasados para prestacao de assisténcia técr
decorrente da garantia, na forma e prazos prewistoBopico 5 do Termo de ReferénchRnéxo
deste Contrat{.

CLAUSULA QUINTA — DAS OBRIGACOES DA CONTRATANTE

1. A Contratantebriga-se a:

a) acompanhar e fiscalizar a execucdo do ajusteaadotem registro proprio as ocorréncias acas
verificadas, determinando o que for necessarigalaezacéo das faltas ou defeitos observados;

b) prestar esclarecimentos que venham a ser sdbsifeela Contratada;

C) efetuar os pagamentos nas condicbes e nos pcamstantes dos instrumentos convocatorio
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contratual;

d) zelar para que, durante a vigéncia do Contra@yrdratada cumpra as obrigacdes assumidas, bt
como sejam mantidas as condi¢cfes de habilitac@aldigacdo exigidas no processo licitatério;

e) determinar a reparacdo, a correcdo, a remoca@c@strucdo ou a substituicio do objett
contratado que apresentar vicios ou incorrecoedtaates da execucdo ou de materiais empregadds ou
Seu uso correto, que o tornem impréprio ou inadégyara 0 consumo a que se destina ou lhe diminuz
o valor.

CLAUSULA SEXTA — DAS OBRIGACOES DA CONTRATADA

1. Sé&o obrigacdes da Contratada, além daquelas igxpdic implicitamente contidas no presente
Contrato, no Termo de Referéncia e na legislaggente:

a) entregar os bens no prazo, nas especificacbesqgeardidade constantes neste contrato, assi
como com as caracteristicas descritas na proposta;

b) atender as solicitacfes da Contratante nos pestabelecidos neste instrumento;
C) nao fornecer quantidade ou modelo diverso doitaudic;

d) substituir os produtos danificados em razdo desparte, descarga ou outra situacao que n:
possa ser imputada a Administracao;

e) responder pelos encargos previdenciarios, tratiahifiscais e comerciais resultantes da execug
deste Contrato;

f) responder por quaisquer danos pessoais ou matecaisados por seus empregados
Administragcdo e/ou a terceiros na execugao deste&o;

Q) manter, durante a execucdo do ajuste, todas adicOes de habilitacdo exigidas para &
contratacao;

h) reparar, corrigir, remover, reconstruir ou substitas suas expensas, no todo ou em parte, @obj
contratado que apresentar vicios ou incorrecoedtaates da execucdo ou de materiais empregadds ou
Seu uso correto, que o tornem improprio ou inadégyara 0 consumo a que se destina ou lhe diminue
o valor;

)] nao subcontratar, ceder ou transferir, no toderoyarte, o objeto deste contrato;

)] conferir garantia de adequacao dos produtos (tpgdi seguranca, durabilidade e desempenht
em conformidade com as condi¢des estabelecidagsmoolde Referéncia, Anexo deste Contrato.

CLAUSULA SETIMA — DO PAGAMENTO

1. O pagamento sera efetuado na forma e prazos kestiaglos no Termo de Referéncia, Anexo dest



TRIBUNAL REGIONAL ELEITORAL DA BAHIA
Secéo de Contratos

Contrato.

2. Por ocasidao do pagamento, devera ser verificaggwaridade da Contratada perante a Fazen
Nacional (Certiddo Conjunta de Débitos Relativosridutos Federais e a Divida Ativa da Unido), ¢
Fundo de Garantia do Tempo de Servico (CertificddoRegularidade do FGTS — CRF), a Justic
Trabalhista (Certiddo Negativa de Débitos Trabtdkis CNDT) e a Fazenda Estadual/Distrital (Ceatida
de Quitacdo de Tributos Estaduais/Distritais outi@&» que comprove a regularidade com o ICMS
emitida pelo 6rgdo competente).

3. A Contratada indicara na nota fiscal/fatura o n@oeéBanco e os nUmeros da agéncia e da cor
corrente para efetivacdo do pagamento.

4. Observados os principios do contraditorio e da andgfesa, a Contratante podera deduzir c
valores correspondentes a multas, ressarcimentoslenizacoes, devidos pela Contratada, do monéants
ser-lhe pago.

5. No caso de atraso de pagamento, desde que a @datrgo tenha concorrido de alguma form
para tanto, serédo devidos pela Contratante encangoaérios a taxa nominal de 6% a.a. (seis patocen
ao ano), capitalizados diariamente em regime aesjsimples.

6. O valor dos encargos sera calculado pela fornktiM:= | x N x VP, onde: EM = Encargos
moratérios devidos; N = Numeros de dias entre a gaévista para o pagamento e a do efetiv
pagamento; | = indice de compensacao financeir®8006438; e VP = Valor da prestagéo em atraso.

CLAUSULA OITAVA — DA VIGENCIA

1. A vigéncia do contrato sera de 16 meses, a coatdath de sua assinatura.

1.1. O pagamento seréa realizado de uma unica vez, apésebimento definitivo do bem, na
forma e nos prazos previstos no Termo de ReferéAoexo a este Contrato).

CLAUSULA NONA — DAS SANCOES PELO DESCUMPRIMENTO DAS OBRIGACOES
CONTRATUAIS

1. De acordo com o disposto no art. 7° da Lei n° TZW?2, ficard IMPEDIDA DE LICITAR E DE
CONTRATAR com a Unido e sera descredenciada do BI€@Ados sistemas de cadastramento ¢
fornecedores do TRE-BA, PELO PRAZO DE ATE 5 (CINCANOS, sem prejuizo das multas prevista:
em edital e no contrato e das demais cominagf@ss|egarantidos o contraditorio e a ampla defesa,
licitante que:

a) nao mantiver a proposta, injustificadamente;
b) comportar-se de modo inidéneo;

c) fizer declaracéo falsa;



TRIBUNAL REGIONAL ELEITORAL DA BAHIA
Secéo de Contratos

d) cometer fraude fiscal,

e) falhar ou fraudar na execucédo do contrato;

f)  ndo encaminhar documentagéo exigida no certamatoegar documentacao falsa;
g) nao fornecer o objeto licitado;

h) retardar a entrega do objeto licitado;

i) fornecer material que ndo atenda a especificaggaexno edital.

2. Para os fins da alinea “b”, reputar-se-ao inidérs#os como os descritos nos arts. 90, 92, 93, 9
95 e 97 da Lei n° 8.666/93.

3. A recusa injustificada do adjudicatario em assimarontrato, aceitar ou retirar o instrumentc
equivalente, dentro do prazo estabelecido pela Adinacdo, caracteriza o descumprimento total ¢
obrigacéo assumida, sujeitando-o as penalidadabriegte estabelecidas.

4. Qualguer penalidade somente podera ser aplicadaamedrocesso administrativo, no qual s¢
assegurem a previa defesa e o contraditorio, cotsoho estabelecido no art. 87, § 2° da Lei 3886
aplicando-se, subsidiariamente, a Lei n° 9.784/@%ertaria n°® 455/2016, da Presidéncia do TRE-BA.

5. Pelo inadimplemento total ou parcial das obidgacassumidas, a Contratada estara sujeita a mt
prevista no Termo de Referéncia, Anexo deste Contra

6. A Contratante podera reter dos pagamentos deviddSontratada, como medida cautelar
independentemente de sua manifestacao prévia, neddivo a eventual multa a ser aplicada em ragdo

inadimplemento contratual, com base no artigo 4hadan® 9.784/99 e no artigo 7°, paragrafo uni@o, d
Portaria n°® 455/2016, da Presidéncia do TRE/BA.

7. O valor da multa aplicada sera descontado doanpagtos eventualmente devidos a licitant
vencedora ou da garantia prestada, quando houvarnda, quando for o caso, cobrado judicialmente.

8. Aplicada a penalidade de multa, apds regular psacagministrativo, observado o disposto no
itens 6 e 7, desta Clausulassera a Contratada, se for o caso, intimada peraae o recolhimento do seu
valor por meio de Guia de Recolhimento da UniadRUGno prazo de 30 dias, contados da intimagéao.

9. As situacdes mencionadas nos incisos | a XlI, X¥KVIIlI do art. 78 da Lei 8.666/93 podem
ensejar, a critério da Administracdo, a rescisdatenal do contrato.

10. Os recursos contra a aplicacdo de sancfes em @eciarde inadimplemento contratual seras
dirigidos a Presidéncia do TRE-BA, sendo interposta forma e nos prazos estabelecidos no art.109
Lei 8.666/93.

CLAUSULA DECIMA— DA ALTERACAO DO CONTRATO

1. Este contrato podera ser alterado nos casos fwevie art. 65 da Lei 8.666/93, desde que ha
interesse da Contratante, com a apresentacao ddaslpistificativas.
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CLAUSULA DECIMA PRIMEIRA — DA RESCISAO CONTRATUAL

1. A inexecucdo total ou parcial do Contrato ensejaaarescisdo, conforme disposto nos artigos 77
80 da Lei 8.666/93, sem prejuizo da aplicacao daallades aqui estabelecidas.

2. Os casos de rescisdo contratual serdo formalmesttearios nos autos do processo, assegurado:
contraditério e a ampla defesa.

CLAUSULA DECIMA SEGUNDA- DA PUBLICACAQO

1. O presente contrato sera publicado, em extrat®iaoo Oficial da Unido, conforme prescreve o
art. 61, paragrafo unico, da Lei 8.666/93.

CLAUSULA DECIMA TERCEIRA — DO FUNDAMENTO LEGAL

1. O presente Contrato é celebrado com fulcro nama®insertas na Lei 8.666/93 e suas alteracoe
tendo por base as condi¢des estabelecidas no Ae§dd?018 e os termos da proposta apresentaaa [
Contratada.

CLAUSULA DECIMA QUARTA — DO FORO

1. Fica eleito o foro da Sec¢do Judiciaria da JustegeFal de Salvador, capital do Estado da Bahi
para dirimir qualquer davida oriunda da execucaialeontrato.

E, por estarem justas e contratadas, assinanrias papresente instrumento, em 02 (duas) vias
igual teor e forma, para que produza seus juricdidegais efeitos.

' Salvado.r3 de de 20109.
RAIMUNDODE  fssie o i | ]
CAMPOS VIEIRA13353578587 JOSE JACOB ot IACOB NACULO3 T2 Aeets14
VIEIRA:13353578587 %33?';; 2019.09.1308:0521  NACUL:03723664814 Dados: 2019.09.11 14:23:11 -03'00"
Raimundo de Campos Vieira Jose Jacob Nacul
Diretor-Geral do TRE-BA CPF n°® 037.236.648-14

NOVA COMERCIO TECNOLOGIAS
DE INFORMATICA EIRELI
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ANEXO |
TERMO DE REFERENCIA

1. OBJETO

1.1. Registro de Precos para Eventual Aquisicdo depaguentos de Rede de Computadores, conforn
especificacOes detalhadas constantes no Anexot@ @eamo de Referéncia.

2. JUSTIFICATIVA

2.1. Troca de equipamentos criticos em fim de vida @il defeituosos, bem como a ampliacdo dc
quantitativo existente por conta de novas necesdsgjaconforme detalhado nos estudos preliminare
Fazem parte dessa iniciativa: comutadores centcaisutadores de borda, comutadores de cartori
transceiverspara comutadores, solucoes integradas de segulangaqueno porte (para cartorios) e de
grande porte (para a Sede), incluindo licencasoftevare de gerenciamento integrado para esse &po ¢
equipamento.

A modalidade de registro de precos € a que maslsgua as aquisi¢des, visto que todos o0s itens ac
estdo sujeitos a um grau de indeterminacdo quantuantitativo da eventual aquisicdo ou quanto a
momento da sua eventual aquisi¢éo, considerandaeseu estdo associados a demandas em quantida
variaveis, como postos de atendimento biométrieco,estdo dependentes de conclusdo de fases

reforma do cabeamento de rede predial, conduzrdaést do Processo N° 013572/2017, traduzindo-s
na pratica em condicbes de entregas parceladasuaantitqtivo ndo definido previamente, em
consonancia ao previsto no art. 3° do Decreto 2893/ incisos Il e IV:

Il - quando for conveniente a aquisicdo de bens poavisdo de entregas parceladas ou
contratagéo de servigos remunerados por unidadeedida ou em regime de tarefa;

IV — quando, pela natureza do objeto, nao for padsiefinir previamente o quantitativo a
ser demandado pela Administracao.

Para todos os itens a modalidade de licitagdo addicé opregdo eletrdnico Por questbes de
compatibilidade detalhadas a seguir, houve inddedmarca e modelo para todos os itens, a exdecao
item 5, para os quais foram apresentados modeieeneiais de variadas marcas. Os itens 1, 2, 3 e
devem ser agrupados em um lote (LOTE 1) pela nieleels de serem de um mesmo fabricante
Especificamente, por se tratarem de equipamenitisosre muito complexos, que definem centenas d
protocolos de rede e funcionalidades que precis@rigtir em perfeita compatibilidade e por se trd&a
equipamentos que compdem o cerne da rede de catopesgada Justica Eleitoral da Bahia, ndo poder
existir vazios nos limites de responsabilidadeeentiltiplos fabricantes ou revendas associadoseses
equipamentos. Assim, além da necessidade de matdiga compatibilidade entre os equipamentos, ha
a necessidade de gue eles sejam instalados pefangspresa que os fornecer, nas quantidades exa
gue sao necessarias para que formem um conjurtmfah, de modo a assegurar o pleno funcionament
ao final do processo de instalacéo. O item 6 sep@ra conexdo primaria junto ao Tribunal Superio
Eleitoral e hd necessidade de compatibilidade wdakquipamento adotado aqui com o equipament
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adotado naquele Tribunal Superior, como parte diaop&Zacdo adotada pelo proprio TSE. Por fim, o¢
itens 7 e 8 s&o licencas de software produzidasfpbticante dos equipamentos de modelos espeific
indicados, que ja foram adquiridos pelo TRE-BAue gabilitam funcionalidades nesses equipamento
N&o havendo portanto outros tipos compativeis d®stabricantes?or isso, para o LOTE 1 e itens 6,

7 e 8, constam as especificacdes técnicas detallsadamo referéncia, mas foram indicados marca e
modelos especificosPara o item 5 constam as especificacfes geraisacodicacdo dos modelos de
referéncia. Ainda com relacéo ao item 5, cabe tassaimpossibilidade de aplicacdo especificamente
inciso Il do artigo 48 da Lei Complementar n°® 2XR6 e do inciso IV do artigo 2° do Decreto n°
8.538/2015, devido & necessidade de padronizag@esiequipamentos em todos os cartérios eleitore
por motivo da implementacéo da geréncia remotaaéerada.

O Prazo Contratual para os contratos que envolwaissvamente os itens 7 e 8 (contratos com garant|
de 12 meses) devera ser de 16 meses apds a assiRata contratos que envolvam os itens do Lote
(tens 1 a 4) e o item 6, 0 prazo devera ser dendfes apOs a assinatura. Para o Item 5, o termo
contrato sera substituido por Nota de Empenho.

A modalidade de licitagdo sugerida para este megi precos € pregao eletrénicq compreco por
lote para os itens 1 a 4e, para 0s demaigreco por item

2.1.1. Relacdo Demanda Prevista e Quantidade a Ser Gutdra

LOTE | ITEM DESCRICAO QUANTIDADE

Comutador Central. As especificacOes detalhadas

5
.. | 02 unidades
constam no Anexo A deste Termo de Referéncia.

Comutador de Borda. As especificacdes detalhadag .
2 . 5 unidades
L constam no Anexo A deste Termo de Referéncia,
o Transceiver 10GBASE-LR. As especificacdes
3 detalhadas constam no Anexo A deste Termo de| 120 unidades
T Referéncia.
E Transceiver 10GBASE-SR. As especificacfes
1 detalhadas constam no Anexo A deste Termo de
4 Referéncia. 120 unidades
ITEM DESCRI(;AO QUANTIDADE

Comutador para Cartorio As especificacdes
5 detalhadas constam no Anexo A deste Termo de| 200 unidades
Referéncia.
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Solucéo Unificada de Seguranca. As especificacdes
6 detalhadas constam no Anexo A deste Termo de| 02 unidades
Referéncia.

Licenca para Solucéo Unificada de Seguranca da
7 Sede. As especificacdes detalhadas constam no | 01 unidade
Anexo A deste Termo de Referéncia.

Licenga para Solucéo Unificada para Cartorio. As
8 especificacdes detalhadas constam no Anexo A deX8 unidades
Termo de Referéncia.

3. LOCAL E PRAZO DE ENTREGA

3.1. A Contratada devera entregar o material na SEG&flizada no Edificio-Sede do Tribunal
Regional Eleitoral da Bahia (TRE-BA), sito na 1%eAida do Centro Administrativo da Bahia, n° 150
Salvador — Bahia.

3.2.Horarios de entrega: 13h as 18h, de segunda ta¢feira, e 08h as 12h, as sextas-feiras.

3.3. A Contratada devera, obrigatoriamente, consul®EGEP, através dos telefones (71) 3373-7077 ¢
(71) 3373-7357), ou através do e-mail segep@tieshhbr, para fazer o agendamento da entrega.

3.4. O prazo para a entrega do material sergurenta dias Uteis contados do recebimento pela
contratada do “Pedido de Fornecimento”, que serdéidempela fiscalizagdo do contrato, durante &
vigéncia do registro de precos a ser firmado.

3.5. Correrdo por conta da contratada quaisquer peacids relativas a descarga do material, incluindc
se ai a necessaria mao de obra.

3.6. Em caso de paralisacdo das atividades dos se&sgsnsaveis pelo recebimento dos bens durante
Recesso Forense (entre 20 de dezembro e 6 deojat®iano subsequente), havera a suspensao
prazos de entrega em favor da Contratada. Neste easmpresa serd previamente notificada pe
Fiscalizacdo do Contrato.

4. RECEBIMENTO

4.1.0 recebimento ocorrerd em duas etapas:

a) Recebimento provisorio o material sera recebido provisoriamente no mémea entrega, para efeito
de posterior verificagdo de sua conformidade coraspgcificacbes constantes do Edital e da propos
ficando, nesta ocasido, suspensa a fluéncia do peentrega inicialmente fixado.

b) Recebimento definitiva no prazo dé& dias Uteisdiasapds o recebimento provisorio, a Fiscalizacas
do Contrato avaliara as caracteristicas do matgue) estando em conformidade com as especificage
exigidas, sera recebido definitivamente.
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4.2. A Contratada garantird a qualidade do materiahdoido, obrigando-se a substituir aquele qu
apresentar vicios ou incorrecdes resultantes dacéado ou de sua correta utilizacdo, que o tornel
impréprio ou inadequado para 0 consumo a que $maeal Ihe diminuam o valor.

4.3. Em caso de irregularidades apuradas no momentntlaga, o material podera ser recusado C
pronto, mediante termo correspondente, ficandoedsgpdo o recebimento provisorio, e fazendo-se dis:
imediata comunicacao escrita ao fornecedor.

4.4.Se apobs o recebimento provisorio, constatar-seodaenecimento foi efetuado em desacordo com
pactuado ou foi entregue quantitativo inferior atickado, a Fiscalizacdo do Contrato notificara po
escrito a Contratada para substituir, as suas eapeo material recusado ou complementar o mater
faltante, no prazo que Ihe restar daquele indigaada entrega.

4.5. Se a Contratada ndo substituir ou complementar termlentregue em desconformidade com a
condi¢des exigidas no edital, o fiscal do contgltsara a nota fiscal, no valor do material ndoegpte
ou recusado, e a encaminhara para pagamento, atoagaade relatorio circunstanciado, informando
ainda, o valor a ser retido cautelarmente, parx flare a eventual aplicacdo de multa.

4.6.Caso a Contratada nao retire, no prazo de 90 a@iesntar do recebimento da notificacdo, o materi
recusado, ficara caracterizado o seu abandonofenm®s do disposto no artigo 1.275, Inciso lll, dc
Caodigo Civil, podendo a Contratante incorpora-losao patriménio, encaminha-lo a outros 6rgaos c
Administracdo Publica ou, ainda, a entidades figitas sem fins lucrativos, reconhecidas como ©
utilidade publica federal, e a Organizacdes daeiacie Civil de Interesse Publico.

4.7. A Contratada fara constar da nota fiscal os valareitarios e respectivos valores totais en
conformidade com o constante da correspondente det@mpenho/contrato, atentando-se para
inexatiddes que poderdo decorrer de eventuaiscardagentos.

4.8. Consoante o disposto no artigo 32 da Lei n° 12208), as embalagens dos materiais devem s
fabricadas com materiais que propiciem a reutiéivagu a reciclagem, devendo-se assegurar que Sej;
restritas em volume e peso as dimensfes requetigastecdo do contedudo e a comercializacéo d
produto, projetadas de forma a serem reutilizagamaneira tecnicamente viavel e compativel com &
exigéncias aplicaveis ao produto que contém, dulagl@as, se a reutilizacdo nado for possivel.

5. GARANTIA DE ADEQUACAO DO PRODUTO

5.1. A Contratada deverd oferecer garantia, pelo p@mwstante na descricdo de cada item, conti
qualquer vicio de fabricacdo e montagem/instalag@aytir do recebimento definitivo.

5.2. A Contratada devera assegurar o cumprimento dantiessisténcia técnicpor parte do
fabricante, durante o respectivo periodo de vigéncia, sens @alicionais para o Contratante; caso na
sejam prestadas na forma contemplada pelo TRafiCantratada sujeita as penalidades insculpidas |
item 8.
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5.3 A Contratada obriga-se a efetuar o atendimentochamados para prestacao de assisténcia técn

decorrente da garantiap prazo maximo _constante na descricdo de cada iteapartir do recebimento
da comunicagao.

5.4. A Contratada devera apresentar, a cada procetlintkn assisténcia técnica, relatério de visit:
contendo a data do recebimento do chamado, a fidagéio do vicio constatado e as providéncia
tomadas ou a serem adotadas, informando o praess@® para concluir a assisténcia, que ndo pode
ser superior a 30 dias, contados da data do reeabondo chamado.

5.5Nao sendo o vicio sanado no prazo do subitema5Siidcalizacdo do contrato notificara a contratad.
para que substitua o produto por outro novo da raesspécie, marca e modelo, em perfeitas condic¢d
de uso, em no maximé0 dias contados da notificacdo, sob pena de serem-llieadps as sancdes
previstas no edital e no contrato.

6. OBRIGACOES DA CONTRATADA

6.1. S&o obrigacdes da Contratada, além daquelas ixpbic implicitamente contidas no presente
termo de referéncia e na legislagéo vigente:

a) entregar os bens no prazo, nas especificacoesgeamidade constantes neste termo de referénc
assim como com as caracteristicas descritas nagiegp

b) atender as solicitacdes do Contratante nos pestabelecidos neste instrumento;
c¢) nao fornecer quantidade ou modelo diversos doitulb;

d) substituir os produtos danificados em razéo desparte, descarga ou outra situacao que nao pessa
imputada & Administracao;

e) responder pelos encargos previdenciarios, tragialhifiscais e comerciais resultantes da exealigao
contrato;

f) responder por quaisquer danos pessoais ou mateaasados por seus empregados a Administrac
e/ou a terceiros na execucao deste Contrato;

g) manter, durante a execuc¢ao do ajuste, todas dg;6es de habilitacdo exigidas para a contratacao;

h) reparar, corrigir, remover ou substituir, as sexgsensas, no total ou em parte, o objeto do congrat
gue se verificarem vicios, defeitos ou incorrecoes;

i) ndo subcontratar, ceder ou transferir, no tod@muparte, o objeto do contrato, salvo se autorizac
neste termo de referéncia;

j) prestar garantia de adequacédo dos produtos (gdelideguranca, durabilidade e desempenho), ¢
conformidade com as condi¢des estabelecidas rezste tle referéncia.

7. OBRIGACOES DO CONTRATANTE
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7.1. A Contratante obriga-se a:

a) acompanhar e fiscalizar a execucdo do ajusteaagotem registro proprio as ocorréncias acas
verificadas, determinando o que for necessarigalagzacao das faltas ou defeitos observados;

b) prestar esclarecimentos que venham a ser sobsifgela Contratada;
c) efetuar os pagamentos nas condi¢cdes e nos praasiactes neste termo de referéncia e no edital;

d) zelar para que, durante a vigéncia do ContraOpiatratada cumpra as obrigacdes assumidas, be
como sejam mantidas as condi¢des de habilitac@aldicacéo exigidas no processo licitatorio;

e) determinar a reparacdo, a correcdo, a remocao substituicdo do objeto do contrato em que s
verificarem vicios, defeitos ou incorregdes.

8. INADIMPLEMENTO E PENALIDADES

bY

8.1 A Administracdo poderd aplicar a licitante vencegdgelo descumprimento total ou parcial da:
obrigacGes assumidas, as sancdes previstas naneiGontrato, sendo a multa calculada dentro dc
seguintes parametros:

a) atrasar injustificadamente a entrega do objetdratado — %, sobre o valor do material entregue
em atraso, por dia de atraso, até o maximo de 20ad;

b) inexecucéo parcial20% sobre o valor do material ndo entregue;
c) inexecucao total 30% sobre o valor total contratado;

d) atrasar, até no maxind dias Uteis o atendimento para prestar assisténcia técnicardste da
garantia, a correcdo do vicio ou a substituicaprdduto —0,5% do valor de aquisi¢cdo do bem, para o
qual foi solicitada a assisténcia técnica, por dide atraso;

e) ndo atender ao chamado para prestar assisténtieatédecorrente da garantia, ou ndo substituero b
que apresentou, dentro do prazo de garantia, vopes o tornem improprio ou inadequado para ¢
consumo a que se destina ou lhe diminuam o vaBfl% do valor total de aquisicdo do material nao
substituido.

8.2. Ultrapassado o prazo estabelecidosnbitem 8.1, alinea “a”,a Administracdo podera ndo recebel
os itens pendentes de entrega.

8.3. A aplicacdo da penalidade estabelecidasnbitem 8.1, alinea “e”ndo afasta a obrigacdo de
substituicdo do bem ou do pagamento do seu eqoteale

9. MEDIDAS ACAUTELADORAS
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9.1. Ocorrendo inadimplemento contratual, a Adminigteapodera, com base no artigo 45 da Lei n
9.784/1999 e artigo 7°, paragrafo unico, da Pertafti455/2016, do TRE/BA, reter de forma cautelas,
pagamentos devidos a Contratada, valor relatiweataal multa a ser-lhe aplicada.

9.2.Finalizado o processo administrativo de apurag@ofdltas contratuais cometidas pela Contratad
tendo a Contratante decidido pela penalizacado,lar vatido cautelarmente sera convertido em multe
N&o havendo decisdo condenatoria, o valor serduidst monetariamente corrigido pelo mesmo indic
de reajuste dos pagamentos devidos a Contratada.

10. PAGAMENTO

10.1. Observada a ordem cronoldgica estabelecida né°ada Lei 8.666/93, 0 pagamento sera efetuad
sem qualquer acréscimo financeiro, mediante depasiaves de ordem bancaria, nos seguintes prazos
condigoes:

10.1.1. Para valor igual ou inferior a R$ 17.600,00: ate® alia util subsequente a apresentacao d
nota fiscal,

10.1.2.Para valor superior a R$ 17.600,00: até o 10° tlisubsequente a apresentacdo da not
fiscal.

10.2.  Condiciona-se 0 pagamento a:
| — Apresentacéo da nota fiscal discriminativaxiscaecéo do objeto contratado;
Il — Declaracéo da Fiscalizacdo do Contrato deodoenecimento se deu conforme pactuado.

10.3. A Contratada indicara na nota fiscal o nome do Banos numeros da agéncia e da conta corren
para efetivacdo do pagamento.

10.4. A Contratante, observados os principios do edittirio e da ampla defesa, podera deduzir, d
montante a pagar a Contratada, os valores corrdgptes a multas, ressarcimentos ou indenizacdes f
esta devidos.

11. CRITERIOS DE SUSTENTABILIDE

11.1. Para os equipamentos dos itens 1 a 6, a Contrdeadad comprovar que o fabricante possuli
programa instituido de recolhimento adequado d&deleos com destinacdo a reciclagem, em
conformidade a Resolugcéo 201/2015 do CNJ.

11.2. Para os equipamentos dos itens 1 a 6, a Contreda@aa fornecer equipamentos embalados em
material reciclavel.
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ANEXO A

ESPECIFICACOES DETALHADAS

ITEM ESPECIFICACOES DETALHADAS
COMUTADOR CENTRAL
Marca: CISCO. Modelo: Nexus, com as seguintes cogfiracdes:

CARACTERISTICAS GERAIS

1.1. Equipamento com operacdo na camada 3 do model@L@gr 3);

1.2. O equipamento deve possuir instalada, no minirsegainte configuragdo de portas:

1.3. Deve possuir 6 (seis) portas com suporte a 40 e @igabit Ethernet conforme padrdo
QSFP28;

1.4. Deve permitir a utilizacdo de cabos breakout ngstass para conversao de uma determinada
interface em quatro conexdes de 10GbE;

1.5. Deve possuir 48 (quarenta e oito) interfaces SFta ponexao de fibras 6pticas monomaodo
ou multimodo com velocidades de 1, 10 e 25 Gidathiernet;

1.6. O switch deve implementar non-blocking wire speed@das as portas;

1.7. Deve acompanhar 1 (um) cabo de conexdo direta @&bB0com, no minimo, 5 (cincq)
metros;

1.8. Deve possuir gabinete de no maximo 01 (um) RU (auk) e permitir instalagdo em ragk
padréo de 19 (dezenove) polegadas, incluindo tosl@&essorios necessarios;

1.9. Possuir porta de console para ligacdo direta, duital RS-232 ou RJ-45 para acessp a

1 interface de linha de comando. Podera ser forngmda de console com interface USB;

1.10.Possuir configuracdo de CPU e memoria (RAM e Flasfifiente para a implantacéo de toglas
as funcionalidades descritas nesta especificacao;

1.11.Permitir o encaminhamento de “jumbo frames” em sagaportas (pacotes de 9000 bytes);

1.12.Deve ser fornecido com fonte de alimentacdo inteora capacidade para operar em tensdes
de 110V e 220V com comutacdo automatica. Deve imfdate de alimentacdo redundante.
Deve ser fornecido cabo de energia obedecendoré@&iBR 14136;

1.13.Devera ser capaz de sustentar a carga de todagasgnto com todas as portas ativas;

1.14 Possuir LEDs para a indicacéo do status das peésidade;

1.15.A ventilagdo do equipamento devera seguir o flurdeoo ar entra através das portas e com
exaustdo através das fontes;

1.16.Possuir capacidade para pelo menos 128.000 (noweifiteenderecos MAC na tabela de
comutacao;

1.17.Possuir backplane de, no minimo, 3.6 Thps (Tergbitsegundo);

1.18.0 equipamento deve ter capacidade minima de enbhamianto de 1.5 Bpps (Bilhdes (e
pacotes por segundo);

GERENCIAMENTO

2.1. Implementar os padrBes abertos de geréncia deStetitP (v1, v2 e v3), incluindo a geracao
de traps;

2.2. Suportar SNMP sobre IPV6;

2.3. Possuir suporte a MIB Il, conforme RFC 1213;

2.4. Implementar MIB privativa que forneca informacgdeslativas ao funcionamento do

equipamento;
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2.5. Possuir descricdo completa da MIB implementada quipamento, inclusive a extensa

privativa;

2.6. Possibilitar a obtencdo via SNMP de informacdescdpacidade e desempenho da C
memdria e portas;

2.7. Permitir o controle da geracéo de traps por ppaasibilitando restringir a geracao de trap
portas especificas;

2.8. Implementar nativamente grupos RMON Alarms e Eyents

2.9. Ser configuravel e gerenciavel via CLI (commane limterface), Telnet e SSH;

2.10.Permitir que a configuragdo seja realizada atrdeésrminal assincrono;

2.11.Permitir a gravacédo de log externo (syslog);

2.12.Possuir 1 (uma) porta 10/100/1000BaseT, com con&lel5, exclusivamente para gerén

do equipamento. Esta porta sera conectada na eeder@ncia e o switch devera permitif

configuracao de endereco IP préprio para gerencitome

2.13.0 equipamento deve permitir sua configuracdo asrdeéNETCONF;

2.14 . Possuir ferramentas para depuracdo e gerenciamenpoimeiro nivel, tais como debug, trg
e log de eventos;

FACILIDADES

3.1. Permitir a agregacao de, no minimo, 08 (oito) mostegundo o padréo IEEE 802.3ad;

3.2. Deve permitir a criagdo de links de agregacéo enteefaces de dois equipamentos separd
e idénticos, especificados nesta secdo do edifa|emenos duas interfaces de um terc
dispositivo que suporte 802.3ad, este que tratéirk cedundante de forma transparente cg
se estivesse conectado a um U(nico equipamento.flistinalidade também é conheci
como Multi-Chassis Link Agregation, MultiChassis h&tchannel, Multi-Switch Link
Aggregation (M-LAG) ou Virtual PortChannel;

3.3. Implementar VLANs compativeis com o padrdo IEEE.8§2Deve implementar, no minim
3.000 (trés mil) VLANs simultaneamente;

3.4. Permitir o espelhamento do trafego total de umaapale um grupo de portas e de VLA
para outra porta localizada no mesmo switch, Ipadh em outro switch do mesmo ti
conectado a mesma rede local, ou mesmo, localizalaim switch do mesmo tipo co
endereco IP remoto;

3.5. Permitir a virtualizagdo das tabelas de roteamentocamada 3 através de VRFs “Virty
Routing and Forwarding” ou VRF-Lite;

3.6. Implementar o protocolo NTP (Network Time Protogol)

3.7. Deve suportar a autenticacdo dos servidores NTP;

3.8. Deve suportar o protocolo IPv6;

3.9. Deve implementar os protocolos Device Link DetettiRrotocol (DLDP) ou Unidirectiong

Link Detection (UDLD) para deteccdo de trafego ueidional com o objetivo de preveni

loops na rede;
3.10.Deve implementar DHCP Relay ou UDP Helper;
3.11.Deve implementar Virtual Extensible LAN (VXLAN);

ROTEAMENTO

4.1. Implementar roteamento estatico IPv4 e IPv6;

4.2. Implementar roteamento dinamico RIPv2 conforme B€$R2082 e 2453;

4.3. Implementar protocolo de roteamento dindAmico OS#Harme as RFCs 2328, 2370, 274
3101, 3137 e 3623;

4.4. Implementar protocolo de roteamento BGPv4 confoasdRFCs, 1997, 2385, 3065, 4271
4456);

4.5. Implementar protocolo de roteamento EIGRP;

4.6. Implementar o protocolo VRRP (RFC 2338) ou mecaaissimilar de redundancia g
gateway;

4.7. Implementar simultaneamente, no minimo, 255 (du=elt cinquenta e cinco) grupos
VRRP ou do mecanismo similar de redundéancia dengate
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4.8. Implementar roteamento baseado em politica (Pblésed Routing);
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4.9.

Implementar Equal-Cost Multipath (ECMP) para peimdtcriacdo de mdaltiplas rotas parg
mesmo destino;

SEGURANCA

5.1.

5.2.

5.3.
5.4,
5.5.
5.6.
5.7.
5.8.

5.9.

Implementar mecanismo de AAA (Authentication, Auibation e Accounting) para aces
local ou remoto ao equipamento baseada em um $ergdAutenticacdo/Autorizacado do tif
TACACS/TACACS+ ou RADIUS;

Deve permitir a criacdo de listas de acesso (AGhgrnamente ao equipamento, baseada:
endereco IP de origem, endereco IP de destincap®@P e UDP, campo DSCP e horario
e hora);

Deve implementar filtragem de pacotes IPv6 atraeéAccess Control List (ACL);

Deve ser possivel habilitar o log das ACLs IPv4;

Possibilitar a autenticacéo da sessdo SSH atraveésrtificado digital;

Implementar funcionalidade para controle do volutedrafego unicast, multicast e broadd
de uma interface, atribuindo porcentagens pernsifidaa cada um dos trafegos;
Implementar a criptografia de todos os pacotesaelog ao servidor de controle de acesy
nao sb os pacotes referentes a senha;

Implementar mecanismo de protecdo da “Root Briddgalgoritmo “Spanning-Tree” pai
defesa contra ataques no ambiente nivel 2;

Implementar mecanismo para suspensdo do recebinden®PDUs (Bridge Protocol Dat
Units) em uma determinada porta do switch;

PADROES

6.1. Implementar padréo IEEE 802.1d (Spanning Tree Bodto

6.2. Implementar padréo IEEE 802.1w (Rapid spanning Pragocol);

6.3. Implementar padrdo IEEE 802.1s (Multi-Instance $pagTree), com suporte a, no minim
50 (cinquenta) instancias simultaneas do protoSpknning-Tree;

6.4. Implementar padréo IEEE 802.1Q (Vlan Frame Tagging)

6.5. Implementar padréo IEEE 802.1p (Class of Service);

6.6. Implementar padréo IEEE 802.3ad (LACP);

6.7. Permitir a descoberta de outros dispositivos na dedforma automatica através do protod
LLDP (IEEE 802.1AB) ou semelhantes;

6.8. Implementar o protocolo PTP (Precision Time Profode acordo com a IEEE 1588;

6.9. Deve suportar o protocolo VTP (Vlan Trunking Prat)gara compartiihamento de VLA

com os switches marca Cisco ja existentes nesé®prg

MULTICAST

7.1

7.2.

7.3.

Implementar mecanismo de controle de multicasvégae IGMPv2 (RFC 2236) e IGMP
(RFC 3376);

Implementar o protocolo IGMP Snooping (v1, v2 e, v&o permitindo que o trafego multicg
seja tratado como broadcast no switch;

Implementar roteamento multicast através do prdsoBtM (Protocol Independent Multicas]
no modo “sparse-mode” conforme RFC 3569;

QUALIDADE DE SERVICO (QoS)

8.1.

Possuir a facilidade de priorizacao de trafegovésalo protocolo IEEE 802.1p;
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8.2. Deve permitir a classificagdo do trafego em classiiizando como base o0s seguintes

8.3.

8.4.

métodos: Listas de controle de acessos (ACL), caf@p8 (Class of Service), DSC
(Differentiated Services Code Point) e IP Precedenc

Uma vez classificado o trafego, o equipamento deaecar os seguintes campos: Class
Service (CoS), Differentiated Services Code PAd8CP) e IP Precedence;

O equipamento deve implementar ao menos 1 (um)pegsintes mecanismos de preven

contra congestao de trafego: WRED (Weighted RanBanty Detection) ou Weighted Fal
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10.

11.

Queuing (WFQ);
8.5. Deve suportar o mecanismo Explicit Congestion htfon (ECN);
8.6. Deve suportar Priority Flow Control (PFC) conformpadrédo IEEE 802.1Qbb.

COMPATIBILIDADE

9.1. Este equipamento devera ser plenamente compativebs equipamentos e acessorios CIY
existentes no ambiente da contratante;

9.2. Deve ser possivel adicionar este equipamento @&enwsde gerenciamento CISCO Pri
Infrastructure j& existente no ambiente da conitataCaso necessario, deve acompanhd

licencas necessérias para inclui-lo ao softwargedenciamento CISCO Prime Infrastructure.

SERVICO DE SUPORTE TECNICO

10.1.A CONTRATADA devera disponibilizar, cumulativamentstrutura de suporte técnico {
meio de atendimento telefénicmebsitee email;

10.2.0 registro da solicitagdo pode ser realizado asrae®contato telefonico, disponibilizado
horas por dia, 7 dias por semana, com o prime@oditnento em até 4 horas lteis;

10.3.As ligacdes deverao ser gratuitas, adotando-ssetens 0800;

10.4.A contratada devera disponibilizar um portal welnadisponibilidade de 24 horas por dia
dias por semana e 365 dias por ano, com sisterhaldedesk para abertura de chamados
suporte técnico;

10.5.A equipe técnica da contratante podera abrir, g@estatus e conferir todo o histérico
chamados de suporte técnico, mediante login e s#mhaesso ao sistema;

10.6.0s chamados abertos por e-mail deverao ter sutuebautomatica no portal web;

10.7.Todo o chamado aberto devera ter sua resolugd@adémyistrada no sistema web de hg
desk;

10.8.A contratada devera prestar o suporte técnico tdmdujos fornecidos, sendo facultado a el
escalonamento das questdes para o respectivo datajcficando, entretanto, a contratd
responsavel pelo gerenciamento do chamado e pliestiacinformacdes a contratante;

10.9.A contratada deve indicar, por ocasido do inicie tlabalhos, os procedimentos para aber
de suporte técnico;

10.10. A contratada devera disponibilizar, na vigénciacdatrato, todas as atualizacdes
softwares e firmwares dos equipamentos, conceld@daslata posterior ao seu fornecimer

pelo periodo especificado no termo de referénam gjualquer 6nus adicional para
contratante;
10.11. As atualizagdes incluidas devem ser do tipo “minglease” e “major release

permitindo manter os equipamentos atualizados endiléima versao de software/firmware;

GARANTIA

11.1.A garantia do equipamento devera ser de 36 mesestempo de solucdo de chamad
incluindo envio de pecas e equipamento de reposieaé 5 dias Uteis;

11.2.A garantia deve incluir substituicdo de pecas decte de vicios de projeto, fabricacs
construcdo e montagem, pelo periodo especificadermm de referéncia, a contar da datg
aceite provisorio dos equipamentos;

11.3.0s softwares fornecidos deverdo estar cobertos gavantia que ofereca atualizacd
necessarias para a correcdo de vicios, pelo pedspecificado no termo de referéncial
contar da data do aceite provisério dos softwares;

11.4.A garantia deve incluir também envio de pecas/equantos de reposicdo, que deverao
entregues nos locais especificados neste termefdeencia, ou na sua auséncia, na sed
contratante, abrangendo-se todos os custos de cdesdato (envio e retorno) d
pecas/equipamentos de substituicdo. Obrigatorismenenvio de pegas/equipamentos
reposicéo deve ser realizado pelo fabricante dagpamentos, sendo este responséavel
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COMUTADOR DE BORDA

Marca: CISCO. Modelo: Catalyst 2960, com as seqguias configuracoes:

CARACTERISTICAS GERAIS

1.1. Equipamento tipo comutador gigabit ethernet conacmiade de operagdo em camada 3
modelo OSI;

1.2. Deve ser fornecido com 48 (quarenta e oito) pdré¥dBase-T para conexao de cabos de
metalico UTP com conector RJ-45;

1.3. Deve prover alimentacdo PoE+ conforme o padrao IBBE3at nas 48 (quarenta e oi
portas 1000Base-T, com 370W exclusivos para aliagdiat POE, a serem alocados em todg
portas. Nao serdo aceitas fontes externas ou nm®ddloionais para alimentacdo PoE;

do
par

0)
sas

1.4. Deve ser fornecido com 2 slots para conexado desdesvers SFP/SFP+ para fibras opticas

multimodo e monomodo com velocidade de 1GbE/10Gkdfas portas devem ser de (
simultdneo com as portas 1000Base-T e ndo seréasiteerfaces do tipo combo;

1.5. Deve possuir 50 portas ethernet ativas simultane@mendo incluindo interfaces d
empilhamento;

1.6. Deve suportar empilhamento através de interfacdia#as, com velocidade minima de
Gbps, configurado em forma de anel, formando pittepelo menos 8 unidades e compat
com os switches marca Cisco, modelo 2960X ja extisteneste 6rgédo. Deve-se utilizar por
especificas para este fim, de uso traseiro;

1.7. Deve empilhar com switches PoE e ndo PoE. Os sgtétoE devem prover alimentag
conforme o padrédo 802.3at, fornecendo até 30W @dap

1.8. Deve permitir a criagdo de links agrupados virtualte (link aggregation) utilizando portas
diferentes switches da pilha;

1.9. Deve possuir porta de console frontal para totaérggamento local, com conector RS-2
RJ-45 ou USB;

1.10.Deve possuir capacidade de vaz&o de pelo menosiigs

1.11.Deve possuir funcionalidade que permita o autodegoento do equipamento conectado
porta do switch. ApGs este descobrimento, o swdiebe aplicar sem intervencdo humang
configuracdes na porta (VLAN, velocidade, QoS) oomfe o tipo de equipamento conecta
A deteccao do equipamento conectado deve ocorfferma automatica;

1.12.0 equipamento deve permitir sua configuracdo auioenédom base em outro equipamento
rede, sem intervencdo humana, permitindo a suadaapubstituicdo. Ao ser ligado,
equipamento deve buscar esta configuracdo em eqtipamento da rede, utilizando-se p
isso parametros fornecidos pelo DHCP;

1.13.Deve permitir o espelhamento do trafego de umaap@ort mirroring) para outra porta (
mesmo switch ou para uma porta de outro switchegtiger na rede. Deve permitir aindg
espelhamento de trafego nos switches marca Cismelm2960X ja existentes neste érgéo

1.14 Deve possuir Jumbo Frame de pelo menos 9000 bytes;

1.15.Deve ser fornecido com capacidade instalada pagaapgm conformidade com o padr
IEEE 802.1Q para criacao de redes virtuais, pandutia criacdo de no minimo 1000 VLAN
com IDs entre 1 e 4000;

1.16.Deve implementar roteamento IP (Layer 3) com pedmas 4 interfaces roteaveis, permitin
a criacdo de pequenos backbones;

1.17.Deve permitir a criacdo de links agrupados virtuaita (link aggregation);

1.18.Permitir a descoberta de outros dispositivos na tetliforma automatica através do protod
LLDP (IEEE 802.1AB) ou semelhantes;

1.19.Deve possuir IGMP snooping para controle de tratégmulticast;

1.20.Deve suportar Multicast VLAN, de forma que o trafédulticast da rede seja isolado em u
VLAN diferente das demais;

1.21.Deve implementar MLD v1 e v2;
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1.22 Deve identificar automaticamente portas em qudadeds IP estejam conectados e associdg




Ly w
4 Ad1

s

TRIBUNAL REGIONAL ELEITORAL DA BAHIA

automaticamente a VLAN de voz;
1.23.Deve implementar Spanning Tree por vlan e confoosepadrées IEEE 802.1w (Rap

Spanning Tree) e IEEE 802.1s (Multiple SpanningeYmom filtros BPDU. Deve implementar

pelo menos 32 instancias de Multiple Spanning Tree;
1.24.Deve possuir priorizacdo de pacotes (QoS) com8)(filas de prioridade por porta. De
implementar a classificacdo de pacotes com basegmas de ACL;

1.25.Deve possuir autenticagdo |IEEE 802.1x com assiraitonde VLAN por usuério e Guest

VLAN para usuarios ndo autenticados. Para usuéepscliente IEEE 802.1x instalado, de
possuir um portal Web interno ao equipamento patengicacao;

id

e
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1.26.Deve possuir autenticacdo IEEE 802.1x de multipksarios por porta para o caso de uplinks
com switches ndo gerenciaveis. Apenas o trafegoudogirios que se autenticarem sera

permitido;

1.27.Deve implementar criptografia de todos os pacategados ao servidor de controle de ace|
e nao soO os pacotes referentes a senha;

1.28.Deve permitir configurar quantos enderecos MAC poder aprendidos em uma portg
permitir configurar qual acdo sera tomada quanth regra for quebrada: alertar ou desati
a porta;

1.29.Deve permitir a criacdo de listas de acesso (AGhgrnamente ao equipamento, baseada:
endereco IP de origem, enderego IP de destincap®€P e UDP, campo DSCP, campo T
e dia e hora. Deve ser possivel habilitar o log\@&;

1.30.Deve implementar IPv6 com as seguintes RFCs: 18873, 2460, 2461, 2462 e 2463,;

1.31.Deve permitir a configuracdo de DHCP Server e DHR@Ry com suporte a maltiplas VLAN
simultaneamente;

1.32.Deve possuir DHCP Snooping para eliminacao de $asovidores DHCP;

1.33.Deve possuir analise do protocolo DHCP e permite ge crie uma tabela de associacéo €
enderecos IP atribuidos dinamicamente, MAC da nmé&qgue recebeu o endereco e p
fisica do switch em que se localiza tal MAC, denfara evitar ataques na rede;

1.34.Deve responder a pacotes para teste de rede, augpomo minimo as seguintes operacde
teste: TCP connect e UDP echo. Caso o equipamé&tado ndo forneca essa funcionalida
deve ser fornecida ferramenta capaz de prover estei®nalidades;

1.35.Deve possuir o protocolo “Network Time Protocol TR), autenticado, para a sincronizag

ISSO
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do reldégio com outros dispositivos de rede, gandotia alta efetividade e seguranca na troca

de mensagens com os servidores de tempo;

1.36.Deve possuir interface USB para manipulagdo deiargucom firmware ou configuracd
localmente;

1.37.Deve permitir configuracao/administracdo remotaats de SSH e SNMPv3;

1.38.Deve permitir a criacdo de trés niveis de admengsto e configuracdo do switch. De|
permitir a autenticacdo de usuario de gerénciasgmidor RADIUS e TACACS;

1.39.Deve implementar tecnologia que colete amostrasfldeo de trafego (flows) par
fornecimento de estatisticas e monitoramento de @thvés dos protocolos Netflow
IPFIX;

1.40.Deve implementar o mecanismo mudanca de autorizdigionica para 802.1x, conheci
como RADIUS CoA (Change of Authorization);

1.41.Deve permitir o envio de mensagens geradas petenssem servidor externo (syslo
indicando a hora exata do acontecimento;

1.42 Deve suportar o protocolo VTP (Vlan Trunking Pratdgara compartihamento de VLA
com os switches marca Cisco ja existentes nesé®prg

1.43.Deve ser fornecido com fonte de alimentacdo inteora capacidade para operar em teng
de 110V e 220V com comutacdo automatica. Deveosee€ido cabo de energia obedecend
padrdo NBR 14136;

1.44 Deve suportar fonte de alimentagéo redundante;

1.45.Gabinete padréo para montagem em rack de 19", ttara amaxima de 1U, incluindo todos
acessorios para o perfeito funcionamento;

MODULO DE EMPILHAMENTO
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2.1. 2. Deve vir acompanhado de interface de empilhamenin as seguintes caracteristic
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2.1.1.Deve sehot-swappable

2.1.2.3. Deve possuir 2 (duas) interfaces de uso exadupara empilhamento, totalizang
80Ghbps de velocidade na pilha;

2.1.3.4. Deve permitir o empilhamento de até 8 (oitopades na pilha de comutadores;

2.1.4.5. Deve vir acompanhado de pelo menos 1 (um) cabo @5m de compriment
especifico para empilhamento;

COMPATIBILIDADE

3.1. Este equipamento deverda ser plenamente compativebs equipamentos e acessorios CIS
existentes no ambiente da contratante;

3.2. Deve ser possivel adicionar este equipamento @aenwmsde gerenciamento CISCO Pri
Infrastructure j& existente no ambiente da conttataCaso necessario, deve acompanhd

licencas necessérias para inclui-lo ao softwargedenciamento CISCO Prime Infrastructure.

SERVICO DE SUPORTE TECNICO

4.1. A CONTRATADA devera disponibilizar, cumulativamentestrutura de suporte técnico p
meio de atendimento telefonicoebsitee email;

4.2. O registro da solicitacdo pode ser realizado asrale contato telefonico, disponibilizado
horas por dia, 7 dias por semana, com o prime@oditnento em até 4 horas Uteis;

4.3. As ligacBes deverdo ser gratuitas, adotando-ssensa 0800;

4.4. A contratada devera disponibilizar um portal wemadisponibilidade de 24 horas por dia
dias por semana e 365 dias por ano, com sisterhaldedesk para abertura de chamados
suporte técnico;

4.5. A equipe técnica da contratante podera abrir, g@erstatus e conferir todo o histérico
chamados de suporte técnico, mediante login e s#mhaesso ao sistema;

4.6. Os chamados abertos por e-mail deverdo ter sutuedbautomatica no portal web;

4.7. Todo o chamado aberto devera ter sua resoluca@aémyistrada no sistema web de he
desk;

4.8. A contratada devera prestar o suporte técnico dmfups fornecidos, sendo facultado a el
escalonamento das questdes para o0 respectivo datwjcficando, entretanto, a contratd
responsavel pelo gerenciamento do chamado e pliesti@cinformacdes a contratante;

4.9. A contratada deve indicar, por ocasido do inicis labalhos, os procedimentos para aber
de suporte técnico;

4.10.A contratada devera disponibilizar, na vigéncia cmtrato, todas as atualizagbes
softwares e firmwares dos equipamentos, concel@daslata posterior ao seu fornecimer
pelo periodo especificado no termo de referénam gjualquer 6nus adicional para
contratante;

4.11.As atualizagbes incluidas devem ser do tipo “miredease” e “major release”, permiting
manter 0s equipamentos atualizados em sua Ultinsdwele software/firmware;

GARANTIA

5.1. A garantia do equipamento devera ser de 36 mesestempo de solucdo de chamad
incluindo envio de pecas e equipamento de reposieaié 5 dias Uteis;

5.2. A garantia deve incluir substituicdo de pecas deote de vicios de projeto, fabricacs
construcao e montagem, pelo periodo especificadermm de referéncia, a contar da datg
aceite provisoério dos equipamentos;

5.3. Os softwares fornecidos deverdo estar cobertos gavantia que ofereca atualizacd
necessarias para a correcdo de vicios, pelo pedspecificado no termo de referéncia
contar da data do aceite provisério dos softwares;

5.4. A garantia deve incluir também envio de pecas/equentos de reposicdo, que deverao
entregues nos locais especificados neste termefdeencia, ou na sua auséncia, na sed
contratante, abrangendo-se todos os custos de cdewato (envio e retorno) d
pecas/equipamentos de substituicdo. Obrigatori@mmenenvio de pecas/equipamentos
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controle e logistica de pecas de reposicao.

TRANSCEIVER 10GBASE-LR

Marca: CISCO. Modelo: SFP-10G-LR, com as confiqurages técnicas a sequir:

1. CARACTERISTICAS GERAIS
1.1. Transceiver SFP+ para conexao de fibras 6ptica®modo;
1.2. Deve ser compativel com o padrdao 10GBase-LR plarasfiopticas de até 10km;
1.3. Deve possuir conector LC;
1.4. Deve possuir velocidade de 10GbE;
1.5. Deve ser do mesmo fabricante e homologado pelictatie para funcionar com os
comutadores dos itens 1 e 2 deste processo.

2. SERVICO DE SUPORTE TECNICO

2.1. A CONTRATADA devera disponibilizar, cumulativamengstrutura de suporte técnico por
meio de atendimento telefénico, website e e-mail;

2.2. O registro da solicitagdo pode ser realizado asrdeécontato telefénico, disponibilizado 24
horas por dia, 7 dias por semana, com o primegodiinento em até 4 horas Uteis;

2.3. As ligacdes deverdo ser gratuitas, adotando-sgtens 0800;

2.4. A contratada devera disponibilizar um portal welmabsponibilidade de 24 horas por dia, 7,
dias por semana e 365 dias por ano, com sisterealplelesk para abertura de chamados de
suporte técnico;

2.5. A equipe técnica da contratante podera abrir, géaestatus e conferir todo o histérico de
chamados de suporte técnico, mediante login e smhaesso ao sistema;

2.6. Os chamados abertos por e-mail deverao ter sutuedautomatica no portal web;

2.7. Todo o chamado aberto devera ter sua resolucaicaé@yistrada no sistema web de help-
desk;

3. GARANTIA
3.1. A garantia do transceiver devera ser de 36 mese&®wal herdar o prazo do equipamentg ao
qual estd instalado com tempo de solugcdo de chanadoluindo envio de pegas |e
equipamento de reposigdo de até 5 dias Uteis;

3.2. A garantia deve incluir substituicdo de pegas deote de vicios de projeto, fabricagéo,
construcdo e montagem, pelo periodo especificadermnm de referéncia, a contar da datg de
aceite provisorio dos equipamentos;

3.3. A garantia deve incluir também envio de pecas/equantos de reposicéo, que deverdo|ser
entregues nos locais especificados neste termefdeencia, ou na sua auséncia, na sede da
contratante, abrangendo-se todos os custos de cdewato (envio e retorno) das
pecas/equipamentos de substituicdo. Obrigatori@menenvio de pecas/equipamentos|de
reposicéo deve ser realizado pelo fabricante dagpamentos, sendo este responsavel pelo
controle e logistica de pecas de reposicao.

TRANSCEIVER 10GBASE-SR

Marca: CISCO. Modelo: SFP-10G-SR, com as seguintesnfiquracdes:
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CARACTERISTICAS GERAIS

1.1.
1.2.
1.3.
1.4.
1.5.

SERVICO DE SUPORTE TECNICO

2.1

2.2,

2.3.

2.4,

2.5.

2.6.
2.7.

GARANTIA

3.1

3.2.

3.3.

Transceiver SFP+ para conexdo de fibras opticasmudo;

Deve ser compativel com o padrao 10GBase-SR faesfopticas de até 300m (OM3);
Deve possuir conector LC;

Deve possuir velocidade de 10GbE;

Deve ser do mesmo fabricante, e homologado pefacéatte para funcionar com os
comutadores dos itens 1 e 2 deste processo.

A CONTRATADA deveré disponibilizar, cumulativamengsstrutura de suporte técnico por
meio de atendimento telefénico, website e e-mail;

O registro da solicitacdo pode ser realizado asrdeécontato telefénico, disponibilizado 24
horas por dia, 7 dias por semana, com o primegodiinento em até 4 horas Uteis;

As ligacBes deverdo ser gratuitas, adotando-s&ensa 0800;

A contratada devera disponibilizar um portal wematisponibilidade de 24 horas por dia, 7|
dias por semana e 365 dias por ano, com sisterealplelesk para abertura de chamados d
suporte técnico;

A equipe técnica da contratante podera abrir, géaestatus e conferir todo o histérico de
chamados de suporte técnico, mediante login e smhaesso ao sistema;

Os chamados abertos por e-mail deverédo ter sutuebautomatica no portal web;

Todo o chamado aberto devera ter sua resolucéicaémyistrada no sistema web de help-
desk;

A garantia do transceiver devera ser de 36 mese&ewal herdar o prazo do equipamentg ao

qual estd instalado com tempo de solugdo de chanadoluindo envio de pecas
equipamento de reposigdo de até 5 dias Uteis;

e

A garantia deve incluir substituicdo de pecas deote de vicios de projeto, fabricagéo,
construcdo e montagem, pelo periodo especificadernm de referéncia, a contar da datg de

aceite provisério dos equipamentos;

A garantia deve incluir também envio de pecas/equgntos de reposicdo, que deverao
entregues nos locais especificados neste termefdeencia, ou na sua auséncia, na sed
contratante, abrangendo-se todos os custos de cdesdato (envio e retorno) d
pecas/equipamentos de substituicdo. Obrigatorismenenvio de pegas/equipamentos
reposicdo deve ser realizado pelo fabricante dagpamentos, sendo este responséavel

controle e logistica de pecas de reposicao.
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COMUTADOR DE CARTORIO

Modelos de Referéncia: CISCO SF220-26P, HPE J9983AP-LINK TL-SG2424P, D-LINK DGS-

1510-28P e Intelbras SG2404 PoE 24 portas

1. CARACTERISTICAS GERAIS

1.1.

Equipamento tipo comutador gigabit ethernet conacialade de operacdo em camada 2 dg
modelo OSI;
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1.2. Deve ser fornecido com, no minimo, 16 (dezesseigap, IEEE 802.3u 100BASE-TX Fast
Ethernet ou IEEE 802.3ab 1000BASE-T Gigabit Ethenpara conexdo de cabos de par
metalico UTP com conector RJ-45. Deve suportar A X e negociacdo automatica de
speed e duplex;

1.3. Deve prover alimentacao PoE+ conforme o padrédo I&EE3at em, no minimo 8 (oito)
portas, com 180W exclusivos para alimentacdo PaBerem alocados em todas as portas

1.4. Deve possuir capacidade de vazéo (taxa de encamémtta) de pelo menos 26 (vinte e seis
Mpps;

1.5. Deve ser equipamento de linha de producédo atutalitiwante;

1.6. Deve possuir site do fabricante na Internet cornorite® de suas especificacdes técnicas;

1.7. Deve possuir tabela para, no minimo, 8.000 (oitp emderecos MAC;

1.8. Deve possuir Jumbo Frame de pelo menos 9000 bytes;

1.9. Deve ser fornecido com capacidade instalada pawopm conformidade com o padréo
IEEE 802.1Q para criacdo de redes virtuais, pemdutia criacdo de no minimo 60 VLANS;

1.10.Deve possuir o protocolo “Network Time ProtocolTR), autenticado, para a sincronizacap
do relégio com outros dispositivos de rede;

1.11.Deve permitir configuracao/administracao remotawats de SSH ou GUI Web HTTPS, e
através de SNMPVS;

1.12.Deve ser fornecido com fonte de alimentacdo inteoma capacidade para operar em tensdes
de 110V e 220V com comutagdo automatica. Deveoseecido cabo de energia obedecendo o
padrdo NBR 14136;

1.13.Gabinete padrdo para montagem em rack de 18abbwvidth rack com altura maxima de 1U,
incluindo todos os acessorios para o perfeito imainento;

2. SERVICO DE SUPORTE TECNICO

2.1. O suporte técnico do fabricante devera ser propaaneio de telefone, website e e-mail;

2.2. Devera haver assisténcia técnica local, ou sejeida@le do endereco de entrega (Salvador
BA);

2.3. O fabricante devera possibilitar o acompanhameosaregistros de suporte;

2.4. O fabricante devera disponibilizar todas as ataabzs dos softwares e firmwares dos
equipamentos, concebidas em data posterior amesecfmento, pelo periodo de garantia,
sem qualquer 6nus adicional para o contratante;

3. GARANTIA

3.1. A garantia do equipamento devera ser do tipo padiedmalcao por, no minimo, 12 (doze)
meses;

3.2. A garantia deve incluir substituicdo de pecas deote de vicios de projeto, fabricacéo,
construgcdo e montagem, pelo periodo de garantiantar da data do recebimento definitivo
dos equipamentos;

3.3. O fabricante devera disponibilizar atualizacéo slifvares inerentes ao equipamento
fornecido de modo a possibilitar correcdo de vioi$alhas de seguranca.

SOLUCAO UNIFICADA DE SEGURANCA

Marca: Check Point. Modelo: Check Point 5600, comsaconfigurées técnicas a seguir:

1. CARACTERISTICAS GERAIS
1.1. Por funcionalidades de NG - Next Generation ThiRgatention, entende-se: controle granular
de aplicacdes e URL, identificacdo de usuariosivikos e Antibot, Emulacéo e Extracéo de
Ameacas, IPS e Firewall;
1.2. As funcionalidades de protecéo de rede que compisaforma de seguranca podem
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funcionar em multiplos appliances desde que obedecedos os requisitos desta
especificacao;

1.3. A plataforma deve ser otimizada para analise déeeddo de aplicacdes em camada 7;

1.4. O software devera ser fornecido em sua versaoahsizada, ndo sendo permitido qualquer
tipo de comprovacéo futura;

1.5. Todos os equipamentos deverao ser gerenciadogslayumesma console de gerenciamento
atualmente em uso no TRE-BA para gerenciament@goigamentos responsaveis pela
comunicacdo com o TSE ;

1.6. Todo o ambiente devera ser gerenciado sem a néadesie produtos de terceiros para
compor a solucao.

1.7. Tanto os Gateways de Seguranca bem como a Gef@ewiealizada dever&o suportar
monitoramento através de SNMP v1, v2 e v3.

1.8. O Gateway de Seguranca deve ser capaz de suppgagantes funcionalidades
gerenciamento unificado de aplicagdes em uma (étaforma:
1.8.1.Stateful Inspection Firewall
1.8.2.Intrusion Prevention System
1.8.3.User Identity Acquisition
1.8.4.Application Control and URL filtering
1.8.5.AntiBot e AntiVirus

1.8.6.Threat Emulation (Sandboxing)
1.8.7.AntiSpam and Email Security
1.8.8.IPSec VPN

1.8.9.Data Loss Prevention

1.8.10. Mobile Access

1.8.11. Security Policy Management
1.8.12. Logging and Status

1.8.13. Event Correlation and Reporting

1.9. A solucdo devera prover conscientizacdo do ustiaabde acordo com as politicas de
seguranca em tempo real;

1.10.A Solucao devera prover inspecao SSL:

1.11.A solugéo devera suportar PFS (Perfect ForwardeSgre suites ECDHE de criptografia;

1.12.A solugdo devera possuir suporte para AES-NI, AESM&om a finalidade de aumentar o
desempenho;

1.13.0 hardware e software fornecido ndo podem corstamomento da apresentagdo da
proposta, em listas de end-of-sale, end-of-suppod;of engineering-support ou end-of-life
do fabricante, ou seja, ndo poderao ter previsatedeontinuidade de fornecimento, suporte
ou vida, devendo estar em linha de producao dictaite.

CARACTERISTICAS FISICAS

2.1. Tamanho maximo de 2U por equipamento;

2.2. Cada appliance de seguranca, devera possuir nmmos seguintes throughput:
2.2.1.Throughput de 25 (vinte e cinco) Gbps para a furaidade de firewall;
2.2.2.Throughput de 7 (sete) Gbps para a funcionalided®8§;
2.2.3.Throughput de 6 (seis) Gbps para funcionalidadeRid com algoritmo AES-128;
2.2.4.Sendo que o appliance ndo deve sofrer degradagderidemance quando as

funcionalidades de Firewall, Controle de aplicag#ieB e IPS tiverem habilitadas de
forma simultdnea, sendo que o trafego devera spea@ionado de modo bidirecional e a
inspecéo deve ser feita para toda a sesséo deepaeot qualquer utilizagdo de feature
de bypass do pacote/sessao.

2.3. Possuir alimentacéo elétrica a partir de, no min®&o(duas) fontes independentes,
redundantes e hotswap, capazes de operar entee IZD/AC e entre 200 e 240VAC, por
reconhecimento automatico do nivel de tenséo;

2.4. Deve possuir 10 (dez) interfaces de rede 10/100/ba8e-TX;

2.5. A solugdo deve suportar até 04 (quatro) interfa€eGigabit SFP+;

2.6. Possuir, no minimo, 01 (uma) interface de rede@@MD00 Gbps deve ser dedicada para 0
gerenciamento, podendo ser utilizada uma das autesfdo subitem 2.4;
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2.7. Possuir, no minimo, 01 (uma) interface do tipo otssu similar;

2.8. Possuir, no minimo, 01 (uma) interface de reded@AD00 Gbps dedicada para alta
disponibilidade, podendo ser utilizada uma dasfextes do subitem 2.4;

2.9. Possuir interface de gerenciamento do tipo LOM,;

2.10.A solucéo deve possuir disco rigido de, no minid@®) GB sendo ele do tipo SSD (Solid-
Stade Drive);

CONTROLE DE POLITICAS DEFIREWALL

3.1. A solucédo deve incluiappliancedo proprio fabricante ou servidores Open Serveryules
fabricantes sendo eles listados em uma base deatibitigade de hardware.

3.2. N&o serdo aceitas solugbes personalizadas, désrdat oferecidas pelo fabricante para o
mercado;

3.3. O sistema operacional da solugdo devera ser custdmpelo proprio fabricante dicewall
para garantir seguranca e melhor desempenho a@fir@ermitindo o monitoramento de
recursos nappliance

3.4. Deve suportar atuacdo como cliente NTP (NetworkeTirotocol) verséo 1, 2, 3 e 4;

3.5. A solucdo de seguranca deve usar Stateful Inspexti;m base na analise granular de
comunicacéo e de estado do aplicativo para monigocantrolar o fluxo de rede;

3.6. O hardware deve ser baseado em arquitetura alsamaa processadores Intel ou AMD a fir
de manter flexibilidade e adaptacdo a novas ameaapasmpacto na performance;

3.7. Deve suportar a definicdo de VLAN no firewall comfe padrao IEEE 802.1q e ser possive
criar pelo menos 1024 (mil e vinte e quatro) subsfaces logicas associadas a VLANs e
estabelecer regras de filtragem (Stateful Fireveadtje elas;

3.8. A comunicacao entre a solugdo de gerénciaappbancesde seguranca devera ser
criptografada, sendo que a comunicagéo entre elesser protegida através de uma
Infraestrutura de Chaves Publicas interna do podpbricante da Solucao ofertada;

3.9. Deve ser possivel suportar arquitetura de armazemande logs através de redundancia,
permitindo a configuracdo de equipamentos distjintos

3.10.A solucéo deve permitir que em caso de falha deuc@racao entre appliancede seguranca
e a solucdo de armazenamentdodss seja possivel a retencéo temporaria na mesmadeid
fisica de armazenamento do sistema operacionappilancede seguranca;

3.11.A solucéo deve possuir mecanismo de indexacaogdepiara permitir uma busca acelerada
dos eventos, permitindo a pesquisa dos mesmosdnotimg orientado aos sentidos vertica
horizontal e transversal, sendo necesséria apen&smacéo datring de texto no campo de
pesquisa para que seja feito o filtro dos even®@5W de forma agregada e multidisciplinar
(trazendo a trilha das diversas funcionalidadesci@hadas a esta pesquisa);

3.12.As regras deverao ser construidas utilizando obpdaede baseadas no protocolo IP. Durd
a criacdo da regra, tais objetos deverao ser askxscautomaticamente as suas interfaces d
rede correspondentes, sem que haja necessidadeda@mistrador associar, na regra, qual ¢
interface de rede origem da conexao, nem a ineedaaede destino da conexdo. Nao sera
aceito definicao de interface com a variavel “any”;

3.13.Deve suportar a implementacdo de monitoracao He liternet, através do teste de
conectividade com enderecos especificos e implematdrtas em caso de quedas.

3.14.Devera possibilitar a implementacéo de balanceamd=iinks em modos de Ativo/Ativo ou
Ativo/Passivo.

3.15.Ap6s uma queda da conexdo primaria, quando essaaeteve ser possivel configurar as
acdes como por exemplo alertas de SNMP, log, satittomizados pelo usuério.

3.16.Deve autenticar sessdes para qualquer protocaplaracéo baseada em TCP/UDP/ICMP;

3.17.A solucdo deve suportar 0s seguintes esquemageatgiaacio nos médulos de Firewall e
VPN: Tokens (como SecurlD), TACACS, RADIUS, ced#dos digitais e dispositivos
biométricos

3.18.Deve oferecer as funcionalidades de backup/restdeve permitir ao administrador agendd
backups da configuracdo em determinado dia e hora;

3.19.Em caso de falhas nas rotas primarias deve dedimamicamente o trafego para um link
secundario, roteamento com base em prioridades;

=

3.20.Implementar roteamento e encaminhamento baseagolémas;
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3.21.Deve implementar roteamemntaulticast(PIM-SM);
3.22.Possuir funcionalidade de DHCP Relay e DHCP Server;
3.23.Suporte a criacdo de objetos de rede, sendo queasmo objeto possa ser utilizado com
endereco IP nas versdes 4 e 6 simultaneamente mesio objeto que sera associado a b
de regras;
3.24.Possuir base de regras singular sem separacégrds cgientadas a versdo de endereco IP
utilizada;
3.25.Prover a otimizagéo administrativa e l6gica quarederenciado hd um mesmo host com as
duas versdes do endereco IP sem a multiplicacabjéeos e regras;
3.26.Implementar sub-interfaces ethernet logicas;
3.27.Deve suportar os seguintes tipos de NAT:
3.27.1. Nat dinAmico (Many-to-1);
3.27.2. Nat dinamico (Many-to-Many);
3.27.3. Nat estatico (1-to-1);
3.27.4. NAT estético (Many-to-Many);
3.27.5. Nat estético bidirecional 1-to-1;
3.27.6. NAT de Origem;
3.27.7. NAT de Destino;
3.28.Prover mecanismo contra-ataques de falsificac@nderecos (IP Spoofing), através da
especificagdo da interface de rede pela qual umaicizacdo deve se originar baseado na
topologia. Nao sendo aceito solugdes que utilizdmelt de roteamento para esta protecao;
3.29.Deve implementar roteamento estatico IPv4 e IPV6;
3.30.Deve implementar roteamento dindmico (RIP, BGP P %ara IPv4;
3.31.Deve implementar roteamento dindmico (OSPFv3) [ar§;
3.32.Deve implementar roteamento por origem, por destinpor servico (PBR - Policy Based
Routing);
3.33.Deve suportar no minimo as seguintes funcionaligtade
3.33.1. A solucdo deve ser capaz de identificar o compataodo protocolo SSH onde poq
ser feito através de padrdes de analise de praottaislcomo de Tipo de Protocolo ou
Inspecéo de SSH;
3.33.2. Deve suportar offload de certificado em inspegéoatexdes SSL de entrada
(Inbound);
3.33.3. Deve de-criptografar trafego Inbound e Outboundcenexdes negociadas com TLS
1.2;
3.34.Deve ter a capacidade de inspecionar e bloqudagtréperando nos seguintes modos:
camada 2 (I12) e camada 3 (I3);
3.35.Deve inspecionar e bloquear os dados em linhateatenlo trafego em nivel de aplicacdes;
3.36.Deve inspecionar e bloquear os dados operando defaalt gateway das redes protegidas
controlar o trafego em nivel de aplicacdes.
3.37.Deve permitir a verificacao de regras por intenddadempo e/ou periodo (data e horario de
inicio e fim de validade);
3.38.Na ocorréncia de falhas, as conexdes existentagrefirewall deverdo ser mantidas pelo (s
outro (s) sem perdas destas conexdes, ndo acawetdaarrupgdes no trafego da rede;
3.39.Na aplicacéo de regras as conexdes existentesddeser mantidas sem perda das conexde
ativas;
3.40.Promover a integracdo com diretérios LDAP (X.50@)ctive Directory para a autenticacao
usuarios, de modo que o Firewall possa utilizanfssmacdes armazenadas para realizar
autenticacoes;
3.41.Para configuracdo e administracdo do Firewall gasibilitar o acesso via CLI (SSH),
console do fabricante e interface Web HTTPS;
3.42.A solucéo de Firewall, deve ser capaz de apreseotdagem/percentual de utilizacéo de re
de acordo com a utilizacéo;
3.43.A solugdo néo deve por "default” permitir que todaportas TCP/UDP resultem em um
estado do tipo "open" apds um "scan ports";
3.44.Toda alteragéo de politicas e definicbes na cormmgerenciamento devera ser registrada
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3.45.Devera permitir a ativacao/desativacdo de regrdsrdea programada conforme a data/hord

3.46.Devera suportar métodos de autenticacao de uscheote e sessao;

3.47.Possibilitar o bloqueio da interface para alterag@gitando o conflito de configuracdes entr
administradores quando existirem multiplos exeddaaiteracdes simultaneamente;

3.48.Habilidade de realizar upgrade via SCP ou httpsnt@aface WEB;

3.49.A solucéo de seguranca deve possuir capacidadeddeegos MAC trafegados superior a
4.000 enderecos;

3.50.A solugdo devera disponibilizar uma ferramenta anébricante disponibilize HotFixes de
seguranca e upgrades de verséo para instalacdlesienpom zero-downtime;

3.51.Possuir funcionalidade de HTTP e HTTPS proxy.

ALTA DISPONIBILIDADE E BALANCEAMENTO DE CARGA
4.1. Suporte a configuracao de alta disponibilidade @&gassivo ou Ativo/Ativo:
4.1.1.Em modo Transparente:
4.1.2.Em Layer 2;
4.1.3.Em Layer 3;
4.2. O HA deve sincronizar:
4.2.1.Todas as sessoes;
4.2.2.Certificados de-criptografados;
4.2.3.Todas Associacdes de Segurancga das VPNSs;
4.2.4.Todas as assinaturas de Anti-virus, Anti-spywadicacfes Web 2.0 e IPS;
4.3. O HA (modo de Alta-Disponibilidade) deve possilititracking de IP.
4.4. Monitoracao de falha denk.
4.5. Para melhor desempenho ou em caso de crescimergdelaa solu¢cdo deve suportar mais (
dois membros no cluster de NG Firewall ou NGTP;
4.6. A solucao deve suportar port-aggregation de integfale firewall com os protocolos 802.34
e XOR para escolhas entre aumento de throughpta disponibilidade de interfaces;
4.7. Suportar agregacéo de links 802.3ad sem a limitdg&mmbinacéo de portas devido
hardware de aceleracao proprietario do fabricante;

VPN

5.1. A solucéo deve suportar CA Interna e CA Externtedeeiros;

5.2. Solugéo deve suportar 3DES e AES-256 de criptagpefia IKE Fase | e "Suite-B-MCG-12
“Suite-B-GCM-256" para a fase II;

5.3. Solugéo deve suportar pelo menos os seguintes giffte-Hellman: Grupo 1 (768 bits),
Grupo 2 (1024 bits), Grupo 5 (1536 bits), Grupq2@48 bits), Grupo 19 e Grupo 20;

5.4. Solugéo deve suportar a integridade dos dados cbim MHAL, SHA-256, SHA-384 e AESH
XCBC;

5.5. Solugéo deve suportar a configuracdo VPN atravésrdeinterface do tipo GUI (console do
fabricante ou interface web);

5.6. A Solucéo deve suportar clientless SSL VPN parasaceemoto;

5.7. Solucéo deve suportar VPNs baseadas em redes eatRMés de rotas com suporte a
protocolos de roteamento dindmico;

5.8. Solucgéo deve incluir a capacidade de estabelecHs\¢Bm gateways de IPs publicos
dindmicos;

5.9. Solugéo deve incluir compresséo IP para clienittbesVPN site-to-site;

5.10.Suportar IPSec VPN:

5.11. Criptografia DES, 3DES, AES128, AES256, AES-GCMBE2AES-GCM-256;

5.12. Integridade MD5, SHA-1, SHA-256, SHA384 e AES-XCBC

5.13. Diffie-Hellman Group 1, Group 2 e Group 5, Group Group 19, Group 20;

5.14. Algoritmo Internet Key Exchange (IKE) versdesll;e

5.15. AES 128 ou 192 e 256 (Advanced Encryption Star¢ard

5.16.Permitir através da Geréncia centralizada a criag@tdzacao de certificados gerados pela R
interna da mesma que serdo disponibilizado parssasesite-to-site e client-to-site;
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Ly w
4 Ad1

s

TRIBUNAL REGIONAL ELEITORAL DA BAHIA

protocolo Check Point RDP. Esta VPN sera estaliemm os equipamentos atualmente ém
uso na Justica Eleitoral;

VPN SSL

6.1. A solucdo deve suportar Secure Sockets Layer vég&3lo) 3, com os seguintes algoritmos de
cifra simétrica e comprimentos de chave: RC4 (129,IBDES (128 e 256bits) e AES (128 ¢
256bits);

6.2. A solucéo deve possuir licenciamento para, no nanBo usuarios simultaneos;

6.3. A solucéo deve ter a opcdo de impor controle dim Isignultaneo, bloqueando sessdes
simultdneas do mesmo USUArio;

6.4. A solucdo deve possuir interface intuitiva, peréiaagel oferecendo aos usuarios facil acesso
aos aplicativos, todos com um single-sign-on;

6.5. Permitir suporte integrado a VPN SSL client-to-siégivo ou via licenciamento adequado;

6.6. A VPN SSL deve oferecer um ambiente de trabalharsegriando um desktop virtual sobreg o
desktop normal dos usuarios remotos, completanisoitado. Aplicacdes maliciosas e virus
presentes no desktop normal ndo podem afetar eogegktual. Todas as informacées
presentes do desktop virtual devem estar criptadees;

6.7. Além de criptografar e proteger informacdes de&®ed®e usuario, a solucdo de VPN SSL deve
permitir ao administrador configurar quais apli@g@odem ser executadas durante o uso do
ambiente de trabalho seguro;

6.8. Permitir que o usuério realize a conexdo por meioliénte instalado no sistema operacional
do equipamento ou por meio de interface WEB,;

6.9. O cliente de VPN devera estar disponivel para gsisis plataformas:

6.9.1.Windows XP;
6.9.2.Windows 7;
6.9.3.Windows 8;
6.9.4.Windows 10;
6.9.5.i10S;
6.9.6.Android,;
6.9.7.Mac OSX 10;
6.10.Devera suportar os seguintes navegadores:
6.10.1. Internet Explorer 7 ou superior;
6.10.2. Firefox 3.6 ou superior;
6.10.3. Safari.

1%

CONTROLE DE APLICACOES WEB

7.1. A solugéo devera contar com ferramentas de vidddle e controle de aplicagbes WEB
integrada no proprio appliance de seguranca qusifgea criacéo de politicas de liberagao ou
blogueio baseando-se em aplicac6es WEB 2.0;

7.2. A solucdo deve ser capaz de identificar qualgperdie aplicacdo Web 2.0 em até camada |7/
independente de porta e protocolo;

7.3. Possuir um reconhecimento de pelo menos 7100 apbsaiferentes, permitindo a consultd a
base de aplicacdo em site publico do fabricantdyiimdo categorizacéo para trafego
relacionado a aplicagGes peer-to-peer, redes spaiz@sso remoto, update de software, voip
audio, video, proxy, mensageiros instantaneos, aditfamento de arquivos, e-mail;

7.4. Possuir controle de regras de aplicacdes, grupaplimcdes, categorias de aplicacdes, social
widgets com controle granular para usuarios ou@gu®e usuarios;

7.5. A solugdo devera prover controle de seguranca nade ao menos 250.000 Web 2.0 widgets

7.6. Deve possibilitar a inspecéo de trafego HTTPS (mioéOutbund);

7.7. Deve possibilitar ndo apenas o bloqueio das aflesgnas também de portas e protocolos,
Deve ainda distinguir protocolos de aplicacdes,gx@mplo o protocolo GRE nao deve ser
tratado como aplicacdo na politica.

7.8. Reconhecer pelo menos as seguintes aplicacdaesrduiit, gnutella, skype, facebook, linked-
in, twitter, citrix, logmein, teamviewer, ms-rdmao; gmail, youtube, http-proxy, http-tunnel,
facebook chat, gmail chat, whatsapp, 4shared, doqmmogle drive, onedrive, db2, mysq|,
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oracle, active directory, kerberos, |dap, radius)es, dhcp, ftp, dns, wins, msrpc, ntp, snmp
rpc over http, gotomeeting, webex, evernote, godgies;

7.9. Deve inspecionar payloadde pacote de dados com o objetivo de detectaréstide
expressdes regulares assinaturas de aplicacdesciderh pelo fabricante, independente de
porta e protocolo. A checagem de assinaturas tanleémdeterminar se uma aplicacao est
utilizando a porta padrdo ou néo, incluindo, maslimitado a: RDP na porta 80 ao invés de
389;

7.10.Solugdo deve ser capaz de criar regras com vaiegarias.

7.11.Deve possibilitar a permisséo ou bloqueio de apliea por pelos menos os seguintes critéfios:
7.11.1. Aplicagédo da Web;

7.11.2. Categorias;

7.11.3. Nivel de risco;

7.11.4. IP/Range de IP's/Redes;

7.11.5. Usuérios do AD/LDAP;

7.11.6. Diferentes grupos de usuarios;

7.11.7. AplicacBes que sejam passiveis a técnicas de epasamalwarese uso excessivo de
banda como (ultrasurf, torrent, dropbox e file sigr

7.12 Limitar a banda (download/upload) usada por apfieagtraffic shaping), baseado no IP de
origem, usuarios e grupos do LDAP/AD;

7.13.Deve atualizar a base de assinaturas de aplicagf@®aticamente sem a necessidade de
reboot nos gateways e geréncia;

7.14.Devem possuir a capacidade de identificar o uswuricede com integragdo ao Microsoft
Active Directory, sem a necessidade de instalagdagénte no Domain Controller, nem nag
estacBes dos usuarios;

7.15.Deve suportar o controle de aplicag6es conhecigassbilitar a inclusédo de aplicacdes
desconhecidas localmente, ou, através de ticketibdiom o fabricante.

7.16.Deve possibilitar a customizacao, por regra, dadelinteracdo com o usuario, permitindo:
informar, questionar e limitar a banda de acesso;

7.17.Deve permitir diferentes "telas" de interacédo couswvario para dispositivos méveis;

7.18.Deve possibilitar a diferenciagéo e controle granabpecifico das aplicagdes: Gmail, Gma|l
Enterprise, Gmail-Drive, Gmail-file-transfer, Gméile-transfer-download, Gmail-file-
transfer-upload, Inbox-by-Gmail, Gmail-chat, Gmadeo-chat, Gmail-Voice-Chat, Gmail-
Voice-Video-Chat, Gmail-call-phone, Viber, Vibetefitransfer, Viber-Voice-Call, Viber-
Voice-message, WhatsApp-Messenger, WhatsApp-Messéitgrtransfer, WhatsApp-
Messenger-Web, WhatsApp-Messenger-Voice-Call;

7.19.Deve permitir o bloqueio de aplicacdes Proxiestddlirf, GPass, FreeGate, Hopster, Tor,
HotSpot Shield

7.20.Deve permitir o bloqueio de aplicacdes: AirVPN,d&liools, G-Cloud-Backup, Hide.Me,
Intacct, JumboMail, JumboMail-Download, JumboMagtlad, JumboMail-Share, Nearby,
PubNub, Sfax, Zapier, pCloud, skyZIP, AeroFS, Rodleague, Tresorit, okta, Alexa,
HubSpot, PingOne e VPN-Shield,;

7.21.Deve possibilitar a integragéo da solu¢do com Haskctive Directory, Ldap, Radius ou base
local para criagéo de politicas. Possibilitandoi@;éo de regras utilizando:

7.21.1. Usuarios;

7.21.2. Grupo de usuarios;

7.21.3. Maquinas (estacdes de trabalho);
7.21.4. Endereco IP;

7.21.5. Endereco de Rede;

7.21.6. Combinacdo das op¢bes acima,;

7.22.Possuir controle granular para quais funcionalidatieprotecéo, enderecos IPs sera executada
a inspecéao e de-criptografia de SSL tanto paragoéfle entrada (Inbound) e Saida
(Outbound).

7.23.A Solugédo deve ter um mecanismo configuravel dasypnde o administrador consegue
definir grupos especificos de usuéarios que estfwiaados a ignorar as regras de filtragem
para um periodo de tempo especifico;

7.24.Deve permitir a verificagao de regras por intendgdempo e/ou periodo (data e horario de

o)
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inicio e fim de validade);
7.25.Deve possibilitar a customizacado por regra utililtaas seguintes acdes de controle:
7.25.1. Permitir;
7.25.2. Bloquear;
7.25.3. Monitorar;
7.25.4. Informar o usuario;
7.26.0 mecanismo de Controle de aplicagdo deve apresemitagem de utilizag&o de regra de
acordo com a utilizacéo;
7.27 A solugdo devera possuir uma interface de fadikatido para buscas de Aplicagdes;
7.28.A solucdo devera categorizar por Fator de Riscicagiles;
7.29.A solucéo devera receber atualizagdes via intgrauet sua base;

7.30.A solucdo devera possuir um mecanismo para infoomgrerguntar ao usuario em tempo real

com a finalidade de educa-los ou confirmar acdeeditas na politica de acesso;

7.31.A solucéo devera permitir a criacdo de excecOesaoas em objetos de rede;

7.32.A solucéo deve prover a opcao de editar a notéicale bloqueio e redirecionar o usuario p
a pagina de remediacao;

7.33.A funcionalidade de Aplicacéo e filtros devera parseelatério de utilizacao.

IDENTIFICACAO DE USUARIO

8.1. Deve possuir a capacidade de criacé@o de polite@sesso de Firewall, VPN, IPS e Contro
de aplicacao integradas ao repositdrio de usugeindo: Active Directory, LDAP e Radius;

8.2. Deve possuir integragdo com Microsoft Active Dimegtpara identificacdo de usuarios e
grupos permitindo granularidade de controle/pa@gibaseadas em usuérios e grupos de
USUArios;

8.3. A identificacdo do usuario registrado no Microgative Directory, devera ocorrer sem
qualquer tipo de agente instalado nos controladigetominio e estacdes dos usuarios;

8.4. Para usudrios néo registrados ou ndo reconheoiddsminio, a solucdo deve ser capaz de
fornecer uma autenticacdo baseada em navegaddivgBprtal), sem a necessidade de
agente;

8.5. Deve possuir suporte a identificacdo de multipkgnios conectados com um mesmo
endereco IP em ambientes Citrix e Microsoft Terin8exver, permitindo visibilidade e
controle granular;

8.6. A solugdo devera ser capaz de identificar nomesdanio, login, maquina/computador
registrados no Microsoft Active Directory;

8.7. Deve suportar autenticacdo para Smartphone e’t&ablet

8.8. Deve suportar autenticacdo Kerberos transparengespayle sign on;

8.9. A solucdo devera compartilhar e propagar a ideatifio de usuarios com outros gateways
seguranca do mesmo fabricante;

8.10.Na integracdo com o AD, todos os domain controkbensoperacéo na rede do cliente devem

ser cadastrados de maneira simples e sem utilizig&oritps de comando;
8.11.A solucdo de identificacdo de usuario devera sgiat com as funcionalidades Firewall,
controle de aplicacéo e IPS, sendo elas do medicdate;

ara

de

8.12.A solugéo de identificagdo de usuario deve superigine onde assume que um Unico usuario

esta conectado por computador;

8.13.A solugéo deve suportar a opgéo de instalagéoftiesses agentes nos PCs/Laptops para que

os proprios PCs/Laptops enviem suas credencidiB/deme de usuério do dominio/nome d

maquina para o gateway diretamente, sem que o @ptewha que fazer Queries no AD;
8.14.A solucéo deve integrar-se perfeitamente com seswg diretério, IF-MAP e Radius;
8.15.A solucdo deve permitir a identificacdo de usuaaiknavés de proxy via “X-forward headers
8.16.A solucéo devera suportar grupos LDAP “nested”;

CONTROLE DE URL

9.1. Para prover maior visibilidade e controle dos axes®s usuarios do ambiente, deve ser
incluido um maodulo de filtro de URL integrado aodwall NG;

9.2. A Solucéo deve ter um mecanismo configuravel dekypnde o administrador consegue

a
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10.

definir grupos especificos de usuarios que estiiaados a ignorar as regras de filtragem
URL para um periodo de tempo especifico;
9.3. Deve possuir as seguintes funcionalidades de fitr&JRL:
9.4. Permitir especificar politica por tempo, ou sejaefinicao de regras para um determinado
horario ou periodo (dia, més, ano, dia da semdmaag;
9.5. Deve ser possivel a criacdo de politicas por Ussi&iGrupos de Usuarios cadastradas no
Ips, Redes e Grupos de Redes.
9.6. A solucéo deve fornecer um mecanismo para sol@itae categorizacdo de URL caso estd
néo esteja categorizada ou categorizada incorratame
9.7. O mecanismo de Controle de aplicagcdo Web/URL dpwesantar contagem de utilizac@o d¢
regra de acordo com a utilizacéo;
9.8. Devera ser possivel questionar o usuario e oboigaesmo a justificar na propria pagina a
necessidade do acesso, permitindo assim o registlogs passiveis de auditoria;
9.9. A solucéo de Filtro de URL devera ser totalmentegrada com a solucéo de Aplicacbes
WEB 2.0 para melhor gerenciamento e controle Nextegation;
9.10.Deve possibilitar a inspecédo de trafego HTTPS (UmlkéOutbund), sendo que para a opgao
OUTBOUND néo seréa necessario efetuar o MITM, oa,sesolucdo devera prover algum
mecanismo que ir4 analisar a conexdao HTTPS paificaese a URL solicitada esta na lista
de permissdes de acesso de acordo com a politifiguwada;
9.11.Suportar a capacidade de criagdo de politicas asee controle por URL e categoria de
URL;
9.12.A solugdo deve possuir engine de bloqueio de cdntem sites de busca como (Google, Bi
e Yahoo). Assim como o bloqueio de sites que extiionodo cashed;
9.13.Deve possibilitar a customizacado por regra conegsistes acdes de controle:
9.13.1. Permitir;
9.13.2. Bloquear;
9.13.3. Monitorar;
9.13.4. Informar o usuario;
9.14.Devera permitir o controle, sem instalacao de tdiele software, em equipamentos que
solicitem saida a internet para que antes de fracievegacao, expanda-se um portal de
autenticacgdo residente no appliance (Captive Bprtal
9.15.Devera possuir suporte a identificagdo de usuérnoambiente Citrix e Microsoft Terminal
Server, permitindo visibilidade e controle sobrgso das URLs que estdo sendo acessada
através destes servicos.
9.16.Deve possibilitar base de URLs local no Appliaresgtando delay de comunicacao/validac)
da URLs;
9.17.Devera possuir pelo menos 60 categorias de URLS;
9.18.Devera possibilitar a criacdo de Categorias de URissomizadas;
9.19.Devera possibilitar a exclusdo de URLs do bloqpeiocategoria;
9.20.Devera possibilitar a categorizacédo ou recategpiizale URL caso ndo esteja categoriza o
categorizada incorretamente;
9.21.Deve possibilitar a customizacéo de pagina de lgiioode interagdo com usuario;
9.22.Devem incluir informacgdes das atividades dos usa&in seus logs;
9.23.Solugéo deve ter uma categorizacdo URL que exdg@an#hdes de URLSs;
9.24 A solugéo devera permitir um mecanismo que persaltaescrever as categorias de URL.

PREVENCAO DE AMEACAS

10.1.Para protecdo do ambiente contra ataques, os igpssle protecdo devem possuir modulg
de IPS integrados no proprio appliance de firegath a necessidade de uso de quaisquer
interfaces externas onde sua console de gerén@asdeesidir na mesma console centralizal
dos appliances de seguranca;

10.2.A solucédo de IPS devera possuir os seguintes nwuaside deteccao: assinaturas, anoma
de protocolos, controle de aplicagdes;

10.3.A solucdo de IPS deve fazer a inspec¢éo de todeag@andependentemente do tamanho s¢
degradar a performance do equipamento solicitadte relital;

10.4.A solugdo de IPS deve fazer a inspeg¢do de todafegy de forma bidirecional, analisando
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gualguer tamanho de pacote sem degradar a perfoendanequipamento solicitada neste
edital;

10.5.A fim de nédo criar indisponibilidade no applianaestguranca, a solucao de IPS deve pos
mecanismo de fail-open baseado em software, coifigibaseado em thresholds de CPU
memdria do dispositivo;

10.6.0 mecanismo de inspecao deve receber e implenmeamtsgmpo real atualizacdes para 0os
ataques emergentes sem a necessidade de reinggppliance;

10.7.Em cada protecgdo de seguranca, deve estar indigsmacdes como: cédigo CVE, tipo de
impacto na ferramenta, severidade, e tipo de agd@anesma ird executar;

10.8.A solugédo deve fazer captura de pacotes para pegagspecificas;

10.9.Deve incluir a habilidade de detectar e bloqueagusts conhecidos, protegendo pelo meno
0s seguintes ataques conhecidos: SQL InjectionACMnial of Service, for¢ca a bruta a
scanning de portas CIFS, Port overflow, Non Cormpl&SL, IKE aggressive Exchange;

10.10. Deve ser capaz de bloquear trafego SSH enviadasiras portas.

10.11. A solucéo de IPS deve incluir um modo de solucaprdblemas, que define o uso d
perfil de detectar, apenas com um clique, sem ricadifs protecées individuais ja criadas ¢
customizadas;

10.12. A ferramenta de log deve possuir a capacidadeiglewmma regra de excecao a parti
do log visualizado na geréncia centralizada;

10.13. As regras de excec¢do devem possuir: origem, destagovico;

10.14. A solucéo deve ser capaz de inspecionar trafegoR$T(lhbound/Outbound);

10.15. Proteger o ambiente de ataque DoS;

10.16. Baseado nas melhores praticas de seguranca eagténize tempo operacional dos

administradores, a solucdo de IPS integrada ndaaygel de seguranca, deve possuir uma b
de assinaturas de seguranca superior a 5000 (uiiicassinaturas;

10.17. A solucéo de IPS deve possuir funcionalidade delsitAo ou deteccdo do trafego
processado para fins de troubleshooting;

10.18. Na propria interface de geréncia, a solucdo dedd®® possuir indices por periodo
(hora, semana ou més) onde aponta o nivel de asaasginaturas baseada pela sua
severidade;

10.19. Na propria interface de geréncia, a solugdo dedd®ra apresentar sumario de tod
os appliances que estédo sendo gerenciados infoommenchinimo: Nome do Gateway,
Enderecos IP nas versdes 4 e 6, Perfil Utilizadiorimacéo de status da funcionalidade de
bypass e modo de operacéo (bloqueio ou deteccéo).

10.20. Para melhor administracdo da solucdo, a solucé® plessuir a granularidade na
classificacdo das protecdes de IPS através deaidade, nivel de confianca da protecao,
impacto da performance, referéncia de indUstrizetea e status de download recente;

10.21. A solucéo de IPS deve possuir politica capaz fleide modo de operacéo (bloquei
ou deteccdo) das assinaturas recentemente bawadesalizacdo sem alterar o padréao
operacional do IPS previamente configurado;

10.22. O médulo de IPS deve possuir assinaturas voltaai@sgmbientes de servidores de
mail, Web e DNS, onde as mesmas poderéo ser agiisaho momento da criacdo do objet]
de rede na solucéo;

10.23. Devera possibilitar a inclusdo de novas assinati@stomizacdo no formato
SNORT;

10.24. O mecanismo de inspegdo deve receber e implenmEmntséempo real atualiza¢des de
novas assinaturas sem a necessidade de reiniggliance;

10.25. Para cada protecdo, ou para todas as protecOeasaslgs) deve incluir a opcdo de
adicionar excecdes baseado na origem e destino;

10.26. A solucédo deve ser capaz de detectar e bloqueprestanas camadas de rede e

aplicacdo, protegendo pelo menos os seguintegesnAplicacdes web, servicos de e-mail
DNS, FTP, servicos Windows (Microsoft NetworkingyelP;

10.27. O administrador deve ser capaz de configurar quaigandos FTP sdo aceitos e qug
séo bloqueados a partir de comandos FTP pré-desinid
10.28. A solugéo deve permitir que o administrador possdigurar quais métodos e

comandos HTTP sdo permitidos e quais sdo bloqueados

suir
e

(1]

ase

DS

[=]

O

S




Ly w
4 Ad1

s

TRIBUNAL REGIONAL ELEITORAL DA BAHIA

10.29. Deve incluir protecado contra virus em contetdoV&Xie applets Java e worms;

10.30. A solucédo deve permitir a pré-configuracéo de, fiinmo, 15 perfis de protecéo de
IPS que podem ser utilizados a qualquer momento;

10.31. Deve incluir uma tela de visualizacao situacionfirede monitorar graficamente a

guantidade de alertas de diferentes severidadev@wcéo ao logo do tempo dispondo das
opcdes granulares em: Ultima hora, Ultimas 24 hdfdsia semana e Ultimo més;

10.32. A solucdo deve permitir a configuracdo de inspelfitPS baseado em politicas que
utilizem o posicionamento geografico de origenslestinos e combinagdes entre os dois;

10.33. A solucéo deve permitir a configuragdo de polititaseada em paises, dispondo d¢
pelo menos 220 paises ja cadastrados em sua base;

10.34. A solugéo deve possuir os seguintes esquemas e assinaturas:
10.34.1.Update instantaneo, através de um click;

10.34.2.Update através de agendamento onde engloba halésoda semana ou dia do més;

10.34.3.Update de modo offline, onde poder ser baixadoase llo fabricante e
posteriormente fazer o upload do arquivo na sotucdo

10.35. A solucédo deve suportar importar certificados deider para inspecdes de trafego
seguro HTTP de entrada. Depois de importar esstficeglos, a solucdo deve permitir o us
desses certificados na configuracdo de regra dedRsInspecao segura HTTP;

10.36. Dentro a engine de inspecdo HTTPS, a solugcdo daweitlr a criacdo de diferentes
regras onde sera especificado: origem, destinm diépservico, acéo e certificado que sera
atribuido por regra;

10.37. A solucdo devera ser capaz de inspecionar e praapgeas hosts internos;

10.38. A solucdo devera permitir a criagcao de perfil detgzao baseado em hosts internos
servidores ou a combinacéo dos dois;

10.39. A solucédo devera possuir dois perfis pré-configasade fabrica para uso imediato;

10.40. A solucédo devera possuir protecdes para sistemADSC

10.41. A solucédo devera inspecionar o protocolo Citrix afmalidade de comprovar que ¢
trafego é realmente o protocolo Citrix ICA;

10.42. Solugéo deve proteger contra ataques do tipo enaemnto de cache DNS (DNS
Cache Poisoning), e impedir que os usuérios acessdarecos de dominios bloqueados;

10.43. Solugdo devera permitir que o administrador blogtetilmente o trafego de entrada

e/ou saida com base em paises, sem a necessidgelgr deanualmente os ranges de
enderecos IP dos paises que deseja bloquear.

10.44. Deve possuir médulo de antivirus e anti-bot intedgmao proprio appliance de
seguranga ou entregue em composicdo com outreadaitei desde que integrado a geréncia
centralizada de administracdo, monitoracao e logs;

10.45. A solucédo deve possuir nuvem de inteligéncia ped@ria do fabricante onde seja
responsavel em atualizar toda a base de seguraa@pgliances através de assinaturas.
10.46. Implementar modo de configuracao totalmente tranespea para o usuario final e

usuarios externos, sem a necessidade de configudagaroxies, rotas estaticas e qualquer
outro mecanismo de redirecionamento de trafego;

10.47. Implementar funcionalidade de detecgéo e bloqueicadibacks;

10.48. A solucéo deveré ser capaz de detectar e blogqoegyartamento suspeito ou anorm
da rede;

10.49. A solugéo Antibot deve possuir mecanismo de deteegdmulti-camadas que inclui
reputacdo de endereco IP, URLs e enderecos DNf&etalepadrdes de comunicacgéo,
assinaturas e analise de mensagens de email;

10.50. Implementar atualizacédo da base de dados da redeetigéncia de forma automatic
permitindo o agendamento diarios e periodo (terdpajada atualizacéo;

10.51. Implementar mecanismo de multiplas fases paraiea¢#io de malware e/ou codigos
maliciosos;

10.52. A solucédo deve analisar e bloquear malware e/oigosdnaliciosos pelo menos nos
seguintes tipos de arquivos: bat, com, exe, dil, kg, jar, txt, swf, cmd, mpg, jse, midi, mp
hip, php, png, TIF, WAV, ASF, HTM, COM, JPEG;

10.53. Possuir antivirus em tempo real, para ambienteatengy internet integrado a
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CIFS;

10.54. A solucédo deve atuar na prevencao de forma graatrarés de politicas por usuariq /
maquina ou Rede, sendo possivel escolher um Pdifileente para cada regra;

10.55. A solucédo deve permitir criar regras de excecaaocdedo com a protecéo a partir dg
log visualizado na interface gréfica da gerencigredizada;

10.56. Implementar através da interface grafica de adinaig&o, configuracdo de mecanismo
de alerta onde seja possivel configurar bloquesbldgueio de uma comunicagéo do tipo
callback;

10.57. A solucéo deve ser capaz de bloquear uma cone¢dpata classificacdo da mesma

seja completada.
10.58. Implementar através da interface gréfica, a crialghfiltros para apresentacéo dos
alertas visualizados;

10.59. A solucédo deve possuir na prépria interface derpésiegrafico contento informacdes

em tempo real sobre as atividades recentes de neaslwatectados na solucdo, sendo que €
informacdes deverdo ser apresentadas em mapa fien@@r pais, através de IP ou URL e
principais e-mails que foram scaneados;

10.60. Deve possuir visualizacdo na propria interfaceatenciamento referente aos top
incidentes através de hosts ou incidentes refeeeinteidentes de virus e Bots;

10.61. A solucéo deve permitir de forma an6nima compantiltu ndo informagdes sobre
ataques ou arquivos maliciosos para o servico wamulo Fabricante;

10.62. A solugéo deve permitir a criacdo de White listdaa® no MD5 do arquivo;

10.63. Permitir o bloqueio de malwares (adware, spywdjackers, keyloggers, etc.)

10.64. Em caso de falha no mecanismo de inspeg¢édo do iami-deve ser possivel configur
se as conexdes serdo permitidas ou bloqueadas;

10.65. A solucéo de anti-bot e anti-virus, deve possuitrso onde o administrador consiga

criar as regras de politica de seguranca, pernoitiadiva-las e posteriormente aplicar para
entrar em modo detect/inspect.

10.66. Caso o administrador tenha realizado alteraciolog&o de anti-virus ou bot, essa
funcionalidade deve possuir opcdo de aplicacaegi®@apenas nesta engine, sem interferi
nas demais regras de outras funcionalidades desseggu Assim evitando confronto com
alteracdo de outras funcionalidades;

10.67. A solucéo deve ser capaz de procurar por acbe©Ods.B

10.68. A solugdo deve suportar a deteccao e prevengaoudeGryptors & ransmoware;

10.69. A solugdo devera possuir mecanismo para protegeracataques de Spear phishing;

10.70. Analisar padrdes de comunicacdo C&C e ndo apenrassimor DNS destino;

10.71. Funcionalidade DNS TRAP, que visa auxiliar na dbecia de hosts infectados que
geram comunicacao com C&C;

10.72. Capacidade para detectar e previnir ataque DNS:kngp

10.73. A solucédo devera ser gerenciada a partir de umsot®oentralizada com politicas
granulares;

10.74. A solugéo deve ser capaz de previnir acesso a t@shmaliciosos;

10.75. A solucéo deveré ser capaz de bloquear a entmdegdivos maliciosos;

10.76. A solucéo deveré ser capaz de inspecionar arquivoprimidos;

10.77. A solucgédo antivirus devera suportar a analiserdes Ino corpo de e-mails;

10.78. A solucédo antivirus devera suportar analise deiaogugue trafegam dentro do
protocolo CIFS;

10.79. A solucédo devera prover as funcionalidades de g&pde trafego de entrada e said

de malwares nao conhecidos ou do tipo APT conofir ameacas avancadas e analise de
execucdo em tempo real, e inspecao de trafegddie da callbacks;

10.80. Suportar os protocolos HTTP, SMTP assim como irépele trafego criptografado
através de HTTPS e TLS;

10.81. A solucédo deve possuir engine onde é possivelrdetar o tamanho de inspecao
inicial de uma mensagem dentro do e-mail;

10.82. A solucéo deve possuir engine onde é possivelrdetar a inspec¢édo da quantidade
inicial de URL's dentro do e-mail;
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scanear endereco de e-mail de origem e destinmbigacées dos dois;

10.84. Identificar e bloquear a existéncia de malware emunicacdes de entrada e saida,
incluindo destinos de servidores do tipo Coman@ouetrole;
10.85. Implementar deteccao e bloqueio imediato de mabvaue utilizem mecanismo de

exploracdo em arquivos no formato PDF, sendo qumdugdo deve inspecionar arquivo PDH
acima de 10 Mb;

10.86. A solugéo deve fornecer a capacidade de emuladifsaiy ataques em diferentes
sistemas operacionais, sendo eles: Windows XP eWis 7 assim como office 2003, 2010
2013;

10.87. Conter ameacas de dia zero permitindo ao usu@abdirecebimento do arquivo

limpo e livre de malware além de permitir tambémadordo com a politica de seguranca, o

download do arquivo original;

10.88. A tecnologia de maquina virtual devera possuirrdifées sistemas operacionais, de
modo a permitir a analise completa do comportaméatmalware ou c4digo malicioso sem
utilizacao de assinaturas;

10.89. Implementar modo de configuracao totalmente tranespe para o usuario final e
usuarios externos, sem a necessidade de configudagaroxies, rotas estaticas e qualquer
outro mecanismo de redirecionamento de trafego;

10.90. Implementar funcionalidade de detecgéo e bloqueicadlbacks (comunicagéo do
malware com o servidor de comando e controle);

10.91. Implementar integracdo com ferramentas de SIEM,;

10.92. Implementar mecanismo de integracdo com servidsyseg;

10.93. Conter ameacas avancadas de dia zero independesitdema operacional;

10.94. A solucédo deve apresentar informa¢c@es comportairiantaindo listagem de
médulos e processos utilizados pelo malware e/digodmalicioso de forma sequencial,

10.95. Toda analise devera ser realizada na nuvem, ndlo seeitas solucbes que

necessitem de modulos e/ou servidores de tergedmasa implementacéo de qualquer
funcionalidade solicitada;

10.96. Toda andlise devera ser realizada de forma autpewiatisem a necessidade de criag
de regras especificas e/ou interagdo de um operador

10.97. Todas as maquinas virtuais utilizadas na solugc@ierdeestar integralmente instalads
e licenciadas, sem a necessidade de intervenco@aigte do administrador do sistema. As
atualizacdes deverdo ser providas pelo fabricante;

10.98. A solucdo deve detectar técnicas ROP (Return Ofddipa) além de outras técnicas
de exploracao de vulnerabilidade monitorando odflde CPU;

10.99. Implementar mecanismo do tipo multiplas fases pardicacdo de malware e/ou
cédigos maliciosos;

10.100. Toda a analise e blogueio de malwares e/ou codigdisiosos deve ocorrer em temy
real. Nao serdo aceitas solu¢des que apenas detectalware e/ou codigos maliciosos;

10.101. Implementar mecanismo de excecéo, permitindo gawide regras por VLAN, sub-
rede, endereco IP;

10.102. Implementar a emulagéo, detecgéo e bloqueio dejgeiamalware e/ou cédigo

malicioso detectado. A solugéo deve suportar aeg@pde no minimo os seguintes tipos de
arquivo: CAB, CSV, DOC, DOCX, DOCM, DOT, DOTM, DOTXXE, HWP, JAR, PDF,
PIF, PPAM, PPS, PPSM, PPSX, POTX, POTM, PPT, PFART X, RAR, RTF, SCR, Seven
Z, SLDM, SLDX, SWF, TAR, TGZ, XLA, XLAM, XLL, XLW, XLS, XLSX, XLT, XLM,
XLTX, XLSM, XLTM, XLSB, ZIP;

10.103. A solucédo deve analisar e bloquear malware e/oigoédnaliciosos pelo menos os
seguintes tipos de arquivos:

10.104. bat, com, exe.dll, vsd, reg, jar, txt, swf, cmd,gnjse, midi, mp3, hlp, php, png, TIF,
WAV, ASF, HTM, COM, JPEG

10.105. A solucéo de anti-virus deve permitir o bloqueioddevnload de arquivos que
excedam o tamanho pré-definido
10.106. A solucéo deve atuar na prevencéo de forma graatravés de politicas por usuarig

magquina ou Rede, sendo possivel escolher um pdifdeente para cada regra;
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log visualizado na interface gréfica da gerencigredizada;

10.108. Implementar através da interface grafica mecandenpainel de controle onde seja
possivel a visualizacdo de no minimo as seguinfesmacdes: sumario de deteccao e
protecédo, grafico de top infeccbes, e grafico da te transferéncia de trafego monitorado;

10.109. Conter ameacas de dia zero através de tecnolapiasvel de emulacao e codigo de
registro;

10.110. Implementar mecanismo de pesquisa por diferentes/alos de tempo;

10.111. Implementar através da interface gréafica, pesqosaeventos ja reconhecidos;

10.112. A solugéo deve possuir mecanismo de controle ogjdep®ssivel configurar um
indicador onde o administrador recebe um alert@@so:
10.112.1. Tamanho méaximo do arquivo emulado;
10.112.2. Tempo maximo de emulacao;

10.113. Implementar através da interface grafica, a crialgfiltros para apresentacéo dos
alertas visualizados;

10.114. O sistema de emulacéo deve exibir percentual dévangjscaneados;

10.115. Permitir a contencdo de ameacas de dia zero s#eracdo da infraestrutura de
seguranca,;

10.116. Conter ameacas de dia zero que burlam o sistermacipeal emulado;

10.117. A solucéo deve permitir de forma an6nima compantiltu ndo informagdes sobre

ataques ou arquivos maliciosos para o servico mamulo fabricante;
10.118. A solugéo deve permitir a criacdo de white listdaa® no MD5 do arquivo;

10.119. A solucéo deve possuir engine onde bloqueia ouipeorirafego em caso de falha n
inspecao do trafego até que a mesma seja clagsifica
10.120. Caso o administrador tenha realizado alteraciolng®o de anti-malware, essa

funcionalidade deve possuir opcdo de aplicacaegi®@apenas nesta engine, sem interferir
nas demais regras de outras funcionalidades deasegu
10.121. A solucédo deve possuir capacidade anti-evasdoacor@tware que tenta detectar a g
execucdo em uma SandBox;

10.122. Conter ameacas de dia zero antes da execucaodmealagualquer cédigo malicioso;

10.123. Para melhor administracdo da solucéo, a solucé® plessibilitar as seguintes
visualizacBes a nivel de monitoracgao:

10.123.1. Quantidade de maquinas virtuais que estao atuando;
10.123.2. NUmero de arquivos emulados;

10.124. A funcionalidade de limpeza dos contelidos ativespoits deve suportar 0s
seguintes tipos de arquivos: DOC, DOCX, DOCM, DODTM, DOTX, FDF, PDF, PPAM,
PPS, PPSM, PPSX, POTX, POTM, PPT, PPTM, PPTX, XLS$X, XLTX, XLSM, XLTM,
XLSB, XLAM;

10.125. A solucéo de appliance Sandbox, deve de possuime&ngde no momento que
encontrado um contetdo malicioso no arquivo officd®’DF, a mesma deve reconstruir o
arquivo removendo o contetido malicioso, sendo cdpanverter arquivos reconstruidos
para o formato PDF para melhor seguranga, ou maatem formato original de acordo com
politica estabelecida.

10.126. A solucéo de possuir os indicadores abaixo referaatiltimo dia, Ultima semana ou
ultimos 30 dias:
10.126.1. Arquivos scaneados;
10.126.2. Arquivos maliciosos;
10.127. A solucédo deve ser capaz de fazer atualizacbesgiees e até mesmo VM's em mo
offline;
10.128. A solucdo deve monitorar atividades suspeitas em:
10.128.1. API calls;
10.128.2. File system changes;
10.128.3. System registry;
10.128.4. Network connections;
10.128.5. System processes;
10.128.6. File creation and deletion;

10.128.7. File modification;
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10.128.8. Kernel code injection;
10.128.9. Kernel modifications;
10.128.10. Kernel code behavior (monitorando atividades degmdm “non user-
mode”);
10.128.11. Direct CPU interaction.
10.129. Emule atividades de interatividade como cliquesdeses e aberturas de arquivos;
10.130. Prover na geréncia centralizada relatorios inclojme minimo:
10.130.1. Telas que emulem a¢des dos usuérios abrindo owasctravés de cliques
de mouses e aberturas de arquivos
10.130.2. Visdes na linha do tempo;
10.130.3. Criacdes e Modificacdes de registro;
10.130.4. Criacdo de processos e arquivos;
10.130.5. Detecte atividades de rede.

11. CONSOLE DE GERENCIA E MONITORAGAO

11.1.A solucdo de geréncia devera ser separada do gatlenseguranca onde ira gerenciar
politicas de seguranca de todos os firewalls eidmatidades solicitadas neste projeto assin
como logs e relatérios de forma unificada;

11.2.Centralizar a administracdo de regras e politicgs)atluster(s), usando uma Unica interface de
gerenciamento;

11.3.A solugéo devera permitir seu gerenciamento pot:(Chmmand Line Interface) via SSH,
Web GUI utilizando protocolo HTTPS;

11.4.Implementar gerenciamento centralizado das licedeadiliza¢do da solucéo, incluindo
adicdo e remocdo de licencgas;

11.5.A solugédo de geréncia centralizada devera ser cstapor uma console de gerenciamento

11.6.A solucdo de gerencia centralizada devera estardiada para o gerenciamento de todos os
appliances fornecidos neste processo;

11.7.A solucdo deve proporcionar a opcdo de adicionardiponibilidade, utilizando um servidof
em standby que é automaticamente sincronizado cegrvalor primario;

11.8.Para melhor andlise e administracdo do ambiensegigranca, a solucao deve prover
graficamente para cada regra, a informacao dzag#io da mesma através de “hit count”.
Com no minimo as seguintes informacdes:

11.9.Visualizacdo do percentual de utilizagdo em relacatras regras;

11.10. Informar a primeira e Ultima vez que a regra fdiaztda, de acordo com a politica
estabelecida;

11.11. Deve incluir a capacidade de confiar em CAs exteomsn a opcdo de verificar o
certificado de cada gateway externo através deginono, DN e IP;

11.12. A solucéo deve incluir a opcao de segmentar adasegra utilizando rétulos ou
titulos de secdo para organizar melhor a poliicdifando a localizacéo e gestao do
administrador;

11.13. A geréncia deve possuir console de Log onde devedapacidade de visualizar os
logs de seguranca em tempo real permitindo ao astnaidor realizar as devidas analises para
fins de troubleshooting;

11.14. A solucéo de geréncia, devera prover facil adminjsto na aplicacdo das politicas
para os Gateways, sendo capaz de realizar o poodesdteracdo de regras e configuragéo|de
todas as solugfes de seguranca, onde pode sedapfios Gateways remotos em uma Unica
sessdo, evitando qualquer tipo de retrabalho diggooacéo e aplicacdo de regra;

11.15. Deve possuir engine de visualizacéo grafica dalogep dos firewalls gerenciados,
pela console centralizada;

11.16. Solucgéo deve incluir o status de todos os tinel¥,\#Re-to-site e client-to-site sendo
eles:

11.16.1.Tdneis permanentes e seu estado de conexao;
11.16.2.Tuneis;

11.17. A solucéo deveré prover informacdes gerais de gattavay como volume de pacotes
aceitos, conexdes concorrentes, novas conexdesneilkmento informando o seu prazo de
validade;
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11.18. A solucdo de monitoracédo devera ser capaz de pdisaionde consegue monitorar,
todos os usuarios remotos logados;
11.19. A filtragem de logs deve ser intuitiva, ou sejaaaés do fornecimento de uma palavra

chave, idéntico a pesquisa do Google, é disporndtit a visualizacdo dos logs filtrados
atualizados com qualquer semelhanca a palavra cligiva@da;

11.20. Solucéo deve ser capaz de reconhecer falhas eeprablde conectividade entre dois
pontos conectados através de uma VPN, e regisaiertar quando o tdnel VPN esta
desconectado;

11.21. A solucédo dever ser capaz de criar filtro que permivisualizacdo de multiplos logs
como:

11.21.1.Top origem;

11.21.2.Top destino;

11.21.3.Principais acessos a determinados servicos;

11.21.4.Principais acoes;

11.21.5.Principais funcionalidades de seguranca utilizaidaBirewall;

11.21.6.Principais regras que foram utilizadas de acordw adiltro criado;

11.21.7.Principais aplicac6es web utilizada de acordo cdumeionalidade de seguranca
disponivel no Firewall;

11.22. Com o intuito de melhorar a rapidez na pesquisavdatos e abrangéncia de periodo
de busca do log, a solugéo ter a capacidade daiplsgs indexados;

11.23. Permitir o filtro de logs através da utilizacdoalgetos existentes na base de regrag do
NGFW ao invés de digitar o enderego IP do host;

11.24. Permitir pesquisa de logs através de informa¢8edgo de protocolo IP e porta de
origem;

11.25. Deve prover filtros pré-definidos de eventos coniomianportancia;

11.26. Caso haja a necessidade de instalacdo de cliertagministracdo da solucao o
mesmo deve ser compativel com sistemas operacidfiadows;

11.27. A solucéo de geréncia centralizada devera posapaadade de analisar logs e

(1]

eventos com intuito de mitigar qualquer anomaliamibiente independente do appliance d
segurancga estar sob ataque ou elevado consumoldle €Rmoria;

11.28. Deve manter um canal de comunicacdo seguro, cgiografia baseada em
certificados, entre todos os componentes que fgzeta da solucdo de seguranca, geréncia,
gateways, armazenamento de logs e emissao deriaatd

11.29. Possuir autoridade certificadora interna para gerae certificados;

11.30. A solucéo de logs da geréncia dever ter a capaeidadriar miltiplos filtros
customizados, sendo possivel salvar em favorits\paualizar em um momento posterior u
através de uma rotina constante;

11.31. Permitir nas regras de Firewall, Controle de Aglitme URL a acdo excessao para
host e servico;

11.32. A solucédo deve ser capaz de criar regras de exg@agaaleterminado tipo de protecdo
a partir do log apresentado na solucéo;

11.33. O gerenciamento deve permitir:

11.33.1.Criagdo e administracao de politicas de Firewalhttble de aplicagéo e IPS;

11.33.2.Criagéo e administracdo de politicas de Antivirdse-Malware;

11.33.3.Criagéo e administracao de politicas de Filtro &1 prevencao contra ameacas
avancadas;

11.33.4.Criacdo e administracdo de politicas de VPNs IRS8SL;

11.33.5.Monitoracéo de logs;

11.33.6.Ferramentas de investigacdo de logs;

11.33.7.Debugging;

11.33.8.Captura de pacotes;

11.34. Acesso concorrente de administradores;
11.35. Bloqueio de altera¢des, no caso de acesso simaltindois ou mais administradores;
11.36. Deve possuir um mecanismo de busca por comandgereaciamento via SSH,

facilitando a localizacéo de comandos;
11.37. Deve permitir usar palavras chaves e cores pailddaaentificacio de regras;
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11.38. Definicdo de perfis de acesso a console com pebrssgranulares como: acesso de
escrita, acesso de leitura, criacao de usuériesaafio de configuracdes;

11.39. Autenticacao integrada a base de dados local eideeiRadius;

11.40. Localizacao de em quais regras um endereco IP,&Rém¢pP, subrede ou objetos est
sendo utilizados;

11.41. Deve atribuir sequencialmente um nimero a cada bgiFirewall, NAT e QoS;

11.42. Criagdo de regras que figuem ativas em horarimidiefj

11.43. Criacdo de regras com data de expiragéo;

11.44. Backup das configuracdes e rollback de configurggia a Ultima configuracéo salva;

11.45. Suportar Rollback de Sistema Operacional paramaiersao local;

11.46. Habilidade de upgrade via SCP ou TFTP e interfacgadenciamento;

11.47. Validacdo de regras antes da aplicacéo;

11.48. Validag&o das politicas, avisando quando houveasegue, ofusquem ou conflitem
com outras (shadowing);

11.49. Deve possibilitar a integracdo com outras solug@SIEM de mercado (third-party
SIEM vendors);

11.50. Geracao de logs de auditoria detalhados, informanmtmfiguracéo realizada, o
administrador que a realizou e o horario da aléeac

11.51. Deve ser possivel exportar os logs em CSV;

11.52. Rotacé&o do log;

11.53. Exibicdo das seguintes informacdes, de forma hist@& em tempo real:

11.53.1.Situacgdo do dispositivo e do cluster;

11.53.2.Principais aplicacdes;

11.53.3.Principais aplicacfes por risco;

11.53.4.Administradores autenticados na geréncia da platefale seguranca;
11.53.5.NUmero de sessdes simultaneas;

11.53.6.Status das interfaces;

11.53.7.Uso de CPU,;

11.54. Em cada critério de pesquisa do log deve ser palsatluir multiplas entradas (ex. 1
redes e IP’s distintos; servicos HTTP, HTTPS e SME&Rceto no campo horario, onde devs
ser possivel definir um faixa de tempo como citéle pesquisa;

11.55. Permitir a pesquisa na base de logs através dadgres boleanos e sintaxes
“yesterday” e “today”;

11.56. Gerar alertas automaticos via:

11.56.1.Email;
11.56.2.SNMP;
11.56.3.Syslog;

11.57. Devera ser compativel com a solucéo de protec@iediee permitir o gerenciamento,
centralizado de diversos equipamentos;

11.58. O gerenciamento da solucdo deve possibilitar dadie estatisticas de todo o trafeg
gue passar pelos equipamentos da plataforma deasegu

11.59. Controle sobre todos os equipamentos da platafdenseguranga em uma Unica
console, com administragdo de privilégios e fungdes

11.60. O gerenciamento centralizado podera ser entregue appliance fisico ou virtual.

Caso seja entregue em appliance fisico deve squatoral com rack 19 polegadas e possuif

todos acessorios necessarios para sua instalagéo s€ja entregue em appliance virtual de
ser compativel/homologado com/para VMware ESXi;

11.61. Deve consolidar logs de todos os dispositivos ahtnados;

11.62. Deve permitir exportar backup de configuracdo aat@ramente via agendamento;

11.63. Capacidade de definir administradores com difeeepégfis de acesso com, no
minimo, as permissdes de Leitura/Escrita e soniagitera;

11.64. Permitir que os logs de auditoria tenham identifica

11.65. Permitir que todas as alteracdes em objetos gergmd auditoria;

11.66. Permitir que todas as altera¢des das regras gegedelauditoria;

11.67. Deve possuir mecanismo para identificar e inforaze administradores problemas

configuracdo de anti-spoofing;
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11.68. Deve possuir mecanismo para checar e informar sstée disco rigido, uso de
memdria, licencas, usuarios e politicas da ger&mifralizada;
11.69. A geréncia centralizada deve prover no minimo,empb real, a visualizacdo

estatistica, grafica linear e barras, das inforraacd

11.69.1.Visualizacao da quantidade de trafego utilizadagleacdes e navegacao;

11.69.2.Informac6es Graficos;

11.69.3.Informacgdes Estatisticas;

11.69.4.Interfaces mais utilizadas;

11.69.5.Servigos mais utilizados;

11.69.6.Destinos mais utilizados;

11.69.7.Volume de trafego de entrada por regra;

11.69.8.Volume de trafego de saida por regra;

11.69.9.Distribuicdo de pacotes em faixas de tamanho desnoe referenciado o volume e
guantidade de pacotes por segundo;

11.69.10. Uso de CPU;

11.69.11. Numero de conexdes;

11.69.12. Taxa do niumero de pacotes por segundo aceitos;
11.69.13. Taxa do numero de pacotes por segundo bloqueados;
11.69.14. Throughput;

11.69.15. Taxa de conexdes por segundo;

11.69.16. Taxa de fragmentos processados por segundo;
11.69.17. Pico da taxa de pacotes por segundo decriptogrsifado
11.69.18. Taxa de pacotes por segundo decriptografados;
11.69.19. Pico da taxa de erros por segundo de decriptografia
11.69.20. Taxa de erros por segundo de decriptografia;
11.69.21. Thoughput de decriptografia;

11.69.22. Pico da taxa de pacotes por segundo criptografados;
11.69.23. Taxa de pacotes por segundo criptografados;
11.69.24. Pico da taxa de erros por segundo de criptografia;
11.69.25. Taxa de erros por segundo de criptografia;

11.69.26. Thoughput de criptografia;

12. MODULO DE RELATORIOS E CORRELACAO DE EVENTOS

12.1.Permitir a analise através de relatorio da utiizage aplicacdes entre periodo historico e
presente;

12.2 Deve prover relatérios com viséo correlacionadaplieacdes, ameacas (IPS, Antivirus,
AntiMalware e Emulacéo), URLSs e filtro de arquivpara melhor diagnéstico e resposta a
incidentes;

12.3.Deve possuir relatérios de utilizacdo dos recupswsaplicacdes, URL, ameacas (IPS,
Antivirus e AntiMalware);

12.4 Prover uma visualizacdo sumarizada de todas asaapbs, ameacas (IPS, Antivirus,
AntiMalware e Emulacédo), e URLSs que passaram a&o;

12.5.Gerar relatorios, contemplando no minimo:

12.5.1. Resumo grafico de aplica¢des utilizadas;

12.5.2. Principais aplica¢es por utilizagdo de largurdaieda;

12.5.3. Principais aplica¢Bes por taxa de transferénciaytkes;

12.5.4. Principais hosts por numero de ameacas identifisada

12.5.5. Atividades de um usuario especifico e grupo denisuido AD/LDAP, incluindo
aplicac8es acessadas, categorias de URL, URL/télmpitilizacéo e ameacas (IPS,
Antivirus e AntiMalware), de rede vinculadas a asiéego;

12.5.6. Deve permitir a criacdo de relatorios personalizado

12.6.Disponibilizar relatério grafico do percentual deeetos por CVE (Common Vulnerabilities
and Exposures);

12.7 Prover uma visualizacdo sumarizada de todas asgfks, ameacas e URLs que passaram
pela solucéo;

12.8.Devera possuir mecanismo "Drill-Down" para navegag@nalise dos logs em tempo real;
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12.9.Nas opc¢des de "Drill-Down", ser possivel identificausuario que fez determinado acesso;

12.10. Deve incluir uma ferramenta do préprio fabricantesolucédo de terceiros para
correlacionar os eventos de seguranca das funiadak adquiridas neste edital, sendo ele
capaz de receber eventos de solucdes de mercado;

12.11. Deve permitir a criacdo de filtros com base emaquel caracteristica do evento, tais
como a origem e o IP destino, servico, tipo de eyeseveridade do evento, nome do ataqu
pais de origem e destino;

12.12. Disponibilizar informag8es gréficas, na linha tengue informe o nimero de evento
ocorridos;

12.13. Disponibilizar recursos interativos de navegacadewentos informados;

12.14. Correlacionar eventos capaz de utilizar como hafserhagfes o nimero de conexds

em determinado tempo seguido pelo menos das dglogsieio da origem, envio de SNMP &
envio de e-mail;

12.15. A solucédo deve exportar relatérios via HTML, CSWIET;

12.16. A solucédo deve possibilitar a visualizacdo geogaafios eventos de seguranca
correlacionados;

12.17. A solucédo deve permitir ao administrador atribilirds para diferentes linhas do

gréafico que sdo atualizadas em intervalos regularestrando todos os eventos que

corresponda a esse filtro. Permitindo ao operadoc@ sobre os eventos mais importantes;
12.18. A solucdo deve prover no minimo as seguintes funadidades para analise avangad

dos incidentes:

12.18.1.Visualizar quantidade de trafego utilizado de agliies e navegacao;

12.18.2.Gréficos com principais eventos de seguranca delac@mm a funcionalidade

selecionada;
12.18.3.Estatisticas com comparativo de periodo (horag aés);
12.19. Deve permitir a geracdo de relatérios com horgiésdefinidos, diarios, semanais ¢

mensais. Incluindo principais eventos, principaigems, principais destinos, principais
Servigos, principais origens e 0s seus principas®s, principais destinos e seus principai
eventos e principais servigos e seus principaiatese

12.20. Deve mostrar a distribui¢cdo dos diferentes eveiiltesdos por pais em um mapa,
onde deve estar incluso principais eventos de wrige destino por pais;

12.21. Deve permitir ao administrador o agrupamento dateebaseado em quaisquer
caracteristicas, incluindo varios niveis de alinbato;

12.22. A solucéo de correlacdo deve possuir mecanismodegegtar login de
administradores em horarios irregulares;

12.23. Solucéo deve ser capaz de detectar ataques diéviedizlogin e senha utilizando
tipos diferentes de credencias;

12.24. Deve detectar ataques de negacédo de servico ¢actorar eventos de todas as
fontes;

12.25. Deve suportar a programacao de relatérios autoosagpara as informacdes basicas
que precisa extrair de forma diéria, semanal e aiefiambém deve permitir ao administrad
definir a data e a hora que o sistema de informeg&weca a gerar o relatério agendado;

12.26. Deve suportar a geracao de relatorio grafico geakmrovendo o consumo de band

ES

or

7}

utilizado pelos ataques e quantidade de eventasigere protegidos além do consumo intefno

dos usuarios;

12.27. A solugéo dever ser capaz de criar ticket interra pnaior mitigagéo de eventos,
sendo possivel editar comentarios pelo administradanomento da mitigacdo do evento;
12.28. Deve implementar, ou utilizar solucdo de terceinmsminimo, os seguintes tipos de

correlacao de eventos:

12.28.1.Compresséo: Consiste em reduzir multiplas ocoradreé um mesmo evento por un
Unico evento, indicando quantas vezes o evento@cdurante o periodo de observag

12.28.2.Filtragem: Consiste em suprimir um determinado &eam funcéo dos valores de U
conjunto de pardmetros, previamente especificados;

12.28.3.Contagem: Capacidade de quantificar/contar a occia&e um mesmo evento;

12.28.4.Escalacio: E a capacidade de um evento, atrav@satiae de outros eventos ser
considerado de maior importancia ou severidade;
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13.

14.

12.28.5.Permitir a partir da console administrativa, selear o appliance e iniciar a requisicéo

de suporte do fabricante.

MODULO DE COMPLIANCE

13.1.A solucédo proposta deve mostrar através da ineejedfica quais gateways estdo em
conformidade com as normas PCI DSS 2.0, PCI DS3S@R7001, ISO27002 e SOX;

13.2.A solucdo deve simular o impacto de segurancaltEsagdes de configuracao antes da

instalacéo de acordo com a aderéncia aos pad@@at@ios apresentados no item anterior;

13.3.A solugédo deve permtir a customizagdo do padradatgio da propria instituicao;

13.4.A solugédo deve pemitir notificacéo instantanea sobudancas de politica de seguranga quge

impactam negativamente a segurancga;

13.5.A solucdo deve monitorar constantemente o statesf®rmidade da solucdo aos padrbes
regulatérios informados;

13.6.Deve ser possivel gerar um relatério atual dasipadie configurac6es implementadas na
console grafica, e este ser enviado por e-maibhtuéido em pdf;

13.7.A solucdo deve alertar cas@atewaymonitorado ndo esteja configurado para que o ielég
seja sincronizado com NTP;

13.8.A solucdo deve apontar caso na politica de conti®lacesso WEB néo esteja configurado
para bloquear sites de sexo, jogos, nudez, porfi@gra

13.9.A solugédo deve impedir brechas de seguranca p@omfiguracao das regras, para isso, de
permitir ao administrador configurar suas propreggas de melhores praticas. Ex.: Definir
gue nenhuma regra pode ficar com o comentario emcbr Ex. 2: Nao permitir trafego FTP
dos servidores da DMZ para a Rede Interna;

13.10. A solugéo deve alertar em tempo real caso o Adinémier crie uma regra com orige
"Any" na politica de seguranca;

13.11. A solucédo deve alertar em tempo real caso o Adtnaier crie uma regra com desti
"Any" na politica de seguranca;

13.12. A solucéo deve apontar as regras que nao tiverazardadores incrementados nos
Ultimos 3 meses para que essas sejam removidaditieap

13.13. Deve ser possivel listar quais sdo as melhoregasatonfiguradas por grupos: tipo
grupo, status e funcionalidade;

13.14. Cada verificagcao deve possuir uma descrigdo qurdifidgie qual acéo é executada g
listar em quais normas faz parte dos requisitos;

13.15. A solucéo deve vir pré-configurada com melhoresigaa para regras de: Protecao

contra Bots, Anti-Spam, Anti-virus, Controle de ispt&o, Prevencdo de vazamento de
informagdes, Firewall, Sistema Operacional do Gajetle Seguranga, ldentificacio de
usuarios, IPS, VPN Site-to-Site, VPN Client-to-SEenulacao de arquivos e Controle de
navegacao Web;

13.16. A solucéo deve verificar se a inspecao SSL estiitadlh quando configurado as
protec@es de filtro de URL, controle de aplicacadb®.

SERVICO DE INSTALACAO

14.1.Compreende-se nesta etapa a instalacdo de equitpasmsEstemas, softwares e aplicativos (¢
CONTRATANTE nos PRODUTOS fornecidos, bem como aragifo das configuragdes
existentes na CONTRATANTE para os PRODUTOS fornexjoela CONTRATADA;

14.2 A migragdo das regras de seguranca devera seradsadi de forma automatizada, com uso
software/script desenvolvido especificamente pata #m, com vistas a minimizar o impact
de um possivel erro humano nas migracdes de coafges;

14.3.Caberd a CONTRATANTE o acompanhamento da migrdoémecimento de informacdes
sobre os aplicativos e ferramentas existentes feste, bem como a definicdo e concess3
de janelas de intervencéo;

14.4 A etapa de implantacdo e migracdo deve acontederme gradual e transparente, de acor
com a conveniéncia da CONTRATANTE;

14.5.Durante a etapa de implantacdo e migracdo, os PRQBUornecidos pela CONTRATADA
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serdo colocados em plena operacao, em condi¢dsslesproducéo;
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15.

16.

14.6.Durante esta etapa, a equipe da CONTRATADA dew&s presente, nos horarios de
implantacdo e migracao definidos pela CONTRATANTE;

14.7 As atividades de implantacdo e migracéo, de acoodoa necessidade, poderdo ser
executadas em horario comercial, periodo noturniinalide semana;

14.8.A CONTRATADA deve garantir que a migracdo ndo itérar as versées ou o funcioname
dos servicos instalados na unidade objeto da néigragm a prévia autorizagéo da
CONTRATANTE;

14.9.A CONTRATADA devera, com a supervisdo da CONTRATAR Planejar e realizar a

nto

instalacdo dos softwares e a configuracdo dos rexygipamentos com total interoperabilidgde

operacional com ambiente atual da CONTRATANTE, gapacto no ambiente de producé
14.10. Durante a implantacéo e integracdo, a CONTRATADxed& realizar, entre outras
atividades: instalacéo deftwaresacompanhamento de migragdes de regras e paliticas
elaboracao e execucdo st®@ipts analise de desempentionning resolucao de problemas e
implementacao de seguranca;
14.11. Para implantacéo e migracdo devem ser consideaadseguintes premissas:
14.11.1.Cabera a CONTRATADA a disponibilizacdo de todosezsirsos necessarios, tais
comohardwares softwaresrecursos humanos necessarios a instalacdo doBPROS.
14.11.2.A CONTRATANTE realizara transferéncia de conexas dquipamentos conectado
arede LAN existente na CONTRATANTE para os PROD$T@rnecidos;
14.11.3.A CONTRATADA realizara adequacéao/configuracao dBOPUTOS fornecidos ao
longo da etapa de migracéo e realizacao de novdigomacoes;
14.12. A CONTRATADA deveré fornecer todas as licencas sségas dos PRODUTOS
ofertados e dos elementos adicionais que se fizremessarios a instalagdo/migracao e ao
pleno funcionamento do ambiente de producéo.

SERVICO DE SUPORTE TECNICO ON-SITE

15.1.0 atendimento para hardware sera do tipo “on-sitediante manutencédo corretiva nas
dependéncias do TRE-BA, realizado por profissiooaitificados e devera cobrir todo e
gualquer defeito apresentado, incluindo a subgfitude pecas, componentes, ajustes, repd
e correcdes necessarias;

15.2.0 atendimento devera acontecer 24 (vinte e quatn@s por dia e sete dias por semana;

15.3.0 tempo para o atendimento inicial do chamado déweae serd de 2 (duas) horas, apos a
abertura do chamado, e 0 prazo maximo para solle&ra ser de 15 (quinze) dias apods a
abertura do chamado;

15.4.0 atendimento devera incluir troca de pegas ou ooemtes mecanicos ou eletrénicos, sem
que isso impliqgue em 6nus adicional para o TRE-B4nadaquele ja cotado na proposta;

15.5.A substituicdo de pecas e/ou componentes mecéamiceketrénicos de marcas e/ou modelo
diferentes dos originais cotados pela CONTRATADd&msnte podera ser efetuada median
analise e autorizacdo do TRE-BA;

15.6.Todas as pecas e componentes mecénicos ou eles&uiostituidos deverdo apresentar
padrfes de qualidade e desempenho iguais ou skgseaios utilizados na fabricac&o do(s)
equipamento(s), sendo sempre “novos e de primeog u

15.7.0 atendimento para os softwares sera do tipo ta&ip24 (vinte e quatro) horas por dia e g
dias por semana. Devera ser realizado por profias@specializados e devera cobrir todo
gualquer defeito apresentado;

15.8.0 tempo para o atendimento inicial de suporte avsoé do chamado de software sera de 2
(duas) horas, apés a abertura do chamado, e o Mo para solugao devera ser de 30
(trinta) dias corridos, contados da abertura donettlo, desde que a falha ndo comprometa
funcionamento da solucéo.

GARANTIA
16.1.A garantia do equipamento devera ser de 36 meses
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LICENGCA PARA SOLUGAO UNIFICADA DE SEGURANCA DA SEDE

Marca: SonicWALL. Modelo: 01-SSC-4236 - COMPREHENSVE GATEWAY SECURITY

SUITE FOR NSA 5600 (3 YR).

1. CARACTERISTICAS GERAIS
Licenca CGSS pareluster SonicWALL NSA 5600, por 36 meses.

LICENGA PARA SOLUCAO UNIFICADA PARA CARTORIO

Marca: SonicWALL. Modelo: 01-SSC-4838 — COMPREHENSYE GATEWAY SECURITY

SUITE BUNDLE FOR TZ 205 SERIES (1 YEAR).

1. CARACTERISTICAS GERAIS
Licenca CGSS para equipamento SonicWALL TZ 205W,@meses.
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