TRIBUNAL REGIONAL ELEITORAL DA BAHIA
Secao de Contratos

ATA DE REGISTRO DE PRECOS N.° 29/2020

PROCESSO ADMINISTRATIVO DIGITAL (PAD) N.° 014533/2018

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DA BAHIA, com sede na 1*
Avenida do Centro Administrativo da Bahia, n.° 150, Salvador - BA, inscrito no CNPJ/MF sob o n.°
05.967.350/0001-45, neste ato representado por sua Diretor-Geral, Raimundo de Campos Vieira,
considerando o resultado do Pregio Eletronico n.® 84/2018, cujo objeto se constitui no Registro de Precos
para eventual aquisicdo de certificados digitais do tipo A3 (e-CPF e e-CNPJ), contemplando dispositivos
“token” USB para armazenamento, com eventual visita técnica para emissao e validagao dos certificados
digitais, providos no ambito da infraestrutura de Chaves Publicas Brasileiras (ICP-Brasil) e certificados
digitais SSL de servidores, RESOLVE, com amparo nas Leis n° 8.666/93 e n.° 10.520/2002, nos Decretos
n.°s 5.450/2005 e 7.892/2013, e na Resolu¢do Administrativa n.° 10/2007 do TRE da Bahia, registrar os
precos da empresa OBJECTTI SOLUCOES LTDA - ME, inscrita no CNPJ/MF n.° 11.735.236/0001-92,
com sede na Rua 09, Qd. E-12, Lt. 12-AE, Sala 03, Setor Marista, Goiania — GO, CEP: 74.150-130, telefone
n.° (62) 3412-0399, e-mail licitacoes @objectti.com.br, representada neste ato pela Sra. Alessandra Trevisan
Cruz, portadora da Carteira de Identidade n.° 6690246 PC/GO, inscrita no CPF/MF sob n.° 707.518.071-
17, indicados no Anexo I desta Ata, observadas as condi¢cdes do Edital que integra este instrumento de
registro, independentemente de transcri¢ao.

Serd incluido nesta Ata, no Anexo II, o registro das licitantes que aceitaram cotar os bens ou
servigos com pregos iguais aos da licitante vencedora na sequéncia da classificagdo do certame, excluido
o percentual referente a margem de preferéncia, quando o objeto ndo atender aos requisitos previstos no art.
3°da Lei n.° 8.666/93.

O prazo de validade improrrogavel da Ata de Registro de Precos € de 12 (doze) meses, contado da
data da sua publicac¢do na Imprensa Oficial, excluido o dia do comeco e incluido o do vencimento.

A assinatura da presente Ata implicard na plena aceitacdo, pelo fornecedor, das condicdes
estabelecidas no Edital da licitagdo e seus anexos.

A licitante vencedora somente serd liberada, sem penalidade, do compromisso previsto nesta Ata,
nas hipdteses previstas no art. 18, § 1°, art. 19, inciso I e art. 21, incisos I e II, do Decreto n.® 7.892/2013.

Passam a fazer parte desta Ata, para todos os efeitos, a documentagio e propostas apresentadas pela
licitante.

Fica eleito o foro da Se¢do Judicidria da Justica Federal de Salvador, capital do estado da Bahia,
para dirimir qualquer divida oriunda da execugao deste ajuste.
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E, por estarem justas e contratadas, assinam as partes o presente instrumento, em 02 (duas) vias de
igual teor e forma, para que produza seus juridicos e legais efeitos.

i iai ALESSANDRA ssinado de forma digital por
RAIMUNDO DE ~ Assinadode formadigital por TREVISAN ALESSANDRA TREVISAN.
CAMPOS VIEIRA:13353578587 SRUZ;70751807117 o
VIEIRA:13353578587 Dados: 2020.04.17 08:32:49 CRUZ:707518071 17 Dados:2020041617:52:04-0300
. -03'00'
Raimundo de Campos Vieira Alessandra Trevisan Cruz
Diretor-Geral do TRE-BA CPF N° 707.518.071-17

OBJECTTI SOLUCOES LTDA - ME
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ANEXO I - PRECOS

Item

Especificacao

Quantidade

Valor Unitario
R$

Valor Total
R$

Certificado Digital tipo e-CNPJ A3 com validade
de 3 (trés) anos, armazenado em token, USB
(Universal Serial Bus) tipo A versdao 2.0 (ou
superior compativel com 2.0) emitido por
autoridade  certificadora  credenciada  pela
Infraestrutura de Chaves Publicas Brasileira (ICP-
Brasil).

Marca / Modelo: ICP-BRASIL/SAFENET /
ETOKEN 5100

483,00

1.932,00

Certificado Digital tipo WildCard SSL com
validade de 2 (dois) anos, Padrio GlobalSign
(Raiz Internacional).

* A instalagdo desse certificado pode ocorrer na
Secretaria do TRE-BA, em Salvador, apenas se
ndo for possivel a instalagdo remota.

Marca / Modelo: GLOBALSIGN / DV -
WILDCARD

10

1.700,00

17.000,00
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ANEXO II - CADASTRO DE RESERVA

Fornecedores que aderiram ao Cadastro de Reserva para o item 4:

I- HOST SERVER DO BRASIL INFORMATICA EIRELI, CNPJ: 19.833.155/0001-37.

Para o item 3 ndo houve fornecedores aptos a formacdo do Cadastro de Reserva.

ANEXO III - TERMO DE REFERENCIA

1. OBJETO

1.1.  Registro de precos para eventual aquisicdo de certificados digitais do tipo A3 (e-CPF e e-CNPJ);
contemplando dispositivos foken USB para armazenamento; com eventual visita técnica para emissao e
validacdo dos certificados digitais providos no ambito da infraestrutura de Chaves Publicas Brasileiras
(ICP-Brasil); e certificados digitais SSL de servidores; observando-se as especificacdes, exigéncias e prazos
descritos no Anexo A deste Termo de Referéncia.

2. JUSTIFICATIVA

2.1. A implantagdo e amplia¢do do processo administrativo eletronico e do processo judicial eletronico
implica a producdo de documentacao eletronica. Essa migracdo de procedimentos para o meio digital, em
consonancia com a evolugdo tecnoldgica, demanda implementacdo de mecanismos de seguranga para
garantir autenticidade dos documentos digitais. Isso requer a utilizacdo de assinatura digital. Para tanto, se
faz necessdria aquisi¢do de certificados digitais e-CPF que possibilitam a realizacdo de operacdes em
documentos virtuais com a mesma validade juridica que em documentos fisicos.

2.2,  Além disso, sdo crescentes as demandas para ampliagdao dos mecanismos de seguranca de acesso as
informacoes desses sistemas, através de criptografia dos dados. Para tanto, o uso de certificado digital de
servidor se faz necessdrio para diversos servicos que ja se encontram em producdo e que teriam mais
seguranca nas transacdes por criptografia, a saber: (a) Correio Eletronico; (b) Extranet; (c) Sistema de
Remocao; (d) Processo Judicial Eletronico; (e) servigos diversos ao eleitor no servidor de aplicagdes "apps".

2.3. Também estd prevista a expansdo do sistema PJe — Processo Judicial Eletronico — para as zonas
eleitorais da Bahia.

24. Os certificados s@o utilizados para garantir autenticidade e confidencialidade das informagdes
eletronicas que tramitardo nos sistemas. Foi estimada uma quantidade de 500 certificados digitais e-CPF,
a fim de atender a expansdo do PJE para as zonas eleitorais, assim como a utilizacao do e-Social, edi¢do do
DIJE e outras necessidades que podem surgir dentro do periodo de validade da Ata de Registro de Precos.
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2.5. Foi estimada também a quantidade de 1 (um) certificado do tipo servidor WildCard SSL para o
Correio Eletronico, Extranet, PJE, Sistema de Remocdo e servidor de aplicagdes "apps", o qual abriga
diversos servigos ao eleitor.

2.6. Por fim, € necessario mais um certificado e-CNPJ para utilizacdo na eventual alteracdo da pessoa
fisica responsavel pelo 6rgdo junto a Receita Federal para utilizacdo dos servigcos disponiveis no Portal e-
CAC (atendimento ao cliente) da Receita Federal, além de envio das Guias de Recolhimento do Fundo de
Garantia do Tempo de Servigo e Informagdes a Previdéncia Social — GFIP e de outras obriga¢des acessdrias,
bem como para assinatura digital dos documentos produzidos pelo Tribunal perante a Receita Federal.

3. LOCAL E PRAZO DE ENTREGA

3.1. Para os itens 1 e 3, a CONTRATADA deverd encaminhar ao CONTRATANTE instru¢des para
obtenc¢ao dos vouchers (ou instrumento equivalente), validagao presencial e retirada do certificado digital
através de agendamento em posto da CONTRATADA em Salvador e, quando houver, nas demais
localidades relacionados no Anexo A.2 deste Termo de Referéncia.

3.2.  Paraoitem 2 (visita técnica), ler as especificacdes constante no Anexo A.

3.3. Paraoitem 4, as validacdes poderdo ser prestadas remotamente, por meio da certificacdo on line
das méquinas a serem indicadas pela CONTRATANTE.

Lote| Item Especificacao Prazo

Em até 5 (cinco) dias uteis do recebimento, pela
Disponibilizacio de instrucdes | Contratada, do Pedido de Fornecimento.

para obtengdo dos vouchers (ou | No caso de validagdo presencial a ocorrer em
1 le? instrumento  equivalente)  ou | mynijcipio onde a Contratada ndo disponha de posto
entrega dos mesmos para posterior | de atendimento, dever4 ser agendada visita técnica a
emissdo de Certificado Digital | sede da Zona Eleitoral para esta finalidade, o que
tipo e-CPF A3 deve ocorrer em prazo nao superior a 15 dias tteis da
solicitagdo do agendamento.

Disponibilizacio de instrucdes
para obteng¢do dos vouchers (ou
instrumento  equivalente) ou | Em até 5 (cinco) dias tteis do recebimento, pela
entrega dos mesmos para posterior | Contratada, do Pedido de Fornecimento.

emissdo de Certificado Digital
tipo e-CNPJ A3
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Lote| Item Especificacao Prazo

Entrega dos vouchers (ou | Em até 5 (cinco) dias dteis do recebimento, pela
instrumento  equivalente) para | Contratada, do Pedido de Fornecimento.

emissdo de Certificado WildCard Apds o envio da CSR, a emissdo do certificado

SSL devera ocorrer em até 2 (dois) dias tteis.

3.4. Em caso de paralisacdo das atividades dos setores responsdveis pelo recebimento dos bens durante
o Recesso Forense (entre 20 de dezembro e 6 de janeiro do ano subsequente), haverd a suspensao dos prazos
de entrega em favor da CONTRATADA. Neste caso, a empresa serd previamente notificada pela
Fiscalizag¢do do Contrato.

4. ENTREGA E RECEBIMENTO

4.1. Uma vez que se trata de contratacdo pela modalidade Registro de Precos, a CONTRATANTE,
considerando a sua capacidade de implantagcdo dos certificados e/ou necessidade de emissao, reserva-se o
direito de solicitar a emissao parcelada dos certificados ou em quantidade inferior ao quantitativo registrado
na Ata de Registro de Precos.

4.2. A emissao dos certificados terd inicio apés o envio da Nota de Empenho a CONTRATADA e
mediante a posterior expedicdo do Pedido de Fornecimento especifica a CONTRATADA.

4.3. A CONTRATANTE emitira o Pedido de Fornecimento em até 10 (dez) dias tteis, contados do
recebimento da Nota de Empenho pela CONTRATADA.

4.4. A quantidade de visitas técnicas a serem realizadas e os certificados digitais a serem
emitidos/validados/entregues serdo indicados pela CONTRATANTE de acordo com o solicitado no Pedido
de Fornecimento, ap6s recebimento da Nota de Empenho pela CONTRATADA.

4.5. No caso dos certificados e-CPF e e-CNPJ, o prazo para emissdo, validacdo e entrega dos
certificados digitais deverd estar em consondncia com os agendamentos efetuados pelos usudrios da
CONTRATANTE. Para tanto, a CONTRATADA devera estabelecer algum tipo de controle de créditos,
por meio da emissdo prévia de vouchers ou mecanismo equivalente. Os vouchers ou instrumentos
equivalentes serdo emitidos nas quantidades definidas em cada Pedido de Fornecimento.

4.6. Para os certificados e-CPF e e-CNPJ, o recebimento provisorio se dard através da validagcao
presencial do certificado juntamente com a entrega da respectiva midia criptografica. O recebimento
definitivo se dard no prazo de 5 (cinco) dias tteis ap0ds a entrega pela CONTRATADA de relatérios contendo
a lista dos titulares que receberam os certificados digitais, bem como o tipo de certificado emitido. A validacao
do relatério serd considerada como recebimento definitivo.
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4.7.  Parao certificado Wildcard SSL, o recebimento provisorio ocorrerd apds o envio do certificado pela
CONTRATADA. O definitivo se dard 5 (cinco) dias uteis apds a validacdo do certificado pela
CONTRATANTE.

4.8. A CONTRATADA garantird a qualidade do material fornecido, obrigando-se a substituir, no prazo
de 5 (cinco) dias tteis, a contar do dia util seguinte ao do recebimento, pela CONTRATADA, da
comunicacdo de inconformidade, aquele que no prazo de validade apresentar vicios ou incorre¢des
resultantes da fabricac@o ou de sua correta utilizagao que o tornem impréprio ou inadequado para o consumo
a que se destina ou lhe diminuam o valor.

4.9. Em caso de irregularidades apuradas no momento da entrega, o material poderd ser recusado de
pronto, mediante termo correspondente, ficando dispensado o recebimento provisério, e fazendo-se disso
imediata comunicacdo escrita ao fornecedor.

4.10. Se ap6s o recebimento provisorio, constatar-se que o fornecimento foi efetuado em desacordo com
o pactuado ou foi entregue quantitativo inferior ao solicitado, a Fiscalizagdo do Contrato notificara por
escrito a CONTRATADA para substituir, as suas expensas, o material recusado ou complementar o material
faltante, no prazo que lhe restar daquele indicado para entrega.

4.11. Se a CONTRATADA nio substituir ou complementar o material entregue em desconformidade com
as condic¢oes exigidas no edital, o fiscal do contrato glosara a nota fiscal, no valor do material ndo entregue
ou recusado, e a encaminhara para pagamento, acompanhada de relatdrio circunstanciado, informando,
ainda, o valor a ser retido cautelarmente, para fazer face a eventual aplicacao de multa.

4.12. Caso a CONTRATADA nio retire, no prazo de 90 dias, a contar do recebimento da notificacdo, o
material recusado, ficard caracterizado o seu abandono, nos termos do disposto no artigo 1.275, Inciso III,
do Cédigo Civil, podendo a CONTRATANTE incorpord-lo ao seu patrimonio, encaminhd-lo a outros
orgdos da Administragdo Publica ou, ainda, dod-lo nos termos do disposto no Decreto n® 9.373/2018.

S. GARANTIA

5.1. A CONTRATADA deverd prover garantia dos certificados de correcdo e atualizacdo cuja
substituicdo tenha sido motivada por falhas técnicas ou mudancas decorrentes de diretrizes oriundas da
ICP-Brasil, durante todo o periodo de sua validade, contados a partir da data do recebimento definitivo do
certificado.

5.2.  Caso acorrecdo ou atualizacao exija emissao de novo certificado, a CONTRATADA devera efetuar
a nova emissao, no prazo de 5 (cinco) dias tteis, contados da data de notificacdo, sem Onus adicional para
a CONTRATANTE.

5.3. A midia criptografica devera ter garantia minima de 1 (um) ano, contada a partir da data do
recebimento definitivo. Nesse periodo, caso o dispositivo apresente vicio, a empresa CONTRATADA
deveré realizar, no prazo de 5 (cinco) dias uteis, contados da notificacao feita pela CONTRATANTE, troca
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do dispositivo defeituoso por outro novo, de primeiro uso, com, no minimo, as mesmas caracteristicas do
objeto contratado, contendo um certificado digital A3.

5.4. Toda e qualquer despesa decorrente da execugdo dos servigos de garantia aqui descritos, inclusive
as substitui¢des de produtos e/ou seus componentes, ficard inteiramente a cargo da CONTRATADA, bem
como a responsabilidade dos produtos e/ou seus componentes que estiverem sob sua guarda, ou sob a
guarda de sua Assisténcia Técnica credenciada, arcando com quaisquer danos, ressalvadas as justificativas
de mau uso do usudrio apresentadas pela CONTRATADA e aceitas pelo TRE-BA.

6. OBRIGACOES DA CONTRATADA

6.1. Saoobrigacdes da CONTRATADA, além daquelas explicita ou implicitamente contidas no presente
termo de referéncia e na legislacdo vigente:

a) entregar os objetos no prazo, nas especificacdes e na quantidade constantes neste termo de referéncia,
assim como com as caracteristicas descritas na proposta;

b) atender as solicitagcdes da CONTRATANTE nos prazos estabelecidos neste instrumento;
¢) nao fornecer quantidade ou modelo diverso do solicitado;

d) substituir os produtos danificados em razao de transporte, descarga ou outra situacao que nao possa ser
imputada a Administracdo;

e) responder pelos encargos previdencidrios, trabalhistas, fiscais e comerciais resultantes da execugao do
contrato;

f) responder por quaisquer danos pessoais ou materiais causados por seus empregados a Administracio e/ou
a terceiros na execug¢ao deste Contrato;

g) manter, durante a execugdo do ajuste, todas as condi¢des de habilitagao exigidas para a contratagao;

h) reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, o objeto do contrato em
que se verificarem vicios, defeitos ou incorrecoes;

i) ndo subcontratar, ceder ou transferir, no todo ou em parte, o objeto do contrato, salvo se autorizado neste
termo de referéncia;

J) conferir garantia de adequacdo dos produtos (qualidade, seguranca, durabilidade e desempenho), em
conformidade com as condi¢des estabelecidas neste termo de referéncia;

k) Disponibilizar relacdo de vouchers/tickets em ambiente web, na totalidade dos certificados contratados,
para realizacdo de cadastro, consulta, controle e emissao de relatorios;

1) Manter posto de atendimento para emissdo/validacdo dos certificados na cidade de Salvador (BA)
durante a validade dos certificados;
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m) apresentar relacdo contendo o endereco, telefone e hordrio de funcionamento de seus postos de
atendimento no estado da Bahia, habilitados a emitir certificados digitais I[CP-Brasil tipo A3;

n) informar a CONTRATANTE sempre que houver qualquer alteragao em sua rede de atendimento no
estado da Bahia, tais como, atualizacao de endereco, telefone, inclusdo e exclusao de postos de atendimento;

0) arcar com as despesas de transporte, alimentacdo, hospedagem e quaisquer outras envolvidas na
realizacdo da visita técnica do agente certificador para emissao e validag¢ao dos certificados digitais na sede
dos cartdrios eleitorais, nas cidades relacionadas no Anexo A.2. deste Edital.

7. OBRIGACOES DA CONTRATANTE
7.1. A CONTRATANTE obriga-se a:

a) acompanhar e fiscalizar a execu¢do do ajuste, anotando em registro proprio as ocorréncias acaso
verificadas, determinando o que for necessario a regularizagcao das faltas ou defeitos observados;

b) prestar esclarecimentos que venham a ser solicitados pela CONTRATADA;
¢) efetuar os pagamentos nas condi¢des € nos prazos constantes neste termo de referéncia e no edital;

d) zelar para que, durante a vigéncia do Contrato, a CONTRATADA cumpra as obrigacdes assumidas, bem
como sejam mantidas as condi¢des de habilitacao e qualificacao exigidas no processo licitatorio;

e) determinar a reparacdo, a correcao, a remog¢do ou a substituicio do objeto do contrato em que se
verificarem vicios, defeitos ou incorregdes.

8. INADIMPLEMENTO E PENALIDADES

8.1. A Administragdo podera aplicar a licitante vencedora, pelo descumprimento total ou parcial das
obrigacdes assumidas, as sancdes previstas na Lei e no Contrato, sendo a multa calculada dentro dos
seguintes parametros:

a) atrasar injustificadamente a entrega do objeto contratado — 0,5 %, sobre o valor do material entregue
em atraso, por dia de atraso, até o maximo de 15 dias;

b) inexecucio parcial — 20% sobre o valor da parcela inadimplida;
¢) inexecucao total — 20% sobre o valor total contratado;

d) ndo substituir o bem que apresentou, dentro do prazo de validade, vicios ou incorrecdes resultantes da
fabricacdo ou de sua correta utilizacdo que o tornem impréprio ou inadequado para o consumo a que se
destinam ou lhe diminuam o valor — 20% do valor total de aquisicao do material nao substituido.

8.2.  Ultrapassado o prazo estabelecido no subitem 8.1, alinea “a”, a Administracdo poderd nio receber os
itens pendentes de entrega.
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9. MEDIDAS ACAUTELADORAS

9.1.  Ocorrendo inadimplemento contratual, a Administracdo poderd, com base no artigo 45 da Lei n°
9.784/1999 e artigo 26, § 1°, da Portaria n® 305/2019, do TRE/BA, reter de forma cautelar, dos pagamentos
devidos a CONTRATADA, valor relativo a eventual multa a ser-lhe aplicada.

9.2. Finalizado o processo administrativo de apuracdo das faltas contratuais cometidas pela
CONTRATADA, tendo a Administracdo decidido pela penalizacdo, o valor retido cautelarmente serd
convertido em multa. Nao havendo decis@o condenatdria, o valor serd restituido, monetariamente corrigido pelo
mesmo indice de reajuste dos pagamentos devidos a CONTRATADA.

10. PAGAMENTO

10.1. Observada a ordem cronoldgica estabelecida no art. 5° da Lei 8.666/93, o pagamento serd efetuado sem
qualquer acréscimo financeiro, mediante dep6sito através de ordem bancéria, nos seguintes prazos e condicdes:

10.1.1. Para valor igual ou inferior a R$ 17.600,00: até o 5° dia ttil subsequente a apresentagdo da nota
fiscal;

10.1.2. Para valor superior a R$ 17.600,00: até o 10° dia ttil subsequente a apresentacdo da nota fiscal.
10.2.  Condiciona-se o pagamento a:

I— Apresentacgdo da nota fiscal discriminativa da execugao do objeto contratado. A validag@o ocorrera
no prazo de até 5 (cinco) dias uteis, contados de sua entrega;

II — Declaracao da Fiscalizagcdo do Contrato de que o fornecimento se deu conforme pactuado.

10.3 A CONTRATADA faré constar da nota fiscal os valores unitdrios e respectivos valores totais em
conformidade com o constante da correspondente nota de empenho, atentando-se para as inexatidoes que
poderdo decorrer de eventuais arredondamentos.

104. A CONTRATADA indicard na nota fiscal 0 nome do Banco e os niimeros da agéncia e da conta
corrente para efetivacdo do pagamento.

10.5. A CONTRATANTE, observados os principios do contraditério e da ampla defesa, poderd deduzir,
do montante a pagar a CONTRATADA, os valores correspondentes a multas, ressarcimentos ou
indenizagdes por esta devidos.
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ANEXO A
A.1. ESPECIFICACOES

Lote

Item

CATMAT

Especificacao

Demanda
prevista

Quantidade a ser
registrada

407353

Certificado Digital tipo e-CPF A3 com
validade de 3 (trés) anos, armazenado em
token, USB (Universal Serial Bus) tipo A
versdo 2.0 (ou superior compativel com
2.0) emitido por autoridade certificadora
credenciada pela Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil).

120

150

Visita  técnica  para  certificacdo
presencial, a ocorrer nas localidades onde
a Contratada nd3o disponha de rede de
atendimento.

* Para a relacdo de localidades, consulte
A.2. neste anexo.

70

70

407353

Certificado Digital tipo e-CNPJ A3 com
validade de 3 (trés) anos, armazenado em
token, USB (Universal Serial Bus) tipo A
versao 2.0 (ou superior compativel com
2.0) emitido por autoridade certificadora

credenciada pela Infraestrutura de Chaves
Publicas Brasileira (ICP-Brasil).

407353

Certificado Digital tipo WildCard SSL
com validade de 2 (dois) anos, Padrao
GlobalSign (Raiz Internacional).

* A instalacdo desse certificado pode
ocorrer na Secretaria do TRE-BA, em
Salvador, apenas se ndo for possivel a
instalacdo remota.
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Para os itens 1 e 3:

1. Certificados digitais e-CPF e e-CNPJ tipo A3:

emitidos por autoridade certificadora credenciada pela Infraestrutura de Chaves Publicas Brasileira
(ICP-Brasil);

validade de 3 (trés) anos, contados da data da emissao;

deve permitir sua utilizacdo para assinatura de e-mails, autentica¢io de cliente e realizar logon na
rede;

ser aderente as normas do Comité Gestor da ICP-Brasil.

2. O token criptografico deverd ser totalmente compativel com as especificagdes do certificado digital do
tipo A3, e devera:

ser capaz de armazenar certificados, chaves e cadeias de certificados aderentes as normas do Comité
Gestor da ICP-Brasil;

possuir conector USB (Universal Serial Bus) tipo A versao 2.0 (ou superior compativel com 2.0);
permitir conexdo direta na porta USB, sem necessidade de interface intermedidria para leitura;

seguir as regras estabelecidas para o nivel 3 (ou superior) de seguranga do padrao FIPS 140-1 ou 2
e também ser aderente as demais normas do Comité Gestor da ICPBrasil;

possuir capacidade de armazenamento de certificados e chaves privadas de, no
minimo, 64 Kbytes;

ter suporte a tecnologia de chaves publica / privada (PKI), com geracdo onboard do par de chaves
RSA de, no minimo, 2048 bits;

possuir carcaga resistente a dgua e a violagao;

permitir sua utilizagdo sem a necessidade de instalacao de software cliente em equipamentos com o
sistema operacional Windows 2008 R2 e Windows 7 e 10;

permitir criagdo de senha de acesso ao dispositivo de, no minimo, 6 (seis) caracteres;

permitir geragdo de chaves, protegidas por PINs (Personal Identification Number), compostos por
caracteres alfanuméricos;

permitir inicializacdo e reinicializa¢ao do token mediante a utilizacdo de PUK (Pin Unlock Key);

suportar, pelo menos, os seguintes navegadores: Microsoft Internet Explorer (versao 11.0 e
superiores), Mozilla Firefox (versdo 50.0 e superiores) e Google Chrome (versdo 60.0 e superiores);

implementar troca obrigatéria da senha padrao no primeiro acesso;
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bloquear o dispositivo por questdes de seguranga, contra ataques de adivinhag¢ao do PIN/PUK, apds
o maximo de 10 (dez) tentativas, sendo 5 (cinco) referentes a senha PIN e outras 5 (cinco) a senha
PUK;

3. O software de gerenciamento do dispositivo devera oferecer a opcao do idioma Portugués do Brasil e

deve permitir:

gerenciamento do dispositivo;
exportacdo de certificados armazenados no dispositivo;

importacdo de certificados em formato PKCS#7 para area de armazenamento do dispositivo, de
acordo com a RFC 2315;

importagao de certificados em formato PKCS#12 para drea de armazenamento do dispositivo;
visualizacdo de certificados armazenados no dispositivo;

reutilizagdo de dispositivos bloqueados, por meio de remocdo total dos dados armazenados e
geracdo de nova senha de acesso;

remoc¢ao de chaves e outros dados contidos no dispositivo apds autenticacao do titular.

Requisitos internos nao funcionais

Devera ser fornecido driver e programa de gerenciamento para os sistemas operacionais Microsoft
Windows 7 e 10.

Para o item 2 (Visita Técnica):

o servico compreende o deslocamento do agente certificador da CONTRATADA até a sede do
cartorio eleitoral, nos municipios relacionados no Anexo A.2. deste Edital, para a conferéncia de
documentos, cadastramento, emissao e validagcao dos certificados digitais A3;

somente serd devido o valor referente a visita técnica para as localidades onde a CONTRATADA
nao dispuser de rede de atendimento, ou seja, nas cidades onde houver posto de atendimento da
CONTRATADA, as emissoes e validacdes dos certificados digitais ocorrerdo nas dependéncias
dela;

para uma mesma visita, pode ocorrer mais de uma emissdo/validacdo de certificado digital,
conforme quantidade previamente solicitada/agendada pela CONTRATANTE, ou seja, serd pago
apenas o valor de uma visita técnica, mesmo que na oportunidade sejam emitidos e validados vérios
certificados, desde que ocorram no mesmo endereco;

as visitas para a emissdao e validacdo dos certificados digitais ocorrerdo nos enderecos dos
respectivos cartorios eleitorais;
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em nenhuma hipétese serd cobrada visita técnica para validacao de certificados digitais na cidade
de Salvador/BA.

o TRE-BA provera espaco fisico para realiza¢ao das visitas;
o TRE-BA nao garantird o acesso a internet;

a eventual necessidade de utilizacdo de equipamentos e acessorios de informadtica, necessérios a
realizacdo de todas as atividades de validacdo e emissao dos certificados, devera ser suprida pela
CONTRATADA;

as validacdes serdo realizadas dentro do horério de expediente de cada cartdrio eleitoral;

o agente certificador da empresa CONTRATADA devera comparecer a sede do cartério eleitoral
com antecedéncia adequada ao inicio das atividades de emissao dos certificados para realizacao das
configuracdes necessarias em seus equipamentos;

na impossibilidade de comparecimento do servidor, no periodo programado para emissdao dos
certificados, o servico de visita local serd considerado como prestado.

Para o item 4:

Padrao GlobalSign (Raiz Internacional);
Devera permitir a adi¢do, edi¢ao e remog¢ado de enderegos no certificado digital;

Devera possibilitar o uso de um unico certificado digital em diversos enderecos dentro de um
mesmo dominio;

Devera possuir o certificado raiz da autoridade certificadora dentre as que ja vém previamente
instaladas e configuradas nos principais navegadores e dispositivos do mercado, suportando, no
minimo: Mozilla Firefox, Google Chrome, Internet Explorer, Safari, iPhone, Android e Windows
Phone em suas versoes atuais;

Validade de 24 (vinte e quatro) meses, padrao Raiz Internacional, a partir da data da sua emissao;

O certificado digital ndo poderd exigir qualquer procedimento adicional de configuracdo de
certificados por parte dos usudrios para acessar os servidores nos quais o certificado estiver em uso;

Suportar criptografia forte padrao SHA256;
Chave de segurangca com 2048 (dois mil e quarenta e o0ito) bits;
Permitir sua instalacdo em, no minimo, servidores web Apache, JBoss e balanceadores de carga F5;

Devera permitir a instalagdo de um mesmo certificado em ilimitados equipamentos.
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A.2. RELACAO DAS LOCALIDADES FORA DE SALVADOR
ONDE SERAO REALIZADAS AS VALIDACOES
PRESENCIAIS
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Quant. Quant. Quant. Quant.
Municipio Estimada de | Estimada de Municipio Estimada de | Estimada de
Certificados visitas Certificados visitas

FEIRA DE SANTANA 1 1 BRUMADO 1 1
VITORIA DA CONQUISTA 1 1 BUERAREMA 1 1
BARREIRAS 1 1 CACHOEIRA 1 1
CAMACARI 1 1 CACULE 1 1
EUNAPOLIS 1 1 CAETITE 1 1
ILHEUS 1 1 CAMACAN 1 1
ITABUNA 1 1 CAMAMU 1 1
JACOBINA 1 1 CAMPO FORMOSO 1 1
JEQUIE 1 1 CANARANA 1 1
JUAZEIRO 1 1 CANAVIEIRAS 1 1
PAULO AFONSO 1 1 CANDEIAS 1 1
PORTO SEGURO 1 1 CAPIM GROSSO 1 1
SANTO ANTONIO DE JESUS 1 1 CARINHANHA 1 1
ALAGOINHAS 1 1 CASA NOVA 1 1
AMARGOSA 1 1 CASTRO ALVES 1 1
ANAGE 1 1 CATU 1 1
ANDARA( 1 1 CENTRAL 1 1
ANGICAL 1 1 CHORROCHO 1 1
ARACI 1 1 CICERO DANTAS 1 1
BARRA 1 1 COARACI 1 1
BARRA DA ESTIVA 1 1 CONCEICAO DO COITE 1 1
BARRA DO CHOCA 1 1 CONCEICAO DO JACUIPE 1 1
BARRA DO MENDES 1 1 CONDEUBA 1 1
BELMONTE 1 1 CORACAO DE MARIA 1 1

1 1 1 1

BOM JESUS DA LAPA

CORIBE
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Quant. Quant. Quant. Quant.
Municipio Estimada de | Estimada de Municipio Estimada de | Estimada de
Certificados visitas Certificados visitas
CORRENTINA 1 1 ITAJUIPE 1 1
COTEGIPE 1 1 ITAMARAJU 1 1
CRUZ DAS ALMAS 1 1 ITAMBE 1 1
CURACA 1 1 ITANHEM 1 1
DIAS D'AVILA 1 1 ITAPARICA 1 1
ENCRUZILHADA 1 1 ITAPETINGA 1 1
ENTRE RIOS 1 1 ITARANTIM 1 1
ESPLANADA 1 1 ITIUBA 1 1
EUCLIDES DA CUNHA 1 1 ITORORO 1 1
FORMOSA DO RIO PRETO 1 1 ITUACU 1 1
GANDU 1 1 ITUBERA 1 1
GUANAMBI 1 1 JACARACI 1 1
IACU 1 1 JAGUAQUARA 1 1
IBICARAI 1 1 JAGUARARI 1 1
IBOTIRAMA 1 1 JEREMOABO 1 1
IGAPORA 1 1 JOAO DOURADO 1 1
IGUAT 1 1 LAPAO 1 1
INHAMBUPE 1 1 LAURO DE FREITAS 1 1
IPIAU 1 1 LENCOIS 1 1
IPIRA 1 1 LIVRAMENTO DE NOSSA 1 1
) SENHORA
IRARA 1 1
. 1 1 LUIS EDUARDO MAGALHAES ! 1
IRECE
1 1 MACARANI 1 1
ITABELA
1 1 MACAUBAS 1 1
ITABERABA
MAIRI 1 1

ITAGIBA 1 1
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Quant. Quant. Quant. Quant.
Municipio Estimada de | Estimada de Municipio Estimada de | Estimada de
Certificados visitas Certificados visitas

MARACAS 1 1 RIACHAO DAS NEVES 1 1
MATA DE SAO JOAO 1 1 RIACHAO DO JACUIPE 1 1
MEDEIROS NETO 1 1 RIACHO DE SANTANA 1 1
MIGUEL CALMON 1 1 RIBEIRA DO POMBAL 1 1
MONTE SANTO 1 1 RIO REAL 1 1
MORRO DO CHAPEU 1 1 RUY BARBOSA 1 1
MUCURI 1 1 SANTA BARBARA 1 1
MUNDO NOVO 1 1 SANTA LUZ 1 1
MURITIBA 1 1 SANTA MARIA DA VITORIA 1 1
MUTUIPE 1 1 SANTA RITA DE CASSIA 1 1
NAZARE 1 1 SANTA TEREZINHA 1 1
NOVA SOURE 1 1 SANTANA 1 1
OLINDINA 1 1 SANTO AMARO 1 1
OLIVEIRA DOS BREJINHOS 1 1 SANTO ESTEVAO 1 1
PALMAS DE MONTE ALTO 1 1 SAO DESIDERIO 1 1
PARAMIRIM 1 1 SAO FELIPE 1 1
B ARIPIRANGA 1 1 SAO FRANCISCO DO CONDE 1 1
PIATA 1 1 SAO GONGALO DOS CAMPOS 1 1
PILAO ARCADO 1 1 SAO SEBASTIAO DO PASSE 1 1
POCOES 1 1 SAUDE 1 1
POJUCA 1 1 SEABRA ! !
PRADO 1 1 SENHOR DO BONFIM 1 1
QUEIMADAS 1 1 SENTO SE ! .
REMANSO 1 1 SERRA DOURADA 1 1

1 1 SERRA PRETA 1 1

RETIROLANDIA
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Quant. Quant.
Municipio Estimada de | Estimada de

Certificados visitas
SERRINHA 1 1
SIMOES FILHO 1 1
TEIXEIRA DE FREITAS 1 1
TREMEDAL 1 1
TUCANO 1 1
UAUA 1 1
UBAIRA 1 1
UBAITABA 1 1
UBATA 1 1
URANDI 1 1
URUCUCA 1 1
UTINGA 1 1
VALENCA 1 1
VALENTE 1 1
WENCESLAU GUIMARAES 1 1

XIQUE-XIQUE 1 1
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ANEXO B
TERMO DE GARANTIA

1. A CONTRATADA deverd prover garantia dos certificados de correcdo e atualizacdo cuja
substituicdo tenha sido motivada por falhas técnicas ou mudancas decorrentes de diretrizes oriundas da
ICP-Brasil, durante todo o periodo de sua validade, contados a partir da data do recebimento definitivo do
certificado.

2. Caso a correcao ou atualizagao exija emissao de novo certificado, a CONTRATADA devera efetuar
a nova emissao, no prazo de 5 (cinco) dias tteis, contados da data de notificagdo, sem Onus adicional para
a CONTRATANTE.

3. A midia criptografica deverd ter garantia minima de 1 (um) ano, contada a partir da data do
recebimento definitivo. Nesse periodo, caso o dispositivo apresente vicio, a empresa CONTRATADA
deveré realizar, no prazo de 5 (cinco) dias uteis, contados da notificacao feita pela CONTRATANTE, troca
do dispositivo defeituoso por outro novo, de primeiro uso, com, no minimo, as mesmas caracteristicas do
objeto contratado, contendo um certificado digital A3.

4. Toda e qualquer despesa decorrente da execucdo dos servigos de garantia aqui descritos, inclusive
as substitui¢des de produtos e/ou seus componentes, ficard inteiramente a cargo da CONTRATADA, bem
como a responsabilidade dos produtos e/ou seus componentes que estiverem sob sua guarda, ou sob a
guarda de sua Assisténcia Técnica credenciada, arcando com quaisquer danos, ressalvadas as justificativas
de mau uso do usudrio apresentadas pela CONTRATADA e aceitas pelo TRE-BA.

Salvador,
CONTRATANTE
CONTRTADA
ALESSANDRA  fciatods ol
TREVISAN CRUZ:70751807117

Dados: 2020.04.16 17:53:02

CRUZ:70751807117 -03'00"
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