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TRIBUNAL REGIONAL LEITORAL DA BAHIA
Secdo de LicitacOes

CONTRATO PARA PRESTACAO DE
SERVICO DE RENOVACAO DE LICENCAS
DE USO DE FIREWALL CHECK POINT,
COM SUPORTE TECNICO PARA OS
EQUIPAMENTOS E PROGRAMAS, BEM
COMO ATUALIZACOES DE VERSOES, QUE
ENTRE SI CELEBRAM A UNIAO, POR
INTERMEDIO DO TRIBUNAL REGIONAL
ELEITORAL DA BAHIA, E A EMPRESA
SEVEN SECURE TECNOLOGIA DA
INFORMACAO LTDA.

CONTRATO N.° 069/2021

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DA BAHIA, com sede
na 1* Avenida do Centro Administrativo da Bahia, n.° 150, Salvador - BA, inscrito no CNPJ/MF sob o n.°
05.967.350/0001-45, doravante denominado Contratante, neste ato representado por seu Diretor-Geral,
Raimundo de Campos Vieira, no uso da competéncia que lhe € atribuida pelo Regulamento Interno da
Secretaria do TRE-BA, e a empresa SEVEN SECURE TECNOLOGIA DA INFORMACAO LTDA,
inscrita no CNPJ/MF sob o n.° 30.896.451/0001-10, com sede no Setor SMAS, Trecho 03, CJ 03, BI. C,
Sala 15, Ed. The Union, Guara, Brasilia/DF, CEP: 71.215-300, telefone n.° (61) 99871-0900, e-mail:
contato@7secure.com.br, doravante denominada Contratada, representada neste ato pelo Sr. Douglas
Souza Aratijo, resolvem celebrar o presente CONTRATO PARA PRESTACAO DE SERVICO DE
RENOVACAO DE LICENCAS DE USO DE FIREWALL CHECK POINT, COM SUPORTE
TECNICO PARA OS EQUIPAMENTOS E PROGRAMAS, BEM COMO ATUALIZACOES DE
VERSOES, albergado na Lei n.° 8.666/93 ¢ alteragdes posteriores, resultante do Pregdo n.° 34/2021,
consoante Processo (SEI) n.° 0015069-52.2021.6.05.8000.

CLAUSULA PRIMEIRA — DO OBJETO

1. O objeto do presente contrato ¢ a prestacdo de servigo de renovacao de licengas de uso de firewall
Check Point, com suporte técnico para os equipamentos € programas, bem como atualizagdes de versoes,
conforme as condigdes estabelecidas no Edital de Pregdo n.° 34/2021 e na proposta firmada pela
Contratada, que passam a integrar este instrumento, independentemente de transcrigao.
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CLAUSULA SEGUNDA - DO VALOR E DO REAJUSTE CONTRATUAL

Unidade de Valor Unitario Valor Total

Item Descricao . Qtd.
Fornecimento (R$) (R$)

CPAP-SG5600-NGTX-SSD - 5600 NEXT
GENERATION THREAT PREVENTION &
1 UNIDADE 1 |R$275.000,00 R$ 275.000,00
SANDBLAST (NGTX) APPLIANCE WITH

SSD 00:1C:7F:89:2E:25 1

CPAP-SG5600-NGTX-SSD - 5600 NEXT
GENERATION THREAT PREVENTION
2 UNIDADE 1 R$ 275.000,00 R$ 275.000,00
AND SANDBLAST (NGTX) APPLIANCE

FOR HIGH AVAILABILITY WITH SSD

CPSM-NGSM5 - NEXT GENERATION
SECURITY MANAGEMENT SOFTWARE
3 UNIDADE 1 R$ 75.000,00 R$ 75.000,00
FOR 5 GATEWAYS (SMARTEVENT &

COMPLIANCE 1 YEAR)

CPSM-NGSM5-EVNT - NEXT
GENERATION SECURITY
4 | MANAGEMENT SMARTEVENT UNIDADE 1 R$ 75.000,00 R$ 75.000,00

DEDICATED SERVER FOR 5
GATEWAYS (PERPETUAL)

CHECKPOINT MOBILE ACCESS FOR
5 UNIDADE 1 R$ 75.000,00 R$ 75.000,00
UNLIMITED USERS

CHECKPOINT MOBILE ACCESS FOR
6 UNIDADE 1 R$ 75.000,00 R$ 75.000,00
UNLIMITED USERS

VALOR TOTAL 850.000,00
1. O valor total do presente contrato ¢ de R$ 850.000,00 (oitocentos e cinquenta mil reais).
2. O valor acima referido inclui todos os custos diretos e indiretos, bem como deveres, obrigagdes e

encargos de qualquer natureza, ndo sendo devido a Contratada qualquer outro pagamento resultante da
execucao deste ajuste.

REAJUSTE

3. Os precos pactuados serdo reajustados, observado o interregno minimo de um ano, a contar da
data de apresentacdo da proposta, aplicando-se a variagdo do IPCA, calculado e divulgado pelo IBGE.

4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nao possa
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mais ser utilizado, serd adotado em substitui¢do o que vier a ser determinado pela legislagdo em vigor, a
¢poca.

5. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial
para reajustamento dos pregos.

6. Caso os pregos contratados, apds o calculo referente ao reajuste citado no item anterior, venham a
ser superiores aos praticados no mercado, as partes deverdo rever os precos para adequa-los as condigdes
existentes no inicio do contrato firmado.

CLAUSULA TERCEIRA — DA DOTACAO ORCAMENTARIA

1. A despesa correra a conta do elemento 3.44.90.40.05 “Aquisicdo de Software Pronto (Software de
Prateleira)”, vinculado & Agdo 02.122.0033.20GP.0029 “Julgamento de Causas e Gestdo Administrativa
na Justica Eleitoral no Estado da Bahia”, do Programa “de Gestao ¢ Manutencao do Poder Judiciario”.

2. Para a cobertura das despesas, foi emitida a Nota de Empenho n.° 202INE1136, em 1° de
dezembro de 2021.

CLAUSULA QUARTA — DA EXECUCAO DO SERVICO

1. A execugdo do servico sera efetuada em conformidade com o disposto no Termo de Referéncia,
Anexo I, do Edital, que passa a integrar este instrumento contratual.

CLAUSULA QUINTA — DAS OBRIGACOES DA CONTRATANTE

1. A Contratante obriga-se a:

a) acompanhar e fiscalizar a execugdo do ajuste, anotando em registro proprio as ocorréncias acaso
verificadas, determinando o que for necessario a regularizagao das faltas ou defeitos observados;

b) prestar esclarecimentos que venham a ser solicitados pela Contratada;

C) efetuar os pagamentos nas condigdes e nos prazos constantes dos instrumentos convocatdrio e
contratual;

d) zelar para que, durante a vigéncia do Contrato, a Contratada cumpra as obrigacdes assumidas, bem

como sejam mantidas as condi¢gdes de habilitacao e qualificagdao exigidas no processo licitatorio;

e) determinar a reparacdo, a correcdo, a remoc¢do, a reconstrucdo ou a substituicdo do objeto
contratado que apresentar vicios ou incorregdes resultantes da execu¢do ou de materiais empregados ou
do seu uso correto, que o tornem improprio ou inadequado para o consumo a que se destina ou lhe
diminuam o valor.
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CLAUSULA SEXTA — DAS OBRIGACOES DA CONTRATADA

1. Sao obrigagdes da Contratada, além daquelas explicita ou implicitamente contidas no presente
Contrato, no Termo de Referéncia e na legislacio vigente:

a) executar o servico nas especificacdes e na quantidade constantes neste contrato, assim como com
as caracteristicas descritas na proposta;

b) atender as solicitagdes do Contratante nos prazos estabelecidos neste instrumento;

c) reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto
contratado que apresentar vicios ou incorregdes resultantes da execugdo ou de materiais empregados ou
do seu uso correto, que o tornem improprio ou inadequado para o consumo a que se destina ou lhe
diminuam o valor;

d) responder pelos encargos previdencidrios, trabalhistas, fiscais e comerciais resultantes da
execugdo deste Contrato;

e) responder por quaisquer danos pessoais ou materiais causados por seus empregados a
Administragdo e/ou a terceiros na execucgao deste Contrato;

f) manter, durante a execucao do ajuste, todas as condi¢des de habilitagdo exigidas para a
contratacao;

g) nao subcontratar, ceder ou transferir, no todo ou em parte, o objeto deste contrato;

h) abster-se de contratar servidor pertencente ao quadro de pessoal do Contratante, ativo ou

aposentado ha menos de 5 (cinco) anos, ou ocupante de cargo em comissdo, assim como seu conjuge,
companheiro, parente em linha reta, colateral ou por afinidade, até¢ o 3° grau, inclusive, bem como de
membros ou juizes vinculados ao TRE-BA, durante a vigéncia do contrato;

1) prestar garantia de adequacao dos servicos (qualidade, seguranca, durabilidade e desempenho), em
conformidade com as condic¢des estabelecidas no Termo de Referéncia, anexo deste Contrato.

CLAUSULA SETIMA — DO PAGAMENTO

1. O pagamento serd efetuado na forma e no prazo estabelecidos no Termo de Referéncia, anexo
deste Contrato.

2. Por ocasido do pagamento, devera ser verificada a regularidade da Contratada perante a Fazenda
Nacional (Certidao Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido), o
Fundo de Garantia do Tempo de Servigo (Certificado de Regularidade do FGTS — CRF), a Justica
Trabalhista (Certiddo Negativa de Débitos Trabalhistas - CNDT) e a Fazenda Municipal (Certiddo de
Quitacdo de Tributos Municipais ou Certidao que comprove a regularidade com o ISS, emitida pelo 6rgao
competente).
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3. A Contratada indicard na nota fiscal/fatura o nome do Banco e os nlimeros da agéncia e da conta
corrente para efetivacao do pagamento.

4. Observados os principios do contraditério e da ampla defesa, a Contratante poderda deduzir os
valores correspondentes a multas, ressarcimentos ou indenizagdes, devidos pela Contratada, do montante
a ser-lhe pago.

5. No caso de atraso de pagamento, desde que a Contratada ndo tenha concorrido de alguma forma
para tanto, serdo devidos pela Contratante encargos moratorios a taxa nominal de 6% a.a. (seis por cento
ao ano), capitalizados diariamente em regime de juros simples.

6. O valor dos encargos sera calculado pela formula: EM =1 x N x VP, onde: EM = Encargos
moratorios devidos; N = Numeros de dias entre a data prevista para o pagamento e¢ a do efetivo
pagamento; I = Indice de compensagio financeira = 0,00016438; ¢ VP = Valor da prestagio em atraso.

CLAUSULA OITAVA — DA VIGENCIA

1. O contrato tera vigéncia de 60 meses, contados a partir da sua assinatura.

CLAUSULA NONA — DAS SANCOES PELO DESCUMPRIMENTO DAS OBRIGACOES
CONTRATUAIS

1. De acordo com o disposto no art. 7° da Lei n® 10.520/2002, ficara IMPEDIDA DE LICITAR E DE
CONTRATAR com a Unido e serda descredenciada do SICAF e dos sistemas de cadastramento de
fornecedores do TRE-BA, PELO PRAZO DE ATE 5 (CINCO) ANOS, sem prejuizo das multas previstas
em edital e no contrato e das demais cominacdes legais, garantidos o contraditorio e a ampla defesa, a
licitante que:

a) ndo mantiver a proposta, injustificadamente;

b) comportar-se de modo inidoneo;

c) fizer declaracdo falsa;

d) cometer fraude fiscal;

e) falhar ou fraudar na execugdo do contrato;

f) ndo encaminhar documentagdo exigida no certame ou entregar documentacao falsa;
g) ndo executar o objeto licitado;

h) retardar a execucdo do objeto licitado;

1) executar objeto que ndo atenda a especificagcdo exigida no edital.

2. Para os fins da alinea “b”, reputar-se-2o inidoneos atos como os descritos nos arts. 90, 92, 93, 94,
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95 €97 da Lei n® 8.666/93.

3. A recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar o instrumento
equivalente, dentro do prazo estabelecido pela Administragdo, caracteriza o descumprimento total da
obriga¢do assumida, sujeitando-o as penalidades legalmente estabelecidas.

4. Qualquer penalidade somente podera ser aplicada mediante processo administrativo, no qual se
assegurem a prévia defesa e o contraditorio, consoante rito estabelecido no art. 87, § 2° da Lei 8.666/93,
aplicando-se, subsidiariamente, a Lei n® 9.784/99 e a Portaria n® 305/2019, da Presidéncia do TRE-BA.

5. Pelo inadimplemento total ou parcial das obrigagdes assumidas, a Contratada estara sujeita a multa
prevista no Termo de Referéncia, Anexo deste Contrato.

6. O Contratante podera reter dos pagamentos devidos a Contratada, como medida cautelar,
independentemente de sua manifestacao prévia, valor relativo a eventual multa a ser aplicada em razao de
inadimplemento contratual, com base no artigo 45 da Lei n® 9.784/99 e no artigo 26, § 1°, da Portaria n°
305/2019, da Presidéncia do TRE/BA.

7. O valor da multa aplicada serd descontado dos pagamentos eventualmente devidos a licitante
vencedora ou da garantia prestada, quando houver, ou ainda, quando for o caso, cobrado judicialmente.

8. Aplicada a penalidade de multa, apds regular processo administrativo, observado o disposto nos
itens 6 e 7, desta Clausula a Contratada serd intimada para efetuar o recolhimento do seu valor por meio
de Guia de Recolhimento da Unido — GRU, no prazo de 30 dias, contados da intimagao.

9. As situagdes mencionadas nos incisos I a XII, XVII e XVIII do art. 78 da Lei 8.666/93 podem
ensejar, a critério da Administracdo, a rescisdo unilateral do contrato.

10. Os recursos contra a aplicacdo de sangdes em decorréncia de inadimplemento contratual serdao
dirigidos a Presidéncia do TRE-BA, sendo interpostos na forma e nos prazos estabelecidos no art.109 da
Lei 8.666/93.

CLAUSULA DECIMA — DA ALTERACAO DO CONTRATO

1. Este contrato podera ser alterado nos casos previstos no art. 65 da Lei 8.666/93, com a
apresentacao das devidas justificativas.

CLAUSULA DECIMA PRIMEIRA — DA RESCISAQ CONTRATUAL

1. A inexecugdo total ou parcial do Contrato enseja a sua rescisao, conforme disposto nos artigos 77
a 80 da Lei 8.666/93, sem prejuizo da aplicagao das penalidades aqui estabelecidas.

2. Os casos de rescisao contratual serdo formalmente motivados nos autos do processo, assegurados
o contraditério e a ampla defesa.
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CLAUSULA DECIMA SEGUNDA— DA PUBLICACAO

1. O presente contrato serd publicado, em extrato, no Diario Oficial da Unido, conforme prescreve o
art. 61, paragrafo tnico, da Lei 8.666/93.

CLAUSULA DECIMA TERCEIRA — DA LEI GERAL DE PROTECAQ DE DADOS PESSOAIS
(LGPD) — LEI 13709/18

1. O TRE-BA ¢ a Contratada se comprometem a proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais, inclusive nos meios digitais, atuando da seguinte forma:

a) a coleta de dados pessoais indispensaveis a propria prestacdo do servigo, se houver, sera realizada
mediante prévia e fundamentada aprovacdo do TRE-BA, responsabilizando-se a Contratada por obter o
consentimento dos titulares (salvo nos casos em quer opere outra hipotese legal de tratamento). Os dados
assim coletados s6 poderdo ser utilizados na execucao dos servicos especificados neste contrato, e em
hipotese alguma poderdo ser compartilhados ou utilizados para outros fins;

b) encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizagdo dos dados
pessoais, sejam eles sensiveis ou ndo, a Contratada providenciara seu descarte de forma segura.

2. A Contratada dara conhecimento formal aos seus empregados das obrigagdes e condigdes
acordadas neste item, inclusive no tocante a Politica de Privacidade do TRE-BA, cujos principios deverao
ser aplicados a coleta e tratamento dos dados pessoais de que trata a presente clausula.

3. O eventual acesso, pela Contratada, as bases de dados que contenham ou possam conter dados
pessoais ou segredos de negocio implicard para a mesma e para seus prepostos — devida e formalmente
instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do presente contrato e pelo prazo de
até¢ 10 anos contados de seu termo final.

4. Representante da Contratada mantera contato formal com representante do TRE-BA, no prazo de
24 (vinte e quatro) horas da ocorréncia de qualquer incidente que implique violagdo ou risco de violacao
de dados pessoais, para que este possa adotar as providéncias devidas, na hipdtese de questionamento das
autoridades competentes.

5. A critério do TRE-BA, a Contratada poderé ser provocada a preencher um relatorio de impacto,
conforme a sensibilidade e o risco inerente dos servigos objeto deste contrato, no tocante a dados
pessoais.

CLAUSULA DECIMA QUARTA — DO FUNDAMENTO LEGAL

1. O presente Contrato € celebrado com fulcro nas normas insertas na Lei 8.666/93 e suas alteracoes,
tendo por base as condigdes estabelecidas no Pregdo n° 34/2021 e os termos da proposta apresentada pela
Contratada.
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CLAUSULA DECIMA QUINTA — DO FORO

1. Fica eleito o foro da Secdo Judicidria da Justica Federal de Salvador, capital do Estado da Bahia,
para dirimir qualquer divida oriunda da execugdo deste contrato.

E, por estarem justas e contratadas, assinam as partes o presente instrumento, em 02 (duas) vias de
igual teor e forma, para que produza seus juridicos e legais efeitos.

Salvador, de de 2021.
Assinado de forma digital por
SEVEN SECURE SEVEN SECURE TECNOLOGIA
‘ N TECNOLOGIA DA DA INFORMACAO
RAIMUNDO DE CAMPOS (35 273 ™ NFORVACAO  hamssessimono
. VIEIRA:13353578587 . . e e
VIEIRA:13353578587 Dados: 2021.12.06 13:25:16 -03'00' LTDA:30896451000710 -03'00'
Raimundo de Campos Vieira Douglas Souza Aratjo

Diretor-Geral do TRE-BA SEVEN SECURE TEC. DA INFORM. LTDA
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ANEXO 1
TERMO DE REFERENCIA

1 OBJETO

Renovacao de licencas de uso de firewall Check Point, com suporte técnico para os equipamentos e
programas, bem como atualizagdes de versdes.

2 JUSTIFICATIVA

O estado de pandemia global do novo coronavirus, declarado pela Organizacdo Mundial da Saude, levou
as autoridades publicas a decretarem restricdes de contato social, o que implicou na necessidade de
realizacdo de trabalho remoto para a grande maioria de servidores.

Diante desse fato, o Tribunal Regional Eleitoral da Bahia necessita utilizar servigo que possibilite a
realizacdo de trabalho remoto, por meio de conexdo de Internet, visando minimizar os impactos causados
pelas restrigdes nas atividades do Orgfo.

E importante frisar que ja foram empregadas duas tentativas de solugdo para o problema, através de (i)
Infraestrutura Virtual de Estagdes de Trabalho (VDI) e através de (ii) JE Desktop, que visa permitir acesso
remoto ao proprio computador do servidor. Ambas as solu¢des se mostraram ineficazes, pois 0s
equipamentos de VDI adotados datavam de 2014 e quebraram pouco depois do inicio do uso como
infraestrutura de VDI e quanto ao JEC Desktop, ha recorrentes instabilidades no servigo.

Nesse contexto de pandemia, o servigo que se presta a prover trabalho remoto deve ser o mais robusto
possivel, visto que hoje todo o TRE-BA depende dele para funcionar, tornando-o critico. Ademais, ha
uma necessidade de seguranga imperiosa para controlar o acesso a Internet, de maneira a evitar possiveis
ataques de hackers aos servigos do TRE-BA.

Por esses motivos a SEINFRA propos uma solucao mais robusta e confiavel para acesso remoto (trabalho
em casa) e que também possui capacidade de controle de Internet em carater sofisticado. Trata-se do uso
do firewall Checkpoint adquirido em 2018 e que possui essas caracteristicas funcionais.

Entretanto, ao final deste ano de 2021 as licencas de uso do firewall Check Point encerrardao e precisam
ser renovadas para dar continuidade ao servigo de protecdo e de acesso remoto, nos moldes em que estao
ora configurados.

3  ESPECIFICACAO DOS SERVICOS

3.1. O servico possui o codigo CATSER-TI n® 27510 (Contratos de prestagdo de servigos de assisténcia
técnica e cientifica, combinadamente ou nao, com qualquer modalidade de transferéncia de tecnologia).
As especificacdes estdo discriminadas no Anexo A deste Termo de Referéncia.
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4 FORMA E PRAZOS DE EXECUCAO

4.1 O servi¢o ocorrera remotamente, através de transferéncia de atualizagdes e corre¢des via Internet,

acesso a sitio de informacgdes técnicas e suporte técnico remoto telefonico ou por e-mail, conforme
especificado no Anexo A deste Termo de Referéncia;

4.2 O servigo de suporte técnico serd prestado para todos os produtos contratados por 60 meses;

4.3 O nivel de suporte técnico que o TRE-BA possui junto ao fabricante e que devera ser atualizado é:

43.1

4.3.2

Para Licengas e Softwares: CPCES-CO-STANDARD - Collaborative Enterprise Support —
Standard;

Para os Appliances: CPCES-CO-PREMIUM-ONSITE - Collaborative Enterprise Support —
Premium Onsite.

4.4  Servigo de Suporte Técnico

441

442

443

443.1
4.43.2

4433
4434

444

A execugdo do servigo de suporte, de manutencdo e de atualizagdo de versdes devera ser realizada
por profissional certificado pelo fabricante do equipamento sem custos adicionais para o TRE-BA,
durante o periodo de licenciamento e garantia, sendo indispensavel a apresentagdo de
documentagao original do fabricante que comprove a validade da certificagdo enquanto durar o
contrato e a garantia, podendo essa ser solicitada a qualquer momento;

O TRE-BA devera ter uma conta de acesso ao suporte técnico direto do fabricante Check Point em
regime 24x7, todos os dias do ano;

O servigo de suporte técnico especializado da CONTRATADA devera ser realizado em regime de
24x7, todos os dias do ano, no idioma portugués, devendo a empresa possuir uma central de
atendimento sem custos para o TRE-BA e atender aos chamados da equipe técnica nos prazos que
se seguem:

Em no maximo 01 (uma) hora para suporte telefonico, apos a abertura do chamado;

Em no méaximo 03 (trés) horas para suporte no local, apdés a solicitacdo de correcdo de
problemas;

Inicio do atendimento: hora da abertura do chamado técnico;

Término do chamado: momento em que o(s) equipamento(s) torna-se operacional e com todas as
funcionalidades disponiveis para uso, com ateste da Coordenacdo-Geral de Infraestrutura e
Servigos do TRE-BA;

Se o problema nao for resolvido em no méximo 5 (cinco) dias, a partir do registro do chamado, a
solucdo de Firewall deverd ser integralmente substituida, sem 6nus adicional para ao TRE-BA, no
prazo maximo de 2 (dois) dias tuteis subsequentes;
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445 Caso o TRE-BA decida pelo atendimento remoto, o mesmo deve ser prestado diretamente pelos
profissionais da Contratada ou do fabricante através da plataforma de suporte remoto seguro, que
devera ser fornecido pela CONTRATADA.

4.4.6 A ferramenta para suporte remoto deve;
4.4.6.1 Ser instalada localmente na infraestrutura do TRE-BA;
4.4.6.2 Permitir a conexdo de, no minimo, dois técnicos simultaneamente para efetuar suporte;

4.46.3 Possuir interface Web baseada em HTTPS e permitir a gravacdo da sessdo pela
CONTRATANTE;

4.4.6.4 Suportar acesso via Windows, Mac, Linux, Android e i0S;
4.4.6.5 Utilizar de protocolos de comunicagdo seguros necessarios para acesso;
4.4.6.6 Exigir nenhuma alteracdo nas configuracdes de rede ou firewall;

4.4.6.7 Permitir elevar privilégios do cliente no momento da sessdo para execucdo de tarefas
administrativas, sem perder a conexao;

4.4.6.8 Possuir a funcionalidade de provedor de elevagao de acesso, caso o atendente precise elevar os
privilégios da sessd o e nd o possua a credencial necessaria;

4.4.6.9 Permitir iniciar sessdo com compartilhamento de tela limitado ou completo;
4.4.6.10 Permitir transferéncia de arquivos em uma sessao através de interface arrastar e colar;

4.4.6.11 Permitir compartilhar a sess3o com outro representante ou outra equipe, ou até mesmo de um
usuario externo;

4.4.6.12 Gravar as sessoes de acesso, automaticamente, sem possibilidade de alteracdo desta configuragdo
por parte do técnico da CONTRATADA e CONTRATANTE;

4.4.6.13 Permitir envio de convite para representante externo participar de uma sessao.
4.4.6.14 Permitir pesquisa de satisfacdo com o cliente e com o atendente ap0s finalizar sessdo de suporte.

4.4.6.15 Permitir utilizacdo de comando Shell em uma sessdo com scripts pré-preparados, sem que 0s
scripts precisem estar ou serem copiados para o equipamento do usuario.

4.4.6.16 Armazenar em log no sistema informagdes das sessdes (nome e maquina do usudrio e do
atendente, chat, transferéncias de arquivos, informagdes do sistema, € o video do atendimento).

4.4.7 Durante o periodo de vigéncia do contrato, quando for o caso, todos os firmwares e softwares
deverdo ser atualizados a cada nova versdo ou corre¢dao, sem nenhum custo adicional para o TRE-
BA;

2
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448 A atualizacdo do hardware podera ocorrer desde que seja necessaria para o funcionamento das
novas versdes do software previstas durante o periodo de licenciamento e que o hardware
proposto seja superior ao existente em produgdo no TRE-BA;

4.49 Se ocorrer uma atualiza¢do do hardware, este devera ser custeada pela contratada.
4,410 A contratada devera:

4.4.10.1 Prestar o servico de suporte técnico que compreende em manuten¢ao corretiva € manutengao
preventiva da solugao;

4.4.10.2 Substituir quaisquer pecas ou componentes defeituosos em um prazo maximo de 24 (vinte e
quatro) horas apds o primeiro atendimento relativo ao chamado, de acordo com a garantia e sem
onus para o TRE-BA;

4.4.10.3 Assegurar que a substituicdo de qualquer componente defeituoso, em qualquer caso, seja feita
por item equivalente ou que possua caracteristicas superiores a estas, desde que estejam
homologadas pelo fabricante como parte compativel da solu¢ao de Firewall;

4.4.10.3.1 As pecas de substituicdo devem ser novas, ndo sendo aceitas pecgas usadas ou recondicionadas;

4.4.10.3.2 A substitui¢do de componentes serd considerada consumada no momento em que a solucao
voltar ao seu funcionamento normal e for aceita formalmente pela equipe técnica do TRE-BA.

4.4.10.4 Fornecer atualizagdes de software recomendadas para manter o bom funcionamento da solugdo,
sem oOnus adicionais;

4.4.10.5 O servico de suporte técnico podera ser atendido através de contato telefonico, por e-mail,
remoto, ou nas dependéncias do TRE-BA, sendo este critério decidido pela equipe técnica do
TRE-BA;

4.4.10.6 A contratada devera possuir sistema de abertura de chamados para que o TRE-BA possa receber
um identificador tnico para cada solicitacdo de atendimento e que tenha recursos (e-mail, pagina
web, central telefonica ou etc.) que possa manter a equipe técnica do TRE-BA informada sobre o
andamento de cada chamado, esteja ele aberto, em andamento ou fechado.

4.4.11 Manutengao Preventiva:

4.411.1 A manutengdo preventiva sera destinada a atualizar os componentes do software e a realizar
quaisquer operacoes que evitem uma parada parcial ou total da solugao;

4.4.11.2 Durante a manutengdo preventiva a contratada deverd analisar a solucdo, sua condicao atual de
funcionamento, seus logs de sistema e sugerir mudangas para uma melhor pratica de utilizagao
da ferramenta. A equipe técnica do TRE-BA decidirda sobre a aplicagdo ou ndo das
recomendacoes;

4.4.12 Manuteng¢ao Corretiva
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4.4.12.1 A manutencdo corretiva sera destinada a remover os defeitos apresentados pelos componentes de
software e hardware de toda solugdao, compreendendo também a atualizacdo de versdes e
correcdes dos componentes de software e hardware que se fizerem necessarios;

4.4.12.2 A manutengdo corretiva sera realizada sempre que a solucdo apresentar falha que impeca o seu
funcionamento regular e requeira uma intervengao técnica especializada e mesmo a substituigcdo
de seus componentes;

4.4.12.3 A manuten¢do corretiva pode ser solicitada a qualquer momento em que o sistema apresente
pane, deficiéncia ou dificuldade de operagao;

4.4.12.4 As visitas para prestagdo do servico de manutencdo preventiva e corretiva, independentemente
da quantidade necessaria, ndo implicardo em custos adicionais para o TRE-BA e deverdo estar
inclusas no custo mensal proposto.

45 O suporte técnico especializado deverd ser prestado pela contratada em complemento com o
fabricante Check Point;

5 ENTREGAE RECEBIMENTO

5.1 A Contratada procedera a entrega das chaves eletronicas de acionamento de assinaturas diretamente
a SEINFRA, através do e-mail seinfra@tre-ba.jus.br, no prazo de 04 dias tteis a contar da data em
que receber o pedido de fornecimento.

5.1.1 As chaves eletronicas serdo recebidas provisoriamente pela fiscalizacdo na data de entrega e,
definitivamente, no prazo de 03 dias uteis, contados do recebimento provisorio.

5.2 A Contratada garantird a qualidade do servigo prestado, obrigando-se a reexecutar aqueles que se
revelarem improprios ou inadequados em decorréncia de vicios ou defeitos na execugdo ou de
materiais empregados.

5.3 Em caso de irregularidades apuradas no momento do recebimento, o servigo podera ser recusado de
pronto, mediante termo correspondente, ficando dispensado o recebimento, e fazendo-se disso
imediata comunicagao escrita ao fornecedor.

5.4 Se, ap6s o recebimento definitivo, constatar-se que a prestacdao do servigo se deu em desacordo com
o que foi pactuado, a fiscalizagdo notificard por escrito a Contratada para que providencie a
reexecucao do servigo no prazo que lhe restar daquele indicado no subitem 5.1.

5.5 Se apenas parte dos servigos foi executada em desconformidade com o edital e nao tendo a
Contratada promovido a complementagdo, o fiscal do contrato glosara a nota fiscal, no valor do
servico ndo prestado ou recusado, e a encaminhard para pagamento, acompanhada de relatério
circunstanciado, informando, ainda, o valor a ser retido cautelarmente, para fazer face a eventual
aplicagdao de multa.
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5.6 Em caso de paralisacdo das atividades dos setores responsaveis pelo recebimento dos servigos
durante o Recesso Forense (entre 20 de dezembro e 6 de janeiro do ano subsequente), havera a
suspensdo dos prazos de entrega em favor da Contratada. Neste caso, a empresa sera previamente
notificada pela Fiscalizagcdo do Contrato.

6 OBRIGACOES DO CONTRATANTE

6.1 Sao obrigagdoes da Contratante, além daquelas explicita ou implicitamente contidas no presente
Termo de Referéncia e na legislagdo vigente:

a) acompanhar e fiscalizar a execucdo do ajuste, anotando em registro proprio as ocorréncias acaso
verificadas, determinando o que for necessario a regularizacao das faltas ou defeitos observados;

b) prestar esclarecimentos que venham a ser solicitados pela Contratada;
C) efetuar os pagamentos nas condicdes e nos prazos constantes deste termo de referéncia e do edital,

d) zelar para que, durante a vigéncia do contrato, a Contratada cumpra as obriga¢des assumidas, bem
como sejam mantidas as condic¢des de habilitacdo e qualificacdo exigidas no processo licitatério;

e) solicitar o reparo, a correcdo, a remogéo, a reconstrucdo ou a reexecucao do objeto do contrato em
que se verificarem vicios, defeitos ou incorregdes.

7 OBRIGACOES DA CONTRATADA

7.1 Sao obrigagdes da Contratada, além daquelas explicita ou implicitamente contidas no presente
termo de referéncia e na legisla¢do vigente:

a) executar o servico nas especificacdes € na quantidade constantes neste instrumento, assim como
com as caracteristicas descritas na proposta;

b) atender as solicitagdes da Contratante nos prazos estabelecidos neste Termo de Referéncia;

C) reparar, corrigir, remover, reconstruir ou reexecutar, as suas expensas, no total ou em parte, o
objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes;

d) responder pelos encargos previdencidrios, trabalhistas, fiscais e comerciais resultantes da
execucdo do contrato;

e) responder por quaisquer danos pessoais ou materiais causados por seus empregados a Administragdo
e/ou a terceiros na execucao do contrato;

f) manter, durante a execu¢do do ajuste, todas as condigdes de habilitagdo exigidas para a
contratacao;

g) ndo subcontratar, ceder ou transferir, no todo ou em parte, o objeto do contrato, salvo se houver
autorizagao neste termo de referéncia;
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h) ndo contratar servidor pertencente ao quadro de pessoal da Contratante, ativo ou aposentado ha
menos de 5 (cinco) anos, ou de ocupante de cargo em comissao, assim como de seus conjuges, parentes
ou afins, até o 3° grau, durante a vigéncia do contrato.

1) prestar garantia de adequacao dos servicos (qualidade, seguranca, durabilidade e desempenho), em
conformidade com as condicdes estabelecidas neste Termo de Referéncia.

1) Realizar os servigos, conforme exigéncias do Anexo A.

1) Devera fornecer licengas de uso, com acesso a sitio com base de conhecimento, atualizagdes e
corregdes dos programas com vigéncia da prestagao do servigo por 60 meses;

m) Devera prestar suporte técnico aos equipamentos ¢ programas envolvidos durante toda a vigéncia
contratual;

8 VIGENCIA DO CONTRATO

8.1 Avigéncia do contrato sera de 60 meses, contados a partir da sua assinatura.

9 PENALIDADES PELA INEXECUCAO DAS OBRIGACOES

9.1 A Administragdo podera aplicar a licitante vencedora, pelo descumprimento total ou parcial das
obrigagdes assumidas, as sangdes previstas na Lei e no Contrato, sendo a multa calculada dentro
dos seguintes parametros:

a) atrasar injustificadamente a entrega do item contratado — 0,5%, sobre o valor do item entregue em
atraso, por dia de atraso, até o maximo de 20 dias;

b) inexecucao parcial — 20% sobre o valor do item nio entregue;

c) inexecucao total —20% sobre o valor total contratado;

({2

9.2 Ultrapassado o prazo estabelecido na alinea “a”, a Administragdo poderd ndo receber os itens
pendentes de entrega.

€\

9.3 A aplicacdo da penalidade estabelecida na alinea “c” ndo afasta a obrigagdo da devolugdo do valor
pago pelo item.
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10 MEDIDAS ACAUTELADORAS

10.1 Ocorrendo inadimplemento contratual, a Administracdo podera, com base no artigo 45 da Lei n°
9.784/1999 e artigo 26, § 1°, da Portaria n° 305/2019, do TRE/BA, reter, de forma cautelar, dos
pagamentos devidos a Contratada, valor relativo a eventual multa a ser-lhe aplicada.

10.2 Finalizado o processo administrativo de apuracdo das faltas contratuais cometidas pela Contratada,
tendo a Administracdo decidido pela penalizacdo, o valor retido cautelarmente sera convertido em
multa. Ndo havendo decisdo condenatoria, o valor sera restituido, monetariamente corrigido pelo
mesmo indice de reajuste dos pagamentos devidos a Contratada.

11 PAGAMENTO

11.1 Observada a ordem cronologica estabelecida no art. 5° da Lei 8.666/93, o pagamento sera efetuado
sem qualquer acréscimo financeiro, mediante depdsito através de ordem bancéria, nos seguintes
prazos e condigdes:

11.1.1 Para valor igual ou inferior a R$ 17.600,00: até o 5° dia util subsequente a apresentacdo da nota
fiscal/fatura;

11.1.2 Para valor superior a R$ 17.600,00: até o 10° dia 1util subsequente a apresentacdo da nota
fiscal/fatura.

11.2 Condiciona-se o pagamento a:
I — Apresentacao da nota fiscal/fatura discriminativa da execucao do objeto contratado;
II — Declaracdo da Fiscalizacdo do Contrato de que a execucdo se deu conforme pactuado;

11.3 A Contratada indicara na nota fiscal/fatura o nome do Banco e os numeros da agéncia e da conta
corrente para efetivacdo do pagamento.

11.4 A Contratante, observados os principios do contraditorio e da ampla defesa, podera deduzir, do
montante a pagar a Contratada, os valores correspondentes a multas, ressarcimentos ou
indenizagdes por esta devidos.

12 MEIOS DE COMUNICACAO

12.1 As notificagdes emitidas pela Administragdo que implicarem abertura de prazo para cumprimento
de obrigagdes, assim como as intimacdes dos despachos ou decisdes que imponham deveres,
restrigdes de direito ou sangdes a Contratada, deverdo ser feitas pessoalmente, mediante ciéncia nos
autos, ou por meio eletronico, com confirmagao inequivoca do recebimento.

12.1.1 Frustradas as tentativas de comunicagdo pelos meios acima citados, esta devera ser realizada por
correspondéncia com aviso de recebimento ou por qualquer outro meio idoneo que assegure a
certeza da ciéncia do interessado, ou ainda, em caso de aplica¢do de sancdo, por edital, no Diario
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Oficial da Unido — DOU, quando ignorado, incerto ou inacessivel o lugar em que o fornecedor se
encontrar.

12.1.2 A comunicagdo dos atos processuais sera dispensada quando o representante da Contratada revelar

conhecimento de seu contetido, manifestado expressamente por qualquer meio.

13 DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD) — LEI 13709/18

131

O TRE-BA ¢ a Contratada se comprometem a proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento
de dados pessoais, inclusive nos meios digitais, atuando da seguinte forma:

13.1.1 A coleta de dados pessoais indispensaveis a propria prestagdo do servigo, se houver, sera realizada

mediante prévia e fundamentada aprovacdo do TRE-BA, responsabilizando-se a Contratada por
obter o consentimento dos titulares (salvo nos casos em quer opere outra hipdtese legal de
tratamento). Os dados assim coletados s6 poderdo ser utilizados na execucdo dos servigos
especificados neste contrato, e em hipdtese alguma poderdo ser compartilhados ou utilizados para
outros fins;

13.1.2 Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo dos dados

13.2

13.3

pessoais, sejam eles sensiveis ou ndo, a Contratada providenciara seu descarte de forma segura.

A Contratada dard conhecimento formal aos seus empregados das obrigacdes e condi¢des acordadas
neste item, inclusive no tocante a Politica de Privacidade do TRE-BA, cujos principios deverdo ser
aplicados a coleta e tratamento dos dados pessoais de que trata a presente clausula.

O eventual acesso, pela Contratada, as bases de dados que contenham ou possam conter dados
pessoais ou segredos de negdcio implicara para a mesma e para seus prepostos — devida e
formalmente instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do presente
contrato e pelo prazo de até 10 anos contados de seu termo final.

13.4. Representante da Contratada mantera contato formal com representante do TRE-BA, no prazo de 24

13.5.

(vinte e quatro) horas da ocorréncia de qualquer incidente que implique violagdo ou risco de
violacdo de dados pessoais, para que este possa adotar as providéncias devidas, na hipotese de
questionamento das autoridades competentes.

A critério do TRE-BA, a Contratada podera ser provocada a preencher um relatério de impacto,
conforme a sensibilidade e o risco inerente dos servigos objeto deste contrato, no tocante a dados
pessoais.
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ANEXO A
ESPECIFICACOES DO SERVICO

Tabela 1. Licengas de Uso a Renovar (ID)

ACCOUNT ID 8098193

ITEM DESCRICAO CERTIFICADO QUANTIDADE

CPAP-SG5600-NGTX-SSD - 5600 NEXT
1 GENERATION THREAT PREVENTION & 00:1C:7F:89:2E:25 1
SANDBLAST (NGTX) APPLIANCE WITH SSD

CPAP-SG5600-NGTX-SSD - 5600 NEXT
GENERATION THREAT PREVENTION AND

2 :1C:7F:89:33:2 1
SANDBLAST (NGTX) APPLIANCE FOR HIGH RS

AVAILABILITY WITH SSD

CPSM-NGSMS5 - NEXT  GENERATION
SECURITY MANAGEMENT SOFTWARE FOR 5
1ACE9FDF58251 1
3 GATEWAYS (SMARTEVENT & COMPLIANCE CE9 5825

1 YEAR)

CPSM-NGSMS-EVNT - NEXT GENERATION
SECURITY MANAGEMENT SMARTEVENT

4 EDICATED SERVER FOR 5 GATEWAYS [S07E09DEAEOI 1
(PERPETUAL)

s CHECKPOINT ~MOBILE ~ACCESS FOR ... o0 oo o 1
UNLIMITED USERS

CHECKPOINT MOBILE ACCESS FOR
6 UNLIMITED USERS SCEIBC27D691 !




		2021-12-03T19:01:30-0300
	SEVEN SECURE TECNOLOGIA DA INFORMACAO LTDA:30896451000110


		2021-12-06T13:25:16-0300
	RAIMUNDO DE CAMPOS VIEIRA:13353578587




