TRIBUNAL REGIONA"ELEITORAL DA BAHIA
Secao de Contratos

CONTRATO PARA PRESTACAO DE SERVICOS DE
TELECOMUNICACAO DE ALTA DISPONIBILIDADE, INCLUINDO
ENLACES, INSUMOS, SERVICOS DE IMPLANTACAO, SERVICOS DE
OPERACAO E SERVICOS DE GERENCIAMENTO PROATIVO
CONTRA FALHAS E DE SEGURANCA, DENOMINADOS COMO
SOLUCOES DE TELECOMUNICACAO, QUE ENTRE SI CELEBRAM A
UNIAO, POR INTERMEDIO DO TRIBUNAL REGIONAL ELEITORAL
DABAHIA, EAEMPRESA OI S.A.—EM RECUPERACAO JUDICIAL.

CONTRATO N.° 077/2021

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DA BAHIA, com sede
na 1* Avenida do Centro Administrativo da Bahia, n.° 150, Salvador - BA, inscrito no CNPJ/MF sob o n.°
05.967.350/0001-45, doravante denominado Contratante, neste ato representado por seu Diretor-Geral,
Raimundo de Campos Vieira, no uso da competéncia que lhe ¢ atribuida pelo Regulamento Interno da
Secretaria do TRE-BA, e a empresa OI S.A. — EM RECUPERACAO JUDICIAL, inscrita no CNPJ/MF
sob o n.° 76.535.764/0001-43, com sede na Rua do Lavradio, 71, 2° andar, Centro — Rio de
Janeiro/RJ, CEP: 20.230-070, telefone n.° (061) 98426-6809 e (081) 98869-6959, e-mail
sergio.ferreira@oi.net.br e vanessa.fonseca@oi.net.br, doravante denominada Contratada,
representada neste ato pelo Sr. Sérgio Augusto Ferreira da Silva, brasileiro, casado, Executivo de
Vendas, portador da Carteira de Identidade n.° 4.377.235 SSP/PE, inscrito no CPF/MF sob n.°
821.751.954-49, ¢ pela Sra. Vanessa Borges Raupp Fonseca, brasileira, casada, Administradora,
portadora da Carteira de Identidade n.° 1.074.038 SSP/DF, inscrita no CPF/MF sob n.° 524.092.441-49,
resolvem celebrar o presente CONTRATO PARA PRESTACAO DE SERVICOS DE
TELECOMUNICACAO DE ALTA DISPONIBILIDADE, INCLUINDO ENLACES, INSUMOS, SERVICOS DE
IMPLANTACAOQ, SERVICOS DE OPERACAO E SERVICOS DE GERENCIAMENTO PROATIVO CONTRA
FALHAS E DE SEGURANCA, DENOMINADOS COMO SOLUCOES DE TELECOMUNICACAO, albergado na
Lei n.° 8.666/93 e alteracdes posteriores, resultante do Pregao n.’ 37/2021, consoante Processo (SEI) n.°
0012332-76.2021.6.05.8000.

CLAUSULA PRIMEIRA — DO OBJETO

1. O objeto do presente contrato ¢ a prestagao de servigo de telecomunicagdo de alta disponibilidade,
incluindo enlaces, insumos, servigos de implantacao, servigos de operagdo e servicos de gerenciamento
proativo contra falhas e de seguranga, denominados como solugdes de telecomunicacao, conforme as
condicdes estabelecidas no Edital de Pregdo n.° 37/2021 e na proposta firmada pela Contratada, que
passam a integrar este instrumento, independentemente de transcri¢ao.
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CLAUSULA SEGUNDA - DO VALOR E DO REAJUSTE CONTRATUAL

Valor Total
(24 meses)

ITEM Especificacao

Solugdes de telecomunicagdo entre a sede e as unidades remotas,
Lote 1 Itens 1 a 5, conforme especificagdes do Anexo A e demais|R$ 7.629.248,19
condigdes do Termo de Referéncia

Valor TOTAL RS 7.629.248,19

1. O valor total do presente contrato ¢ de R$ 7.629.248,19 (sete milhoes, seiscentos e vinte e nove
mil, duzentos e quarenta e oito reais e dezenove centavos),

2. O valor acima referido inclui todos os custos diretos e indiretos, bem como deveres, obrigagdes e
encargos de qualquer natureza, nao sendo devido a Contratada qualquer outro pagamento resultante da
execucao deste ajuste.

REAJUSTE

3. Os pregos pactuados serdao reajustados, observado o interregno minimo de um ano, a contar da
data de apresentagdo da proposta, aplicando-se o Indice de Servicos de Telecomunicagdes — IST
normatizado pela Agéncia Nacional de Telecomunicac¢des (ANATEL).

4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma nao possa
mais ser utilizado, serd adotado em substituicdo o que vier a ser determinado pela legislagdo em vigor, a
época.

5. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerdo novo indice oficial
para reajustamento dos pregos.

6. Caso os pregos contratados, apds o calculo referente ao reajuste citado no item anterior, venham a
ser superiores aos praticados no mercado, as partes deverao rever os precos para adequa-los as condigdes
existentes no inicio do contrato firmado.

CLAUSULA TERCEIRA — DA DOTACAO ORCAMENTARIA
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1. A despesa correra a conta do elemento 3.33.90.40.13 — “Comunicagao de Dados e Rede em
Geral”, vinculado a Ac¢do 02.122.0033.20GP.0029 — “Julgamento de Causas e Gestdo Administrativa na
Justica Eleitoral — no Estado da Bahia”, do Programa de Gestao e Manutengao do Poder Judiciario.

2. Para a cobertura das despesas, foi emitida a Nota de Empenho n.® 2021NE001277, em 22 de
dezembro de 2021.

CLAUSULA QUARTA — DA EXECUCAO DO SERVICO E DA GARANTIA DE EXECUCAOQ DO
CONTRATO

1. A execugdo do servigo sera efetuada em conformidade com o disposto no Termo de Referéncia,
Anexo I, do Edital, que passa a integrar este instrumento contratual.
2. No prazo maximo de 10 (dez) dias, contados do recebimento da via do contrato assinado, a

Contratada prestara garantia em percentual equivalente a 5% sobre o valor total contratado, podendo
optar por qualquer das modalidades previstas no artigo 56 da Lei n.° 8.666/93.

3. A garantia em dinheiro devera ser recolhida pela Contratada, junto a Secretaria de Orgamento,
Financas e Contabilidade do TRE-BA, em conta especifica.

4. Em se tratando de seguro-garantia ou fianga bancaria, a Contratada devera encaminha-la, mediante
Protocolo, a Se¢ao de Contratos do TRE-BA.

5. A garantia prestada pela Contratada respondera pelas multas que lhe venham a ser aplicadas, bem
como pelo pagamento de qualquer obrigagdo, inclusive as de ordem trabalhista e previdenciaria, e de
indenizacao por danos causados a Contratante ou a terceiros.

6. Nao sera aceita garantia que vede a possibilidade inserta na condigao anterior.

7. A instituicdo garantidora atendera ao disposto no item 5, devendo constar expressamente do
documento de garantia que a cobertura abrange o pagamento de débitos trabalhistas e previdenciarios.

8. A garantia contratual terd vigéncia da data de sua apresentacao até 03 (trés) meses apoOs expirado o
contrato.

9. No caso de a garantia ser prestada através de fianca bancéria ou de seguro-garantia, a Contratada

deverd renova-la na hipotese de ocorrer prorrogacdo do contrato, no mesmo prazo € percentual
estabelecidos nesta Clausula.

10. Em se tratando de fianga bancaria, do titulo devera constar expressamente que a instituicdo
garantidora renuncia ao direito previsto no artigo 827 do Codigo Civil ou, alternativamente, que se obriga
como devedor principal.

11.  Ocorrendo acréscimos ou reajustes contratuais ou se a garantia for utilizada nas situagdes referidas
no item S, o seu valor devera ser adequado em igual propor¢do no prazo de 10 (dez) dias, contados do
recebimento, pela Contratada, da via do termo aditivo/apostilamento assinado ou da notificacdo da
fiscalizagdo do contrato, nos demais casos.

12. A garantia somente podera ser liberada ou restituida ap6s a regular execugdo do contrato e, quando
em dinheiro, deve ser atualizada monetariamente.
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13. O atraso superior a 30 (trinta) dias na apresentagdo da garantia autoriza a Administragdo a
promover a retencdo dos pagamentos devidos a contratada, até o limite de 5% do valor total do contrato,
a titulo de garantia, a serem depositados em conta especifica.

14. A Contratada, a qualquer tempo, podera substituir o bloqueio efetuado com base no item 13 por
quaisquer das modalidades de garantia previstas na Lei 8.666/93.

15. O bloqueio efetuado com base no item 13 ndo gera direito a nenhum tipo de compensagao
financeira a Contratada.

16. O ntimero do contrato garantido e/ou assegurado deverd constar dos instrumentos de garantia ou
de apolice de seguro a serem apresentados pelo garantidor e/ou segurador.

17. Quando da abertura de processos para eventual aplicagdo de penalidade, a Fiscalizacdo do
Contrato deverd comunicar o fato a seguradora e/ou fiadora paralelamente as comunicacgdes de solicitagdo
de defesa a Contratada bem como as decisdes finais de 1 e ultima instancias administrativas.

18. O garantidor ndo ¢ parte interessada para figurar em processo administrativo instaurado pela
Contratante com o objetivo de apurar prejuizos e/ou aplicar san¢des a Contratada.

CLAUSULA QUINTA — DAS OBRIGACOES DA CONTRATANTE

1. A Contratante obriga-se a:

a) acompanhar e fiscalizar a execugdo do ajuste, anotando em registro proprio as ocorréncias acaso
verificadas, determinando o que for necessario a regularizagdo das faltas ou defeitos observados;

b) prestar esclarecimentos que venham a ser solicitados pela Contratada;

c) efetuar os pagamentos nas condigdes e nos prazos constantes dos instrumentos convocatério e
contratual;

d) zelar para que, durante a vigéncia do Contrato, a Contratada cumpra as obrigacdes assumidas, bem

como sejam mantidas as condi¢des de habilitacao e qualificacao exigidas no processo licitatorio;

e) determinar a reparacdo, a correcdo, a remog¢do, a reconstru¢do ou a substituigdo do objeto
contratado que apresentar vicios ou incorre¢des resultantes da execug¢do ou de materiais empregados ou
do seu uso correto, que o tornem impréprio ou inadequado para o consumo a que se destina ou lhe
diminuam o valor.

CLAUSULA SEXTA — DAS OBRIGACOES DA CONTRATADA

1. Sao obrigagdes da Contratada, além daquelas explicita ou implicitamente contidas no presente
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Contrato, no Termo de Referéncia e na legislacao vigente:

a) executar o servigo nas especificacdes e na quantidade constantes neste contrato, assim como com
as caracteristicas descritas na proposta;

b) atender as solicitagdes do Contratante nos prazos estabelecidos neste instrumento;

c) reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto
contratado que apresentar vicios ou incorregdes resultantes da execugdo ou de materiais empregados ou
do seu uso correto, que o tornem impréprio ou inadequado para o consumo a que se destina ou lhe
diminuam o valor;

d) responder pelos encargos previdencidrios, trabalhistas, fiscais e comerciais resultantes da
execucao deste Contrato;

e) responder por quaisquer danos pessoais ou materiais causados por seus empregados a
Administragdo e/ou a terceiros na execuc¢ao deste Contrato;

f) manter, durante a execucao do ajuste, todas as condi¢des de habilitagcdo exigidas para a
contratacao;
g) nao subcontratar, ceder ou transferir, no todo ou em parte, o objeto deste contrato, salvo se houver

autorizac¢ao no Termo de Referéncia (Anexo a este Contrato);

h) abster-se de contratar servidor pertencente ao quadro de pessoal do Contratante, ativo ou
aposentado ha menos de 5 (cinco) anos, ou ocupante de cargo em comissao, assim como seu conjuge,
companheiro, parente em linha reta, colateral ou por afinidade, até o 3° grau, inclusive, bem como de
membros ou juizes vinculados ao TRE-BA, durante a vigéncia do contrato;

1) prestar garantia de adequacgdo dos servigos (qualidade, seguranga, durabilidade e desempenho), em
conformidade com as condic¢oes estabelecidas no Termo de Referéncia, anexo deste Contrato.

CLAUSULA SETIMA — DO PAGAMENTO

1. O pagamento serd efetuado na forma e no prazo estabelecidos no Termo de Referéncia, anexo
deste Contrato.

2. Por ocasido do pagamento, devera ser verificada a regularidade da Contratada perante a Fazenda
Nacional (Certiddo Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido), o
Fundo de Garantia do Tempo de Servico (Certificado de Regularidade do FGTS — CRF), a Justica
Trabalhista (Certiddo Negativa de Débitos Trabalhistas - CNDT) e a Fazenda Municipal (Certidao de
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Quitagdo de Tributos Municipais ou Certidao que comprove a regularidade com o ISS, emitida pelo 6rgao
competente).

3. A Contratada indicara na nota fiscal/fatura o nome do Banco e os nimeros da agéncia e da conta
corrente para efetivacdo do pagamento.

4. Observados os principios do contraditério e da ampla defesa, a Contratante poderd deduzir os
valores correspondentes a multas, ressarcimentos ou indenizacdes, devidos pela Contratada, do montante
a ser-lhe pago.

5. No caso de atraso de pagamento, desde que a Contratada ndo tenha concorrido de alguma forma
para tanto, serdo devidos pela Contratante encargos moratorios a taxa nominal de 6% a.a. (seis por cento
ao ano), capitalizados diariamente em regime de juros simples.

6. O valor dos encargos sera calculado pela formula: EM = I x N x VP, onde: EM = Encargos
moratérios devidos; N = Numeros de dias entre a data prevista para o pagamento e¢ a do efetivo
pagamento; I = Indice de compensagcio financeira = 0,00016438; ¢ VP = Valor da prestagio em atraso.

CLAUSULA OITAVA — DA VIGENCIA

1. O contrato tera vigéncia de 24 (vinte e quatro) meses, contados da data de assinatura, podendo ser
prorrogada até o limite legal.

CLAUSULA NONA — DAS SANCOES PELO DESCUMPRIMENTO DAS OBRIGACOES
CONTRATUAIS

1. De acordo com o disposto no art. 7° da Lei n° 10.520/2002, ficara IMPEDIDA DE LICITAR E DE
CONTRATAR com a Unido e serd descredenciada do SICAF e dos sistemas de cadastramento de
fornecedores do TRE-BA, PELO PRAZO DE ATE 5 (CINCO) ANOS, sem prejuizo das multas previstas
em edital e no contrato e das demais cominagdes legais, garantidos o contraditério e a ampla defesa, a
licitante que:

a) ndo mantiver a proposta, injustificadamente;
b) comportar-se de modo inidéneo;

c) fizer declaragdo falsa;
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d) cometer fraude fiscal;

e) falhar ou fraudar na execugdo do contrato;

f) ndo encaminhar documentagao exigida no certame ou entregar documentacao falsa;
g) nao executar o objeto licitado;

h) retardar a execucao do objeto licitado;

1) executar objeto que ndo atenda a especificagdo exigida no edital.

2. Para os fins da alinea “b”, reputar-se-ao inidoneos atos como os descritos nos arts. 90, 92, 93, 94,
95 ¢ 97 da Lei n® 8.666/93.

3. A recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar o instrumento
equivalente, dentro do prazo estabelecido pela Administracao, caracteriza o descumprimento total da
obrigacdo assumida, sujeitando-o as penalidades legalmente estabelecidas.

4. Qualquer penalidade somente podera ser aplicada mediante processo administrativo, no qual se
assegurem a prévia defesa e o contraditério, consoante rito estabelecido no art. 87, § 2° da Lei 8.666/93,
aplicando-se, subsidiariamente, a Lei n® 9.784/99 e a Portaria n® 305/2019, da Presidéncia do TRE-BA.

5. Pelo inadimplemento total ou parcial das obrigagdes assumidas, a Contratada estara sujeita a multa
prevista no Termo de Referéncia, Anexo deste Contrato.

6. O Contratante podera reter dos pagamentos devidos a Contratada, como medida cautelar,
independentemente de sua manifestacao prévia, valor relativo a eventual multa a ser aplicada em razao de
inadimplemento contratual, com base no artigo 45 da Lei n® 9.784/99 e no artigo 26, § 1°, da Portaria n°
305/2019, da Presidéncia do TRE/BA.

7. O valor da multa aplicada serd descontado dos pagamentos eventualmente devidos a licitante
vencedora ou da garantia prestada, quando houver, ou ainda, quando for o caso, cobrado judicialmente.

8. Aplicada a penalidade de multa, ap6s regular processo administrativo, observado o disposto nos
itens 6 e 7, desta Clausula a Contratada serd intimada para efetuar o recolhimento do seu valor por meio
de Guia de Recolhimento da Unido — GRU, no prazo de 30 dias, contados da intimagao.

9. As situagdes mencionadas nos incisos [ a XII, XVII e XVIII do art. 78 da Lei 8.666/93 podem
ensejar, a critério da Administragdo, a rescisao unilateral do contrato.

10. Os recursos contra a aplicacdo de sang¢des em decorréncia de inadimplemento contratual serdo
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dirigidos a Presidéncia do TRE-BA, sendo interpostos na forma e nos prazos estabelecidos no art.109 da
Lei 8.666/93.

CLAUSULA DECIMA — DA ALTERACAO DO CONTRATO

1. Este contrato poderd ser alterado nos casos previstos no art. 65 da Lei 8.666/93, com a
apresentacao das devidas justificativas.

CLAUSULA DECIMA PRIMEIRA — DA RESCISAQO CONTRATUAL

1. A inexecucdo total ou parcial do Contrato enseja a sua rescisao, conforme disposto nos artigos 77
a 80 da Lei 8.666/93, sem prejuizo da aplicacdo das penalidades aqui estabelecidas.

2. Os casos de rescis@o contratual serdo formalmente motivados nos autos do processo, assegurados
o contraditério e a ampla defesa.

CLAUSULA DECIMA SEGUNDA— DA PUBLICACAO

1. O presente contrato serd publicado, em extrato, no Diario Oficial da Unido, conforme prescreve o
art. 61, paragrafo unico, da Lei 8.666/93.

CLAUSULA DECIMA TERCEIRA — DA LEI GERAL DE PROTECAQ DE DADOS PESSOAIS
(LGPD) — LEI 13709/18

1. O TRE-BA ¢ a Contratada se comprometem a proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais, inclusive nos meios digitais, atuando da seguinte forma:

a) a coleta de dados pessoais indispensaveis a propria prestagao do servigo, se houver, sera realizada
mediante prévia e fundamentada aprovacao do TRE-BA, responsabilizando-se a Contratada por obter o
consentimento dos titulares (salvo nos casos em quer opere outra hipotese legal de tratamento). Os dados
assim coletados s6 poderao ser utilizados na execucao dos servigos especificados neste contrato, e em
hipotese alguma poderao ser compartilhados ou utilizados para outros fins;

viednei R v . . utilizaci
b encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo dos dados
pessoais, sejam eles sensiveis ou ndo, a Contratada providenciara seu descarte de forma segura.

2. A Contratada dard conhecimento formal aos seus empregados das obrigagdes e condigdes
acordadas neste item, inclusive no tocante a Politica de Privacidade do TRE-BA, cujos principios deverdo
ser aplicados a coleta e tratamento dos dados pessoais de que trata a presente clausula.



TRIBUNAL REGIONA‘?ELEITORAL DA BAHIA
Secao de Contratos

3. O eventual acesso, pela Contratada, as bases de dados que contenham ou possam conter dados
pessoais ou segredos de negdcio implicara para a mesma e para seus prepostos — devida e formalmente
instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do presente contrato e pelo prazo de
até 10 anos contados de seu termo final.

4. Representante da Contratada manterd contato formal com representante do TRE-BA, no prazo de
24 (vinte e quatro) horas da ocorréncia de qualquer incidente que implique violagdo ou risco de violagao
de dados pessoais, para que este possa adotar as providéncias devidas, na hipdtese de questionamento das
autoridades competentes.

5. A critério do TRE-BA, a Contratada podera ser provocada a preencher um relatoério de impacto,
conforme a sensibilidade e o risco inerente dos servicos objeto deste contrato, no tocante a dados
pessoais.

CLAUSULA DECIMA QUARTA — DO FUNDAMENTO LEGAL

1. O presente Contrato ¢ celebrado com fulcro nas normas insertas na Lei 8.666/93 e suas alteragdes,
tendo por base as condi¢des estabelecidas no Pregdo n° 37/2021 e os termos da proposta apresentada pela
Contratada.

CLAUSULA DECIMA QUINTA — DO FORO

1. Fica eleito o foro da Secao Judicidria da Justica Federal de Salvador, capital do Estado da Bahia,
para dirimir qualquer divida oriunda da execugdo deste contrato.

E, por estarem justas e contratadas, assinam as partes o presente instrumento, em 02 (duas) vias de
igual teor e forma, para que produza seus juridicos e legais efeitos.

RAIMUNDO DE Assinado de forma digital por
CAMPOS RAIMUNDO DE CAMPOS

VIEIRA:13353578587

VIEIRA:13353578587 Dados: 2022.01.07 13:03:51 -03'00'

Raimundo de Campos Vieira
Diretor Geral do TRE-BA

SERGIO AUGUSTQ Assinado de forma digital

por SERGIO AUGUSTO VANESSA BORGES Assinado de forma digital
FERREIRA DA FERREIRA DA RAUPP g oo BORGES
. SILVA:82175195449 FONSECA:5240924 FONSECA:52409244149
SILVA:8217519544 Dados: 2022.01.03 14:41:23 4149 %‘”’3‘3‘5@1202“2-31 18:21:01
9 -03'00'
Sr. Sérgio Augusto Ferreira da Silva Sra. Vanessa Borges Raupp Fonseca

OI S.A. — Em Recuperacio Judicial OI S.A. — Em Recuperacio Judicial
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ANEXO 1
TERMO DE REFERENCIA

1. OBJETO

Contratacdo de servicos de telecomunicagao de alta disponibilidade, incluindo enlaces, insumos, servigos
de implantacdo, servi¢os de operagao e servicos de gerenciamento proativo contra falhas e de seguranga,
denominados como solucoes de telecomunicacdo.

2.  JUSTIFICATIVA

Esta contratacdo visa prover de maneira adequada e segura dois servicos ao TRE-BA: (i) telecomunicagio
entre a sede do TRE-BA e as suas diversas unidades remotas, incluindo-se cartorios do interior do estado,
depositos de urna; e (ii) telecomunicacdo entre a sede do TRE-BA e a Internet. O primeiro servigo
representa o meio de acesso de unidades remotas a sistemas eleitorais, incluindo os de atendimento a
populagdo e os de transmissdo dos resultados dos pleitos eleitorais. O segundo servigo representa 0 meio
de acesso do TRE-BA a iniimeros servigos publicos e privados dispostos na Internet. Ambos os servigos
sdo essenciais e continuos e sua interrup¢do, mesmo momentinea, afeta de maneira severa o
funcionamento do Tribunal.

3. RELACAO DEMANDA PREVISTA E QUANTIDADE A SER CONTRATADA

Tabela 1
SOLUCOES QUANTIDADE LOCAIS
LOTE 1 1 CONFORME ANEXO A
LOTE 2 1 CONFORME ANEXO B
ITEM 8 1 SEDE DO TRE-BA

ITEM 9 1 SEDE DO TRE-BA
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FORMA DE LICITACAO

E vantajoso ao Tribunal agregar os itens relacionados as solucdes de telecomunicagdo entre a sede e
as unidades remotas em um unico lote, compondo o LOTE 1, para que sejam contratados e
funcionem como uma unica malha de solu¢des de telecomunicagdes interconectadas e gerenciadas,
ndo havendo vazios de responsabilidade contratual para com os diversos equipamentos € servigos
especializados envolvidos. Assim, a licitacdo das solugdes de telecomunicacao entre a sede do TRE
e suas unidades remotas (LOTE 1) devera ser por pregao eletronico, na modalidade de menor prego
por lote.

E vantajoso ao Tribunal agregar os itens relacionados as solu¢des de telecomunicagdo as unidades
remotas em um unico lote (LOTE 2) para que sejam contratados e funcionem como uma tUnica
malha de solugdes de telecomunicacdes interconectadas e gerenciadas, ndo havendo vazios de
responsabilidade contratual para com os diversos equipamentos € servigos especializados
envolvidos. Assim, a licitagdo devera se dar por pregdo eletronico, na modalidade de menor prego
por lote.

E vantajoso ao Tribunal individualizar os itens relacionados as solugdes de telecomunicacio entre a
sede do TRE-BA ¢ a Internet, para atuarem como solugdes independentes e redundantes. Assim, a
licitagdo das solucdes de telecomunicacao entre a sede do TRE-BA ¢ a Internet (itens 8 ¢ 9) devera
ser por pregao eletronico, na modalidade de menor preco por item, com ressalva de que a licitante
que for vencedora do item 8 nao podera sagrar-se vencedora do segundo item 9.b

Nao serdo aceitas formacdes de consorcios de empresas, qualquer que seja sua forma de
constituicao.

Para o LOTE 1 e LOTE 2 serao aceitas subcontratagdes em até um nivel, em que para cada solugdo
(cada item), o Contratado podera subcontratar uma empresa para entrega exclusivamente da ultima
milha. A empresa que for subcontratada para execucao da ultima milha ndo podera realizar novas
subcontratagoes.

Deve-se considerar nesta licitacdo que o LOTE 2, por ser redundéncia para os servigos do LOTE 1,
s0 podera ser adjudicado, apds sucesso da adjudicacao do LOTE 1. O contrario, porém, nao se faz
necessario. O LOTE 1 pode ser adjudicado sem que haja sucesso para o LOTE 2.

ESPECIFICACAO DOS SERVICOS

As especificacdes técnicas do LOTE 1 constam no Anexo A deste Termo de Referéncia.
As especificacdes técnicas do LOTE 2 constam no Anexo B deste Termo de Referéncia.
As especificacdes técnicas dos itens 8 € 9 constam no Anexo C deste Termo de Referéncia.
Especificagdes de Periodo Eleitoral:

5.5.1. Define-se o Periodo Eleitoral como sendo o periodo preparatorio dos pleitos eleitorais como

eleigdes, referendos e plebiscitos. Para a presente contratagao, os 10 (dez) dias que antecedem o
fechamento do Cadastro Eleitoral (150 dias antes do primeiro turno) e os 7 (sete) dias que
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antecedem os pleitos eleitorais, incluindo o dia da votacdo, até a totalizacdo dos votos, no
primeiro e no segundo turnos, serdo considerados como criticos.

Todas as especificacoes de disponibilidade de todos os lotes e itens deverao ser ajustadas
nos periodos criticos, de maneira que os tempos mensais de indisponibilidade tolerados
sejam reduzidos a metade.

DA QUALIFICACAO DA EMPRESA
HABILITACAO

6.a.1.

6.a.2.

6.a.3.

LOTES 1 e 2: Atestado de Capacidade Técnica, fornecido por pessoa juridica de direito publico
ou privado, mencionando o bom funcionamento durante todo o contrato de sua solugdo de
telecomunicagdo, com transmissdo de dados com conexdes dedicadas MPLS (LOTE 1),
utilizando técnicas, meios de transmissao e praticas de gerenciamento técnico e de gerenciamento
de seguranca, e com conexoes dedicadas de acesso a Internet (LOTE 2), conforme especificacdes
deste Termo de Referéncia, com composi¢do de, no minimo, 50% do quantitativo previsto para o
respectivo lote.

Itens 8 e 9: Atestado de Capacidade Técnica, fornecido por pessoa juridica de direito publico ou
privado, mencionando o bom funcionamento durante todo o contrato de sua solu¢do de
telecomunicag@o para acesso a Internet.

As solucdes de telecomunicagdo consideradas nos atestados fornecidos devem ter sido
implantadas nas mesmas regides do Plano Geral de Outorgas da ANATEL correspondentes ao
lote ou item deste Termo de Referéncia em que a licitante concorre.

6.a.4.Para o LOTE 2, declaragdo comprovando que o licitante possui pelo menos um ponto de

presenga (PoP/IX) na Bahia, e, ainda para o LOTE2, informando que os enlaces serdo roteados
dentro do proprio estado. A declaracdo devera conter o endereco do PoP/IX.

OBRIGACOES DO CONTRATANTE

Sao obrigacdes do Contratante, além daquelas explicita ou implicitamente contidas no presente

termo de referéncia e na legislagao vigente:

a)

b)

c)

d)

Efetuar os pagamentos nas condi¢des e pregos pactuados, desde que cumpridas as exigéncias
contratuais por parte da Contratada.

Acompanhar e fiscalizar a execucao do contrato, através de servidor especialmente designado
para este fim, nos termos do art. 67 da Lei n.° 8.666/93.

Permitir o acesso dos empregados da contratada, devidamente identificados, as suas
dependéncias para execucao de servicos, quando necessario.

Notificar, por escrito, a Contratada, da ocorréncia de eventuais imperfeicdes no curso da
execugao dos servigos, fixando prazo para sua corregao.
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Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos empregados da
Contratada.

Zelar para que, durante a vigéncia do contrato, a Contratada cumpra as obrigacdes assumidas,
bem como sejam mantidas as condi¢des de habilitacdo e qualificacdo exigidas no processo
licitatorio;

Solicitar o reparo, a corre¢do, a remogao, a reconstru¢do ou a reexecucao do objeto do contrato
em que se verificarem vicios, defeitos ou incorrecoes.

OBRIGACOES DA CONTRATADA
Sao obrigagdes da Contratada, além daquelas explicita ou implicitamente contidas no presente
termo de referéncia e na legislagdo vigente:

a)

b)

d)

g)

h)

1))

Prestar os servigos constantes neste Termo de Referéncia, com obediéncia a todas as condigdes
estabelecidas em lei e normativos técnicos vigentes.

Atender a solicitacdes de instalacdo, transferéncia e cancelamento das solugdes de
telecomunicacao mediante solicitagao formal da fiscalizagdo do contrato.

Enviar relatorios mensais de disponibilidade, alarmes de seguranca e andlise de trafego das
solucdes contratadas a fiscalizagdo para verificacdo do cumprimento de INSTRUMENTO DE
MEDICAO DE RESULTADO (IMR), estabelecido no Anexo D, observando o disposto na
Secao Erro! Fonte de referéncia nao encontrada..

Prestar suporte técnico ao Contratante por meio de telefone, através de namero 0800, durante
24 horas por dia, 7 dias por semana, incluindo feriados.

Responder pelos encargos previdenciarios, trabalhistas, fiscais e comerciais resultantes da
execuc¢ao do contrato.

Responder por quaisquer danos pessoais ou materiais causados por seus empregados a
Administragdo e/ou a terceiros na execug¢ao deste contrato.

Reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, o objeto do
contrato em que se verificarem vicios, defeitos ou incorregdes.

Relatar ao Contratante toda e qualquer irregularidade observada nos postos durante a prestacao
dos servigos.

Prestar todos os esclarecimentos que forem solicitados pelo Contratante.

Responsabilizar-se por quaisquer acidentes que venham a ser vitimas os empregados quando
em servigo, por tudo quanto as leis trabalhistas e previdenciarias lhes assegurem e, ainda,
responsabilizar-se pelas demais exigéncias legais para o exercicio da atividade.



TRIBUNAL REGIONAL ELEITORAL DA BAHIA
Secao de Contratos

k) Responder por danos ou desaparecimentos de bens, do Contratante ou de terceiros, que venham
a ser causadas por seus empregados ou representante, desde que fique comprovada sua
responsabilidade, de acordo com o art.70, da Lei n.° 8.666/93.

1) Manter, durante a vigéncia do contrato, todas as condigdes de habilitacdo e contratagao exigidas
neste Termo de Referéncia.

m) Nao contratar servidor pertencente ao quadro de pessoal da Contratante, ativo ou aposentado ha
menos de 5 (cinco) anos, ou ocupante de cargo em comissao, assim como de seus conjuges,
parentes ou afins, até o 3° grau, durante a vigéncia do contrato.

9. MEDIDAS ACAUTELADORAS

9.1. Ocorrendo inadimplemento contratual, a Administragdo poderd, com base no artigo 45 da Lei n°
9.784/1999 e artigo 26, § 1°, da Portaria n°® 305/2019, da Presidéncia do TRE/BA, reter de forma
cautelar, dos pagamentos devidos a Contratada, valor relativo a eventual multa a ser-lhe aplicada.

9.2. Finalizado o processo administrativo de apuracdo das faltas contratuais cometidas pela Contratada,
tendo a Contratante decidido pela penalizagdo, o valor retido cautelarmente sera convertido em
multa. Nao havendo decisdo condenatoria, o valor sera restituido, monetariamente corrigido pelo
mesmo indice de reajuste dos pagamentos devidos a Contratada.

10. DA VIGENCIA DO CONTRATO E DO INIiCIO DE EXECUCAO
10.1. A vigéncia do contrato sera de 24 (vinte e quatro) meses, contados da data de assinatura,
podendo ser prorrogada até o limite legal.
10.2. Apo6s assinar contrato, a contratada devera, previamente ao inicio da implantagao, enviar por e-mail
a fiscalizac¢ao de contrato um Plano de Implantacdo e um Plano de Testes de Aceitacao.
10.2.1. O prazo para envio dos planos sera de dois dias uteis apos a assinatura de contrato.
10.2.2. O prazo para a aprovagao dos planos pela fiscalizagdo serd de dois dias tuteis apds o seu
recebimento.
10.2.3. Caso os planos ndo sejam aprovados, a fiscalizagdo concedera prazo de dois dias uteis para a
contratada sanear os planos.
10.3. Uma implantacdo em uma localidade devera ser imediatamente seguida da respectiva execugdo de
testes, cuja responsabilidade sera da contratada, com acompanhamento da fiscalizagao de contrato.
10.4. Imediatamente apos cada implantagdo e respectivo teste, devera ser formalizado um Relatorio de
Testes de Aceitacao por e-mail a fiscalizagdo de contrato, assinado pelo representante da contratada
que executou dos testes.
10.5. Para cada relatorio recebido, a fiscalizacdo de contrato devera formalizar a contratada as eventuais
pendéncias de implantagao.
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O envio do ultimo Relatorio de Testes de Aceitacdo a fiscalizacdo de contrato marca o evento de
recebimento provisorio dos servigos de instalacao.

O prazo para a fiscalizacdo de contrato indicar pendéncias de instalacao ¢ até dois dias uteis apds o
recebimento provisorio.

O prazo para saneamento das pendéncias de implantagdo sera de dois dias tuteis apds o envio do
ultimo pedido de saneamento de pendéncias de instalagao.

10.8.1. Sanadas as pendéncias de implantagdo e apds um Periodo de Funcionamento Experimental de 2

10.9.

dias uteis, em funcionamento ininterrupto, ocorrerd a emissdo e envio por e-mail do Termo de
Aceitacao Global, que marca o recebimento definitivo das instalagcdes e quando a fiscalizagdo
autorizard o pagamento dessas instalacdes, e somente para o LOTE 1, dos servigos de
infraestrutura elétrica eventualmente solicitados.

Cronograma de eventos (em dias tteis)

10.9.1. Dia D: assinatura do contrato entre o TRE-BA e a licitante vencedora (adjudicataria).

10.9.2. D + 2: Entrega do Plano de Implantacdo e do Plano de Teste de Aceitacao pela contratada.
10.9.3. D + 4: Analise dos planos de Implantagdo e do Teste de Aceitacdo pela fiscalizagdao e

comunicagao do resultado a Contratada..

10.9.4. D + 6: Saneamento dos planos de Implantacdo e de Teste de Aceitagdo pela contratada.

Emissao das ordens de servico pela fiscalizacdao, conforme modelos do Anexo F.

10.9.5. D + 25: Conclusao das instalagdes, respectivos testes e envio do ultimo Relatorio de Testes de

Aceitagdo a fiscalizagcdo. Envio do recebimento provisorio pela fiscalizacdo a contratada.

10.9.6. D + 27: Indicagao de eventuais pendéncias a sanear, apontadas pela fiscalizacao.
10.9.7. D + 29: Aprovagao pela fiscalizacao dos Relatdrios de Testes de Aceitacdo. Emissao do Termo

11.
11.1.

11.2.

11.3.

de Aceitagao definitivo dos servigos de instalagao.
DO PAGAMENTO
O pagamento sera efetuado, mensalmente, sem qualquer acréscimo financeiro, mediante deposito
bancario ap6s a apresenta¢do da nota fiscal/fatura relativa a prestacdo dos servigos executados no
més imediatamente anterior a data de sua emissao, observada a ordem cronoldgica estabelecida no
art. 5° da Lei 8.666/93:

a) Para valor igual ou inferior a R$ 17.600,00: até o 5° dia util subsequente ao ateste da nota fiscal;
b) Para valor superior a R$ 17.600,00: até o 10° dia util subsequente ao ateste da nota fiscal.

O pagamento relativo as instalagdes (Lotes 1 e 2) e aos servicos de infraestrutura elétrica (LOTE 1)
ocorrerd de uma Unica vez, ap6s a emissdo do Termo de Aceitagdo Global pela fiscalizacdo do
contrato.

A apresentacdo da nota fiscal/fatura juntamente com a documentacdo aqui enumerada se dard
através da Se¢do de Protocolo do Tribunal Regional Eleitoral da Bahia ou por meio da Fiscalizacao
do Contrato, que realizara sua anexagao ao processo de pagamento relacionado.
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Condiciona-se, ainda, o pagamento a declaragao da Fiscalizagdo do Contrato de que os servicos
foram executados na forma avencada.

Quando ocorrerem eventuais atrasos de pagamento provocados exclusivamente pela Administragao,
o valor devido devera ser acrescido de atualizagdo financeira, e sua apuragao se fara desde a data de
seu vencimento até a data do efetivo pagamento, em que os juros de mora serdo calculados a taxa de
0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicagdo das seguintes
formulas:

I=(TX/100)/365

EM =1x N x VP, onde:

I = Indice de atualizagdo financeira;

TX = Percentual da taxa de juros de mora anual;

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento; e

VP = Valor da parcela em atraso.

DA INEXECUCAO CONTRATUAL E DAS PENALIDADES

Com fundamento no artigo 7° da Lei n° 10.520/2002, ficard impedida de licitar e contratar com a
Uniao e sera descredenciada do SICAF, pelo prazo de até 5 (cinco) anos, garantida a ampla defesa,
sem prejuizo da rescisdo unilateral do contrato e da aplicacdo de multa de até 25% sobre o valor
total da contratacdo, a Contratada que:

12.1.1. Apresentar documentacao falsa;

12.1.2. Fraudar a execu¢ao do contrato;
12.1.3. Comportar-se de modo inidoneo;
12.1.4. Cometer fraude fiscal;

12.1.5. Fizer declaragdo falsa.

12.2.

Com fundamento nos artigos 86 e 87, incisos I a IV, da Lei n° 8.666/93, e no art. 7° da Lei n°
10.520/2002, o Contratante podera aplicar a Contratada, pela inexecugdo das obrigacdes assumidas
e pelo retardamento ou pela falha na execugdo do contrato, isoladamente ou juntamente com as
multas definidas neste Termo de Referéncia, as seguintes sangoes:

12.2.1. Adverténcia;
12.2.2. Suspensdo tempordaria de participacdo em licitagdo e impedimento de contratar com o Tribunal

Regional Eleitoral da Bahia, por prazo nao superior a dois anos;

12.2.3. Declarac¢ao de inidoneidade para licitar ou contratar com a Administragdao Publica enquanto

perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo
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perante a propria autoridade que aplicou a penalidade, que serd concedida sempre que a
Contratada ressarcir a Administracdo pelos prejuizos resultantes e apos decorrido o prazo da
sancao aplicada com base no art. 87, inciso 11, da Lei 8.666/93; ou

12.2.4. Impedimento de licitar e contratar com a Unido e descredenciamento no SICAF, ou nos

sistemas de cadastramento de fornecedores a que se refere o inciso XIV do art. 4° da Lei n°
10.520/2002, pelo prazo de até cinco anos.

12.3. O retardamento da execucdo do contrato ficard configurado quando a Contratada deixar de iniciar,
sem justa causa, a execug¢do dos servigos no prazo pactuado.

12.4. A falha na execucao do contrato estard configurada quando a Contratada se enquadrar em pelo
menos uma das situagdes previstas na Tabela 4, respeitada a graduacao de infragdes conforme a
Tabela 2, e alcancar o total de 20 pontos, cumulativamente.

Tabela 2
GRAU PONTOS DA INFRACAO

1 2
2 3
3 4
4 5
5 8
6 10

12.5. Pelo descumprimento das obriga¢des contratuais, garantida a ampla defesa e o contraditério, o
Contratante aplicara multas conforme graduagdo estabelecida nas seguintes tabelas:

Tabela 3
CORRESPONDENCIA
GRAU
% do valor mensal do Contrato
1 Multa de 3,33% por dia de indisponibilidade ou degradacdo de funcionamento sobre o valor

mensal da solucao afetada.




TRIBUNAL REGIONA"ELEITORAL DA BAHIA
Secao de Contratos

CORRESPONDENCIA
GRAU
% do valor mensal do Contrato

2 Multa de 0,2% por dia ou por ocorréncia, conforme o caso, sobre o valor mensal do contrato.

3 Multa de 0,4% por dia ou por ocorréncia, conforme o caso, sobre o valor mensal do contrato.

4 Multa de 1,6% por dia ou por ocorréncia, conforme o caso, sobre o valor mensal do contrato.

5 Multa de 3,2% por dia ou por ocorréncia, conforme o caso, sobre o valor mensal do contrato.

Tabela 4
ITEM | DESCRICAO GRAU
1 | Nao funcionamento ou funcionamento degradado de uma solu¢do em unidade remota. 1
2 | Atraso maior que 2 dias tteis na entrega de qualquer solugdo ou servigo, considerando 2

prazos definidos neste Termo de Referéncia.

3 |Atraso maior que 2 dias uteis na conclusdo do Periodo de Funcionamento 2
Experimental.

4 Nao funcionamento ou funcionamento degradado de uma solugdao durante um més (em 3
qualquer tempo) para quaisquer solugdes ou servigos.

5 Nao funcionamento ou funcionamento degradado, de uma solu¢do na sede do TRE- 4
BA.

6 | Suspender ou interromper 0s servigos contratuais. 5

12.6. Pelo retardamento na execu¢do do contrato, podera ser aplicada & Contratada, garantida a ampla
defesa e o contraditorio, a multa de 2% sobre o valor mensal do contrato, por dia de atraso, até o
limite de 10 dias.

12.7. Pela inexecucdo total do objeto, garantida a ampla defesa e o contraditorio, a Contratada estara
sujeita a multa de 25% do valor mensal do contrato.

13. MEIOS DE COMUNICACAO
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13.1. As notificagdes emitidas pela Administracao que implicarem abertura de prazo para cumprimento de
obrigagdes, assim como as intima¢des dos despachos ou decisdes que imponham deveres, restri¢des
de direito ou sancdes a Contratada, deverado ser feitas pessoalmente, mediante ciéncia nos autos, ou
por meio eletronico, com confirmacao inequivoca do recebimento.

13.1.1. Frustradas as tentativas de comunica¢do pelos meios acima citados, esta devera ser realizada
por correspondéncia com aviso de recebimento ou por qualquer outro meio idoneo que
assegure a certeza da ciéncia do interessado, ou ainda, em caso de aplica¢do de sangdo, por
edital, no Diario Oficial da Unido — DOU, quando ignorado, incerto ou inacessivel o lugar em
que o fornecedor se encontrar.

13.1.2. A comunicacdo dos atos processuais sera dispensada quando o representante da Contratada
revelar conhecimento de seu contetido, manifestado expressamente por qualquer meio.

14. PROPOSTA

14.1. A proposta deve incluir especificagdes técnicas detalhadas, incluindo marca, modelo e folheto
técnico (specs) de cada equipamento, descricdo detalhada de todos os enlaces, insumos e servigos
que compdem as solugdes de telecomunicagao, comprovando o atendimento a todos os requisitos
técnicos estabelecidos neste Termo de Referéncia.

14.2. A proposta deve conter os pregos das solucdes de telecomunicagdo solicitados neste Termo de
Referéncia, com impostos e encargos, conforme modelo do edital.

14.3. O VALOR GLOBAL DA PROPOSTA (VGP) para o LOTE 1 serd calculado através da férmula
constante no anexo A.

+4:4. O VALOR GLOBAL DA PROPOSTA (VGP) para o LOTE 2 serd calculado através da férmula
constante no anexo B.

14.5. O VALOR GLOBAL DA PROPOSTA (VGP) para os itens 8 e 9 sera calculado através da formula
constante no anexo C.

14.6. O valor de instalacdo deverd ser o mesmo para todos os itens do respectivo lote.

14.7. O valor do equipamento SD-WAN devera ser o mesmo para todos os itens de unidade remota do
LOTE 1.

14.8. O valor do equipamento WI-FI devera ser o mesmo para todos os itens do LOTE 1, para o qual se
estima o quantitativo adicional de 8 equipamentos para um periodo de 24 meses.

14.9. Serao consideradas vencedoras dos LOTES 1 e 2, bem como vencedora de cada um dos itens 8 € 9,
as licitantes que apresentarem proposta com menor VGP, respeitando-se a ressalva em 4.3.

14.10. Os valores referentes aos servicos de mudanga de endereco (LOTE 1 e LOTE 2) ¢ aos de
infraestrutura basica elétrica (LOTE 1) serdao equiparados (idénticos) aos valores do servigo de
instalacdo da respectiva solugdo de telecomunicagao.

14.10.1.  Estima-se um maximo de 10 (dez) servigos de infraestrutura elétrica bésica para o LOTE 1
a cada periodo de 12 meses, totalizando 20 (vinte) durante a vigéncia contratual.

14.10.2.  Estima-se um maximo de 10 (dez) servigos de mudanga de endereco para os LOTES 1 e 2
a cada periodo de 12 meses, totalizando 20 (vinte) durante a vigéncia contratual.
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14.10.3. Nao ha previsao de servicos de mudanga de endereco ou de infraestrutura elétrica basica
para os itens 8 € 9.
14.11. A licitante devera fazer uso do modelo de proposta indicado no Anexo E.
14.11.1. O arquivo da planilha de formagao de proposta de preco podera ser fornecido para a
licitante que solicitar.

15. GARANTIA

15.1. No prazo méaximo de 10 (dez) dias, contados do recebimento da via do contrato assinado, a licitante
vencedora prestard garantia em percentual equivalente a 5% sobre o valor total contratado, podendo
optar por qualquer das modalidades previstas no artigo 56 da Lei n.° 8.666/93.

16. DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD) — LEI 13709/18

16.1. O TRE-BA e a Contratada se comprometem a proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais, inclusive nos meios digitais, atuando da seguinte forma:

16.1.1. A coleta de dados pessoais indispensaveis a propria prestacao do servico, se houver, sera realizada
mediante prévia e fundamentada aprovacdo do TRE-BA, responsabilizando-se a Contratada por
obter o consentimento dos titulares (salvo nos casos em quer opere outra hipotese legal de
tratamento). Os dados assim coletados s6 poderdo ser utilizados na execucao dos servigos
especificados neste contrato, e em hipdtese alguma poderdo ser compartilhados ou utilizados para
outros fins;

16.1.2. Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizagdo dos dados
pessoais, sejam eles sensiveis ou ndo, a Contratada providenciara seu descarte de forma segura.

16.2. A Contratada dara conhecimento formal aos seus empregados das obrigagdes e condigdes acordadas
neste item, inclusive no tocante a Politica de Privacidade do TRE-BA, cujos principios deverao ser
aplicados a coleta e tratamento dos dados pessoais de que trata a presente clausula.

16.3. O eventual acesso, pela Contratada, as bases de dados que contenham ou possam conter dados
pessoais ou segredos de negoécio implicard para a mesma e para seus prepostos — devida e
formalmente instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do presente
contrato e pelo prazo de até 10 anos contados de seu termo final.

16.4. Representante da Contratada mantera contato formal com representante do TRE-BA, no prazo de 24
(vinte e quatro) horas da ocorréncia de qualquer incidente que implique violagdo ou risco de
violagdo de dados pessoais, para que este possa adotar as providéncias devidas, na hipotese de
questionamento das autoridades competentes.

16.5. A critério do TRE-BA, a Contratada poderd ser provocada a preencher um relatoério de impacto,
conforme a sensibilidade e o risco inerente dos servigos objeto deste contrato, no tocante a dados
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pessoais.
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ANEXO A

ESPECIFICACOES TECNICAS DO LOTE 1

1.1. Deverao ser compostos de instalagdo de infraestrutura elétrica basica (quando solicitada), de
instalacdo e configuracdo dos enlaces de telecomunicacdo, de instalacio dos equipamentos de
seguranga SD-WAN, da instalacdo dos equipamentos de rede sem fio (WI-FI), da disponibilizagao
do gerenciamento proativo 24x7 contra falhas, da disponibilizagdo de gerenciamento proativo 24x7
de seguranca e da disponibilizacao de portais de geréncia de falhas e de seguranca.

1.1.1. A disponibilizacdo do gerenciamento proativo contra falhas e de seguranga e dos respectivos
portais serdo parte integrante do fornecimento dos enlaces e do servigo de seguranca.

1.1.2. Em sendo identificada necessidade, a instalacdo de equipamentos WI-FI adicionais podera ser
solicitada, conforme estimativa constante do quadro resumo deste Anexo A, para uso durante
periodo médio estimado de 24 meses.

1.1.3. O equipamento WI-FI adicional devera ser entregue no local de instalacdo indicado na
respectiva ordem de servigo no prazo maximo de 10 (dez) dias uteis.

1.2. Deverao, eventualmente, ser realizados, previamente a instalacao do item e sempre que indicado no
documento “Ordem de Servigo”, conforme Anexo F, servicos de infraestrutura eclétrica basica
composta de:

1.2.1. Tubulagao em PVC da entrada de servicos das fibras Opticas até o local de instalagao, conforme
normas especificas vigentes.

1.2.2. Tomadas no local de instalagdo, em quantidade necessaria a alimentacdo dos equipamentos do
item, conforme normas vigentes.

1.2.3. Circuito elétrico exclusivo no quadro elétrico local, com instalagdo de disjuntor especifico, e
nova fiacdo conduzida por canaletas aparentes até as tomadas do local de instalacdo, conforme
normas vigentes.

1.2.4. Aterramento, incluindo haste e fiacao, do ponto de inser¢do da haste até as tomadas do local de
instalagdo, conforme normas vigentes.

1.3. Deverao ser utilizados equipamentos (appliances) tipo Next-Generation Firewall (NGFW), com a
tecnologia SD-WAN para todos os itens deste lote.

1.3.1.Deverdao possuir equipamento SD-WAN de capacidade de processamento de inspecdo
compativel com as larguras de banda dos enlaces instalados, combinadas.

1.4. Deverao ser providos dois enlaces de comunicagdo em cada solu¢do, sendo um enlace, denominado
principal, full-duplex, sincrono, dedicado, com garantia de 100% de entrega da velocidade nominal
e de tecnologia Multi Protocol Label Switching (MPLS), provido nesta solugao de LOTE 1; € um
segundo enlace, denominado secundario, full-duplex, sincrono, dedicado, com garantia de 100% de
entrega da velocidade norminal, e de acesso a Internet (IP), especificado e provido através do LOTE
2 (especificagdes no anexo B).

1.5. Deverao ser utilizados tuneis VPN IPSEC entre o equipamento SD-WAN alocado na sede do
Tribunal e os equipamentos SD-WAN alocados nas unidades remotas.
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1.6. Deverao adotar MTU minimo de 1500 bytes.

1.7. Deverao atender aos seguintes parametros de desempenho, em carater liquido (sem descontos por
sobrecargas de quaisquer protocolos de quaisquer camadas, inclusive de criptografia da VPN do
SD-WAN), medidos separadamente, por no minimo 1 minuto e em horarios aleatorios, através de
acesso a servico de medicao proprio do TRE-BA (MPLS):

1.7.1. Laténcia média maxima definida para cada tipo de enlace (considerado apenas se a vazao do
enlace estiver até 80% da largura de banda nominal).

1.7.2. Perda de pacotes méxima definida para cada tipo de enlace (considerado apenas se a vazdo do
enlace estiver até 80% da largura de banda nominal).

1.7.3. Vazao de 100% da largura de banda nominal.

1.8. Todos os Enlaces Principais:

1.8.1. Deverao possuir capacidade de trafego multicast em IPv4, permitindo que qualquer aplicacao de
voz e video possa utilizar essa tecnologia sem qualquer necessidade de reconfiguragdo na
solucdo do lote.

1.8.2. Devera possuir laténcia média maxima de 60 ms, fim a fim.

1.8.3. Devera ser exclusivamente de malha privativa em todos os trechos percorridos, sem nenhum
roteamento perpassando interconexdes na Internet. Nao serdo admitidas VPN sobre a Internet
ou emulacdes de MPLS sobre outros protocolos na Internet.

1.9. O enlace principal da sede do TRE-BA:

1.9.1. O enlace do equipamento SD-WAN da sede (concentrador) devera ter largura de banda igual ou
superior a soma das larguras de banda dos demais enlaces do lote.

1.9.2. Devera possuir disponibilidade minima mensal de 99,5%, ndo devendo ficar individualmente
indisponivel por mais do que 3,6h por més, observando-se o disposto na Secdo Erro! Fonte de
referéncia nio encontrada..

1.9.3. Devera possuir dupla abordagem (redundancia de acesso) de ultima milha (trecho entre uma
estacdo e o equipamento SD-WAN, no local de instalacdo) exclusivamente por fibras Opticas
em toda a sua extensdo, até o local de instalagao.

1.10. Os Enlaces Principais das unidades remotas:

1.10.1. Deverdo possuir disponibilidade minima mensal de 97%, ndo devendo ficar individualmente
indisponiveis por mais do que 21,6h por més, observando-se o disposto na Se¢ao Erro! Fonte
de referéncia nio encontrada..

1.10.2. Deverdo possuir abordagem de ltima milha (trecho entre a estagdo e o equipamento SD-WAN,
no local de instalacdo) exclusivamente por fibras Opticas em toda a sua extensdo, até a
conversao para cabo metalico no local de instalagao.

1.11. Os equipamentos SD-WAN da sede:

1.11.1. Devem consistir em plataforma de protecao de rede baseada em appliance com funcionalidades de

Next Generation Firewall (NGFW), e console de geréncia e monitoragao.

1.11.2. Por funcionalidades de NGFW entende-se: reconhecimento de aplicagdes, prevencdo de ameagas,

identificacao de usuarios e controle granular de permissdes.
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As funcionalidades de prote¢ao de rede que compde a plataforma de seguranga podem funcionar
em multiplos appliances desde que obedecam a todos os requisitos desta especificagao.

A plataforma deve ser otimizada para analise de contetido de aplicagdes em camada 7.

Todos os equipamentos fornecidos devem ser proprios para montagem em rack 197, incluindo kit
tipo trilho para adaptagdo se necessario e cabos de alimentacao.

Os dispositivos de protecdo de rede devem possuir suporte a 4094 VLAN Tags 802.1q.

Os dispositivos de protecao de rede devem possuir suporte a agregacao de links 802.3ad e LACP.
Os dispositivos de protecdo de rede devem possuir suporte a Policy based routing ou policy based
forwarding.

Os dispositivos de protecao de rede devem possuir suporte a roteamento multicast (PIM-SM e
PIM-DM).

Os dispositivos de protecdo de rede devem possuir suporte a DHCP Relay.

Os dispositivos de protecdo de rede devem possuir suporte a DHCP Server.

Os dispositivos de protecdo de rede devem suportar sFlow.

Os dispositivos de protecdo de rede devem possuir suporte a Jumbo Frames.

Os dispositivos de protecdo de rede devem suportar sub-interfaces ethernet logicas.

Deve suportar NAT dindmico (Many-to-1).

Deve suportar NAT dinamico (Many-to-Many).

Deve suportar NAT estatico (1-to-1).

Deve suportar NAT estatico (Many-to-Many).

Deve suportar NAT estatico bidirecional 1-to-1.

Deve suportar Tradugdo de porta (PAT).

Deve suportar NAT de Origem.

Deve suportar NAT de Destino.

Deve suportar NAT de Origem e NAT de Destino simultaneamente.

Deve poder combinar NAT de origem e NAT de destino na mesma politica.

Deve implementar Network Prefix Translation (NPTv6) ou NAT66, prevenindo problemas
de roteamento assimétrico.

Deve suportar NAT64 ¢ NAT46.

Deve implementar o protocolo ECMP.

Deve suportar SD-WAN de forna nativa.

Deve implementar balanceamento de link por hash do IP de origem.

Deve implementar balanceamento de link por hash do IP de origem e destino.

Deve implementar balanceamento de link por peso. Nesta opcao deve ser possivel definir o
percentual de trafego que sera escoado por cada um dos links.

. Deve implementar balanceamento de links sem a necessidade de criagao de zonas ou uso
de instancias virtuais.
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1.11.33. Deve permitir monitorar via SNMP falhas de hardware, uso de recursos por nimero
elevado de sessdes, conexdes por segundo, numero de tuneis estabelecidos na VPN, CPU,
memoria, status do cluster, ataques e estatisticas de uso das interfaces de rede.

1.11.34. Enviar log para sistemas de monitoragao externos, simultaneamente.

1.11.35. Deve haver a opcao de enviar logs para os sistemas de monitoragdo externos via protocolo
TCP e SSL.

1.11.36. Protecdo anti-spoofing.

1.11.37. Implementar otimizagdo do trafego entre dois equipamentos.

1.11.38. Para IPv4, deve suportar roteamento estatico e dinamico (RIPv2, BGP e OSPFv2).

1.11.39. Para IPv6, deve suportar roteamento estatico e dinamico (OSPFv3).

1.11.40. Suportar OSPF graceful restart.

1.11.41. Deve suportar Modo Sniffer, para inspecao via porta espelhada do trafego de dados da
rede.

1.11.42. Deve suportar Modo Camada — 2 (L2), para inspe¢do de dados em linha e visibilidade do
trafego.

1.11.43. Deve suportar Modo Camada — 3 (L3), para inspe¢ao de dados em linha e visibilidade do
trafego.

1.11.44. Deve suportar Modo misto de trabalho Sniffer, L2 e L3 em diferentes interfaces fisicas.

1.11.45. Suporte a configuragdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em modo
transparente.

1.11.46. Suporte a configuragao de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3.

1.11.47. Suporte a configuragao de alta disponibilidade Ativo/Passivo e Ativo/Ativo: Em layer 3 e
com no minimo 3 equipamentos no cluster.

1.11.48. A configuracao em alta disponibilidade deve sincronizar: Sessdes.

1.11.49. A configuracao em alta disponibilidade deve sincronizar: Configuracdes, incluindo, mas
ndo limitado as politicas de Firewall, NAT, QOS e objetos de rede.

1.11.50. A configuragdo em alta disponibilidade deve sincronizar: Associagdes de Seguranca das
VPNs.

1.11.51. A configuracdo em alta disponibilidade deve sincronizar: Tabelas FIB.

1.11.52. O modo de alta disponibilidade deve possibilitar monitoragdao de falha de link.

1.11.53. Deve possuir suporte a criagdo de sistemas virtuais no mesmo appliance.

1.11.54. Em alta disponibilidade, deve ser possivel o uso de clusters virtuais, seja ativo-ativo ou
ativo-passivo, permitindo a distribui¢cdo de carga entre diferentes contextos.

1.11.55. Deve permitir a criagcdo de administradores independentes, para cada um dos sistemas

virtuais existentes, de maneira a possibilitar a criagdo de contextos virtuais que podem ser
administrados por equipes distintas.

1.11.56. O gerenciamento da solucdo deve suportar acesso via SSH e interface WEB (HTTPS),
incluindo, mas ndo limitado a, exportar configura¢do dos sistemas virtuais (contextos) por ambas
as interfaces.
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1.11.57. Controle, inspe¢do e descriptografia de SSL para trafego de entrada (Inbound) e Saida
(Outbound), sendo que deve suportar o controle dos certificados individualmente dentro de cada
sistema virtual, ou seja, isolamento das operagdes de adi¢ao, remocao e utilizagdo dos certificados
diretamente nos sistemas virtuais (contextos).

1.11.58. Deve apoiar um tecido de seguranca para fornecer uma solu¢do de seguranga holistica
abrangendo toda a rede.

1.11.59. O tecido de seguranca deve identificar potenciais vulnerabilidades e destacar as melhores
praticas que poderiam ser usadas para melhorar a seguranga e o desempenho geral de uma rede.

1.11.60. Deve existir um Servico de Suporte que oferece aos clientes uma verificacdo de saude
recorrente com um relatorio de auditoria mensal personalizado de seus appliances NGFW e sem
fio (quando for o caso).

1.11.61. A console de administragao deve suportar no minimo inglés e Portugués.

1.11.62. A console deve suportar a administracao de pontos de acesso compativeis.

1.11.63. A solucdo deve suportar integracdo nativa de equipamentos de protecdo de correio
eletronico, firewall de aplicacdes, proxy, cache e ameacas avangadas.

1.11.64. Devera suportar controles por zona de seguranca:

1.11.64.1. Controles de politicas por porta e protocolo.

1.11.64.2. Controle de politicas por aplicagdes, grupos estaticos de aplicacdes, grupos dinamicos de
aplicacdoes (baseados em caracteristicas e comportamento das aplicagcdes) e categorias de
aplicacdes.

1.11.64.3. Controle de politicas por usuarios, grupos de usuarios, IPs, redes e zonas de seguranca.

1.11.65. Firewall deve ser capaz de aplicar a inspecao UTM (Application Control e Webfiltering no
minimo) diretamente as politicas de seguranca versus via perfis.

1.11.66. Além dos enderecgos e servigos de destino, objetos de servigos de Internet devem poder ser
adicionados diretamente as politicas de firewall.

1.11.67. Deve suportar automatizacdo de situagdes como deteccdo de equipamentos

comprometidos, estado do sistema, mudangas de configuracao, eventos especificos, e aplicar uma
acdo que possa ser notificagao, bloqueio do equipamento, execugdo de scripts ou funcdes em
nuvem publica.

1.11.68. Deve suportar o padrao de industria 'syslog' protocol para armanazemento usando o
formato Common Event Format (CEF).

1.11.69. Deve suportar integracdo de nuvens publicas e integragdo SDN como AWS, Azure, GCP,
OCI, AliCloud, Vmware ESXi, NSX, OpenStack, Cisco ACI, Nuage ¢ Kubernetes.

1.11.70. Deve suportar o protocolo padrao da industria VXLAN.

1.11.71. A solugdo deve permitir a implementagao sem assisténcia de SD-WAN.

1.11.72. Em SD-WAN deve suportar QoS, modelamento de trafego, rotas por politicas, VPN IPSec.

1.11.73. A solugdo deve suportar a integragdo nativa com solugdes de sandboxing, prote¢do de

correio eletronico, cache e firewall de aplicagdo Web.
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1.11.74. Os dispositivos de protecdo de rede deverdo possuir a capacidade de reconhecer
aplica¢oes, independente de porta e protocolo.
1.11.75. Reconhecer pelo menos 1700 aplicagdes diferentes, incluindo, mas nao limitado a: trafego

relacionado a peer-to-peer, redes sociais, acesso remoto, update de software, protocolos de rede,
voip, audio, video, proxy, mensageiros instantaneos, compartilhamento de arquivos, e-mail.

1.11.76. Reconhecer pelo menos as seguintes aplicagdes: bittorrent, gnutella, skype, facebook,
linked-in, twitter, citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, http-proxy, http-
tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive, skydrive, db2,
mysql, oracle, active directory, kerberos, 1dap, radius, itunes, dhcp, ftp, dns, wins, msrpc, ntp,
snmp, rpc over http, gotomeeting, webex, evernote, google-docs.

1.11.77. Identificar o uso de taticas evasivas, ou seja, deve ter a capacidade de visualizar e controlar
as aplicagdes e os ataques que utilizam taticas evasivas via comunicagdes criptografadas, tais
como Skype e utilizagao da rede Tor.

1.11.78. Para trafego criptografado SSL, deve de-criptografar pacotes a fim de possibilitar a leitura
de payload para checagem de assinaturas de aplicagdes conhecidas pelo fabricante;

1.11.79. Identificar o uso de taticas evasivas via comunicagdes criptografadas.

1.11.80. Atualizar a base de assinaturas de aplica¢cdes automaticamente.

1.11.81. Limitar a banda (download/upload) usada por aplicagdes (traffic shaping), baseado no IP
de origem, usudrios € grupos.

1.11.82. Para manter a seguranca da rede eficiente, deve suportar o controle sobre aplicagdes
desconhecidas e ndo somente sobre aplicagdes conhecidas.

1.11.83. Permitir nativamente a criacdo de assinaturas personalizadas para reconhecimento de
aplicacdes proprietarias na propria interface grafica da solu¢do, sem a necessidade de acdo do
fabricante.

1.11.84. O fabricante deve permitir a solicitacao de inclusdo de aplicagdes na base de assinaturas de
aplicacdes.

1.11.85. Deve possibilitar a diferenciacdo de trafegos Peer-to-Peer (Bittorrent, emule, etc)
possuindo granularidade de controle/politicas para os mesmos.

1.11.86. Deve possibilitar a diferenciacdo de trafegos de Instant Messaging (AIM, Hangouts,
Facebook Chat, etc) possuindo granularidade de controle/politicas para os mesmos.

1.11.87. Deve possibilitar a diferenciacdo e controle de partes das aplicagdes como por exemplo
permitir o Hangouts chat e bloquear a chamada de video.

1.11.88. Deve possibilitar a diferenciacdo de aplicacdes Proxies (psiphon, freegate, etc) possuindo
granularidade de controle/politicas para os mesmos.

1.11.89. Deve ser possivel a criacdo de grupos dinamicos de aplicagdes baseados em caracteristicas

das aplicagdes como: Tecnologia utilizada nas aplicagdes (Client-Server, Browse Based, Network
Protocol, etc).

1.11.90. Deve ser possivel a criacdo de grupos dinamicos de aplicagdes baseados em caracteristicas
das aplicacdes como: Nivel de risco da aplicacao.
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1.11.91. Deve ser possivel a criagao de grupos estaticos de aplicagdes baseados em caracteristicas
das aplicagdes como: Categoria da aplicacao.

1.11.92. Deve ser possivel configurar Application Override permitindo selecionar aplicagdes
individualmente.

1.11.93. Para protecdo do ambiente contra ataques, os dispositivos de prote¢do devem possuir
modulo de IPS, Antivirus e Anti-Spyware integrados no proprio appliance de firewall.

1.11.94. Deve incluir assinaturas de prevencdo de intrusdo (IPS) e bloqueio de arquivos maliciosos
(Antivirus e Anti-Spyware).

1.11.95. As funcionalidades de IPS, Antivirus e Anti-Spyware devem operar em carater

permanente, podendo ser utilizadas por tempo indeterminado, mesmo que nao subsista o direito de
receber atualizacdes ou que ndo haja contrato de garantia de software com o fabricante.

1.11.96. Deve sincronizar as assinaturas de IPS, Antivirus, Anti-Spyware quando implementado em
alta disponibilidade.
1.11.97. Deve suportar granularidade nas politicas de IPS, Antivirus e Anti-Spyware, possibilitando

a criagdo de diferentes politicas por zona de seguranca, enderego de origem, endereco de destino,
servigo e a combinacao de todos esses itens.

1.11.98. Deve permitir o bloqueio de vulnerabilidades.

1.11.99. Deve incluir prote¢ao contra ataques de negacao de servigos.

1.11.100. Devera possuir o seguinte mecanismos de inspecao de IPS: Analise de decodificacao de
protocolo.

1.11.101. Devera possuir o seguinte mecanismos de inspecao de IPS: Analise para deteccao de
anomalias de protocolo.

1.11.102. Deveré possuir o seguinte mecanismos de inspecao de IPS: IP Defragmentation.

1.11.103. Devera possuir o seguinte mecanismos de inspe¢ao de IPS: Remontagem de pacotes de
TCP.

1.11.104. Deverd possuir o seguinte mecanismos de inspe¢do de IPS: Bloqueio de pacotes
malformados.

1.11.105. Ser imune e capaz de impedir ataques basicos como: Syn flood, ICMP flood, UDP flood,
etc.

1.11.106. Detectar e bloquear a origem de portscans.

1.11.107. Bloquear ataques efetuados por worms conhecidos.

1.11.108. Possuir assinaturas especificas para a mitigacao de ataques DoS e DDoS.

1.11.109. Possuir assinaturas para bloqueio de ataques de buffer overflow.

1.11.110. Devera possibilitar a criagao de assinaturas customizadas pela interface grafica do produto.

1.11.111. Identificar e bloquear comunicagdo com botnets.

1.11.112. Registrar na console de monitoragdo as seguintes informagdes sobre ameagas identificadas:

O nome da assinatura ou do ataque, aplicacdo, usuario, origem ¢ o destino da comunicagdo, além
da a¢do tomada pelo dispositivo.
1.11.113. Deve suportar a captura de pacotes (PCAP), por assinatura de IPS ou controle de aplicacao.
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1.11.114. Deve possuir a funcdo de protegdo a resolugdo de enderegos via DNS, identificando
requisi¢des de resolugdo de nome para dominios maliciosos de botnets conhecidas.

1.11.115. Os eventos devem identificar o pais de onde partiu a ameaca.

1.11.116. Deve incluir prote¢ao contra virus em contetdo HTML e javascript, software espido
(spyware) e worms.

1.11.117. Possuir prote¢ao contra downloads involuntarios usando HTTP de arquivos executaveis e
maliciosos.

1.11.118. Deve ser possivel a configura¢dao de diferentes politicas de controle de ameacas e ataques

baseado em politicas do firewall considerando Usuarios, Grupos de usuarios, origem, destino,
zonas de seguranga, etc, ou seja, cada politica de firewall podera ter uma configuracao diferentes
de IPS, sendo essas politicas por Usuarios, Grupos de usuario, origem, destino, zonas de
seguranga.

1.11.119. Caso o firewall possa ser coordenado por software de seguranca do computador do usuario
final (laptop, desktop, etc.) deve ter um perfil onde se possa executar a analise de vulnerabilidade
nestes equipamentos de usuario e assegurar que estes execute versdes compativeis.

1.11.120. Fornecem protecao contra ataques de dia zero por meio de estreita integracdo com 0s
componentes Security Fabric, incluindo NGFW, Sandbox (on-premise e nuvem).

1.11.121. Permite especificar politica por tempo, ou seja, a definicao de regras para um determinado
horério ou periodo (dia, més, ano, dia da semana e hora).

1.11.122. Deve possuir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
quem esta utilizando quais URLs através da integragdo com servicos de diretério, Active
Directory e base de dados local, em modo de proxy transparente e explicito.

1.11.123. Suportar a capacidade de criagdo de politicas baseadas no controle por URL e categoria de
URL.
1.11.124. Deve possuir base ou cache de URLs local no appliance ou em nuvem do préprio

fabricante, evitando delay de comunicagdo/validagdo das URLs.
1.11.125. Possuir pelo menos 60 categorias de URLs.

1.11.126. Deve possuir a fungao de exclusao de URLs do bloqueio, por categoria.
1.11.127. Permitir a customizagdo de pagina de bloqueio.
1.11.128. Permitir o bloqueio e continuagdo (possibilitando que o usudrio acesse um site

potencialmente bloqueado informando o mesmo na tela de bloqueio e possibilitando a utilizagao
de um botdo Continuar para permitir o usuario continuar acessando o site).

1.11.129. Além do Explicit Web Proxy, suportar proxy Web transparente.

1.11.130. Deve incluir a capacidade de criagdo de politicas baseadas na visibilidade e controle de
quem estd utilizando quais aplicagdes através da integragdo com servigos de diretdrio,
autenticacao via LDAP, Active Directory, E-directory e base de dados local.

1.11.131. Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios.
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1.11.132. Deve possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e
grupos permitindo granularidade de controle/politicas baseadas em usudrios e grupos de usuarios,
suportando single sign-on. Essa funcionalidade ndo deve possuir limites licenciados de usuarios
ou qualquer tipo de restricdo de uso como, mas nao limitado a, utilizagdo de sistemas virtuais,
segmentos de rede, etc.

1.11.133. Deve possuir integracdo com Radius para identificagdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em usuarios e grupos de usuarios;

1.11.134. Deve possuir integragdo com LDAP para identificacdo de usudrios e grupos permitindo
granularidade de controle/politicas baseadas em Usudrios e Grupos de usudrios.

1.11.135. Deve permitir o controle, sem instalagdo de cliente de software, em equipamentos que
solicitem saida a internet para que antes de iniciar a navegacdo, expanda-se um portal de
autenticacao residente no firewall (Captive Portal).

1.11.136. Deve possuir suporte a identificagdo de multiplos usudrios conectados em um mesmo
endereco [P em ambientes Citrix e Microsoft Terminal Server, permitindo visibilidade e controle
granular por usudrio sobre o uso das aplicagdes que estao nestes servigos.

1.11.137. Deve implementar a criagdo de grupos customizados de usudrios no firewall, baseado em
atributos do LDAP/AD.

1.11.138. Permitir integragdo com tokens para autenticagdo dos usudrios, incluindo, mas ndo
limitado a acesso a internet e gerenciamento da solucao.

1.11.139. Prover no minimo um token nativamente, possibilitando autenticacao de duplo fator.

1.11.140. Com a finalidade de controlar aplicagdes e trafego cujo consumo possa ser excessivo,

(como Youtube, Ustream, etc) e ter um alto consumo de largura de banda, se requer que a solucao,
além de poder permitir ou negar esse tipo de aplicagdes, deve ter a capacidade de controla-las por
politicas de maxima largura de banda quando forem solicitadas por diferentes usudrios ou
aplicagdes, tanto de audio como de video streaming.

1.11.141. Suportar a criagdo de politicas de QoS e Traffic Shaping por endereco de origem.

1.11.142. Suportar a criagdo de politicas de QoS e Traftic Shaping por endereco de destino.

1.11.143. Suportar a criagdo de politicas de QoS e Traffic Shaping por usuario e grupo.

1.11.144. Suportar a criacdo de politicas de QoS e Traffic Shaping por aplicagdes, incluindo, mas ndo
limitado a Skype, Bittorrent, YouTube e Azureus.

1.11.145. Suportar a criagdo de politicas de QoS e Traffic Shaping por porta.

1.11.146. O QoS deve possibilitar a defini¢cao de trafego com banda garantida.

1.11.147. O QoS deve possibilitar a defini¢ao de trafego com banda méaxima.

1.11.148. O QoS deve possibilitar a defini¢ao de fila de prioridade.

1.11.149. Suportar marcacao de pacotes Diffserv, inclusive por aplicagdo.

1.11.150. Suportar modificacao de valores DSCP para o Diffserv.

1.11.151. Suportar priorizacao de trafego usando informagao de Type of Service.
1.11.152. Deve suportar QOS (traffic-shapping), em interface agregadas ou redundantes.

1.11.153. Permitir a criacao de filtros para arquivos e dados pré-definidos.
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1.11.154. Os arquivos devem ser identificados por extensao e tipo.

1.11.155. Permitir identificar e opcionalmente prevenir a transferéncia de varios tipos de arquivos
(MS Office, PDF, etc) identificados sobre aplicagdes (HTTP, FTP, SMTP, etc).

1.11.156. Suportar identificacdo de arquivos compactados ou a aplicacdo de politicas sobre o
conteudo desses tipos de arquivos.

1.11.157. Suportar a identificagdo de arquivos criptografados e a aplicagao de politicas sobre o
conteudo desses tipos de arquivos.

1.11.158. Permitir identificar e opcionalmente prevenir a transferéncia de informacdes sensiveis,

incluindo, mas nao limitado a nimero de cartao de crédito, possibilitando a criacdo de novos tipos
de dados via expressao regular.

1.11.159. Suportar a criagdo de politicas por geo-localizagdo, permitindo o trafego de determinado
Pais/Paises sejam bloqueados.

1.11.160. Deve possibilitar a visualizagao dos paises de origem e destino nos logs dos acessos;

1.11.161. Deve possibilitar a criagdo de regides geograficas pela interface grafica e criar politicas

utilizando as mesmas.

1.11.162. Suportar VPN Site-to-Site e Cliente-To-Site.

1.11.163. Suportar [PSec VPN.

1.11.164. Suportar SSL VPN.

1.11.165. A VPN IPSEc deve suportar Autenticagdo MD5 e SHA-1.

1.11.166. A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2, Group 5 e Group 14.

1.11.167. A VPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv1 e v2).

1.11.168. A VPN IPSEc deve suportar AES 128, 192 e 256 (Advanced Encryption Standard);

1.11.169. Deve possuir interoperabilidade com os seguintes fabricantes: Cisco, Check Point, Juniper,
Palo Alto Networks, Fortinet, SonicWall.

1.11.170. Suportar VPN em em IPv4 e [Pv6, assim como trafego IPv4 dentro de tineis IPSec IPv6.

1.11.171. Deve permitir habilitar e desabilitar tineis de VPN IPSEC a partir da interface grafica da
solucdo, facilitando o processo de throubleshooting.

1.11.172. Deve permitir que todo o trafego dos usudrios remotos de VPN seja escoado para dentro do
tunel de VPN, impedindo comunicag¢ado direta com dispositivos locais como proxies.

1.11.173. Dever permitir criar politicas de controle de aplicagdes, IPS, Antivirus, Antipyware e filtro
de URL para trafego dos clientes remotos conectados na VPN SSL.

1.11.174. Suportar autenticacao via AD/LDAP, Secure id, certificado e base de usuarios local;

1.11.175. Permitir a aplicacdo de politicas de seguranca e visibilidade para as aplicacdes que
circulam dentro dos tineis SSL.

1.11.176. Deverd manter uma conexao segura com o portal durante a sessao.

1.11.177. O agente de VPN SSL ou IPSEC client-to-site deve ser compativel com pelo menos:
Windows 7 (32 e 64 bit), Windows 8 (32 e 64 bit), Windows 10 (32 e 64 bit) e Mac OS X (v10.10
ou superior).
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1.11.178. O equipamento deve ter IPv4 Firewall Throughput de 25Gbps para pacotes de 64Bytes

UDP.
1.11.179. O equipamento deve suportar 6 milhdes de sessdes TCP concorrentes.
1.11.180. O equipamento deve suportar 420mil novas sessdoes TCP por segundo.
1.11.181. O equipamento deve suportar 8mil Firewall Policies.

1.11.182. O equipamento deve suportar 1500 Gateway-to-Gateway IPsec VPN Tunnels.
1.11.183. O equipamento deve suportar 5Gbps de SSL-VPN Throughput.

1.11.184. O equipamento deve suportar SGbps de Threat Protection Throughput.
1.11.185. O equipamento deve suportar 8Gbps de NGFW Throughput.

1.11.186. O equipamento deve conter pelo menos 6 interfaces GE RJ45.

1.11.187. O equipamento deve conter pelo menos 2 interfaces 10GE SFP+.

1.11.188. O equipamento deve conter pelo menos 6 interfaces GE SFP.

1.11.189. O equipamento deve suportar 40 mil Client-to-Gateway IPsec VPN Tunnels.
1.11.190. O equipamento deve possuir uma interface USB.

1.11.191. O equipamento deve suportar 18 Gbps de [Psec VPN Throughput.

1.11.192. O equipamento deve possuir HD SSD interno de pelo menos 400G.

1.12. Os equipamentos SD-WAN das unidades remotas:

1.12.1. Deverao possuir pelo menos quatro interfaces:
1.12.1.1.Uma para conectar o enlace principal (MPLS).
1.12.1.2.Uma para conectar o enlace secundério (IP).
1.12.1.3.Uma interface GigabitEthernet (100/1000Base-T) para conectar ao switch da unidade
remota.

1.12.1.4.Uma interface GigabitEthernet (100/1000Base-T) para uso futuro.

1.12.2. Deverdo possuir vazao minima de 200 Mbps para SSL inspection ou NGFW ou Applicaon
Control.

1.12.3. Deverao possuir vazao minima de 200 Mbps para trafego VPN.

1.12.4. Deverao possuir vazao minima de 200 Mbps para IPS.

1.12.5. Deverao suportar no minimo 50.000 sessoes de firewall simultaneas;

1.12.6. Devera possuir funcionalidade Next Generation Firewall para reconhecimento de aplicagdes,
prevencdo de ameagas, identificagdo de usuarios e controle granular de permissoes.

1.12.7. Deverao ser otimizados para analise de contetdo de aplicagdes em camada 7.

1.12.8. Deverao ser do tipo appliance, ndo sendo aceito equipamento do tipo servidor ou com sistema
operacional de propodsito geral.

1.12.9. Deverdo implementar funcionalidade de anti-spoofing, configurdvel por segmento de rede de
modo que seja possivel utilizar o proprio enderegamento da interface ou especificar quais redes
serdo utilizadas como referéncia para permitir/negar o ingresso de um pacote.

1.12.10. Deverao permitir a configuracao de ISP (rota padrdo estatica) com a utilizagdo de probe para
verificar a disponibilidade do provedor.
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1.12.11. A probe deve permitir verificar o acesso HTTP a pelo menos 1 (um) site web e deve
considerar o provedor indisponivel em caso de falha.

1.12.12. As funcionalidades de controle de aplicacdes, filtro de URLs, VPN IPSec e SSL, QoS, SSL
Decryption e protocolos de roteamento dinamico deverdo operar em carater permanente,
podendo ser utilizadas durante toda a vigéncia do contrato.

1.12.13. Deverao possuir, pelo menos, as seguintes funcionalidades:

1.12.13.1. Policy based roung ou policy based forwarding.
1.12.13.2. Jumbo Frames.
1.12.13.3. DHCP Relay.
1.12.13.4. Suportar IGMP, v2 e v3.
1.12.13.5. Permitir a administragdo remota, protegida por autenticagdo usudrio/senha e utilizando
pelo menos os protocolos SSHv2 e HTTPS.
1.12.13.6. Roteamento IP Multicast através do protocolo PIM nas versdes 1 e 2 e nos modos Sparse
Mode e Dense Mode, ndo sendo exigida a implementagdo dos dois modos de forma
simultanea.
1.12.13.7. Roteamento estatico, OSPF, BGP ¢ PBR (Policy Base Roung).
1.12.13.8. Cliente NTP.
1.12.13.9. SNMP nas versdes 2¢ e 3 com restricdo dos enderegos para consultas.
1.12.13.10. Protocolo de informagdes de fluxo como Nelow, sFlow, IPFIX ou similar.
1.12.14. Deverao suportar NAT dos seguintes tipos:
1.12.14.1. NAT dindmico (Many-to-1).
1.12.14.2. NAT dinamico (Many-to-Many).
1.12.14.3. NAT estatico (1-to-1).
1.12.14.4. NAT estatico (Many-to-Many).
1.12.14.5. NAT estatico bidirecional 1-to-1.
1.12.14.6. Tradugao de porta (PAT).
1.12.14.7. NAT de origem.
1.12.14.8. NAT de destino.
1.12.14.9. NAT de origem e NAT de destino simultaneamente.
1.12.15. Deverao possuir controle de politica de firewall, contemplando:
1.12.15.1. O controle de aplicagdes por grupos estaticos de aplicagdes, grupos dinamicos de
aplicagoes (baseados em caracteristicas e comportamento das aplicagdes) e categorias.
1.12.15.2. Controle, inspe¢ao e descriptografia de SSL por politica para trafego de entrada
(inbound) e saida (outbound).
1.12.15.3. Suporte offload de certificado em inspe¢ao de conexdes SSL de entrada (inbound).
1.12.15.4. Suporte a objetos e regras multicast.
1.12.15.5. O agendamento de politicas em horarios pré-definidos, de maneira automatica.
1.12.15.6. Suporte a criacdo de politicas com data de expiracao.
1.12.16. Devera realizar o controle de aplicagdes, possuindo:
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1.12.16.1. A capacidade de reconhecer aplicagdes, independente de porta e protocolo.

1.12.17. A capacidade de balancear o trafego das aplicagdes entre multiplos enlaces, simultaneamente.

1.12.18. A capacidade de defini¢ao de qual enlace sera utilizado em situa¢ao normal por determinada
aplicacgao.

1.12.19. A liberagdo e o bloqueio das aplicagdes, sem a necessidade de especificagdo de portas e
protocolos.

1.12.20. O reconhecimento das diversas aplicacdes diferentes, incluindo, mas nao limitado a: peer-to-
peer, redes sociais, acesso remoto, update de software, protocolos de rede, voip, audio, video,
proxy, mensageria instantanea, compartilhamento de arquivos, e-mail.

1.12.21. Habilidade de inspecionar o payload de pacote de dados com o objetivo de detectar, através de
expressOes regulares, assinaturas de aplicagdes conhecidas pelo fabricante independente de
porta e protocolo.

1.12.22. A capacidade de identificar o uso de taticas evasivas, ou seja, visualizar e controlar as
aplicagdes e os ataques que utilizam comunicagdes criptografadas, tais como Skype e ataques
utilizando a porta 443.

1.12.23. A capacidade de decodificagdo de protocolos com o objetivo de detectar aplicacdes
encapsuladas dentro do protocolo e validar se o trafego corresponde com a especificacdo do
protocolo, incluindo, mas ndo limitado a Yahoo Instant Messenger usando HTTP. A
decodificagcdo de protocolo também deve identificar funcionalidades especificas dentro de uma
aplica¢do, incluindo, mas nao limitado a, compartilhamento de arquivo dentro do Webex. Além
de detectar arquivos e outros conteidos que devem ser inspecionados de acordo as regras de
seguranca implementadas.

1.12.24. A possibilidade da libera¢do e do bloqueio das aplicacdes (ou de suas funcionalidades) por
usudrio, grupo de usuarios, endereco IP ou rede especifica.

1.12.25. Atualizagao automatica da base de assinaturas de aplicagdes.

1.12.26. A possibilidade de adicionar controle de aplicacdes em todas as regras de seguranca do
dispositivo, ou seja, nao se limitando somente a possibilidade de habilitar controle de
aplicagdes em algumas regras.

1.12.27. A permissao de solicitagdo de inclusdo de aplicagdes na base de assinaturas de aplicagdes do
fabricante.

1.12.28. A func¢ao de alertar o usuario quando uma aplicagao for bloqueada.

1.12.29. A possibilidade de diferenciagdo e controle de partes das aplicagdes como, por exemplo,
permitir o Gtalk chat mas bloquear a transferéncia de arquivos, permitir acesso ao Facebook
mas bloquear a visualizagdo de videos, permitir acesso ao whatsapp mas bloquear a
transferéncia de arquivos.

1.12.30. A possibilidade de diferenciagcdo de aplicagdes Proxies (ghostsurf, freegate, ultrasurf, tor, etc)
possuindo granularidade de controle/politicas para os mesmos.

1.12.31. A possibilidade da criagdo de grupos estaticos de aplicagdes e grupos dindmicos de aplicagdes
baseados em caracteristicas das aplicagdes como:
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1.12.31.1. Tecnologia utilizada nas aplicagdes (Client-Server, Browser Based, Network Protocol,
ete).
1.12.31.2. Nivel de risco da aplicacao.

1.12.32. A configuragdo de diferentes politicas de controle de ameacas e ataques baseado em politicas
do firewall, considerando Usuarios, Grupos de usudrios, origem, destino, zonas de seguranca,
etc, ou seja, cada politica de firewall podera ter uma configuragdo diferente de IPS, sendo essas
politicas por Usuarios, Grupos de usuario, origem, destino, zonas de seguranga.

1.12.33. A inspe¢do de arquivos incorporados em outros arquivos ou arquivos que tenham sua
extensao alterada na tentava de contornar sua detecgao.

1.12.34. Devera realizar a Identificagdao de usuarios, contemplando:

1.12.34.1. A capacidade de criacdo de politicas baseadas na visibilidade e controle de quem
(usuarios e grupos de usuarios) estd utilizando quais aplicagdes através da integracdo com
servicos de diretorio, autenticacdo via Ldap, Microsoft Active Directory e base de dados
local.

1.12.34.2. Autencagao Kerberos.

1.12.35. A capacidade de identificar o usudrio de rede com integracdo ao Microsoft Active Directory,
sem a necessidade de instalacdo de agente no Domain Controller, nem nas estagdes dos
usuarios.

1.12.36. Integragdo com o Microsoft Active Directory, permitindo identificar usudrios dentro de
grupos, mesmo que estejam em uma hierarquia de grupo dentro de grupo.

1.12.37. Suporte a identificagdo de multiplos usuérios conectados, permitindo visibilidade e controle
granular por usudrio sobre o uso das aplicagdes que estdo em uso.

1.12.38. Atualizagdo da identificagdo de um usuario caso este mude de endereco IP e mesmo que mais
de um dispositivo esteja sendo utilizado de forma simultanea, evitando a necessidade de que
sejam configurados enderecos fixos.

1.12.39. Suporte a QoS, contemplando:

1.12.39.1. A capacidade de controlar as aplicagdes por politicas de maximo de largura de banda por
aplicacgdo, tanto de dudio como de video streaming.

1.12.39.2. A funcionalidade de configurar horarios para navegagdo, permitindo controle por usudrio
e tempo.

1.12.39.3. A criagdo de policas de QoS por usuario/grupo do LDAP/AD, aplicagdes (traffic shaping)
e interface fisica ou logica do equipamento.

1.12.39.4. Priorizacao de protocolos de voz e video como H.323, SIP, SCCP, MGCP e aplicagdes
como Skype, Teams, Hangout e similares.

1.12.40. Suporte a conformacao de trafego com, pelo menos, Traffic Policing. e Traffic Shaping.

1.12.41. Classificacao de trafego com no campo DSCP.

1.12.42. A marcagdo e priorizacao do trafego previamente classificado com base no campo DSCP.

1.12.43. Suporte a VPN, contemplando:

1.12.43.1. VPN IPSec com capacidade de implementar tineis site-to-site do tipo hub-and-spoke.
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1.12.43.2. O estabelecimento do tinel utilizando uma “chave secreta” ou certificados digitais.

1.12.43.3. Implementacdo de IKEv1 e IKEV2.

1.12.43.4. Suporte pelo menos aos seguintes algoritmos de criptografia: 3DES, AES-128, AES-192
e AES256.

1.12.43.5. Suporte pelo menos aos seguintes algoritmos de autencagdo: MDS5, SHA-1, SHA-256,
SHA-384, SHA-512.

1.12.44. Filtro de URLs, contemplando:

1.12.44.1. Filtro de URL HTTP e HTTPS.

1.12.44.2. Filtro de conteido HTTP.

1.12.44.3. SSL Scanner.

1.12.44.4. Proxy transparente HTTP/HTTPS;

1.12.44.5. Cache de dados;

1.12.44.6. Bloqueio de acesso com mensagem customizada, de forma a permitir que o usudrio
solicite a liberag@o por meio de formulario ou justificava;

1.12.44.7. Monitoramento do trafego internet independente de plataforma, sistema operacional ou
aplicacgao.

1.12.44.8. Filtragem sem necessidade da instalacdo de agentes nas estagoes.

1.12.45. Controle de acesso a Internet, contemplando:

1.12.45.1. Regras baseadas tanto na requisi¢ao quanto na resposta HTTP.

1.12.45.2. Regras baseadas em horario do dia.

1.12.45.3. Controle de downloads/uploads de arquivos pelo nome, tipo ou extensao do arquivo.

1.12.45.4. Controle de acesso a Internet por dominio.

1.12.45.5. Controle de acesso a Internet por categorias de sites web.

1.12.45.6. Controle de acesso a Internet por lista de sites web proibidos (blacklist) customizavel.

1.12.45.7. Controle de acesso a Internet por lista de sites web permitidos (whitelist) customizavel.

1.12.45.8. Mecanismo automdatico para detec¢do e bloqueio em tempo real de trafego
(inbound/outbound) originado por codigos maliciosos tipo malwares ou spywares.

1.12.45.9. Mecanismo automatico para deteccao de trafego tunelado na porta 80.

1.12.45.10. Paginas de erro e bloqueio customizaveis.

1.12.45.11. Compatibilidade com filtros de busca segura (safe-search filters), oferecidos por sites
web de busca.

1.12.45.12. Controle de acesso por defini¢do e aplicagdo das regras com expressdes regulares.

1.12.45.13. Liberagao/bloqueio de componentes especificos de sites de redes sociais, tais como chat
e comentarios do site www.facebook.com ou postagem no site www.twitter.com.

1.12.45.14. Controle de acesso por geolocalizacao.

1.12.46. Categorizagao de sites web, contemplando:

1.12.46.1. Base de dados com no minimo 15 (quinze) milhdes de URL’s cadastradas, e pelo menos
45 (quarenta e cinco) categorias previamente definidas e possibilidade de criagdo de novas
categorias personalizadas.
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1.12.46.2. A classificagdo/categorizacao de sites de acordo com o assunto.
1.12.46.3. Mecanismo de cadastro de novas URLSs junto ao fabricante para a devida categorizaco.
1.12.46.4. Mecanismo de reclassificacao, quando necessario.
1.12.47. Atualizagao da base de sites, contemplando:
1.12.47.1. Atualizacdo automatica da base de sites pela solucdo, via Internet, em dias e horarios
customizaveis.
1.12.47.2. Atualizagdo transparente, sem comprometer a execugao dos servigcos, principalmente no
caso de falhas no acesso a base de sites.
1.12.47.3. Mecanismos de manuten¢ao da base de sites incluindo a reclassificagdo de sites antes
“maliciosos” que foram “descontaminados”, para o retorno do acesso a normalidade.
1.12.48. Devera oferecer acesso através de rede sem fio no proprio equipamento e/ou através de
access-point adicional gerenciado localmente e monitorado pela mesma solugdo,
contemplando, no minimo:
1.12.48.1. Suporte aos padrdes de rede sem fio 802.11 b/g/n/ac ou 802.11 b/g/n/ax.
1.12.48.2. Banda dupla simultanea, nas frequéncias 2,4 GHz ¢ 5 GHz.
1.12.48.3. Suporte a conexao minima de 50 usudrios simultaneos.
1.12.48.4. Alcance minimo de 30 metros.
1.12.48.5. Filtro de controle de acesso baseado em enderecgo de rede.
1.12.48.6. Suporte a VLANS.
1.12.48.7. Suporte a multiplos SSID.
1.12.48.8. Capacidade de isolamento de trafego entre usudrios no mesmo SSID.
1.12.48.9. Suporte a deteccao de intrusos.
1.12.48.10. Log de acessos, com possibilidade de envio do log para servidor syslog.
1.12.48.11. Suporte a autencagdo IEEE 802.1x em servidor Radius do Contratante.
1.12.49. Suportar os seguintes padroes de criptografia:
1.12.49.1. WPA, WPA2 e WPA3.
1.12.49.2. TKIP.
1.12.49.3. AES.
1.12.50. Deve ser possivel criar politicas para a modelagem do trafego definindo, pelo menos, os
seguintes parametros:
1.12.50.1. IP de Origem.
1.12.50.2. IP de Destino.
1.12.50.3. Porta TCP/UDP de Destino.
1.12.50.4. URL de destino.
1.12.50.5. Aplicagao de camada 7.
1.12.51. Deve permitir o provisionamento e configuracdo de maneira automatica, sem a necessidade de
intervengdo manual, quando ligado e conectado a rede.
1.12.52. Todos os equipamentos, produtos, pegas ou softwares que compdem a solucdo de
telecomunicagao deverdo ser monitorados por servigo de gerenciamento de seguranga proativo.
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1.12.52.1. Os servigos de monitoramento de seguranca serao realizados em regime de 24 horas por
dia, sete dias por semana.

1.12.52.2. Devera executar as agdes necessarias a resposta aos incidentes de seguranca identificados
de forma a manter os servigos disponiveis e operacionais.

1.12.52.3. Deverd mapear e executar os processos de resposta dos incidentes de seguranga ocorridos
e registrar em base de conhecimento.

1.12.52.4. Devera efetuar a manutencao das regras e politicas do parque monitorado para responder
a incidentes.

1.12.52.5. Devera informar ao Contratante incidentes de seguranga da informacao

1.12.52.6. Devera verificar, diariamente, a disponibilizagdo, pelo fabricante, de patches, corregdes e
versdes ou releases mais recentes dos softwares empregados na solugao.

1.12.52.7. Devera comunicar a contratada a existéncia do patch juntamente com os respectivos
problemas resolvidos e as novas funcionalidades disponibilizadas sempre que estiver
disponivel.

1.12.53. Devera atualizar os modulos da solugao, isto ¢, fornecer e instalar patches, corregdes e versdes

ou releases mais recentes dos softwares, sempre que autorizado pelo Contratante.

1.12.54. Devera executar atividades de gestdo, suporte, manuten¢do, administragdo e resolucdo de

problemas, mudangas de regras e de configuracdo, de cada um dos componentes da solugdo,
remotamente ou on-site.

1.12.55. Deverad fazer o ajuste fino (tunning) de toda a solugdo, adequando-a ao ambiente do

Contratante e as customizacdes de configuragdao necessarias para atender as suas necessidades.

1.12.56. Serao considerados incidentes de seguranca qualquer acdo que vise comprometer a

integridade, a confidencialidade das informacgdes ou a disponibilidade dos servigos de
tecnologia da informacgao do Contratante, tais como:

1.12.56.1. Acessos indevidos.

1.12.56.2. Instalacao de codigos maliciosos.

1.12.56.3. Indisponibilidade dos servigos (DoS e DDoS).

1.12.56.4. Ataques por forca bruta.

1.12.56.5. Exploracao de vulnerabilidades.
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A.1. DEMANDAS (LOTE 1)

ZONA/LOCAL MUNICIPIO | INSTALACAO | WI-FI |PERFIL
PRINCIPAL SEDE SALVADOR 1 0 2200
Mbps

21 ESPLANADA 1 1 10 Mbps

2223 JEQUIE 1 4 40 Mbps

24 IPIAU 1 1 10 Mbps

2526 ILHEUS 1 4 40 Mbps

2728 ITABUNA 1 4 40 Mbps

29 IBICARAI 1 1 10 Mbps

30 NAZARE 1 1 10 Mbps

31 VALENCA 1 2 15 Mbps

32 ITUBERA 1 1 10 Mbps

33 SIMOES FILHO 1 2 15 Mbps

34 BELMONTE 1 1 10 Mbps

35 MUCURI 1 1 10 Mbps

36 AMARGOSA 1 1 10 Mbps

37 MARACAS 1 1 10 Mbps

38 UBAIRA 1 1 10 Mbps

VITORIA DA
39,40 e 41 CONQUISTA 1 6 60 Mbps
42 ITABERABA 1 2 15 Mbps
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A T e

49

51

53

55

RIO REAL

JEREMOABO

CAMPO
FORMOSO

MORRO DO
CHAPEU

10 Mbps

10 Mbps

15 Mbps

10 Mbps

58

60

62

ITUACU

CONDEUBA

IPIRA

10 Mbps

10 Mbps

10 Mbps
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64

66

68

70 e 75

GUANAMBI

CASA NOVA

XIQUE-XIQUE

BARREIRAS

SANTA MARIA
DA VITORIA

NOVA SOURE

OLINDINA

15 Mbps

15 Mbps

10 Mbps

40 Mbps
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CURACA 10 Mbps

RUY BARBOSA 10 Mbps

LENCOIS 10 Mbps

MACARANI 10 Mbps

CACULE 10 Mbps

SANTA RITA DE
CASSIA

SANTANA 10 Mbps
LIVRAMENTO
101 DE NOSSA 1 2 15 Mbps
SENHORA
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107

MIGUEL
CALMON

PIATA

SANTA
TEREZINHA

10 Mbps

10 Mbps

10 Mbps

113

PARAMIRIM

RIACHO DE
SANTANA

10 Mbps

10 Mbps
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121 e 122 PORTO SEGURO 1 4 40 Mbps

124 CORRENTINA 1 1 10 Mbps

126 BAIANOPOLIS 1 1 10 Mbps

SAO SEBASTIAO

128 DO PASSE

1 1 10 Mbps

CORACAO DE

130 MARIA

1 1 10 Mbps

CONCEICAO DO

132 COITE

1 1 10 Mbps

134 UBATA 1 1 10 Mbps

136 ITAJUIPE 1 1 10 Mbps

138 ITARANTIM 1 1 10 Mbps

140 ITAPETINGA 1 1 10 Mbps




TRIBUNAL REGIONAL ELEITORAL DA BAHIA
Se¢ao de Contratos

CRUZ DAS

144

146

148

150

152

154, 155, 156 e 157

ENTRE RIOS

ITANHEM

SERRINHA

ENCRUZILHADA

FEIRA DE
SANTANA

o oo
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ALAGOINHAS 20 Mbps

IGAPORA 10 Mbps

IBOTIRAMA 10 Mbps
PALMAS DE
MONTE ALTO 10 Mbps

TREMEDAL 10 Mbps

JAGUARARI 10 Mbps

TEIXEIRA DE
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MATA DE SAO
I0AO 10 Mbps

FORMOSA DO
RIO PRETO 10 Mbps

ITABELA 10 Mbps

comcoso e

IACU 10 Mbps

RETIROLANDIA 10 Mbps

POJUCA 10 Mbps
LUIS EDUARDO
MAGALHAES 10 Mbps
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(SOMATORIO DAS VAZOES DOS ENLACES REMOTOS = 2.200 MBPS)
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CALCULO DE PRECOS PARA O LOTE 1

Solu¢iao Completa Instalacao
Valor TOTAL
Valor Valor Total POR
- Mens | Qtde. Valor Qtde. Valor | Valor Mensal | Total do Valor dos ITEM
ITE | DESCRICA perfil | Qtde,| @ |SP-WAN| Mensal | WLFI | Mensal | doltem fem | Valor | 2% |Servigo
M 0 N [B] "| Unita | (Equipa | Unitario | (Equipa | Unitario | [H= (B x C) 24 Unitario K=B s
rio mento) | SD-WAN | mento) WI-FI (+(DxE)+ (F| Meses) [J] xJ] [L=1I
Perfil [D] [E] [F] [G] x G)] [I=24x + K]
[C] H]
t 222 R
j | Concentrado ) 2220 1 g 1 |RS$ - ~ RS RS RS RS RS ;
r Sede Mbps
10 R§
134 |R$ 134 RS 136 RS RS RS RS RS RS
Mbps
15
16 |RS$ 16 RS 32 RS RS RS RS RS RS
Mbps
Solu¢dao em 20
2 unidade 4 |R$ 4 RS 12 RS RS RS RS RS RS
Mbps
remota
40
10 |RS$ 10 RS 40 RS RS RS RS RS RS
Mbps
60
1 |R$ 1 RS 6 RS RS RS RS RS RS
Mbps
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)
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80 1 |RS 1 RS 10 RS RS RS RS R$ RS
Mbps
Servicos Adicionais
Valor | Valor
Valor
Qtde. Valor Valor Valor Total Qtde. Unitério Total Total
ITE | DESCRICA Serv. Unitario Valor Total Qtde. WI-FI | Mensal WI-FI Serv. Serv. Serv. dos
M o Alt. Serv. Alt. | Serv. Alt. End. | (Equipamento) | Unitario | (24 Meses) Infra. Infra. Infra. |Servico
End. End. [F=DxE] [D] WI-FI | [F=24xDx Elét. Elét. Elét. s
[D] [E] [E] E| [G] H] [1=G x | Adicio
H] nais
Servigos de
alteracao de
enderego
3 estimados 20 |RS - -- -- -- - - RS RS
para a
vigéncia
contratual
Equipament
os WI-FI RS
adicionais
4 estimados -- -- -- R$ R$ - - - RS
para a
vigéncia
contratual




Servigos de
Infraestrutur
a Elétrica
estimados
para a
vigéncia
contratual
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R§

R$

R§

RS

VALOR GLOBAL DA PROPOSTA

R$
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A.2. LOCALIDADES

ZONA/LOCAL MUNICIPIO LOCAL
FORUM DE JUSTICA DA COMARCA DE ESPLANADA,
21 ESPLANADA PRACA MONSENHOR ZACARIAS LUZ, S/N, CENTRO,
CEP: 48370-000, ESPLANADA-BA
, RUA GILDELITO FERRAZ, 3B, FORUM ELEITORAL
22e23 JEQUIE Ua G 0 » 3B, FO ,U O ’
JEQUIEZINHO, CEP: 45208-415, JEQUIE- BA
Y TG RUA SENHOR DO BONFIM, 67, CENTRO, CEP: 45570-
000, IPIAU-BA
25 ¢ 26 LHBUS AV. GOV. ROBERTO SANTOS, S/N, ,FORUM
ELEITORAL, ESPERANCA, CEP: 45658-630, ILHEUS-BA
RUA RIO ALMADA, 100, GOES CALMON, ITABUNA-BA
27 ¢ 28 ITABUNA [
29 IBICARAS FORUM ALVES DE MACEDO, RUA CASTRO ALVES,
S/N , CENTRO, CEP: 45745-000, IBICARAI-BA
, RUA PADRE ANTUNES, 57, CENTRO, CEP: 44400-000,
30 NAZARE T
31 VALENCA RUA GUIDO MAGALHAES, S/N, FORUM ELEITORAL,
NOVO HORIZONTE, CEP: 45400-000, VALENCA - BA
. AVENIDA DUQUE DE CAXIAS, 166, CENTRO, CEP:
32 JHHGIE1SLT S 45435-000, ITUBERA - BA
AV. ALTAMIRANDO ARAUJO RAMOS, S/N, FORUM
33 SIMOES FILHO | JOSAPHAT MARINHO, CENTRO, CEP: 43700-000,
SIMOES FILHO - BA
y TV OINIT AVENIDA RIO MAR, 159, FORUM LUIZ VIANA

FILHO,CENTRO, CEP: 45800-000, BELMONTE - BA
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FORUM PEDRO FONTES, RUA OSCAR TEIXEIRA DE

35 MUCURI SIQUEIRA, 270, MALVINAS, CEP: 45930-000, MUCURI —
BA
PRACA DA BANDEIRA (BOSQUE), 417, CENTRO, CEP:
36 AL O 45300-000, AMARGOSA - BA
, RUA BARAO DO RIO BRANCO, 91, GALERIA TUPY,
37 MARACAS CENTRO, CEP: 45360-000, MARACAS - BA
FORUM DESEMBARGADOR DUARTE GUIMARAES,
38 UBAIRA S/N, PRACA DOS TRES PODERES, CEP: 45310-000,
UBAIRA -BA
39, 40 ¢ 41 VITORIA DA AVENIDA OLIVIA FLORES, S/N, CANDEIAS, CEP:
’ CONQUISTA 45028-905, VITORIA DA CONQUISTA - BA
RUA DR. ORMAN RIBEIRO DOS SANTOS, S/N, FORUM
42 ITABERABA DES. HELIO LANZA, BARRO VERMELHO, CEP: 46880-
000, ITABERABA - BA
TRAVESSA BENJAMIN CONSTANT, S/N, TERREO,
43 CASTRO ALVES CENTRO, CEP: 44500-000, CASTRO ALVES - BA
AVENIDA MARIO NEVES DA ROCHA, 199, CENTRO,
44 LsFe 8l d 2 CEP: 48490-000, INHAMBUPE - BA
SENHOR DO AV. NROBERTO SANTOS, 373, FORUM DES. EDGAR
45 BONFIM SIMOES, CENTRO, CEP: 48970-000, SENHOR DO
BONFIM - BA
AVENIDA JOAO FRAGA BRANDAO, S/N, FORUM
46 ¢ 167 JECOIEINA ELEITORAL, CENTRO, CEP: 44700-000, JACOBINA - BA
RUA DOS BANDEIRANTES, S/N, FORUM ELEITORAL,
47e48 JUAZEIRO JOAO XXIIL, CEP: 48900-240, JUAZEIRO - BA
. SN RUA ENGENHEIRO ADEMAR FONTES, S/N, CENTRO,

CEP: 48.330-000, RIO REAL - BA
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AV. DESEMBARGADOR SALVIO MARTINS, 264-A,

50 MONTE SANTO | TERREO, CENTRO, CEP: 48800-000, MONTE SANTO -
BA
RUA DR. JOSE GONCALVES DE SA, 354, CENTRO, CEP:
> JEREMOABO 48.540-000, JEREMOABO - BA
PRACA PEDRO RABELO DE MATOS, FORUM DO TJ-
52 PARIPIRANGA BA, S/N, CENTRO, CEP: 48430-000, PARIPIRANGA - BA
PRACA DOIS DE JULHO, FORUM DESEMBARGADOR
53 CAMPO FORMOSO ADOLFO LEITAO GUERRA, S/N, CENTRO CULTURAL,
CEP: 44790-000, CAMPO FORMOSO - BA
PRACA JAIRO MOREIRA DE ALMEIDA, 318, CENTRO,
>4 MUNDONOVO - pp. 44800-000, MUNDO NOVO - BA
. RUA WALNIER BAGANO, 37-A, CENTRO, CEP: 44850-
> MORRO DO CHAPEU 000, MORRO DO CHAPEU - BA
. RUA ALBERTINO LIRA, 5, QUINTA DO INGLES,
56 e 202 SANTO J‘?EZI[TJSNIO DE CENTRO, CEP: CEP: 44430-092, SANTO ANTONIO DE
JESUS - BA
AVENIDA JOSE CARLOS BRIT ENTRO, CEP:
= ITUACU VEN JOSE CARLOS 0, S/N, CENTRO, C
46640-000, ITUACU - BA
N PRACA EURIPEDES ROCHA LIMA, 281, INDAIA, CEP:
59 POCOES N
¢ 45260-000, POCOES - BA
FORUM DES. JAYME BULHOES, PRACA SANTO
60 CONDEUBA ANTONIO, S/N, CENTRO, CEP: 46200-000, CONDEUBA -
BA
RUA DOS BANDEIRANTES, S/N, CENTRO, CEP: 47690-
61 CORIBE 000, CORIBE - BA
6 PIRA RODOVIA BA 052, KM 86, S/N, CADI, CEP: 44600-000,

IPIRA - BA
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RUA DR VANNI MOREIRA SILVEIRA LIMA, S/N,

63 CAETITE SANTA RITA, CEP: 46400-000, CAETITE -BA
FORUM  ELEITORAL, AVENIDA PRESIDENTE
64 GUANAMBI CASTELO BRANCO, S/N, TERREO, AEROPORTO
VELHO, 46430-000, GUANAMBI - BA
PRACA MAESTRO ZE PRETO, S/N, FORUM JOSE
65 MACAUBAS ALCANTARA DE  FIGUEIREDO, ALTO DO
ALEXANDRINO, CEP: 46.500-000, MACAUBAS - BA
PRACA 3 PODERES, S/N, FORUM DES. JOSE MANOEL
66 CASA NOVA VIANA DE CASTRO, CENTRO, CEP: 47300-000, CASA
NOVA - BA
RUA RUI RIBEIRO, 109,QUADRA 4, CENTRO, CEP:
67 REMANSO 47200-000, REMANSO - BA
AVENIDA CONTORNO, S/N, CENTRO, CEP: 47400-000,
68 XIQUE-XIQUE XIQUE-XIQUE - BA
PRACA WILSON PEIXOTO KARAOGLAN, S/N, FORUM
69 UTINGA LANDOALDO ARAUJO RIBEIRO, CENTRO, CEP: 46810-
000, UTINGA - BA
RUA PADRE ALFREDO HASLER, S/N, MORADA DA
UCE 32l d A et LUA, CEP: 47806-245, BARREIRAS - BA
BOM JESUS DA RUA DOS ESCOTEIROS, ) S/N, ~FORUM FORUM
71 LAPA BERNARDINO DE SOUZA, SAO JOAO, CEP: 47600-000,
BOM JESUS DA LAPA - BA
- SANTA MARIA DA RUA CAPITAO JOSE ALFAIATE, 215, FORUM, CENTRO,
VITORIA CEP: 47640-000, SANTA MARIA DA VITORIA - BA
AV. PRESIDENTE VARGAS, S/N, FORUM DR. PAULO
3 UBAITABA ALMEIDA, CENTRO, CEP: 45545-000, UBAITABA -BA
~ RARA PRACA CORONEL PEDRO NOGUEIRA, 162, CENTRO,

CEP: 44255-000, IRARA -BA
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RUA MINISTRO ILMAR GALVAO, 134, FORUM LOCAL,

76 JAGUAQUARA CENTRO, CEP: 45345-000, JAGUAQUARA -BA
- BARRA RUA CARDOSO DE OLIVEIRA, 39, TERREO, CENTRO,
CEP: 47100-000, BARRA -BA
RUA 27 DE JUNHO, S/N, CIDADE ALTA, CEP: 45445-000,
78 CAMAMU CAMAMU - BA
RUA 1° DE JUNHO, 502, CENTRO,CEP: 48460-000, NOVA
79 NOVA SOURE Tt A
AV. FRANCISCO ARAUJO DE SOUZA, 397, FORUM,
80 TUCANO CENTRO, CEP: 48790-000, TUCANO - BA
PRACA 14 DE AGOSTO, FORUM DES. WALTER
81 CIEIIPIINF BRANDAO, CENTRO, CEP: 48470-000, OLINDINA - BA
, RUA JOVELINO PEREIRA DOS SANTOS, S/N, CENTRO,
82 CICERO DANTAS CEP: 48410-000, CICERO DANTAS - BA
RUA DA INDEPENDENCIA, S/N, FORUM PROFESSOR
83 UAUA ROGERIO GORDILHO FARIAS, CENTRO, 48950-000,
UAUA - BA
RUA MARECHAL FLORIANO PEIXOTO, 656, CENTRO,
84 PAULO AFONSO CEP: 48601-210, PAULO AFONSO - BA
PRACA MONSENHOR JOSE GILBERTO LUNA, S/N,
85 CURACA FORUM MOACIR ALFREDO GUIMARAES, CENTRO,
CEP: 48930-000, CURACA-BA
86 MAIRI RUA CASTORINA DE OLIVEIRA NUNES, S/N, FORUM
DE MAIRL LAPINHA, CEP: 44630-000, MAIRI -BA
RUA CORINTO SILVA, 23, FORUM DA COMARCA,
& SR ElE N0 CENTRO, CEP: 46800-000, RUY BARBOSA-BA
o8 SEABRA RUA 22 DE ABRIL, 481, SANTA LUZIA, CEP: 46900-000,

SEABRA - BA
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FORUM DES. CARLOS BENJAMIN VIVEIROS, RUA

89 LIENGOIE JOAO LIMA, CENTRO, CEP: 46960-000, LENCOIS -BA
AVENIDA JOAO PAULO I, S/N, NOBRE, CEP: 46100-000,
90 BRUMADO BRUMADO - BA
RUA JOSE DE SOUZA NOGUEIRA, 123, FORUM SILVIO
91 MACARANI BENICIO, INARACAM, CEP: 45.760-000, MACARANI -
BA
PRACA MUNICIPAL, 68, CENTRO, CEP: 46310-000,
92 JACARACI IACARACI - BA
, PRACA JJ SEABRA, S/N, CENTRO, CEP: 46300-000,
3 G CU0ID e CACULE - BA
OLIVEIRA DOS PRNACA ANTONIO RODRIGUES DA SILVA, 153, FORUM
94 BREJINHOS JOAO FERREIRA DE ARAUJO, CENTRO, CEP: 47530-
000, OLIVEIRA DOS BREJINHOS - BA
- RECE RUA FORTALEZA, 500, FORUM ELEITORAL, NOVO
HORIZONTE, CEP: 44900-000, IRECE -BA
PRACA CEL. JOAO NUNES SENTO SE, FORUM DES.
96 SENTO SE OSVALDO NUNES SENTO SE, CENTRO, CEP: 47350-
000, SENTO SE - BA
o SANTA RITADE PRACA RUY BARBOSA, 303, FORUM ESTADUAL,
CASSIA CENTRO, 47150-000, SANTA RITA DE CASSIA - BA
PRACA DESEMBARGADOR OSVALDO NUNES,
98 COTEGIPE FORUM JOSE BATISTA XAVIER RIBEIRO, CENTRO,
CEP: 47900-000, COTEGIPE - BA
RUA MONTEIRO LOBATO, CENTRO, CEP: 47700-000
ANTANA ’ ’ ’
= AL SANTANA - BA
100 SAO DESIDERIO RUA DO ESTADIO, S/N, FORUM LOCAL, TANGARA,

CEP: 47820-000, SAO DESIDERIO - BA
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101

LIVRAMENTO DE
NOSSA SENHORA

FORUM ELEITORAL VALDIR CAIRES MENDES, RUA
JOSE MARIA TANAJURA, 241, CENTRO, CEP: 46140-
000, LIVRAMENTO DE NOSSA SENHORA - BA

102 EUCLIDES DA RUA LUIZ SANTANA LIMA, 78, CENTRO, CEP: 48500-
CUNHA 000, EUCLIDES DA CUNHA-BA
AV. TEN. JOSE OTAVIO DE SENA, 210, PRACA DA
103 MIGUEL CALMON FEIRA, CENTRO, CEP: 44720-000, MIGUEL CALMON -
BA
RUA FILADELFO CARDOSO, FORUM JOSE CARLITO
104 LAPAO CARNEIRO DOURADO, CENTRO, CEP: 44905-000,
LAPAO - BA
e PIATA FORUM SERV. EDGAR GODOFREDO CARDOSO, S/N,
CENTRO, CEP: 46765-000, PIATA - BA
RUA DR. ELZIO FERREIRA DE SOUZA, 113, CENTRO,
106 QUEIMADAS CEP: 48860-000, QUEIMADAS - BA
PRACA APIO MEDRADO, FORUM SALVADOR
107 SANTA TEREZINHA ANDRADE, CENTRO, CEP: 44590-000, SANTA
TEREZINHA -BA
108 SAO GONCALO DOS RUA AMANCINHO PEDREIRA, 13, CENTRO, CEP:
CAMPOS 40330-000, SAO GONCALO DOS CAMPOS - BA
. RUA BARTOLOMEU CHAVES, 177, CENTRO, CEP:
109 LI ROILR 45480-000, MUTUIPE-BA
110 RIBEIRA DO AVENIDA EVENCIA BRITO, S/N, CENTRO, CEP: 48.400-
POMBAL 000, RIBEIRA DO POMBAL - BA
RUA DIVALDO FRANCO, 137, CENTRO, CEP: 46190-000,
111 PARAMIRIM R
112 PRADO RUA GETULIO VARGAS, N. 66, CENTRO, CEP: 45980-

000, PRADO-BA
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13 RIACHO DE PRACA LAURO DE FREITAS, 237, CENTRO, CEP: 46470-
SANTANA 000, RIACHO DE SANTANA -BA
114 RIACHAODO  |RUA ANTONIO QUINTINO DA SILVA, 48, TANQUE DA
JACUIPE NACAO, CEP: 44640-000, RIACHAO DO JACUIPE - BA
, TRAVESSA DOIS DE JULHO, 93, CENTRO,CEP: 44740-
B sealOlel 000, SAUDE - BA
PRACA SAO BOAVENTURA, 40, FORUM MINISTRO
116 CANAVIEIRAS [PEDRO DOS SANTOS, CENTRO, CEP: 45860-000,
CANAVIEIRAS - BA
PRACA DR LUIZ GOMES, 100, FORUM, CENTRO, CEP:
117 URANDI
46350-000, URANDI -BA
PRACA BARAO DO RIO BRANCO, CENTRO, CEP:
11 ACHOEIRA
8 CACHO 44300-000, CACHOEIRA - BA
PRACA SAO FRANCISCO DE ASSIS, S/N,
119 ANDARAI FORUM, ALTO DO IBIRAPITANGA , CEP: 46830-000,
ANDARAI - BA
RUA EVERALDINO ANTONIO DA CUNHA, 60,
120 VALENTE CENTRO, CEP: 48890-000, VALENTE - BA
FORUM ELEITORAL DE PORTO SEGURO, RUA DA
121 e 122 PORTO SEGUR ’
€ QURHONIECIBI JAQUEIRA, 562, BAIRRO TABAPIRI, CEP 45810-000
123 ARACI RUA 7 DE SETEMBRO, 328, FORUM JULIO OLIVEIRA
CARVALHO, CENTRO, CEP: 48760-000, ARACI - BA
RUA A, 528, FORUM HELVECIO ALVES DA ROCHA,
124 CORRENTINA  LOT. ANTONIO DE FRANCA BARBOSA, 47650000,
CORRENTINA -BA
FORUM ADHEMAR RAIMUNDO DA SILVA, PRACA
125 CARINHANHA DEPUTADO HENRIQUE BRITO, 126, CENTRO, CEP:

46445-000, CARINHANHA - BA
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PRACA MUNICIPAL, S/N, DISTRITO DE VARZEAS,

126 ERIINCI R OI s BAIANOPOLIS-BA, CEP 47830-000
RUA DOS TRES PODERES, FORUM DE CANDEIAS,
127 CANDEIAS OURO NEGRO, CEP: 43.800-000, CANDEIAS - BA
_ N RUA ANTONIO COUTO, 22, PRACA DE SAO ROQUE,
AO SEBASTIAO DO | . 4 >
128 S2alOF b ASSSE DIBE SAO ROQUE, CEP: 43850-000, SAO SEBASTIAO DO
PASSE -BA
129 CATU RUA MINISTRO ERNESTO SIMOES FILHO, 340 , BOA
VISTA, CEP 48110-000
CORACAO DE AVENIDiA; AMELIO TEIXEIRA AMORII\Z[, 14 - FORUM
130 MARIA JUIZ JOAO LEAL - CENTRO - CORACAO DE MARIA,
CEP: 44250-000
RUA PROF. AUTA ANDRADE SOUZA, 251,
131 MURITIBA CENTRO,CEP: 44.340-000, MURITIBA - BA
5 CONCEICAO DO RUA GREGORIO AMANCIO,151, OLHOS D’AGUA, CEP:
COITE 48730-000, CONCEICAO DO COITE - BA
_ AV. DR, JOAO VARGENS, 548, CENTRO, CEP: 45880-
133 CAMACA 000, CAMACA - BA
_ RUA PRESIDENTE MEDICIL, 509, CENTRO, CEP: 45.550-
= 1%L 000, UBATA - BA
RUA ANTONIO TEIXEIRA, 10, CENTRO, CEP: 45638-
133 COARACI 000, COARACI - BA
, RUA JOSE JORGE HAGE, 118, TERREO, CENTRO, CEP:
Ll LAl 45630-000, ITAJUIPE - BA
, RUA DUQUE DE CAXIAS, S/N, FORUM DURVAL
137 ITORORO FRAGA, CENTRO, CEP: 45710-000, ITORORO - BA
- ITARANTIM PRACA LUIS VIANA FILHO, 269, CENTRO, CEP: 45780-

000, ITARANTIM - BA
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RUA DOM CLIMERIO, N. 111, CENTRO, FORUM DE

139 BARRA DO CHOCA BARRA DO CHOCA, BARRA DO CHOCA - BA, CEP:
45.120-000
RUA CEL. BELIZARIO FERRAZ, 137, FORUM DE
140 ITAPETINGA ITAPETINGA, CENTRO, CEP: 45700-000, ITAPETINGA -
BA
AV. DR. ANTONIO CALMOM, S/N, CENTRO, CEP:
141 ITAPARICA 44.460-000, ITAPARICA - BA
RUA CLODOALDO GOMES DA COSTA, S/N, FORUM
142 CRUZ DAS ALMAS ELEITORAL, MIRADOURO, CEP: 44380-000, CRUZ DAS
ALMAS - BA
AVENIDA GETULIO VARGAS, S/N, FORUM DES.
143 SANTO ESTEVAO [EDMILSON JATHAY FONSECA, CENTRO, CEP: 44.190-
000, SANTO ESTEVAO -BA
RUA CONEGO FELIX, 69, CENTRO, CEP: 48180-000,
144 ENTRE RIOS At
PRACA AURINO LOPES DA SILVA, S/N, CENTRO, CEP:
145 SANTALUZ 48880-000, SANTALUZ - BA
o —_— RUA CASTRO ALVES, S/N, FORUM ARNALDO DA
SILVEIRA, CENTRO, CEP: 45280-000, IGUAI - BA
) RUA PORTO SEGURO, 78, CENTRO, CEP: 45585-000,
147 ITAGIBA ITAGIBA . BA
, AV. MARIA MOREIRA LISBOA, 8, CENTRO, CEP:
148 ITANHEM 45970-000, ITANHEM - BA
, RUA XV DE NOVEMBRO, S/N, CENTRO, CEP: 48850-
149 ITIUBA 000, ITIUBA - BA
150 e — RUA PEDRO TIAGO, 327, GINASIO, CEP:

48.700-000, SERRINHA -BA
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RUA MANOEL LIBANIO DA SILVA, 66, BIRRREIRO,

151 GANDU CEP: 45450-000, GANDU - BA

RUA PAULINO PRIMO, 9, CENTRO, CEP: 45.150-000,
152 ENCRUZILHADA - ENCRUZILHADA - BA
153 MEDEIROS NETo RUA DO GAMA, 10, PLANALTO I, CEP: 45960-000,

MEDEIROS NETO - BA

154, 155,156 ¢

FEIRA DE SANTANA

AVENIDA JOSE FALCAO DA SILVA, S/N, FORUM
ELEITORAL, QUEIMADINHA, CEP: 44050-512 , FEIRA

= DE SANTANA - BA
, RUA CEL. JOAO SA, S/N, FORUM DA COMARCA,

158 CHORROCHO CENTRO, CEP: 48660-000, CHORROCHO - BA

RUA CANDIDO PEREIRA DE BRITO, 9, CENTRO, CEP:
e SRS 44940-000, CENTRAL - BA

RUA ISALTINA CAMPOS, S/N, FORUM DR CARLOS
160 SANTA BARBARA |[VALADARES, CENTRO, CEP: 44150-000, SANTA

BARBARA -BA

FORUM ABMAEL DO PRADO NOGUEIRA, AVENIDA
161 ANAGE AGNELO CARDOSO, S/N, SAO JOAO BATISTA, CEP:

45.180-000, ANAGE - BA
162 SAO FRANCISCO DO RUA MARIA QUITERIA, 17, CENTRO, CEP: 43900-000,

CONDE SAO FRANCISCO DO CONDE -BA

AVENIDA AYRTON SENNA, S/N, ALAGOINHAS
L%, alEe GOl EeA VELHA, CEP: 48.030-640, ALAGOINHAS -BA

AVENIDA GOES CALMON, 472, CENTRO,CEP: 45.615-
166 BUERAREMA 000, BUERAREMA - BA
. TEATEIRE PRACA BERNARDO DE BRITO, 166, CENTRO, CEP:

46490-000, IGAPORA - BA
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169

FORUM ELIEZER RODRIGUES DE SOUZA, RUA
BARRA DA ESTIVA |[PROFA. SANTA VIEIRA DE CASTRO, 106, CENTRO,
CEP: 46650-000, BARRA DA ESTIVA -BA

170 e 171

AVENIDA DO CONTORNO, CENTRO
ADMINISTRATIVO DE CAMACARI, S/N, FORUM
ELEITORAL DE CAMACARI, PONTO CERTO, CEP:
42800-107 CAMACARI - BA

CAMACARI

172

AV GETULIO VARGAS, S/N — FATIMA, CEP: 45836-000,

ITAMARAIU ITAMARAJU - BA

173

RUA LAFAIETE COULTINHO, 324, CENTRO, CEP:

IBOTIRAMA 147520.000, IBOTIRAMA-BA

174

RUA DURVAL CARDOSO PIMENTA, S/N, CENTRO,

CANARANA |0 Ep: 44890-000, CANARANA - BA

175

PRACA TIRADENTES, 274, FORUM DR. ALCEBIADES
DIAS LARANJEIRA, , CENTRO, CEP: 46460-000,
PALMAS DE MONTE ALTO -BA

PALMAS DE MONTE
ALTO

176

RUA ANTONIO EVARISTO DOS SANTOS, S/N, FORUM
BARRA DO MENDES ALBERIC CAMPOS, CENTRO, CEP: 44990-000, BARRA
DO MENDES - BA

177

PRACA ADELMARIO PINHIEOR, S/N, CENTRO, CEP

TREMEDAL 45 170-000, TREMEDAL/BA

178

AVENIDA PRESIDENTE GETULIO VARGAS, 148,
SANTO AMARO |[FORUM ODILON SANTOS, CENTRO, CEP: 44200-000,
SANTO AMARO - BA

179

RUA MARCOLINO DE BARROS, S/N, FORUM DA
JAGUARARI COMARCA DE JAGUARARI, CENTRO, CEP: 48960-000,
JAGUARARI - BA

180

RUA SILVANDIR F. CHAVES, 108, ED. TORRES
LAURO DE FREITAS BUSINESS, RECREIO IPITANGA, CEP: 42700-850,
LAURO DE FREITAS - BA
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RUA MARECHAL FLORIANO PEIXOTO, 656, CENTRO,

181 HAUILO SIBUNE CEP: 48601-210, PAULO AFONSO - BA
i FORUM QUINTINO DE CARVALHO CUNHA, PRACA
182 RIAEI;/\\/SSDAS ACM, S/N, CENTRO, CEP: 47970-000, RIACHAO DAS
NEVES -BA
e TEIXEIRA DE AVENIDA UIRAPURU, 1816, MONTE CASTELO, CEP:
FREITAS 45990-003, TEIXEIRA DE FREITAS -BA
_ RUA PRESIDENTE CASTELO BRANCO, S/N, CENTRO,
184 SAO FELIPE CEP: 44550-000, SAO FELIPE - BA
_ - _RUA QUINTINO BOCAIUVA, 110, TERREO, CENTRO,
185 MATA DE SAO JOAO CEP: 48280-000, MATA DE SAO JOAO - BA
RUA PROF. CESAR REIS, N° 156, LESSA RIBEIRO, CEP:
42850-000, DIAS D'AVILA —-BA
186 DIAS D'AVILA
. FORMOSA DO RIO RUA PERCILIO SANTANA, 740, FORUM, CENTRO, CEP:
PRETO 47990-000, FORMOSA DO RIO PRETO - BA
RUA ADOLPHO XAVIER GOMES, S/N, FORUM
188 ¢ 203 EUNAPOLIS ELEITORAL, DINAH BORGES, CEP: 45830-140,
EUNAPOLIS - BA
T —_— RUA CASTRO ALVES, 220, FORUM DA COMARCA DE
ITABELA, CENTRO, CEP: 45848-000, ITABELA -BA.
PRACA PEDRO JOSE DE AQUINO,S/N, FORUM LOCAL,
190 SERRA DOURADA CENTRO, CEP: 47.740.000, SERRA DOURADA-BA
AVENIDA LUIZ EDUARDO MAGALHAES, S/N, BAIRRO
191 CAPIM GROSSO OLIVEIRA, FORUM FERNANDO MARIO PIRES

DALTRO, CEP: 44695-000, CAPIM GROSSO - BA
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192 CONCEICAO DO RUA TANCREDO NEVES, 6, CENTRO, CEP: 44.245-000,
JACUIPE CONCEICAO DO JACUIPE -BA
AVENIDA DOUTOR GERALDO MOTA, S/N, FORUM
193 IACU DEP. LUIS EDUARDO MAGALHAES, CENTRO, CEP:
46860-000, IACU - BA
FORUM FILEMON LINS DE QUEIROZ, PRACA PEDRO
195 PILAO ARCADO |PEREIRA, CENTRO,CEP: 47240-000, PILAO ARCADO -
BA
. RUA JOANA ANGELICA, 113, CENTRO, CEP: 48750-000,
196 RETIROLANDIA e
WENCESLAU |G b 45.460-000, WENCESLAU GUIMARAES
GUIMARAES ’ T ’
BA
RUA E SERAFIM DE FARIA FORUM DA
. URUCUCA UA JOSE S S, S/N, FORU
COMARCA, CENTRO, CEP: 45.680-000, URUCUCA -BA
~ AVENIDA ENEAS DA SILVA DOURADO, CENTRO,
199 JOAO DOURADO CEP: 44920-000, JOAO DOURADO - BA
1* TRAVESSA ANTONIO BATISTA, S/N, FORUM DES.
WALTER NOGUEIRA, NOVA POJUCA, CEP: 48.120-000,
200 POJUCA POJUCA — BA
PRACA DA BANDEIRA, S/N, FORUM DES. MARMORE
201 ITAMBE NETO, CENTRO, CEP: 45140-000, ITAMBE — BA
i LUIS EDUARDO RUA PIAUIL, 590, EDF FAINELLO, MIMOSO I, CEP:
MAGALHAES 47850-000, LUIS EDUARDO MAGALHAES - BA
CAT SALVADOR BR 324, RUA A, QD A, VIA MARGINAL, LOTES 16/17,

PORTO SECO PIRAJA, SALVADOR - BA CEP 41 233-030
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ANEXO B

1. ESPECIFICACOES TECNICAS DO LOTE 2

1.1. Deverdo ser compostos de instalacdo e configuragdo dos enlaces de telecomunicagdo, da
disponibiliza¢do do gerenciamento proativo 24x7 contra falhas, e da disponibilizacdo de portais
de geréncia de falhas e de seguranca.

1.1.1. A disponibilizagdo do gerenciamento proativo contra falhas e dos portais serdo parte
integrante do fornecimento dos enlaces.

1.2. No momento da instalagdo nos mesmos locais dos itens do LOTE 1, os enlaces deverao ser
conectados aos respectivos equipamentos (appliances) tipo Next-Generation Firewall NGFW).

1.3. Deverao ser providos enlaces de comunicagdo denominados secundérios, full-duplex, sincronos,
dedicados, com garantia de 100% de entrega da velocidade norminal, e de acesso a Internet (IP).

1.4. Deverao ser utilizados tineis VPN IPSEC entre o equipamento SD-WAN do LOTE 1 alocado na
sede do Tribunal e os equipamentos SD-WAN do LOTE 1 alocados em unidades remotas, quando
for o caso utilizando os respectivos enlaces deste lote.

1.5. Deverao adotar MTU minimo de 1500 bytes.

1.6. Devera ser fornecido juntamente com cada enlace deste lote um bloco de IPv4 tipo /29 (6 IPs
uteis para hospedeiros).

1.6.1. Devera ser fornecida planilha de enderecos IPv4 de todos os enlaces dois dias Uteis apos a
assinatura de contrato.

1.7. Deverao atender aos seguintes parametros de desempenho, em carater liquido (sem descontos por
sobrecargas de quaisquer protocolos de quaisquer camadas, inclusive de criptografia da VPN do
SD-WAN, medidos separadamente, por no minimo 1 minuto e em horarios aleatorios, através de
acesso a servico de medi¢ao de acesso da Entidade Aferidora da Qualidade de Acesso a Banda
Larga (EAQ) da Anatel:

1.7.1. Laténcia média maxima definida para cada tipo de enlace (considerado apenas se a vazao
do enlace estiver até 80% da largura de banda nominal).

1.7.2. Perda de pacotes maxima definida para cada tipo de enlace (considerado apenas se a vazao
do enlace estiver até 80% da largura de banda nominal).

1.7.3. Vazdo de 100% da largura de banda nominal.

1.8. Os enlaces denominados Enlaces Secundarios das Unidades Remotas (LOTE 2):

1.8.1. Deverdo possuir disponibilidade mensal de 97%, n3o devendo ficar indisponiveis
continuamente por mais do que 21,6h por més, observando-se o disposto na Se¢ao Erro! Fonte
de referéncia nio encontrada..

1.8.2. Deverdo possuir abordagem de ultima milha (trecho entre a estacdo e o equipamento no
local de instalagdo) exclusivamente por fibras Opticas em toda a sua extensao.

1.8.3. Deverao possuir capacidade de trafego multisservigos em IPv4, permitindo o uso de VPN
IPSEC sobre protocolo IP.
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1.8.4. Deverdo possuir largura de banda igual ou superior a 20% da largura de banda definida
pelo PERFIL do enlace principal do mesmo local, indicado na Secdo A.1 (LOTE 1) do
Anexo A, ou 2 Mbps, se ndo existir correspondéncia.

1.8.5. Deverdo possuir laténcia maxima de 100 ms, entre o local de instala¢do e sistema de teste
de velocidade diretamente acoplado ao IX (PTT) de Salvador-BA.

B.1. DEMANDAS (LOTE 2)

ITEM ZONA/LOCAL MUNICIiPIO PERFIL
1 21 ESPLANADA 2 Mbps
2 22¢23 JEQUIE 8 Mbps
3 24 IPIAU 2 Mbps
4 25¢26 ILHEUS 8 Mbps
5 27 e28 ITABUNA 8 Mbps
6 29 IBICARAI 2 Mbps
7 30 NAZARE 2 Mbps
8 31 VALENCA 3 Mbps
9 32 ITUBERA 2 Mbps
10 33 SIMOES FILHO 3 Mbps
11 34 BELMONTE 2 Mbps
12 35 MUCURI 2 Mbps
13 36 AMARGOSA 2 Mbps
14 37 MARACAS 2 Mbps
15 38 UBAIRA 2 Mbps
16 39,40 ¢ 41 VITORIA DA CONQUISTA 12 Mbps




TRIBUNAL REGIONAL ELEITORAL DA BAHIA
Sec¢ao de Licitacoes

20 45 SENHOR DO BONFIM 3 Mbps

22 47 e 48 JUAZEIRO 8 Mbps

24 50 MONTE SANTO 3 Mbps

26 52 PARIPIRANGA 2 Mbps

28 54 MUNDO NOVO 2 Mbps

30 56 €202 SANTO ANTONIO DE JESUS 8 Mbps

32 59 POCOES 3 Mbps

34 61 CORIBE 2 Mbps
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MACAUBAS

REMANSO

3 Mbps

2 Mbps

UTINGA

BOM JESUS DA LAPA

JAGUAQUARA

CAMAMU

2 Mbps

4 Mbps

2 Mbps

2 Mbps

80

82

84

TUCANO

CICERO DANTAS

PAULO AFONSO

2 Mbps

2 Mbps

2 Mbps

58

86

MAIRI

2 Mbps
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62 90 BRUMADO 3 Mbps

64 92 JACARACI 2 Mbps

66 94 OLIVEIRA DOS BREJINHOS 2 Mbps

68 96 SENTO SE 2 Mbps

70 98 COTEGIPE 2 Mbps

72 100 SAO DESIDERIO 2 Mbps

74 102 EUCLIDES DA CUNHA 3 Mbps

76 104 LAPAO 2 Mbps
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80 108 SAO GONCALO DOS CAMPOS 2 Mbps
81 109 MUTUIPE 2 Mbps
82 110 RIBEIRA DO POMBAL 2 Mbps
83 111 PARAMIRIM 2 Mbps
84 112 PRADO 2 Mbps
85 113 RIACHO DE SANTANA 2 Mbps
86 114 RIACHAO DO JACUIPE 2 Mbps
87 115 SAUDE 2 Mbps
88 116 CANAVIEIRAS 2 Mbps
89 117 URANDI 2 Mbps
90 118 CACHOEIRA 3 Mbps
91 119 ANDARAT 2 Mbps
92 120 VALENTE 2 Mbps
93 121 e 122 PORTO SEGURO 8 Mbps
94 123 ARACI 2 Mbps
95 124 CORRENTINA 2 Mbps
96 125 CARINHANHA 2 Mbps
97 126 BAIANOPOLIS 2 Mbps
98 127 CANDEIAS 2 Mbps
99 128 SAO SEBASTIAO DO PASSE 2 Mbps
100 129 CATU 2 Mbps
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104 133 CAMACA 2 Mbps

106 135 COARACI 2 Mbps

108 137 ITORORO 2 Mbps

110 139 BARRA DO CHOCA 2 Mbps

112 141 ITAPARICA 2 Mbps

114 143 SANTO ESTEVAO 2 Mbps

116 145 SANTALUZ 2 Mbps

118 147 ITAGIBA 2 Mbps
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122 151 GANDU 2 Mbps
123 152 ENCRUZILHADA 2 Mbps
124 153 MEDEIROS NETO 2 Mbps
125 154, 155, 156 ¢ 157 FEIRA DE SANTANA 16 Mbps
126 158 CHORROCHO 2 Mbps
127 159 CENTRAL 2 Mbps
128 160 SANTA BARBARA 2 Mbps
129 161 ANAGE 2 Mbps
130 162 SAO FRANCISCO DO CONDE 2 Mbps
131 163 ALAGOINHAS 4 Mbps
132 166 BUERAREMA 2 Mbps
133 168 IGAPORA 2 Mbps
134 169 BARRA DA ESTIVA 2 Mbps
135 170 e 171 CAMACARI 8 Mbps
136 172 ITAMARAJU 2 Mbps
137 173 IBOTIRAMA 2 Mbps
138 174 CANARANA 2 Mbps
139 175 PALMAS DE MONTE ALTO 2 Mbps
140 176 BARRA DO MENDES 2 Mbps
141 177 TREMEDAL 2 Mbps
142 178 SANTO AMARO 2 Mbps
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143 179 JAGUARARI 2 Mbps
144 180 LAURO DE FREITAS 4 Mbps
145 181 PAULO AFONSO 2 Mbps
146 182 RIACHAO DAS NEVES 2 Mbps
147 183 TEIXEIRA DE FREITAS 3 Mbps
148 184 SAO FELIPE 2 Mbps
149 185 MATA DE SAO JOAO 2 Mbps
150 186 DIAS D'AVILA 2 Mbps
151 187 FORMOSA DO RIO PRETO 2 Mbps
152 188 ¢ 203 EUNAPOLIS 8 Mbps
153 189 ITABELA 2 Mbps
154 190 SERRA DOURADA 2 Mbps
155 191 CAPIM GROSSO 2 Mbps
156 192 CONCEICAO DO JACUIPE 2 Mbps
157 193 IACU 2 Mbps
158 195 PILAO ARCADO 2 Mbps
159 196 RETIROLANDIA 2 Mbps
160 197 WENCESLAU GUIMARAES 2 Mbps
161 198 URUCUCA 2 Mbps
162 199 JOAO DOURADO 2 Mbps
163 200 POJUCA 2 Mbps
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164 201 ITAMBE 2 Mbps
165 205 LUIS EDUARDO MAGALHAES 2 Mbps
166 CAT SALVADOR 2 Mbps
167 SAC COMERCIO SALVADOR 2 Mbps
168 SAC SHOPPING BARRA SALVADOR 2 Mbps
169 SAC CAJAZEIRAS SALVADOR 2 Mbps
170 SAC PERIPERI SALVADOR 2 Mbps
171 SAC BARREIRAS BARREIRAS 2 Mbps
172 SAC CAMACARI CAMACARI 2 Mbps
173 SAC EUNAPOLIS EUNAPOLIS 2 Mbps
174 SAC FEIRA I FEIRA DE SANTANA 2 Mbps
175 SAC GUANAMBI GUANAMBI 2 Mbps
176 SAC ILHEUS ILHEUS 2 Mbps
177 SAC IRECE IRECE 2 Mbps
178 SAC JACOBINA JACOBINA 2 Mbps
179 SAC JUAZEIRO JUAZEIRO 2 Mbps
180 SAC LAURO DE FREITAS LAURO DE FREITAS 2 Mbps
181 SAC PORTO SEGURO PORTO SEGURO 2 Mbps
182 SAC SANTJCE) S/;I\;TONIO DE SANTO ANTONIO DE JESUS 2 Mbps
183 SAC TEIXEIRA DE FREITAS TEIXEIRA DE FREITAS 2 Mbps
184 SAC CONQUISTA II VITORIA DA CONQUISTA 2 Mbps
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185 POSTO CANDIDO SALES 2 Mbps
186 POSTO MARAGOGIPE 2 Mbps
187 POSTO SERRA PRETA 2 Mbps

(SOMATORIO DAS VAZOES = 482 Mbps)
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B.2. LOCALIDADES (LOTE 2)

UNIDADE MUNICIPIO LOCAL
FORUM DE JUSTICA DA COMARCA DE ESPLANADA,
21 ESPLANADA PRACA MONSENHOR ZACARIAS LUZ, S/N, CENTRO,
CEP: 48370-000, ESPLANADA-BA
22623 JEQUIE RUA GILDELITO FERRAZ, 3B, FORUM ELEITORAL,
JEQUIEZINHO, CEP: 45208-415, JEQUIE- BA
24 TG RUA SENHOR DO BONFIM, 67, CENTRO, CEP: 45570-
000, IPIAU-BA
, AV. GOV. ROBERTO SANTOS, S/N, FORUM
25¢26 ILHEUS ELEITORAL, ESPERANCA, CEP: 45658-630, ILHEUS-BA
RUA RIO ALMADA, 100, GOES CALMON, ITABUNA-BA
27 ¢ 28 ITABUNA [
29 IBICARAT FORUM ALVES DE MACEDO, RUA CASTRO ALVES,
S/N, CENTRO, CEP: 45745-000, IBICARAI-BA
, RUA PADRE ANTUNES, 57, CENTRO, CEP: 44400-000,
= NAZARE NAZARE - BA
RUA GUIDO MAGALHAE FORUM ELEITORAL
31 VALENCA UA GUIDO G S, S/N, FORU o) ,
NOVO HORIZONTE, CEP: 45400-000, VALENCA - BA
. AVENIDA DUQUE DE CAXIAS, 166, CENTRO, CEP:
32 ITUBERA 45435-000, ITUBERA - BA
AV. ALTAMIRANDO ARAUJO RAMOS, S/N, FORUM
33 SIMOES FILHO  |JOSAPHAT MARINHO, CENTRO, CEP: 43700-000,
SIMOES FILHO - BA
y T AVENIDA RIO MAR, 159, FORUM LUIZ VIANA

FILHO,CENTRO, CEP: 45800-000, BELMONTE - BA
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FORUM PEDRO FONTES, RUA OSCAR TEIXEIRA DE

35 MUCURI SIQUEIRA, 270, MALVINAS, CEP: 45930-000, MUCURI —
BA
PRACA DA BANDEIRA (BOSQUE), 417, CENTRO, CEP:
& AL O 45300-000, AMARGOSA - BA
) RUA BARAO DO RIO BRANCO, 91, GALERIA TUPY,
37 MARACAS CENTRO, CEP: 45360-000, MARACAS - BA
FORUM DESEMBARGADOR DUARTE GUIMARAES,
38 UBAIRA S/N, PRACA DOS TRES PODERES, CEP: 45310-000,
UBAIRA -BA
39, 40 ¢ 41 VITORIA DA AVENIDA OLIVIA FLORES, S/N, CANDEIAS, CEP:
’ CONQUISTA 45028-905, VITORIA DA CONQUISTA - BA
RUA DR. ORMAN RIBEIRO DOS SANTOS, S/N, FORUM
42 ITABERABA DES. HELIO LANZA, BARRO VERMELHO, CEP: 46880-
000, ITABERABA - BA
TRAVESSA BENJAMIN CONSTANT, S/N, TERREO,
43 CASTRO ALVES CENTRO, CEP: 44500-000, CASTRO ALVES - BA
AVENIDA MARIO NEVES DA ROCHA, 199, CENTRO,
4 st 10l CEP: 48490-000, INHAMBUPE - BA
AV. ROBERTO SANTOS, 373, FORUM DES. EDGAR
45 SENHOR DO BONFIM [SIMOES, CENTRO, CEP: 48970-000, SENHOR DO
BONFIM - BA
AVENIDA JOAO FRAGA BRANDAO, S/N, FORUM
46 ¢ 167 UACGIEIINEY ELEITORAL, CENTRO, CEP: 44700-000, JACOBINA - BA
RUA DOS BANDEIRANTES, S/N, FORUM ELEITORAL,
47e48 JUAZEIRO JOAO XXIII, CEP: 48900-240, JUAZEIRO - BA
o SN RUA ENGENHEIRO ADEMAR FONTES, S/N, CENTRO,

CEP: 48.330-000, RIO REAL - BA
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AV. DESEMBARGADOR SALVIO MARTINS, 264-A,

50 MONTE SANTO  [TERREO, CENTRO, CEP: 48800-000, MONTE SANTO -
BA
RUA DR. JOSE GONCALVES DE SA, 354, CENTRO, CEP:
3 JEREMOABO 48.540-000, JEREMOABO - BA
PRACA PEDRO RABELO DE MATOS, FORUM DO TJ-BA,
52 PARIPIRANGA S/N, CENTRO, CEP: 48430-000, PARIPIRANGA - BA
PRACA DOIS DE JULHO, FORUM DESEMBARGADOR
53 CAMPO FORMOSO ADOLFO LEITAO GUERRA, S/N, CENTRO CULTURAL,
CEP: 44790-000, CAMPO FORMOSO - BA
PRACA JAIRO MOREIRA DE ALMEIDA, 318, CENTRO,
54 MUNDONOVO 44800-000, MUNDO NOVO - BA
. RUA WALNIER BAGANO, 37-A, CENTRO, CEP: 44850-
55 MORRO DO CHAPEU 000, MORRO DO CHAPEU - BA
. RUA ALBERTINO LIRA, 5, QUINTA DO INGLES,
56 e 202 SANTO J‘;I;[TJSNIO DE CENTRO, CEP: CEP: 44430-092, SANTO ANTONIO DE
JESUS - BA
AVENIDA E CARLOS BRIT ENTRO, CEP:
. ITUACU \Y% JOSE CARLOS O, S/N, CENTRO, C
46640-000, ITUACU - BA
N PRACA EURIPEDES ROCHA LIMA, 281, INDAIA, CEP:
59 POCOES .
¢ 45260-000, POCOES - BA
FORUM DES. JAYME BULHOES, PRACA SANTO
60 CONDEUBA ANTONIO, S/N, CENTRO, CEP: 46200-000, CONDEUBA -
BA
RUA DOS BANDEIRANTES, S/N, CENTRO, CEP: 47690-
61 CORIBE 000, CORIBE - BA
6 IPIRA RODOVIA BA 052, KM 86, S/N, CADI, CEP: 44600-000,

IPIRA - BA
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RUA DR VANNI MOREIRA SILVEIRA LIMA, S/N,

63 CAETITE SANTA RITA, CEP: 46400-000, CAETITE -BA
FORUM ELEITORAL, AVENIDA PRESIDENTE CASTELO
64 GUANAMBI BRANCO, S/N, TERREO, AEROPORTO VELHO, 46430-
000, GUANAMBI - BA
PRACA MAESTRO ZE PRETO, S/N, FORUM JOSE
65 MACAUBAS ALCANTARA DE  FIGUEIREDO, ALTO DO
ALEXANDRINO, CEP: 46.500-000, MACAUBAS - BA
PRACA 3 PODERES, S/N, FORUM DES. JOSE MANOEL
66 CASA NOVA VIANA DE CASTRO, CENTRO, CEP: 47300-000, CASA
NOVA - BA
RUA RUI RIBEIRO, 109,QUADRA 4, CENTRO, CEP:
67 REMANSO 47200-000, REMANSO - BA
AVENIDA CONTORNO, S/N, CENTRO, CEP: 47400-000,
68 XIQUE-XIQUE XIQUE-XIQUE - BA
PRACA WILSON PEIXOTO KARAOGLAN, S/N, FORUM
69 UTINGA LANDOALDO ARAUJO RIBEIRO, CENTRO, CEP: 46810-
000, UTINGA - BA
RUA PADRE ALFREDO HASLER, S/N, MORADA DA
WIGHE LIS LUA, CEP: 47806-245, BARREIRAS - BA
RUA DOS ESCOTEIROS, S/N, FORUM FORUM
71 BOM JESUS DA LAPA BERNARDINO DE SOUZA, SAO JOAO, CEP: 47600-000,
BOM JESUS DA LAPA - BA
- SANTA MARIA DA RUA CAPITAO JOSE ALFAIATE, 215, FORUM, CENTRO,
VITORIA CEP: 47640-000, SANTA MARIA DA VITORIA - BA
AV. PRESIDENTE VARGAS, S/N, FORUM DR. PAULO
3 UBAITABA ALMEIDA, CENTRO, CEP: 45545-000, UBAITABA -BA
- RARA PRACA CORONEL PEDRO NOGUEIRA, 162, CENTRO,

CEP: 44255-000, IRARA -BA
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Secao de Licitacoes

RUA MINISTRO ILMAR GALVAO, 134, FORUM LOCAL,

76 JAGUAQUARA CENTRO, CEP: 45345-000, JAGUAQUARA -BA
- BARRA RUA CARDOSO DE OLIVEIRA, 39, TERREO, CENTRO,
CEP: 47100-000, BARRA -BA
RUA 27 DE JUNHO, S/N, CIDADE ALTA, CEP: 45445-000,
78 CAMAMU CAMAMU - BA
RUA 1° DE JUNHO, 502, CENTRO,CEP: 48460-000, NOVA
79 NOVA SOURE Y
AV. FRANCISCO ARAUJO DE SOUZA, 397, FORUM,
80 TUCANO CENTRO, CEP: 48790-000, TUCANO - BA
PRACA 14 DE AGOSTO, FORUM DES. WALTER
81 OACIINIDIING: BRANDAO, CENTRO, CEP: 48470-000, OLINDINA - BA
, RUA JOVELINO PEREIRA DOS SANTOS, S/N, CENTRO,
82 CICERO DANTAS CEP: 48410-000, CICERO DANTAS - BA
RUA DA INDEPENDENCIA, S/N, FORUM PROFESSOR
83 UAUA ROGERIO GORDILHO FARIAS, CENTRO, 48950-000,
UAUA - BA
RUA MARECHAL FLORIANO PEIXOTO, 656, CENTRO,
84 PAULO AFONSO CEP: 48601-210, PAULO AFONSO - BA
PRACA MONSENHOR JOSE GILBERTO LUNA, S/N,
85 CURACA FORUM MOACIR ALFREDO GUIMARAES, CENTRO,
CEP: 48930-000, CURACA-BA
%6 MAIRI RUA CASTORINA DE OLIVEIRA NUNES, S/N, FORUM
DE MAIRI, LAPINHA, CEP: 44630-000, MAIRI -BA
RUA CORINTO SILVA, 23, FORUM DA COMARCA,
S SR ALET N0 CENTRO, CEP: 46800-000, RUY BARBOSA-BA
88 SEABRA RUA 22 DE ABRIL, 481, SANTA LUZIA, CEP: 46900-000,

SEABRA - BA
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FORUM DES. CARLOS BENJAMIN VIVEIROS, RUA

89 LIENGOIE JOAO LIMA, CENTRO, CEP: 46960-000, LENCOIS -BA
AVENIDA JOAO PAULO I, S/N, NOBRE, CEP: 46100-000,
20 BRUMADO BRUMADO - BA
RUA JOSE DE SOUZA NOGUEIRA, 123, FORUM SILVIO
91 MACARANI BENICIO, INARACAM, CEP: 45.760-000, MACARANI -
BA
PRACA MUNICIPAL, 68, CENTRO, CEP: 46310-000,
92 JACARACI IACARACI - BA
, PRACA JJ SEABRA, S/N, CENTRO, CEP: 46300-000,
93 CACULE T o A
OLIVEIRA DOS PRNACA ANTONIO RODRIQUES DA SILVA, 153, FORUM
94 BREJINHOS JOAO FERREIRA DE ARAUJO, CENTRO, CEP: 47530-000,
OLIVEIRA DOS BREJINHOS - BA
. RECE RUA FORTALEZA, 500, FORUM ELEITORAL, NOVO
HORIZONTE, CEP: 44900-000, IRECE -BA
PRACA CEL. JOAO NUNES SENTO SE, FORUM DES.
96 SENTO SE OSVALDO NUNES SENTO SE, CENTRO, CEP: 47350-
000, SENTO SE - BA
o SANTA RITADE PRACA RUY BARBOSA, 303, FORUM ESTADUAL,
CASSIA CENTRO, 47150-000, SANTA RITA DE CASSIA - BA
PRACA DESEMBARGADOR OSVALDO NUNES, FORUM
98 COTEGIPE JOSE BATISTA XAVIER RIBEIRO, CENTRO, CEP: 47900-
000, COTEGIPE - BA
RUA MONTEIRO LOBATO, CENTRO, CEP: 47700-000
ANTANA ’ ’ ’
= AL SANTANA - BA
100 SXO DESIDERIO RUA DO ESTADIO, S/N, FORUM LOCAL, TANGARA,

CEP: 47820-000, SAO DESIDERIO - BA
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FORUM ELEITORAL VALDIR CAIRES MENDES, RUA

101 ;g;i%gi;%ﬁi JOSE MARIA TANAJURA, 241, CENTRO, CEP: 46140-000,
LIVRAMENTO DE NOSSA SENHORA - BA
102 EUCLIDES DA  RUA LUIZ SANTANA LIMA, 78, CENTRO, CEP: 48500-
CUNHA 000, EUCLIDES DA CUNHA-BA
AV. TEN. JOSE OTAVIO DE SENA, 210, PRACA DA
103 MIGUEL CALMON [FEIRA, CENTRO, CEP: 44720-000, MIGUEL CALMON -
BA
RUA FILADELFO CARDOSO, FORUM JOSE CARLITO
104 LAPAO CARNEIRO DOURADO, CENTRO, CEP: 44905-000,
LAPAO - BA
e PIATA FORUM SERV. EDGAR GODOFREDO CARDOSO, S/N,
CENTRO, CEP: 46765-000, PIATA - BA
RUA DR. ELZIO FERREIRA DE SOUZA, 113, CENTRO,
106 QUEIMADAS CEP: 48860-000, QUEIMADAS - BA
PRACA APIO MEDRADO, FORUM SALVADOR
107 SANTA TEREZINHA ANDRADE, CENTRO, CEP: 44590-000, SANTA
TEREZINHA -BA
108 SAO GONCALO DOS RUA AMANCINHO PEDREIRA, 13, CENTRO, CEP: 40330-
CAMPOS 000, SAO GONCALO DOS CAMPOS - BA
, RUA BARTOLOMEU CHAVES, 177, CENTRO, CEP:
109 LI ROILR 45480-000, MUTUIPE-BA
110 RIBEIRA DO AVENIDA EVENCIA BRITO, S/N, CENTRO, CEP: 48.400-
POMBAL 000, RIBEIRA DO POMBAL - BA
RUA DIVALDO FRANCO, 137, CENTRO, CEP: 46190-000,
111 PARAMIRIM N
12 PRADO RUA GETULIO VARGAS, N. 66, CENTRO, CEP: 45980-

000, PRADO-BA
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13 RIACHO DE PRACA LAURO DE FREITAS, 237, CENTRO, CEP: 46470-
SANTANA 000, RIACHO DE SANTANA -BA
114 RIACHAO DO RUA ANTONIO QUINTINO DA SILVA, 48, TANQUE DA
JACUIPE NACAO, CEP: 44640-000, RIACHAO DO JACUIPE - BA
, TRAVESSA DOIS DE JULHO, 93, CENTRO,CEP: 44740-

< 2alOlbls 000, SAUDE - BA

PRACA SAO BOAVENTURA, 40, FORUM MINISTRO
116 CANAVIEIRAS [PEDRO DOS SANTOS, CENTRO, CEP: 45860-000,

CANAVIEIRAS - BA

PRACA DR LUIZ GOMES, 100, FORUM, CENTRO, CEP:
117 URANDI

46350-000, URANDI -BA

PRACA BARAO DO RIO BRANCO, CENTRO, CEP: 44300-
118 CACHOEIRA 000, CACHOEIRA - BA

PRACA SAO FRANCISCO DE ASSIS, SN,
119 ANDARAI FORUM, ALTO DO IBIRAPITANGA , CEP: 46830-000,

ANDARAI - BA

RUA EVERALDINO ANTONIO DA CUNHA, 60, CENTRO,
120 VALENTE CEP: 48890-000, VALENTE - BA

FORUM ELEITORAL DE PORTO SEGURO, RUA DA

121 e 122 PORTO SEGUR ’

¢ ORI 0 JAQUEIRA, 562, BAIRRO TABAPIRI, CEP 45810-000
123 ARACI RUA 7 DE SETEMBRO, 328, FORUM JULIO OLIVEIRA

CARVALHO, CENTRO, CEP: 48760-000, ARACI - BA

RUA A, 528, FORUM HELVECIO ALVES DA ROCHA,
124 CORRENTINA  LOT. ANTONIO DE FRANCA BARBOSA, 47650000,

CORRENTINA -BA

FORUM ADHEMAR RAIMUNDO DA SILVA, PRACA
125 CARINHANHA | DEPUTADO HENRIQUE BRITO, 126, CENTRO, CEP:

46445-000, CARINHANHA - BA
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PRACA MUNICIPAL, S/N, DISTRITO DE VARZEAS,

126 ZAIINCIHOIE BAIANOPOLIS-BA, CEP 47830-000
RUA DOS TRES PODERES, FORUM DE CANDEIAS,
127 CANDEIAS OURO NEGRO, CEP: 43.800-000, CANDEIAS - BA
_ N RUA ANTONIO COUTO, 22, PRACA DE SAO ROQUE,
AO SEBASTIAO DO | . A N
128 S2alOF b ASSSE DIBE SAO ROQUE, CEP: 43850-000, SAO SEBASTIAO DO
PASSE -BA
129 CATU RUA MINISTRO ERNESTO SIMOES FILHO, 340 , BOA
VISTA, CEP 48110-000
CORACAO DE AVENIDA AMELIO TEIXEIRA AMORIl\iI, 14 - FORUM
130 MARIA JUIZ JOAO LEAL - CENTRO - CORACAO DE MARIA,
CEP: 44250-000
RUA PROF. AUTA ANDRADE SOUZA, 251,
131 MURITIBA CENTRO,CEP: 44.340-000, MURITIBA - BA
e CONCEICAO DO RUA GREGORIO AMANCIO,151, OLHOS D’AGUA, CEP:
COITE 48730-000, CONCEICAO DO COITE - BA
N AV. DR, JOAO VARGENS, 548, CENTRO, CEP: 45880-000,
133 CAMACA CAMACA - BA
_ RUA PRESIDENTE MEDICIL, 509, CENTRO, CEP: 45.550-
= 1%L 000, UBATA - BA
RUA ANTONIO TEIXEIRA, 10, CENTRO, CEP: 45638-000,
135 COARACI COARACL. BA
, RUA JOSE JORGE HAGE, 118, TERREO, CENTRO, CEP:
= LAl 45630-000, ITAJUIPE - BA
, RUA DUQUE DE CAXIAS, S/N, FORUM DURVAL
137 ITORORO FRAGA, CENTRO, CEP: 45710-000, ITORORO - BA
- ITARANTIM PRACA LUIS VIANA FILHO, 269, CENTRO, CEP: 45780-

000, ITARANTIM - BA




TRIBUNAL REGIONA‘!ELEITORAL DA BAHIA

Secao de Licitacoes

RUA DOM CLIMERIO, N. 111, CENTRO, FORUM DE

139 BARRA DO CHOCA BARRA DO CHOCA, BARRA DO CHOCA - BA, CEP:
45.120-000
RUA CEL. BELIZARIO FERRAZ, 137, FORUM DE
140 ITAPETINGA ITAPETINGA, CENTRO, CEP: 45700-000, ITAPETINGA -
BA
AV. DR. ANTONIO CALMOM, S/N, CENTRO, CEP:
141 ITAPARICA 44.460-000, ITAPARICA - BA
RUA CLODOALDO GOMES DA COSTA, S/N, FORUM
142 CRUZ DAS ALMAS ELEITORAL, MIRADOURO, CEP: 44380-000, CRUZ DAS
ALMAS - BA
AVENIDA GETULIO VARGAS, S/N, FORUM DES.
143 SANTO ESTEVAO |[EDMILSON JATHAY FONSECA, CENTRO, CEP: 44.190-
000, SANTO ESTEVAO -BA
RUA CONEGO FELIX, 69, CENTRO, CEP: 48180-000,
144 ENTRE RIOS et
PRACA AURINO LOPES DA SILVA, S/N, CENTRO, CEP:
145 SANTALUZ 48880-000, SANTALUZ - BA
o - RUA CASTRO ALVES, S/N, FORUM ARNALDO DA
SILVEIRA, CENTRO, CEP: 45280-000, IGUAT - BA
, RUA PORTO SEGURO, 78, CENTRO, CEP: 45585-000,
147 ITAGIBA ITAGIBA . BA
, AV. MARIA MOREIRA LISBOA, 8, CENTRO, CEP: 45970-
148 ITANHEM 000, ITANHEM - BA
, RUA XV DE NOVEMBRO, S/N, CENTRO, CEP: 48850-000,
149 ITIUBA TIUBA - BA
150 e — RUA PEDRO TIAGO, 327, GINASIO, CEP:

48.700-000, SERRINHA -BA




TRIBUNAL REGIONA$ELEITORAL DA BAHIA

Secao de Licitacoes

151

GANDU

RUA MANOEL LIBANIO DA SILVA, 66, BIRRREIRO,
CEP: 45450-000, GANDU - BA

152

ENCRUZILHADA

RUA PAULINO PRIMO, 9, CENTRO, CEP: 45.150-000,
ENCRUZILHADA - BA

153

MEDEIROS NETO

RUA DO GAMA, 10, PLANALTO I, CEP: 45960-000,
MEDEIROS NETO - BA

154, 155,156 ¢

FEIRA DE SANTANA

AVENIDA JOSE FALCAO DA SILVA, S/N, FORUM
ELEITORAL, QUEIMADINHA, CEP: 44050-512 , FEIRA

=) DE SANTANA - BA
, RUA CEL. JOAO SA, S/N, FORUM DA COMARCA,

158 CHORROCHO CENTRO, CEP: 48660-000, CHORROCHO - BA

RUA CANDIDO PEREIRA DE BRITO, 9, CENTRO, CEP:
= SR SIS 44940-000, CENTRAL - BA

RUA ISALTINA CAMPOS, S/N, FORUM DR CARLOS
160 SANTA BARBARA |[VALADARES, CENTRO, CEP: 44150-000, SANTA

BARBARA -BA

FORUM ABMAEL DO PRADO NOGUEIRA, AVENIDA
161 ANAGE AGNELO CARDOSO, S/N, SAO JOAO BATISTA, CEP:

45.180-000, ANAGE - BA
162 SAO FRANCISCO DO RUA MARIA QUITERIA, 17, CENTRO, CEP: 43900-000,

CONDE SAO FRANCISCO DO CONDE -BA

AVENIDA AYRTON SENNA, S/N, ALAGOINHAS
i alEe GOl EeA VELHA, CEP: 48.030-640, ALAGOINHAS -BA

AVENIDA GOES CALMON, 472, CENTRO,CEP: 45.615-
166 BUERAREMA 000, BUERAREMA - BA
. AT PRACA BERNARDO DE BRITO, 166, CENTRO, CEP:

46490-000, IGAPORA - BA
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169

BARRA DA ESTIVA

FORUM ELIEZER RODRIGUES DE SOUZA, RUA PROFA.
SANTA VIEIRA DE CASTRO, 106, CENTRO, CEP: 46650-
000, BARRA DA ESTIVA -BA

170 e 171

CAMACARI

AVENIDA DO CONTORNO, CENTRO
ADMINISTRATIVO DE CAMACARI, S/N, FORUM
ELEITORAL DE CAMACARI, PONTO CERTO, CEP:
42800-107 CAMACARI - BA

172

ITAMARAIJU

AV GETULIO VARGAS, S/N — FATIMA, CEP: 45836-000,
ITAMARAIJU - BA

173

IBOTIRAMA

RUA LAFAIETE COULTINHO, 324, CENTRO, CEP: 47520-
000, IBOTIRAMA-BA

174

CANARANA

RUA DURVAL CARDOSO PIMENTA, S/N, CENTRO, CEP:
44890-000, CANARANA - BA

175

PALMAS DE MONTE
ALTO

PRACA TIRADENTES, 274, FORUM DR. ALCEBIADES
DIAS LARANJEIRA, , CENTRO, CEP: 46460-000,
PALMAS DE MONTE ALTO -BA

176

BARRA DO MENDES

RUA ANTONIO EVARISTO DOS SANTOS, S/N, FORUM
ALBERIC CAMPOS, CENTRO, CEP: 44990-000, BARRA
DO MENDES - BA

177

TREMEDAL

PRACA ADELMARIO PINHIEOR, S/N, CENTRO, CEP
45.170-000, TREMEDAL/BA

178

SANTO AMARO

AVENIDA PRESIDENTE GETULIO VARGAS, 148,
FORUM ODILON SANTOS, CENTRO, CEP: 44200-000,
SANTO AMARO - BA

179

JAGUARARI

RUA MARCOLINO DE BARROS, S/N, FORUM DA
COMARCA DE JAGUARARI, CENTRO, CEP: 48960-000,
JAGUARARI - BA

180

LAURO DE FREITAS

RUA SILVANDIR F. CHAVES, 108, ED. TORRES
BUSINESS, RECREIO IPITANGA, CEP: 42700-850,
LAURO DE FREITAS - BA
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RUA MARECHAL FLORIANO PEIXOTO, 656, CENTRO,

181 PAULO AFONSO | - pp. 48601-210, PAULO AFONSO - BA
N FORUM QUINTINO DE CARVALHO CUNHA, PRACA
182 RIA;%@ESDAS ACM, S/N, CENTRO, CEP: 47970-000, RIACHAO DAS
NEVES -BA
- TEIXEIRA DE  |AVENIDA UIRAPURU, 1816, MONTE CASTELO, CEP:
FREITAS 45990-003, TEIXEIRA DE FREITAS -BA
N RUA PRESIDENTE CASTELO BRANCO, S/N, CENTRO,
184 SAO FELIPE CEP: 44550-000, SAO FELIPE - BA
- - |[RUA QUINTINO BOCAIUVA, 110, TERREO, CENTRO,
185 MATA DE SAO JOAO CEP: 48280-000, MATA DE SAO JOAO - BA
L RUA PROF. CESAR REIS, N° 156, LESSA RIBEIRO, CEP:
186 DIAS DAVILA 42850-000, DIAS D'AVILA -BA
187 FORMOSA DO RIO RUA PERCILIO SANTANA, 740, FORUM, CENTRO, CEP:
PRETO 47990-000, FORMOSA DO RIO PRETO - BA
RUA ADOLPHO XAVIER GOMES, S/N, FORUM
188 e 203 EUNAPOLIS ELEITORAL, DINAH BORGES, CEP: 45830-140,
EUNAPOLIS - BA
e ITABELA RUA CASTRO ALVES, 220, FORUM DA COMARCA DE
ITABELA, CENTRO, CEP: 45848-000, ITABELA -BA.
PRACA PEDRO JOSE DE AQUINO,S/N, FORUM LOCAL,
190 SERRA DOURADA CENTRO, CEP: 47.740.000, SERRA DOURADA-BA
AVENIDA LUIZ EDUARDO MAGALHAES, S/N, BAIRRO
191 CAPIM GROSSO  OLIVEIRA, FORUM FERNANDO MARIO PIRES
DALTRO, CEP: 44695-000, CAPIM GROSSO - BA
192 CONCEICAODO RUA TANCREDO NEVES, 6, CENTRO, CEP: 44.245-000,
JACUIPE CONCEICAO DO JACUIPE -BA
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AVENIDA DOUTOR GERALDO MOTA, S/N, FORUM

193 IACU DEP. LUIS EDUARDO MAGALHAES, CENTRO, CEP:
46860-000, IACU - BA
FORUM FILEMON LINS DE QUEIROZ, PRACA PEDRO
195 PILAO ARCADO PEREIRA, CENTRO,CEP: 47240-000, PILAO ARCADO -
BA
. RUA JOANA ANGELICA, 113, CENTRO, CEP: 48750-000,
196 RETIROLANDIA RETIROLANDIA - BA
WENCESLAU o b 45.460.000, WENCESLAU GUIMARAES -
GUIMARAES ’ P i
BA
RUA JOSE SERAFIM DE FARIAS, S/N, FORUM DA
198 URUCUCA ’ ’
COMARCA, CENTRO, CEP: 45.680-000, URUCUCA -BA
N AVENIDA ENEAS DA SILVA DOURADO, CENTRO, CEP:
199 JOAOQ DOURADO 44920-000, JOAO DOURADO - BA
1* TRAVESSA ANTONIO BATISTA, S/N, FORUM DES.
200 POJUCA WALTER NOGUEIRA, NOVA POJUCA, CEP: 48.120-000,
POJUCA - BA
201 TAMBE PRACA DA BANDEIRA, S/N, FORUM DES. MARMORE
NETO, CENTRO, CEP: 45140-000, ITAMBE - BA
205 LUIS EDUARDO RUA PIAUI, 590, EDF FAINELLO, MIMOSO I, CEP:
MAGALHAES 47850-000, LUIS EDUARDO MAGALHAES - BA
BR 324, RUA A, QD A, VIA MARGINAL, LOTES 16/17,
CAT SALVADOR PORTO SECO PIRAJA, SALVADOR - BA CEP 41 233-030
sf}c INENSO AVENIDA TERMINAL DA FRANCA, S/N° 1° ANDAR,
COMERCIO COMERCIO — SALVADOR — 40005900
SAC SHOPPING BARRA, LOJA 1, 1° PISO, CHAME-CHAME,
SHOPPING SALVADOR AV. CENTENARIO, 2.992 - BARRA — SALVADOR —

BARRA

40100180
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SAC RUA DO COQUEIRO GRANDE, S/N - FAZENDA GRANDE
CAJAZEIRAS DO 3
SAC RUA EDMUNDO VISCO, S/N° — PERIPERI - SALVADOR
PERIPERI SALVADOR — 40725-620
SAC AV. BARAO DO RIO BRANCO, 149 — VILA RICA — CEP:
BARREIRAS 32l d A et 47813010
SAC RODOVIA BA-535 (VIA PARAFUSO), S/N° —
CAMACARI CAMACARI BOULEVARD SHOPPING CAMACARI 1° PISO —
INDUSTRIAL — CEP: 42800970
SAC RUA CINCO DE NOVEMBRO, 50 — CENTRO —
EUNAPOLIS BUNAEOILE EUNAPOLIS — 45820040
FEIRA DE RUA DES. FILINTO BASTOS, 450 — CENTRO — FEIRA DE
SAC FEIRAT SANTANA SANTANA — 44002-560
SAC RUA RAPOSO TAVARES, S/N° — PROXIMO DO CENTRO
GUANAMBI SOCIAL URBANO — CSU — AEROPORTO VELHO CEP:
GUANAMBI
46430000
SAC ILHEUS ILHEUS RUA EUSTAQUIO BASTOS, 308 — CENTRO — CEP:
45654120
. AV. CLERISTON ANDRADE, 100 — CENTRO — CEP:
SAC IRECE IRECE P
SAC RUA FRANCISCO ROCHA PIRES, S/N° — CENTRO — CEP:
JACOBINA JACOBINA 44700000
SAC JUAZEIRO RODOVIA BR 407 - KM 05, 5318 — JUA GARDEN
JUAZEIRO SHOPPING — PISO 1 — CEP: 48909901
SAC LAURO LAURO DE AV. SANTOS DUMONT, 4360 — CENTRO — PARQUE
DE FREITAS FREITAS SHOPPING BAHIA — CEP: 42702400
SAC PORTO PORTO SEGURO AV. 22 DE ABRIL, 1077 — SHOPPING VITORIA PLAZA

SEGURO

TRADE — CENTRO — CEP: 45810000
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:&ATCOSNAII;T];)E SANTO ANTONIO |AV. ROBERTO SANTOS, S/N° — ITAGUARI SHOPPING
DE JESUS CENTER, 2° PISO — CENTRO — CEP: 44570000
JESUS
SAC - )
. TEIXEIRADE AV SAO PAULO, 2575 — SHOPPING PATIO MIX — LOJA
S— FREITAS 1005 — VILA VERDE — CEP: 45997335
SAC vitoriapa AV OLIVIA FLORES, N° 2500 - BOULEVARD
CONQUISTA CONQUISTA SHOPPING, 1° PISO — ZONA LESTE DE CONQUISTA —
11 CEP: 45028610
. PRACA MOISES FELIX DOS SANTOS, 145 — CENTRO —
POSTO CANDIDO SALES - A \DIDO SALES — 45157000
PRACA ERMEZINDO MENDES, 8 — CENTRO —
POSTO MARAGOGIPE |\ ARAGOGIPE — 44420000
. SERRA PRETA  RUA DR.MANOEL ARAUJO, 67 - PONTO — SERRA

PRETA - 44660000
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CALCULO DE PRECOS PARA O LOTE 2

Solucio Instalacao
N Valor Valor Valor Total Valor Valor Total dos
ITEM | DESCRICAO Mensal | Mensal Valor Servicos TOTAL POR ITEM
Pertil | Qtde. Unitario | do Item do Item Unitario Total H=E+G
A] | [B] (24 Meses) [G=Bx [H=E+G]
Perfil [D=Bx [E=24xD] [F] Fl
[C] C]
2 Mbps | 155 |RS$ RS R$ RS RS RS
3Mbps | 16 |RS RS RS RS RS RS
Enlaces de 4 Mbps 4 |R$ RS RS RS RS RS
6 comunicagao RS
secundarios 8Mbps | 10 |RS RS RS RS RS RS
12 Mbps 1 R$ RS R$ RS RS RS
16 Mbps 1 R$ RS R$ RS RS RS
Servico Adicional
Qtde. Serv. Alt. | Valor Unitario Serv. Valor Total
o Valor Total Serv. Alt. End.
ITEM DESCRICAO End. Alt. End. ator ‘[’Fa_ DerXVE] "% 1 doServico | TOTAL POR ITEM
[D] [E] Adicional




Servigos de alteracdo de
endereco estimados para a
vigéncia contratual

S

)/
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20 R§ RS RS

RS

VALOR GLOBAL DA PROPOSTA

R$
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ANEXO C
ESPECIFICACOES TECNICAS PARA OS ITENS 8 ¢ 9

1.1. Devera ser composto de instalacdo e configuracdo de enlace de telecomunicagdo com servigo
anti-DDOS, da disponibilizagdo do gerenciamento proativo 24x7 contra falhas, da
disponibiliza¢do de gerenciamento proativo 24x7 de seguranca e da disponibilizacao de portais de
geréncia de falhas e de seguranca.

1.1.1. A disponibilizagdo do gerenciamento proativo contra falhas e dos portais serdo parte
integrante do fornecimento dos enlaces.

1.2. O local de instalacio sera na sede do TRE-BA, na 1* avenida do CAB, 150, Salvador-BA.

1.3. Devera ser provido enlace de comunica¢do em cada solucdo, full-duplex, sincrono, dedicado, com
garantia de 100% de entrega da velocidade nominal e de acesso a Internet (IP).

1.4. Devera ser livre de quaisquer filtros, controles, traffic shapping, trunking, aceleradores ou
quaisquer outras solugdes de filtragem, de aceleragdo ou de redugdo de desempenho.

1.5. Devera ser conectada a solucdo do LOTE 1 para, também, atuar como conexao VPN de
contingéncia para os enlaces das unidades remotas.

1.5.1. Devera permitir o uso de tineis VPN IPSEC entre um equipamento SD-WAN alocado na sede
do Contratante e equipamentos SD-WAN alocados em suas unidades remotas.

1.6. Devera atender aos seguintes parametros de desempenho, em carater liquido (sem descontos por
sobrecargas de quaisquer protocolos de quaisquer camadas, inclusive de criptografia da VPN do
SD-WAN), medidos separadamente, por no minimo 1 minuto e em horarios aleatorios, através de
acesso a servico de medicao da Entidade Aferidora da Qualidade de Acesso a Banda Larga (EAQ)
da Anatel:

1.6.1. Largura de Banda de 500 Mbps.

1.6.2. Laténcia média maxima definida em 50 ms (considerado apenas se a vazao do enlace
estiver até 80% da largura de banda nominal).

1.6.3. Perda de pacotes maxima definida em 2% (considerado apenas se a vazao do enlace estiver
até 80% da largura de banda nominal).

1.6.4. Vazao liquida de sustentada de 100% da largura de banda nominal, de entrada e de saida,
simultaneamente.

1.7. Devera adotar MTU de 1500 bytes.

1.8. Devera possuir disponibilidade minima mensal de 99,5%, ndo devendo ficar individualmente
indisponivel por mais do que 3,6h por més.
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1.9. Devera possuir um enlace com dupla abordagem de acesso por fibras opticas na ultima milha (um
enlace provido por dois caminhamentos distintos de fibras opticas no trecho entre a estacdo e o
equipamento de interconexao) até o local de instalacdo.

1.10. Devera possuir capacidade de trafego multisservigos em IPv4, permitindo o uso de VPN IPSEC
sobre protocolo IP.

1.11. Devera ser protegido com servigo anti DDOS.
1.11.1. Deverao ser utilizados enderecos IP validos (publicos), nas interfaces WAN.
1.12. Deverao ser disponibilizados, no minimo, doze enderecos IPv4 validos para o enlace.

1.13. Devera prover conexao através de interfaces disponiveis por cabo metalico e por fibra Optica, a
escolha de uso pelo Contratante.

1.14. A infraestrutura da contratada devera possuir no Brasil ao menos cinco pontos de presenca
(PoP), sendo um deles em Salvador-BA.

1.14.1. Somente serdo aceitos como PoPs validos aqueles que possuam redundancia nos enlaces de
comunicac¢ao de dados com o backbone da contratada;

1.14.2. A velocidade minima de saida do PoP localizado em Salvador para as demais localidades no
Brasil devera totalizar a velocidade de 5 Gbps (cinco gigabits por segundo).

1.15. A infraestrutura devera possuir enlaces de comunicacdo de dados com outras prestadoras, de
abrangéncia nacional, possibilitando a capitalizagdo do acesso em todo o Brasil.

1.16. O backbone da contratada devera possuir, pelos menos, trés pontos de troca de trafego com
provedores que possuam Sistemas Autonomos (AS - Autonomous Systems) independentes, sendo
que cada um devera ter, no minimo, velocidade de 1 Gbps. Um desses pontos de troca devera ser
com um provedor internacional.

1.17. Deverd possuir servico de protecdo contra-ataques distribuidos de negacdo de servigo
(Distributed Denial of Service — DDoS), com as seguintes caracteristicas:

1.17.1. Capacidade de criar e analisar a reputagdo de enderecos IP, possuindo base de informagdes
propria, gerada durante a filtragem de ataques, e interligada com os principais centros
mundiais de avalia¢dao de reputacao de enderecos IP.

1.17.2. Suportar mitigacdo automatica de ataques, utilizando multiplas técnicas como White Lists,
Black Lists, limitagdo de taxa, técnicas desafio-resposta, descarte de pacotes malformados,
técnicas de mitigacdo de ataques aos protocolos HTTP e DNS, bloqueio por localizagao
geografica de enderegos IP, dentre outras.

1.17.3. Prover informacdes de origem de ataque dos paises, ranges de IPs e caracteristicas do tipo
de ataque.
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1.17.4. Servigo de atualizagdo de assinaturas de ataques das solucdes de deteccao e mitigagdo.

1.17.5. Capacidade de detectar e mitigar todos e quaisquer ataques que fagam o uso nao autorizado

de recursos de rede, tanto para IPv4 como para IPv6, incluindo, mas nao se restringindo aos
seguintes:

1.17.5.1. Ataques de inundagado (Bandwidth Flood), incluindo Flood de UDP e ICMP.

1.17.5.2. Ataques a pilha TCP, incluindo mal-uso das Flags TCP, ataques de RST e FIN,
SYN Flood e TCP Idle Resets.

1.17.5.3. Realizar autenticacao de conexao TCP, quando do recebimento de pacotes Syn.
1.17.5.4. Limitar o nimero de conexdes TCP simultaneas de um mesmo /ost.
1.17.5.5. Ataques que utilizam Fragmentagdo de pacotes, incluindo pacotes IP, TCP e UDP.

1.17.5.6. Ataques de Botnets, Worms e ataques que utilizam falsificacdo de enderegos IP
origem (IP Spoofing).

1.17.5.7. Ataques denominados de “Comand-and-Control”, Point of Sale Malware, Remote
Access Trojans RAT’s via feed atualizado diariamente.

1.17.5.8. Ataques a camada de aplicagdo, incluindo protocolos HTTP e DNS Volumétricos.

1.17.5.9. Bloqueio de query de DNS, resposta de query de DNS baseado em dominio pré-
cadastrado para autenticacao e checagem de flag de recursao DNS.

1.17.5.10. DNS BlackList; RegEx para registros especificos ou flags de recursdo. Possuir
mecanismos de quando bloquear um ataque por expressao regular DNS, selecionar se
bloqueia apenas o ataque ou o host temporariamente.

1.17.5.11. Autentica¢do em query DNS por requisi¢do em TCP.

1.17.5.12. Autenticag¢do em JavaScript e Redirect para HTTP.

1.17.5.13. Adicionar expressao regular de payload em black-list.

1.17.5.14. Prevenir que hosts vélidos sejam adicionados a black-list por engano.

1.17.5.15. A sinalizagdo entre datacenter e nuvem deve ser capaz de ocorrer em qualquer
protocolo protegido (TCP/UDP/ICMP/DNS/HTTP), podendo ser ativada por qualquer
uma das contramedidas acima.

1.17.5.16. Manter lista dindmica de enderecos IP bloqueados, retirando dessa lista os
enderecos que nao enviarem mais requisi¢gdes maliciosas apos um periodo de tempo
considerado seguro.

1.17.5.17. As solugdes de deteccdo e mitigacdo devem possuir servico de atualizagdo de
assinaturas de ataques.
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1.17.5.18. A mitigagdo de ataques deve ser baseada em arquitetura na qual ha o desvio de
trafego suspeito comandado pelo equipamento de monitoramento, por meio de
alteracdes do plano de roteamento.

1.17.5.19. A contratada devera prover o servico de mitigacdo sem limitagdo de tempo de
duracdo do ataque, com quantidade ilimitada de eventos de ataque ao longo da vigéncia
contratual.

1.17.5.20. O Contratante deverd ser informado de possiveis ataques identificados pela
contratada no prazo maximo de duas horas.

1.17.5.21. O Contratante poderda comunicar a contratada suspeitas de ataques que esteja
sofrendo, cabendo a contratada uma analise e envio de relatorio.
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ITEM 8
Solucio Instalacao
Valor
ITEM Mensal Valor Total Valor Total dos Servi¢os
Perfil Unitirio do Item Valor Unitario [E=C+D]
[A] Perfil (24 Meses) [D]
[C =24 x B]
[B]
Enlac'e de a}cesso a Internet de alta 500 Mbps | RS RS RS RS
velocidade
VALOR GLOBAL DA PROPOSTA RS
' Os itens 8 ¢ 9 tém especificagdo idéntica e serdo contratados junto a empresas distintas.
ITEM 9
Solucio Instalacao
ITEM Valor Valor Total Valor Total dos Servicos
Perfil Mensal do Item Valor Unitario [E =C + D]
[A] Unitario (24 Meses) [D]
Perfil [C=24xB]
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Enlace de acesso a Internet de alta
velocidade'

500 Mbps

R$

R$

R$

RS

VALOR GLOBAL DA PROPOSTA

R$

1 . A . ~ 1ALt ~ . ..
Os itens 8 e 9 t€ém especificagdo idéntica e serdo contratados junto a empresas distintas.
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ANEXO D
INSTRUMENTO DE MEDICAO DE RESULTADO (IMR)

As solugdes providas pela contratagio deverdo observar este INSTRUMENTO DE MEDICAO DE
RESULTADO e observar o disposto na Secao Erro! Fonte de referéncia ndo encontrada..

- NIVEL DE -
LUCA DEDUCAO POR DE MPRIMENT
SOLUCAO SERVICO UCAO PO SCU NTO
Desconto de  0,1432%  por hora de
Disponibilidade indisponibilidade sobre o valor mensal do enlace a

Enlace principal de
unidade remota

(LOTE 1)

mensal de 97%.

cada ciclo de pagamento apds a tolerancia de 21,6
horas de indisponibilidade.

Laténcia média de 60
ms (a cada hora)

Desconto de 0,05% por hora de laténcia média
superior a 60 ms a cada ciclo de pagamento.

Enlace secundario de
unidade remota

(LOTE 2)

Disponibilidade
mensal de 97%.

Desconto de  0,1432%  por hora de
indisponibilidade sobre o valor mensal do enlace a
cada ciclo de pagamento apds a tolerancia de 21,6

horas de indisponibilidade.

Laténcia média de 100
ms (a cada hora)

Desconto de 0,05% por hora de laténcia média
superior a 100 ms a cada ciclo de pagamento.

Enlace concentrador na
Sede do Tribunal

(LOTE 1)

Disponibilidade
mensal de 99,5%.

Desconto de  0,1396%  por hora de
indisponibilidade sobre o valor mensal do enlace a
cada ciclo de pagamento ap6s a tolerancia de 3,6

horas de indisponibilidade.

Laténcia média de 60
ms (a cada hora)

Desconto de 0,05% por hora de laténcia média
superior a 60 ms a cada ciclo de pagamento.

Enlace de acesso de alta
velocidade a Internet na
Sede do Tribunal

(Itens 8 ¢ 9)

Disponibilidade
mensal de 99,5%.

Desconto de  0,1396%  por hora de
indisponibilidade sobre o valor mensal do enlace a
cada ciclo de pagamento ap6s a tolerancia de 3,6

horas de indisponibilidade.

Laténcia média de 50

Desconto de 0,05% por hora de laténcia média
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ms (a cada hora)

superior a 50 ms a cada ciclo de pagamento.
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ANEXO E
MODELO DE PROPOSTA

CONTRATACAO DE SERVICOS DE TELECOMUNICACAO DE ALTA DISPONIBILIDADE,
INCLUINDO ENLACES, INSUMOS, SERVICOS DE IMPLANTACAO, SERVICOS DE
OPERACAO E SERVICOS DE GERENCIAMENTO PROATIVO CONTRA FALHAS E DE
SEGURANCA, DENOMINADOS COMO SOLUCOES DE TELECOMUNICACAO.

FIRMA OU DENOMINAGAOQ: ....cuucueurennennenensenssnssessesssssssssssssnsessssssssssssssssssssssssssssssssssssssssssses s s s s ssssss
CNPJ/MF N.°: ENDERECO:
TEL.: coovuierernrnnnsesssancsaensans MUNICIPIO: S0 VN I Rt
Valor Total
item Especificacao
(24 meses)
Solugdes de telecomunicacdo entre a sede e as unidades remotas, Itens
Lote 1 1 a 5, conforme especificagdes do Anexo A e demais condigdes do | R$
Termo de Referéncia
Solugdes de telecomunicagdo para as unidades remotas, Itens 6 e 7,
Lote 2 conforme especificagdes do Anexo B e demais condigdes do Termo de | R$
Referéncia
Solucdes de telecomunicagdo entre a sede do TRE-BA e a Internet,
item 8 item 8, conforme especificacdes do Anexo C ¢ demais condi¢des do | R$
Termo de Referéncia
Solucdes de telecomunicagdo entre a sede do TRE-BA e a Internet,
item 9 item 9, conforme especificacdes do Anexo C ¢ demais condi¢des do | R$
Termo de Referéncia
Valor TOTAL RS

* . A . ~ « 1A . ~ . . .
Os itens 8 e 9 tém especifica¢do idéntica e serdo contratados junto a empresas distintas.

" Os Lotes 1 e 2 devem ser adjudicados a empresas distintas.

Declaro estar ciente de todas as condi¢des estabelecidas no Termo de Referéncia
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VALIDADE DA PROPOSTA: 60 (sessenta) dias (artigo 64, § 3°, da Lei 8.666/93)

................... (local), em ................... d€ ................... de 2021

ALSSTNATUTA: .ottt e e e e e e e e e et e e e e e e e e e et e e aeeeeee e e eaan i aaaeeeeeaaaaannaaaeeeeeeenaannnaeseeeeereannnaaaens

INOIIIC: ettt ettt e ettt e ettt e e e et e e e et e e et e e et e ettt et b e et ta e st e e taa e eraraes

2301010 (1Y USRS
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ANEXO F

ORDEM DE SERVICO
LOTE 1

Em conformidade com o Contrato n° / , solicito:

Tipo de servico:

InstPerf — Instalagao de perfil; AltEnd — Alteracao de enderego; WF — WI-FI adicional InfraElet — Infraestrutura elétrica

Nome da Contratada: Nota de Empenho:
Item Tipo de Servigo Qtde. Perfil Local Valor
1




N 125
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VALOR TOTAL DA ORDEM DE SERVICO

OBS.: em caso de alteragdo de endereco, o campo “Local” devera ser preenchido com “DE-PARA” contendo os enderegos atual e novo.

Salvador, de de 202

[NOME COMPLETO]

Fiscal do Contrato




N 2
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ORDEM DE SERVICO
LOTE 2

Em conformidade com o Contrato n° / , solicito:

Tipo de servico:

InstPerf — Instalacdo de perfil; AItEnd — Alteracao de endereco

Nome da Contratada: Nota de Empenho:

Item | Tipo de Servico Qtde. Perfil Local Valor

1
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VALOR TOTAL DA ORDEM DE SERVICO

OBS.: em caso de alteragcdo de enderego, o campo “Local” devera ser preenchido com “DE-PARA” contendo os enderegos atual e novo.

Salvador, de de 202

[NOME COMPLETO]

Fiscal do Contrato
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ORDEM DE SERVICO
ITEM 8
Em conformidade com o Contrato n®  / , solicito a instalacdo e configuracdo de enlace de

telecomunicagdo de 500 Mbps com servigo anti-DDOS, disponibilizagdo de gerenciamento proativo 24x7
contra falhas, disponibiliza¢ao de gerenciamento proativo 24x7 de seguranca e disponibilizagdo de portais
de geréncia de falhas e de seguranca.

Local de instalagdo: Sede do tribunal Regional Eleitoral da Bahia — TRE/BA, situado na 1* avenida do CAB,
150, Salvador-BA.

Contratada: [nome da Contratada]

Nota de Empenho: [nimero da NE]

Salvador, de de 202

[NOME COMPLETO]

Fiscal do Contrato
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ORDEM DE SERVICO
ITEM 9
Em conformidade com o Contrato n®  / , solicito a instalacdo e configuracdo de enlace de

telecomunicagdo de 500 Mbps com servigo anti-DDOS, disponibilizagdo de gerenciamento proativo 24x7
contra falhas, disponibiliza¢ao de gerenciamento proativo 24x7 de seguranca e disponibilizagdo de portais
de geréncia de falhas e de seguranca.

Local de instalagdo: Sede do tribunal Regional Eleitoral da Bahia — TRE/BA, situado na 1* avenida do CAB,
150, Salvador-BA.

Contratada: [nome da Contratada]

Nota de Empenho: [nimero da NE]

Salvador, de de 202

[NOME COMPLETO]

Fiscal do Contrato
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