TRIBUNAL REGIONAL ELEITORAL DABAHIA
Secdo de LicitacOes

CONTRATO PARA PRESTACAO DE SERVICO DE
CONSULTORIA EM SEGURANCA DE TECNOLOGIA
DA INFORMACAO E COMUNICACAO (TIC) PARA
IMPLANTACAO DE UM SISTEMA DE GESTAO DA
SEGURANCA DA INFORMACAO E PRIVACIDADE
(SGSISGPI) NO TRE-BA, EM CONFORMIDADE
COM AS NORMAS ISO 27.001:2013 E 27.701:2019, QUE
ENTRE SI CELEBRAM A UNIAO, POR INTERMEDIO
DO TRIBUNAL REGIONAL ELEITORAL DA BAHIA,
E A EMPRESA MIDNAL SERVICOS DE
TECNOLOGIA DA INFORMACAO LTDA.

CONTRATO N.° 085/2022

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DA BAHIA, com sede
na 1* Avenida do Centro Administrativo da Bahia, n.° 150, Salvador - BA, inscrito no CNPJ/MF sob o n.°
05.967.350/0001-45, doravante denominado Contratante, neste ato representado por seu Diretor-Geral,
Raimundo de Campos Vieira, no uso da competéncia que lhe € atribuida pelo Regulamento Interno da
Secretaria do TRE-BA, e a empresa MIDNAL SERVICOS DE TECNOLOGIA DA INFORMACAO
LTDA, inscrita no CNPJ/MF sob o n.° 17.879.226/0001-07, com sede no Setor Srtvn, Quadra 702, Bloco
P, Sobreloja 40, Edif. Radio Center, Asa Norte, Brasilia/DF, CEP: 70.719-900, telefone n.° (61) 33260956,
e-mail: contato@midnal.com.br, doravante denominada Contratada, representada neste ato pela Sra.
Sancle Landim Albuquerque, portadora da CNH n.° 03214566600, Detran-DF, inscrita no CPF/MF sob
n.° 012.802.451-82, resolvem celebrar o presente CONTRATO PARA PRESTACAO DE SERVICO
DE CONSULTORIA EM SEGURANCA DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO (TIC) PARA IMPLANTACAO DE UM SISTEMA DE GESTAO DA
SEGURANCA DA INFORMACAO E PRIVACIDADE (SGSI/SGPI) NO TRE-BA, EM
CONFORMIDADE COM AS NORMAS ISO 27.001:2013 E 27.701:2019, albergado na Lei n.°
8.666/93 e alteragdes posteriores, resultante do Pregiao n.® 48/2022, consoante Processo (SEI) n.°
0005408-15.2022.6.05.8000.

CLAUSULA PRIMEIRA — DO OBJETO

1. O objeto do presente contrato € a prestacdo de servigo de consultoria em seguranca de Tecnologia
da Informacao e Comunicagdo (TIC) para implantacdo de um Sistema de Gestdo da Seguranca da
Informacao e Privacidade (SGSI/SGPI) no TRE-BA, em conformidade com as normas ISO 27.001:2013 e
27.701:2019, conforme as condicdes estabelecidas no Edital de Pregdo n.° 48/2022 e na proposta firmada
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pela Contratada, que passam a integrar este instrumento, independentemente de transcri¢ao.

CLAUSULA SEGUNDA - DO VALOR E DO REAJUSTE CONTRATUAL

Unidade de Valor Unitario | Valor Total

Item Descricéo Eornecimento Quant. RS RS

Servicos de consultoria em
seguranca de Tecnologia da
Informacdo ¢ Comunicagao
(TIC) para implantagao de
g |um Sistema de Gestio dal g, 40 1 [99.199,99 99.199,99

Seguranca da Informacdo e
Privacidade (SGSI/SGPI) no
TRE-BA, em conformidade
com as normas [SO

27.001:2020 ¢ 27.701:2019
VALOR TOTAL 99.199,99

1. O valor total do presente contrato ¢ de R$ 99.199,99 (noventa e nove mil cento e noventa e nove
reais e noventa e nove centavos).

2. O valor acima referido inclui todos os custos diretos e indiretos, bem como deveres, obrigagdes e
encargos de qualquer natureza, ndo sendo devido a Contratada qualquer outro pagamento resultante da
execugdo deste ajuste.

REAJUSTE

3. Os precos pactuados serdo reajustados, observado o interregno minimo de um ano, a contar da
data de apresentacdo da proposta, aplicando-se a variagdo do IPCA, calculado e divulgado pelo IBGE.

4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa
mais ser utilizado, serd adotado em substitui¢do o que vier a ser determinado pela legislacdo em vigor, a
época.

5. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial
para reajustamento dos pregos.

6. Caso os pregos contratados, apds o calculo referente ao reajuste citado no item anterior, venham a
ser superiores aos praticados no mercado, as partes deverdo rever os precos para adequé-los as condigdes
existentes no inicio do contrato firmado.
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CLAUSULA TERCEIRA — DA DOTACAO ORCAMENTARIA

1. A despesa correra a conta do elemento 3.33.90.35.04. “Consultoria em Tecnologia da Informagao
e Comunicac¢dao”, vinculado a Ag¢do 02.122.0033.20GP.0029 — “Julgamento de Causas e Gestdo
Administrativa na Justi¢a Eleitoral no Estado da Bahia”, do Programa de “Gestao e Manuten¢do do Poder
Judiciério”.

2. Para a cobertura das despesas, foi emitida a Nota de Empenho n.° 2022NE1396, em 28 de
setembro de 2022.

CLAUSULA QUARTA — DA EXECUCAO DO SERVICO

1. A execugdo do servigo sera efetuada em conformidade com o disposto no Termo de Referéncia,
Anexo I, do Edital, que passa a integrar este instrumento contratual.

CLAUSULA QUINTA — DAS OBRIGACOES DA CONTRATANTE

1. A Contratante obriga-se a:

a) acompanhar e fiscalizar a execugdo do ajuste, anotando em registro proprio as ocorréncias acaso
verificadas, determinando o que for necessario a regularizagdo das faltas ou defeitos observados;

b) prestar esclarecimentos que venham a ser solicitados pela Contratada;

C) efetuar os pagamentos nas condigdes e nos prazos constantes dos instrumentos convocatorio e
contratual;

d) zelar para que, durante a vigéncia do Contrato, a Contratada cumpra as obrigagdes assumidas, bem

como sejam mantidas as condi¢gdes de habilitacdao e qualificacdo exigidas no processo licitatorio;

e) determinar a reparacdo, a correcdo, a remog¢do, a reconstru¢do ou a substituicdo do objeto
contratado que apresentar vicios ou incorregdes resultantes da execugdo ou de materiais empregados ou
do seu uso correto, que o tornem improprio ou inadequado para o consumo a que se destina ou lhe
diminuam o valor.

CLAUSULA SEXTA — DAS OBRIGACOES DA CONTRATADA

1. Sao obrigagdes da Contratada, além daquelas explicita ou implicitamente contidas no presente
Contrato, no Termo de Referéncia e na legislacio vigente:

a) executar o servico nas especificacdes e na quantidade constantes neste contrato, assim como com
as caracteristicas descritas na proposta;

b) atender as solicitagdes do Contratante nos prazos estabelecidos neste instrumento;

c) reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto
contratado que apresentar vicios ou incorrecdes resultantes da execucao ou de materiais empregados ou
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do seu uso correto, que o tornem improprio ou inadequado para o consumo a que se destina ou lhe
diminuam o valor;

d) responder pelos encargos previdencidrios, trabalhistas, fiscais e comerciais resultantes da
execugao deste Contrato;

e) responder por quaisquer danos pessoais ou materiais causados por seus empregados a
Administragdo e/ou a terceiros na execucgdo deste Contrato;

f) manter, durante a execucao do ajuste, todas as condi¢gdes de habilitagdo exigidas para a
contratacao;

g) ndo subcontratar, ceder ou transferir, no todo ou em parte, o objeto deste contrato;

h) abster-se de contratar servidor pertencente ao quadro de pessoal do Contratante, ativo ou

aposentado ha menos de 5 (cinco) anos, ou ocupante de cargo em comissdo, assim como seu conjuge,
companheiro, parente em linha reta, colateral ou por afinidade, até o 3° grau, inclusive, bem como de
membros ou juizes vinculados ao TRE-BA, durante a vigéncia do contrato;

1) prestar garantia de adequacao dos servicos (qualidade, seguranca, durabilidade e desempenho), em
conformidade com as condigdes estabelecidas no Termo de Referéncia, anexo deste Contrato.

CLAUSULA SETIMA — DO PAGAMENTO

1. O pagamento serd efetuado na forma e no prazo estabelecidos no Termo de Referéncia, anexo
deste Contrato.

2. Por ocasido do pagamento, devera ser verificada a regularidade da Contratada perante a Fazenda
Nacional (Certidao Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido), o
Fundo de Garantia do Tempo de Servigo (Certificado de Regularidade do FGTS — CRF), a Justica
Trabalhista (Certiddo Negativa de Débitos Trabalhistas - CNDT) e a Fazenda Municipal (Certiddo de
Quitacdo de Tributos Municipais ou Certidao que comprove a regularidade com o ISS, emitida pelo 6rgao
competente).

3. A Contratada indicara na nota fiscal/fatura o nome do Banco e os numeros da agéncia e da conta
corrente para efetivagdo do pagamento.

4. Observados os principios do contraditorio e da ampla defesa, a Contratante poderd deduzir os
valores correspondentes a multas, ressarcimentos ou indenizagdes, devidos pela Contratada, do montante
a ser-lhe pago.

5. No caso de atraso de pagamento, desde que a Contratada nao tenha concorrido de alguma forma
para tanto, serdo devidos pela Contratante encargos moratorios a taxa nominal de 6% a.a. (seis por cento
ao ano), capitalizados diariamente em regime de juros simples.

6. O valor dos encargos sera calculado pela formula: EM = 1 x N x VP, onde: EM = Encargos
moratorios devidos; N = Numeros de dias entre a data prevista para o pagamento e a do efetivo
pagamento; I = Indice de compensagao financeira = 0,00016438; ¢ VP = Valor da prestacio em atraso.



TRIBUNAL REGIONA’LEITORAL DA BAHIA
Secdo de LicitacOes

CLAUSULA OITAVA — DA VIGENCIA

1. O contrato tera vigéncia de 14 (quatorze) meses, contados da data de sua assinatura.

CLAUSULA NONA — DAS SANCOES PELO DESCUMPRIMENTO DAS OBRIGACOES
CONTRATUAIS

1. De acordo com o disposto no art. 7° da Lei n°® 10.520/2002, ficara IMPEDIDA DE LICITAR E DE
CONTRATAR com a Unido e serda descredenciada do SICAF e dos sistemas de cadastramento de
fornecedores do TRE-BA, PELO PRAZO DE ATE 5 (CINCO) ANOS, sem prejuizo das multas previstas
em edital e no contrato e das demais cominagdes legais, garantidos o contraditério e a ampla defesa, a
licitante que:

a) ndo mantiver a proposta, injustificadamente;

b) comportar-se de modo inidoneo;

c) fizer declaragdo falsa;

d) cometer fraude fiscal;

e) falhar ou fraudar na execucdo do contrato;

f) ndo encaminhar documentacdo exigida no certame ou entregar documentacao falsa;
g) ndo executar o objeto licitado;

h) retardar a execucdo do objeto licitado;

1) executar objeto que ndo atenda a especificagdo exigida no edital.

2. Para os fins da alinea “b”, reputar-se-ao inidoneos atos como os descritos nos arts. 90, 92, 93, 94,
95 ¢ 97 da Lei n® 8.666/93.

3. A recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar o instrumento
equivalente, dentro do prazo estabelecido pela Administragdo, caracteriza o descumprimento total da
obrigacao assumida, sujeitando-o as penalidades legalmente estabelecidas.

4. Qualquer penalidade somente podera ser aplicada mediante processo administrativo, no qual se
assegurem a prévia defesa e o contraditorio, consoante rito estabelecido no art. 87, § 2° da Lei 8.666/93,
aplicando-se, subsidiariamente, a Lei n® 9.784/99 e a Portaria n® 308/2022, da Presidéncia do TRE-BA.

5. Pelo inadimplemento total ou parcial das obrigagdes assumidas, a Contratada estara sujeita a multa
prevista no Termo de Referéncia, Anexo deste Contrato.

6. O Contratante podera reter dos pagamentos devidos a Contratada, como medida cautelar,
independentemente de sua manifestacao prévia, valor relativo a eventual multa a ser aplicada em razao de
inadimplemento contratual, com base no artigo 45 da Lei n® 9.784/99 e no artigo 23, inc. I, da Portaria n°
308/2022, da Presidéncia do TRE/BA.
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7. O valor da multa aplicada serd descontado dos pagamentos eventualmente devidos a licitante
vencedora ou da garantia prestada, quando houver, ou ainda, quando for o caso, cobrado judicialmente.

8. Aplicada a penalidade de multa, apds regular processo administrativo, observado o disposto nos
itens 6 e 7, desta Clausula a Contratada sera intimada para efetuar o recolhimento do seu valor por meio
de Guia de Recolhimento da Unido — GRU, no prazo de 30 dias, contados da intimagao.

9. As situagdes mencionadas nos incisos I a XII, XVII e XVIII do art. 78 da Lei 8.666/93 podem
ensejar, a critério da Administragdo, a rescisdo unilateral do contrato.

10. Os recursos contra a aplicacao de sangdes em decorréncia de inadimplemento contratual serdo
dirigidos a Presidéncia do TRE-BA, sendo interpostos na forma e nos prazos estabelecidos no art.109 da
Lei 8.666/93.

CLAUSULA DECIMA — DAALTERACAO DO CONTRATO

1. Este contrato podera ser alterado nos casos previstos no art. 65 da Lei 8.666/93, com a
apresentacdo das devidas justificativas.

CLAUSULA DECIMA PRIMEIRA — DA RESCISAQ CONTRATUAL

1. A inexecugdo total ou parcial do Contrato enseja a sua rescisao, conforme disposto nos artigos 77
a 80 da Lei 8.666/93, sem prejuizo da aplicacdo das penalidades aqui estabelecidas.

2. Os casos de rescisao contratual serdo formalmente motivados nos autos do processo, assegurados
o contraditério e a ampla defesa.

CLAUSULA DECIMA SEGUNDA — DA PUBLICACAO

1. O presente contrato serd publicado, em extrato, no Diario Oficial da Unido, conforme prescreve o
art. 61, paragrafo tnico, da Lei 8.666/93.

CLAUSULA DECIMA TERCEIRA — DA LEI GERAL DE PROTECAQ DE DADOS PESSOAIS
(LGPD) — LEI 13709/18

1. O TRE-BA e a Contratada se comprometem a proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais, inclusive nos meios digitais, atuando da seguinte forma:

a) a coleta de dados pessoais indispensaveis a propria prestacao do servigo, se houver, sera realizada
mediante prévia e fundamentada aprovacdo do TRE-BA, responsabilizando-se a Contratada por obter o
consentimento dos titulares (salvo nos casos em quer opere outra hipotese legal de tratamento). Os dados
assim coletados s6 poderdo ser utilizados na execugdo dos servigos especificados neste contrato, e em
hipotese alguma poderdo ser compartilhados ou utilizados para outros fins;
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b) encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizagdo dos dados
pessoais, sejam eles sensiveis ou ndo, a Contratada providenciara seu descarte de forma segura.

2. A Contratada dara conhecimento formal aos seus empregados das obrigagdes e condi¢des
acordadas neste item, inclusive no tocante a Politica de Privacidade do TRE-BA, cujos principios deverao
ser aplicados a coleta e tratamento dos dados pessoais de que trata a presente clausula.

3. O eventual acesso, pela Contratada, as bases de dados que contenham ou possam conter dados
pessoais ou segredos de negdcio implicara para a mesma e para seus prepostos — devida e formalmente
instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do presente contrato e pelo prazo de
até¢ 10 anos contados de seu termo final.

4. Representante da Contratada mantera contato formal com representante do TRE-BA, no prazo de
24 (vinte e quatro) horas da ocorréncia de qualquer incidente que implique violagdo ou risco de violagao
de dados pessoais, para que este possa adotar as providéncias devidas, na hipdtese de questionamento das
autoridades competentes.

5. A critério do TRE-BA, a Contratada podera ser provocada a preencher um relatorio de impacto,
conforme a sensibilidade e o risco inerente dos servigos objeto deste contrato, no tocante a dados
pessoais.

CLAUSULA DECIMA QUARTA — DO FUNDAMENTO LEGAL

1. O presente Contrato € celebrado com fulcro nas normas insertas na Lei 8.666/93 e suas alteracdes,
tendo por base as condigdes estabelecidas no Pregdo n°® 48/2022 e os termos da proposta apresentada pela
Contratada.

CLAUSULA DECIMA OQUINTA — DO FORO

1. Fica eleito o foro da Secao Judicidria da Justica Federal de Salvador, capital do Estado da Bahia,
para dirimir qualquer diivida oriunda da execug¢do deste contrato.

E, por estarem justas e contratadas, assinam as partes o presente instrumento, em 02 (duas) vias de
igual teor e forma, para que produza seus juridicos e legais efeitos.

Salvador, de de 2022.
SANCLE LANDIM Assinado de forma digital por
inado de forma digital SANCLE LANDIM
RAIMUNDO DE CAMPOS Q;S\WENOD;D??:ML%? Pt ALBUQUERQUE:; ALBUQUERQUE:01280245182
. VIEIRA:13353578587 Dados: 2022.09.29 18:07:06
VIEIRA:13353578587 Dados: 2022.10.04 16:35:30 -03'00" 01280245182 -03'00'
Raimundo de Campos Vieira Sancle Landim Albuquerque

CPF 012.802.451-82
Diretor-Geral do TRE-BA CONTRATADA
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ANEXO
TERMO DE REFERENCIA
OBJETO
Servigos de consultoria em seguranga de Tecnologia da Informacdo e Comunicacdo (TIC) para

implantacdo de um Sistema de Gestdo da Seguranca da Informagdo e Privacidade (SGSI/SGPI)
no TRE-BA, em conformidade com as normas ISO 27.001:2013 ¢ 27.701:2019.

2. JUSTIFICATIVA

2.1.

2.2.

2.3.

2.4.

2.5.

O Plano Estratégico Institucional (PEI) 2021-2026 do Tribunal Regional Eleitoral da Bahia
estabelece como um dos seus objetivos estratégicos “Promover a Melhoria Continua da
Governanca e da Gestdo de TIC”, a qual prevé a busca continua da inovacdo tecnologica,
aprimoramento dos processos de trabalho de TIC, promover a satisfacio dos usudrios,
aperfeicoando a infraestrutura tecnologica e a gestdo da seguranca da informagao e da protecdo de
dados pessoais, dentre outros. Apresenta ainda, como um dos valores organizacionais, a
“Seguranga”, firmando o compromisso com a melhoria continua da seguranga nos procedimentos
eleitorais, administrativos e naqueles que envolvam fluxo de informagdes e a prote¢do de dados
institucionais e pessoais.

Impende esclarecer que informagdo ¢ um ativo essencial a todas as organizagdes, por isso deve
ser protegida adequadamente do crescente aumento de ameacas e vulnerabilidades que possam
comprometé-la. Logo, ¢ imprescindivel a adocdo de medidas que garantam a seguranca € a
privacidade da informagdo, reduzindo os riscos e garantindo a continuidade do negdcio.

E cedico que a equipe interna da STI ndo possui conhecimentos técnicos suficientes relativos ao
tema em tela. Assim, € necessario contratar uma consultoria técnica especializada que possa
planejar, orientar e ajudar na implementacdo de um Sistema de Gestdo da Seguranca da
Informagdo e Privacidade (SGSI/SGPI) no TRE-BA, bem como nortear o atendimento aos
requisitos das normas ISO 27001 e 27701, visando alcancar altos indices de disponibilidade,
integridade e confidencialidade.

Um Sistema de Gestdo de Seguranca da Informacao ¢ um conjunto de processos e procedimentos,
baseados em normas e na legislacdo, que uma organiza¢do implementa para prover seguranca no
uso de seus ativos. Tal sistema deve ser seguido por todos aqueles que se relacionam direta ou
indiretamente com a infraestrutura de TI da organizagao, tais como: funciondrios, prestadores de
servigos, parceiros e terceirizados. O SGSI deve possuir obrigatoriamente o aval da dire¢ao e do
departamento juridico da organizacdo para conferir a sua legalidade.

A sigla ISO significa International Organization for Standardization (Organizagao Internacional
de Padronizacao, em portugués).
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A ISO ¢ uma organizagdo fundada em 1946, com sede em Genebra (Suica) e formada por
representantes de 91 paises, tendo como principal objetivo promover o desenvolvimento de
normas, impulsionando o comércio de bens e servicos. Em outras palavras, serve para normalizar
a utilizagdo de produtos e servicos, fazendo o uso de normas que visam a melhoria da qualidade.

No Brasil, € representada pela Associagao Brasileira de Normas Técnicas, ABNT BR

A sigla IEC significa International Electrotechnical Commission. A IEC ¢ a organizagdo mundial
lider que prepara e publica Normas Internacionais para as areas elétrica, eletronica e tecnologia.

A ISO 27001 ¢ a norma padrdao de referéncia para um Sistema de Gestdo da Seguranca da
Informacao (SGSI). Ela foi publicada pela ISO e pelo IEC, assim ela também ¢ chamada
de ISO/IEC 27001. Tem como foco os principios basilares da Seguranca da Informagao
(confidencialidade, integridade e disponibilidade da informacdo). A implementacdo da ISO
27001 busca garantir o compromisso com a prote¢ao da informagao, fornecendo as organizagdes
um modelo de melhores praticas para identificar, analisar e implementar controles para gerenciar
riscos de seguranca da informacdo e proteger a confidencialidade, integridade e disponibilidade
de dados essenciais aos negdcios.

2.9.1. AISO 27701 é uma extensdo da ISO 27001, focada em gestdo de privacidade de
dados. Seu principal objetivo é definir os requisitos adicionais & norma de seguranga,
de modo que o tratamento das informacdes considere a questdo da privacidade das
mesmas.

29.2. Enquanto a ISO 27001 estabelece os controles necessarios para uma
adequada gestdo de seguranga da informagdo, a ISO 27701 trata especificamente das
questoes relacionadas a privacidade, trazendo para isso controles adicionais a ISO
27001. Ou seja, a implantagao da 27701 depende da implantagao 27001.

2.9.3. A correta implementagdo das normas pode alavancar significativamente o progresso da

organizacao, proporcionando, dentre outros, os seguintes beneficios:

2.9.3.1. Melhoria Continua: Identificacdo continua de oportunidades para melhoria. A
implementagdo dos controles provenientes da norma e da andlise de risco melhora o
desempenho operacional das organizagdes.

2.9.3.2. Conformidade: demonstra elevado compromisso com a protecdo da informagao,
garantia de conformidade com a legislacdo de privacidade e prote¢do de dados pessoais.

2.9.3.3. Melhor relacionamento entre organizagao e cliente: a confiabilidade e satisfacdo dos
clientes em relagdo a empresa aumentam consideravelmente, providenciando um maior
potencial para realizagdo de oportunidades de negocios.

2.9.3.4. Reducdo de Custos: Garante a realizagdo de investimentos mais eficientes e
orientados ao risco, ao invés de investimentos apenas baseados em tendéncias.

2.9.3.5. Reconhecimento nacional e internacional a preocupagdo com a seguranca da
informagdo: demonstra o compromisso da organizagdo para com a seguranca da
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informagdo, o que representa um nivel consideravel de conforto para as organizacdes
que interagem com a organizagao certificada.

3. ESPECIFICACAO DOS SERVICOS

3.1. ESPECIFICACOES
Tabela 1

ITEM CATSER ESPECIFICACAO Quantidade

Servicos de  consultoria em
seguranca de  Tecnologia da
Inforr.nag:ao © ~C0munlcag:.ao (T1C) Servigcos de Consultoria
para implanta¢do de um Sistema de
Gestao da Seguranca da Informacao 27340
e Privacidade (SGSI/SGPI) no TRE-
BA, em conformidade com as
normas ISO  27.001:2013 e

27.701:2019.

em Seguranga de
Tecnologia Informagdo e
Comunicagao (TIC)

3.2. Metodologia de Trabalho:

3.2.1. O SGSI devera ser implantado em conformidade com as normas ISO 27.001:2013 e
27.701:2019, e as diretrizes do CNJ para a Gestdo de Seguranca da Informacao no
ambito do Poder Judiciario, além de normativos especificos para a Justica Eleitoral e de
normas de seguranca do proprio TRE-BA.

3.2.2. O escopo da consultoria deve incluir:

3.2.2.1. analise das normas vigentes no TRE-BA, propondo ajustes ou melhorias, além da
identificacdo de lacunas do estado atual em relacdo as normas técnicas de referéncia;

3.2.2.2.  defini¢do de procedimentos e diretrizes para execu¢ao do monitoramento e analise
critica do SGSI;

3.2.2.3. analise, avaliagdo e plano de tratamento de riscos;
3.2.2.4. realizacdo de auditorias internas pré-certificagao;

3.2.25. servicos de planejamento, fortalecimento e treinamento em seguranga da
informacao.
3.2.3. A CONTRATADA devera, para a implantagdo do SGSI, observar as etapas e

entregas definidas neste documento e vinculadas aos requisitos da ISO/IEC
27.001:2013 € 27.701:2019.
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3.24. Toda a documentagdo produzida pela CONTRATADA deve ser entregue ao
CONTRATANTE em formato eletronico editavel, enviada para o enderego eletronico
do Tribunal a ser informado na reunido preliminar.

3.2.5. Detalhamento das etapas a serem entregues pela contratada:
3.2.5.1. [Etapa 1 - Planejamento do projeto:

3.25.1.1. Esta etapa consiste em elaborar o plano do projeto e um cronograma de
execucao dos servigos previstos neste Termo de Referéncia, alinhada aos requisitos
da ISO 27001:2013 € 27701:2019.

3.25.1.2. Entregas obrigatorias:
a. Plano do projeto;
b. Cronograma de execucao dos servigos.
3.25.2. Etapa 2 — Diagnostico

3.25.2.1. Envolve o diagnostico da situacdo atual, envolvendo a andlise critica do
contexto do Tribunal, analise das partes interessadas, verificacdo das normas
vigentes no TRE-BA, além da identificacdo de lacunas do estado atual em relagdo
as normas técnicas de referéncia.

3.25.2.2. Entregas obrigatorias:
a) Relatorio de analise critica do contexto (ambiente externo e questdes internas);
b) Plano de engajamento das partes interessadas;
C) Relatério de inventdrio de normas e procedimentos;

d) Relatério de analise de GAPs sobre a aderéncia a ISO/IEC 27001:2013 e diretrizes
do CNIJ.

3.25.3. [Etapa 3 — Determinacio do escopo do SGSI, seus processos e atividades:

3.25.3.1. Corresponde a identificacdo dos limites e da aplicabilidade do SGSI, bem
como a elaboragdo, formalizacdo e documentagdo do escopo, conforme determina
a ISO/IEC 27001.

3.25.3.2. Entregas obrigatodrias:
a. Declaragao de Escopo do SGSI, deve incluir, pelo menos:
l. Escopo organizacional, limites e interfaces;
Il. Escopo de tecnologia da informagdo e comunicagdo, limites e interfaces;
1. Escopo fisico, limites e interfaces.

b. Plano de recursos e competéncias para operacionaliza¢do do SGSI;
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C. Inventario de ativos dentro do escopo do SGSI, seus proprietirios e a sua
classificacdo com base na perda de integridade, disponibilidade e integridade.

d. Politica de Seguranca da Informagdo e objetivos de seguranga da informacgao
revisados.

e. Escopo devidamente formalizado e documentado.
3.25.4. Etapa 4 — Avaliacio e tratamento de riscos:

3.254.1. A CONTRATADA devera analisar a metodologia de gestdo de riscos vigente
no TRE-BA e verificar se ela esta alinhada aos requisitos da ISO 27001 e 27701 e
proceder as adequagdes necessarias.

3.25.4.2. Entregas obrigatorias:

a. Metodologia de Gerenciamento de Riscos revisada;
b. Defini¢ao de critérios de aceitagdo de risco;
Relatdrio de andlise de riscos de seguranca da informacao;
d. Plano de tratamento de risco de seguranca da informacao e privacidade;
e. Defini¢ao de papéis e responsabilidades de seguranga;

3.25.5. [EtapaS5 - Selecionar e implementar objetivos de controle:

3.255.1. A CONTRATADA deve formalizar e entregar a Declaragdo de
Aplicabilidade, alinhada a ISO/IEC 27001, com todos os controles necessarios € as
devidas justificativas. Esta etapa inclui, ainda, a definicdo e documentagdo de
indicadores, métricas e metas para avaliar a eficacia do SGSIL

3.25.5.2. Entregas obrigatdrias:
a. Declaragado de aplicabilidade;
b. Registros da implementagdo dos controles;

c. Lista de indicadores e os métodos para monitoramento, medigdo, anélise e avaliacao
de resultados;

a. Plano de continuidade operacional.

3.25.6. Etapa 6 — Realizar treinamento e conscientizacio:

3.2.5.6.1. Realizacdo de palestras e apresentagdes, em formato de workshops, sobre as
politicas da seguranca informacdo, direcionadas a publicos distintos do TRE-BA
(estratégico, tatico e operacional).

3.2.5.6.2. A Conscientizagdo consiste na elaboracdo de material (apresentagdes e
documentos) sobre Seguranca da Informacdo e Privacidade, a ser desenvolvido
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pela CONTRATADA, que sera divulgado pelo CONTRATANTE aos usudrios em
geral, para fins de conscientiza¢ao sobre o tema.

3.2.5.6.3. Todos materiais desenvolvidos pela CONTRATADA para o Treinamento e
de Conscientizagdo serdo de propriedade do CONTRATANTE, para livre
utilizacdo, e nao deverdo conter logomarca ou identificagdo da CONTRATADA.

3.25.7. Etapa 7 — Conduzir auditoria interna:

3.2.5.7.1. Esta etapa consiste em conduzir e orientar a realizagdo de, no minimo, 2
(duas) auditorias internas.

3.25.7.2. Entregas obrigatorias:

b. Orientar a elaboragao do Plano de auditoria interna;
C. Relatorio da 1? auditoria interna;

d. Plano de agdes corretivas;

e. Relatorio da 2* auditoria interna.

3.25.8. Etapa 8 — Anailise Critica e encerramento

3.2.5.8.1. Realizar a andlise critica, com o objetivo de avaliar e validar a eficacia do
SGSI implantado;

3.2.5.8.2. Elaborar e documentar uma metodologia de melhoria continua do SGSI;

3.2.5.8.3. Entrega de todos os documentos obrigatorios para obtengdo da certificagdo

das ISO 27001 e 27701;
3.2.5.8.4. Declaragao de SGSI implantado.

3.2.6. Uma etapa s6 podera ser iniciada apds o recebimento definitivo da etapa anterior,
com excecdo da etapa 2 ( dois).

4. LOCALE PRAZO DE ENTREGA

4.1. A Contratada devera entregar todo o material produzido na Secretaria de Tecnologia da
Informacao e Comunicagdo, localizada no Edificio-Sede do Tribunal Regional Eleitoral da
Bahia (TRE-BA), sito na 1* Avenida do Centro Administrativo da Bahia, n° 150, Salvador-
Babhia.

4.2. O horario de expediente da CONTRATANTE ¢ das 13h as 19h, de segunda a quinta-feira, e
7:30h as 13:30h, as sextas-feiras, assim atividades e reunides que necessitarem das
participacdo da CONTRATADA deverao ser realizadas nesses horarios.
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4.3. O prazo maximo de execu¢do do servico serd de 12 (doze) meses a contar do inicio da
prestagao dos servigos.

4.4. O inicio da prestacao dos servicos devera ocorrer no prazo de 15 (quinze) dias, contados da
emissdo da Ordem de Servigo, que sera emitida pela Fiscalizagdo no Contrato, no prazo
maximo de 5 dias, contados da data do recebimento da via contratual pela Contratada.

45. O inicio dos servigos dar-se-4 através da realizagdo de reunido preliminar, onde a
CONTRATADA e¢ CONTRATANTE revisardo, em conjunto os itens desse termo de
referéncia, alinhando o planejamento das atividades a serem realizadas.

4.6. A CONTRATADA devera, no prazo de 5 (cinco) dias uteis, a conta da realizagdo da reunido
preliminar, fornecer o Plano do Projeto, a ser analisado pelo CONTRATANTE.

4.7. A continuagdo dos servigos esta condicionada a aprovacao do Plano de Projeto por parte do
CONTRATANTE, o qual deverd avalia-lo no prazo de 5 (cinco) dias Uteis a contar do
recebimento.

4.8. Em caso de reprovagdo, a CONTRATADA deve fornecer um novo Plano do Projeto em até 5
(cinco) dias Ttteis, a contar da data de reprovagdo, adequando as exigéncias do
CONTRATANTE.

4.9. O cronograma definido no Plano do Projeto aprovado sera utilizado como base para a
fiscalizacdo, monitoramento e aplicacdes das sancdes previstas nesse Termo.

4.10. Sempre que entender necessario. Durante a execucdo dos servicos, o CONTRATANTE
podera solicitar a realizagdao de reunides com a CONTRATADA.

4.11. O local da prestagdo dos servigos ¢ o Tribunal Regional Eleitoral da Bahia, situado na 1*
Avenida do Centro Administrativo da Bahia, n° 150, Salvador-Bahia.

4.12. As atividades poderdo ser realizadas de forma remota, desde que previamente acordado
entre CONTRATANTE e CONTRATADO.

RECEBIMENTO
5.1. O recebimento ocorrera em duas etapas:
a) Recebimento provisorio: se da com a entrega dos artefatos da etapa correspondente.

b) Recebimento definitivo: no prazo de 5 dias tteis apds o recebimento provisorio, a Fiscalizacao
do Contrato avaliard as caracteristicas do material que, estando em conformidade com as
especificagdes exigidas, sera recebido definitivamente.
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5.2. A Contratada garantird a qualidade do servico prestado, obrigando-se a reexecutar aqueles que se
revelarem improprios ou inadequados em decorréncia de vicios ou defeitos na execucdo ou de
materiais empregados.

5.3. Em caso de irregularidades apuradas no momento do recebimento, o servico podera ser recusado
de pronto, mediante termo correspondente, ficando dispensado o recebimento provisorio, e
fazendo-se disso imediata comunicacao escrita ao fornecedor.

5.4. Se apos o recebimento provisorio, constatar-se que a prestacdo do servico se deu em desacordo
com o que foi pactuado, a fiscalizacdo notificard por escrito a Contratada para que providencie a
reexecucao do servigo no prazo de 5 (cinco) dias uteis.

5.5. Se apenas parte dos servicos foi executada em desconformidade com o edital e ndo tendo a
Contratada promovido a complementacao, o fiscal do contrato glosara a nota fiscal, no valor do
servigo nao prestado ou recusado, e a encaminhard para pagamento, acompanhada de relatério
circunstanciado, informando, ainda, o valor a ser retido cautelarmente, para fazer face a eventual
aplicacdo de multa.

5.6. Em caso de paralisagdao das atividades dos setores responsaveis pelo recebimento dos servigos
durante o Recesso Forense (entre 20 de dezembro e 6 de janeiro do ano subsequente), havera a
suspensdo dos prazos de entrega em favor da Contratada. Neste caso, a empresa sera previamente
notificada pela Fiscalizagcdo do Contrato.

5.7. Critérios de Aceitacao

5.7.1.  As entregas previstas para cada etapa deverdo observar o cronograma aprovado pelo
CONTRATANTE

5.7.2. O aceite das entregas sera realizado pelo gestor do contrato.

5.7.3. Caso a entrega ndo seja aceita pelo gestor do contrato, a CONTRATADA deve, no
prazo de 05 dias tuteis, contados a partir da comunicacdo do CONTRATANTE, realizar
nova entrega com as corre¢des devidas, periodo que ndo sera considerado para fins da
aplicacao das sancdes e avaliacdo dos niveis de servigo previstos neste Termo, caso as
falhas sejam sanadas no prazo assinado.

5.7.4. Ao ndo aceitar uma entrega, 0 CONTRATANTE informara 8 CONTRATADA os
motivos pelos quais a rejeitou, para que sejam realizadas as corre¢des devidas.

6. HABILITACAO

6.1. QUALIFICACAO TECNICA
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6.1.1. A licitante deverd declarar que possui qualificagdo e experiéncia comprovada em
consultoria objeto da presente contratacdo, além de equipe técnica qualificada,
certificada por entidades internacionais e com atua¢do em projetos de natureza similar.

6.1.2. A Contratada deverd alocar na execucdo dos servi¢os, pelo menos 1 (um)
profissional certificado como Auditor e/ou Implementador Lider em Sistema de Gestao
em Seguranca da Informacgdo ISO/IEC 27001 e experiéncia minima de 2 (dois) anos
em implantag¢do e/ou realizagdo de auditoria em SGSI, comprovadas, respectivamente,
mediante certificado e declaracdo. Este profissional deverd atuar no acompanhamento
e execu¢do de todo o projeto, desde o seu planejamento inicial até a entrega final do
SGSIL

6.1.3. A Contratada devera alocar na execugdo dos servigos, pelo menos 1 (um)
profissional certificado como Auditor e/ou Implementador Lider em Sistema de Gestao
em Seguranca da Informacao ISO/IEC 27701 e experiéncia minima de 1 (um) ano em
implantacdo e/ou realizagdo de auditoria em SGPI, comprovadas, respectivamente,
mediante certificado e declaragdo. Este profissional devera atuar no acompanhamento
e execu¢do de todo o projeto, desde o seu planejamento inicial até a entrega final do
SGPI.

6.1.4. A Contratada podera alocar na execu¢ao dos servigos um mesmo profissional que
atenda as exigéncias dos itens 6.1.2 ¢ 6.1.3.

6.1.5. A licitante deveréd apresentar atestado de capacidade técnica, fornecido por pessoa
juridica de direito publico ou privado, atestando a experiéncia e qualidade no
estabelecimento, implementagdao, manutencdo e melhoria continua de um Sistema de
Gestdo em Seguranca da Informacdo em conformidade com a norma ISO 27.001 ou
atualizagdo posterior

6.1.6. A licitante devera apresentar atestado de capacidade técnica, fornecido por pessoa
juridica de direito publico ou privado, comprovando a experiéncia e qualidade na
implementagdo, manutencdo e melhoria continua de um Sistema de Gestdo de
Privacidade da Informagdo (SGPI) em conformidade com a norma ISO 27.701 ou
atualizacdo posterior.

7. OBRIGACOES DA CONTRATANTE

7.1. Sdo obrigagdes da Contratante, além daquelas explicita ou implicitamente contidas no presente
Termo de Referéncia e na legislagdo vigente:

7.1.1. acompanhar e fiscalizar a execucdo do ajuste, anotando em registro proprio as
ocorréncias acaso verificadas, determinando o que for necessario a regularizagdo das
faltas ou defeitos observados;

7.1.2. prestar esclarecimentos que venham a ser solicitados pela Contratada;
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7.1.3. efetuar os pagamentos nas condigdes € nos prazos constantes deste termo de
referéncia e do edital;

7.1.4. zelar para que, durante a vigéncia do contrato, a Contratada cumpra as obrigagdes
assumidas, bem como sejam mantidas as condi¢des de habilitacdo e qualificagdo
exigidas no processo licitatorio;

7.1.5. solicitar o reparo, a corre¢do, a remog¢ao, a reconstru¢do ou a reexecucao do objeto
do contrato em que se verificarem vicios, defeitos ou incorregdes.

OBRIGACOES DA CONTRATADA

8.1. Sdo obrigagdes da Contratada, além daquelas explicita ou implicitamente contidas no presente
termo de referéncia e na legislagdo vigente:

8.1.1. executar o servigo nas especificagdes e na quantidade constantes neste instrumento,
assim como com as caracteristicas descritas na proposta;

8.1.2. atender as solicitacdes da Contratante nos prazos estabelecidos neste Termo de
Referéncia;

8.1.3. reparar, corrigir, remover, reconstruir ou reexecutar, as suas expensas, no total ou
em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes;

8.1.4. responder pelos encargos previdencidrios, trabalhistas, fiscais e comerciais
resultantes da execugdo do contrato;

8.1.5. responder por quaisquer danos pessoais ou materiais causados por seus empregados
a Administragdo e/ou a terceiros na execu¢ao do contrato;

8.1.6. manter, durante a execucdo do ajuste, todas as condigdes de habilitagdo exigidas
para a contratacao;

8.1.7. ndo subcontratar, ceder ou transferir, no todo ou em parte, o objeto do contrato,
salvo se houver autorizacao neste termo de referéncia;

8.1.8. ndo contratar servidor pertencente ao quadro de pessoal da Contratante, ativo ou
aposentado hd menos de 5 (cinco) anos, ou de ocupante de cargo em comissao, assim
como de seus conjuges, parentes ou afins, até o 3° grau, durante a vigéncia do contrato.

8.1.9. prestar garantia de adequagdo dos servigos (qualidade, seguranca, durabilidade e
desempenho), em conformidade com as condicdes estabelecidas neste Termo de
Referéncia.

8.1.10. o fornecedor ndo poderad cobrar valores adicionais o valor do contrato, tais como
custos de deslocamento, alimentagdo, transporte, alojamento, trabalho em sabados,
domingos, feriados ou em horério noturno, bem como qualquer outro valor adicional.
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8.1.11. garantir o mais rigoroso sigilo sobre quaisquer dados, informagdes, documentos e
especificagdes que venham ter acesso em razao dos servigos prestados, nao podendo,
sobre qualquer pretexto, revela-los, divulga-los ou reproduzi-los.

8.1.12. prestar garantia de adequagdo dos servigos (qualidade, seguranca, durabilidade e
desempenho), em conformidade com as condicdes estabelecidas neste Termo de
Referéncia.

9. GARANTIA DE ADEQUACAO DO SERVICO

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

A Contratada, concluida a execucdo do servigo, devera apresentar o Termo de Garantia de
Adequacao do Servigo.

A Contratada devera oferecer garantia, pelo prazo de 12 meses, a contar do recebimento definitivo
da totalidade do servigo.

Na vigéncia da garantia, a Contratada obrigar-se-4 a reparar, sem Onus para a Contratante
(garantia on site), o objeto contratado que apresentar ndo conformidade com as diretrizes e
requisitos das normas ISO 27.001:2013 e 27.701:2019, no prazo maximo de 10 dias uteis, a
contar do primeiro dia util seguinte ao do recebimento, pela Contratada, da comunicacdo de
inconformidade.

O término do atendimento ocorrera no dia de conclusdo do reparo e da disponibilidade do objeto
nas dependéncias da Contratante.

O pedido de reparo ou de reexecucgdo do objeto contratado, durante o periodo de garantia, podera
ser formalizado por e-mail, fax ou outro meio habil de comunicacao.

Nao sendo o vicio sanado no prazo do subitem 9.3, a Contratada serd notificada para que
reexecute o objeto contratado, em no maximo 5 dias, a contar do primeiro dia util seguinte ao do
recebimento da notificacdo, sob pena de serem-lhe aplicadas as san¢des previstas no edital e no
contrato.

10. VIGENCIA DO CONTRATO

10.1. Quatorze (14) meses, contados a partir da data de assinatura do contrato.

11. PENALIDADES PELA INEXECUCAO DAS OBRIGACOES

11.1. A Administracdo podera aplicar a licitante vencedora, pelo descumprimento total ou parcial das

obrigacdes assumidas, as san¢des previstas na Lei e no Contrato, sendo a multa calculada
dentro dos seguintes parametros:



TRIBUNAL REGIONAL LEITORAL DA BAHIA
Secdo de LicitacOes

a) atrasar injustificadamente as entregas previstas no cronograma aprovado (topico 3.2.5.1.2, b) —
1 % (um por cento) sobre o valor da etapa entregue em atraso, por dia de atraso, até o0 maximo de
10 dias.

b) atrasar, até no maximo 5 (cinco) dias, o atendimento para a reparagdo ou a reexecucao do objeto
que apresentou vicios ou incorre¢des decorrentes da execugdo ou de materiais empregados, ou do
seu uso correto, que o tornem improprio ou inadequado para o uso a que se destina — 2% (dois por
cento) do valor de do servicos, por dia de atraso;

¢) nao realizar a reparagdo ou a reexecucao do objeto que apresentou, dentro do prazo de garantia,
vicios ou incorre¢des decorrentes da execugdo ou de materiais empregados, ou do seu uso correto,
que o tornem impréprio ou inadequado para o consumo a que se destina ou lhe diminuam o valor —
10% do valor total do servigo.

d) deixar de entregar qualquer artefato — 15% sobre o valor do servigo nao entregue;
e) inexecugao total — 20% sobre o valor total contratado;
11.2. Ultrapassado o prazo estabelecido na alinea “a”, a Administragdo poderd ndo receber os itens

pendentes de entrega.

[P

11.3. A aplicac¢do da penalidade estabelecida na alinea “c” ndo afasta a obrigagdo da devolugdo do
valor pago pelo servico.

12. MEDIDAS ACAUTELADORAS

12.1. Ocorrendo inadimplemento contratual, a Administragao podera, com base no artigo 45 da Lei n°
9.784/1999 e artigo 23, inciso I, da Portaria n® 308/2022, do TRE/BA, reter, de forma cautelar,
dos pagamentos devidos a Contratada, valor relativo a eventual multa a ser-lhe aplicada.

12.2. Finalizado o processo administrativo de apuracdo das faltas contratuais cometidas pela
Contratada, tendo a Administracdo decidido pela penalizagdo, o valor retido cautelarmente sera
convertido em multa. Ndo havendo decisdo condenatéria, o valor sera restituido,
monetariamente corrigido pelo mesmo indice de reajuste dos pagamentos devidos a Contratada.

13. PAGAMENTO

13.1. Observada a ordem cronolégica estabelecida no art. 5° da Lei 8.666/93, o pagamento serd efetuado
sem qualquer acréscimo financeiro, mediante depoésito através de ordem bancaria, nos seguintes
prazos e condicdes:

13.1.1. Para valor igual ou inferior a R$ 17.600,00: até o 5° dia util subsequente a apresenta¢ao
da nota fiscal/fatura;
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13.1.2. Para valor superior a R$ 17.600,00: até o 10° dia util subsequente a apresentagdo da
nota fiscal/fatura.

13.2. Condiciona-se 0 pagamento a:
I — Apresentacdo da nota fiscal/fatura discriminativa da execucao do objeto contratado;
IT — Declaracdo da Fiscalizacdo do Contrato de que a execucdo se deu conforme pactuado;

13.3. A Contratada indicara na nota fiscal/fatura o nome do Banco e os numeros da agéncia ¢ da conta
corrente para efetivacdo do pagamento

13.4. A Contratante, observados os principios do contraditério e da ampla defesa, podera deduzir, do
montante a pagar a Contratada, os valores correspondentes a multas, ressarcimentos ou
indenizagdes por esta devidos.

13.5. Cronograma Financeiro:

13.5.1. O valor de cada etapa corresponde ao resultado da aplicagdo dos percentuais
indicados na tabela 2 sobre o valor total do contrato.

13.5.2. O pagamento dos servigos sera efetuado apds o aceite de conclusao de cada etapa
do projeto, nas condi¢des abaixo:

Tabela 2
Percentual

Etapa Descri¢ao relativo ao valor

total do contrato
1 e2 | Planejamento do projeto e Diagnostico 5%
3 Determinacdo do escopo do SGSI, seus 10%

processos e atividades

4 Avaliagao e tratamento de riscos 10%
5 Selecionar e implementar objetivos de controle 10%
6 Realizar treinamento e conscientizacao 10%
7 Conduzir auditoria interna 15%
8 Analise Critica e encerramento 40%

14. MEIOS DE COMUNICACAO



14.1.

14.2.

14.3.

TRIBUNAL REGIONA LEITORAL DA BAHIA
Secdo de LicitacOes

As notificagdes emitidas pela Administragdo que implicarem abertura de prazo para cumprimento
de obrigagdes, assim como as intimag¢des dos despachos ou decisdes que imponham deveres,
restricdes de direito ou san¢des a Contratada, deverdo ser feitas pessoalmente, mediante ciéncia nos
autos, ou por meio eletrdnico, com confirmagdo inequivoca do recebimento.

Frustradas as tentativas de comunicacdo pelos meios acima citados, esta devera ser realizada por
correspondéncia com aviso de recebimento ou por qualquer outro meio idoneo que assegure a
certeza da ciéncia do interessado, ou ainda, em caso de aplicagdo de san¢do, por edital, no Didrio
Oficial da Unido — DOU, quando ignorado, incerto ou inacessivel o lugar em que o fornecedor se
encontrar.

A comunica¢do dos atos processuais sera dispensada quando o representante da Contratada revelar
conhecimento de seu conteudo, manifestado expressamente por qualquer meio.

15. DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD) — LEI 13709/18

15.1.

O TRE-BA e a Contratada se comprometem a proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento
de dados pessoais, inclusive nos meios digitais, atuando da seguinte forma:

a) a coleta de dados pessoais indispensaveis a propria prestagdo do servico, se houver, sera realizada

mediante prévia e fundamentada aprovagdo do TRE-BA, responsabilizando-se a Contratada por obter
o consentimento dos titulares (salvo nos casos em quer opere outra hipdtese legal de tratamento). Os

dados assim coletados s6 poderao ser utilizados na execugao dos servigos especificados neste contrato,

e em hipotese alguma poderdo ser compartilhados ou utilizados para outros fins;

b) encerrada a vigéncia do contrato ou nao havendo mais necessidade de utilizagao dos dados pessoais,

sejam eles sensiveis ou ndo, a Contratada providenciara seu descarte de forma segura.

15.2.

15.3.

15.4.

A Contratada dard conhecimento formal aos seus empregados das obrigagcdes e condi¢des
acordadas neste item, inclusive no tocante a Politica de Privacidade do TRE-BA, cujos principios
deverdo ser aplicados a coleta e tratamento dos dados pessoais de que trata a presente clausula.

O eventual acesso, pela Contratada, as bases de dados que contenham ou possam conter dados
pessoais ou segredos de negocio implicard para a mesma e para seus prepostos — devida e
formalmente instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do presente
contrato e pelo prazo de até 10 anos contados de seu termo final.

Representante da Contratada manterd contato formal com representante do TRE-BA, no prazo de
24 (vinte e quatro) horas da ocorréncia de qualquer incidente que implique violagdo ou risco de
violagdo de dados pessoais, para que este possa adotar as providéncias devidas, na hipdtese de
questionamento das autoridades competentes.



15.5.

TRIBUNAL REGIONA LEITORAL DA BAHIA
Secdo de LicitacOes

A critério do TRE-BA, a Contratada podera ser provocada a preencher um relatério de impacto,
conforme a sensibilidade e o risco inerente dos servigos objeto deste contrato, no tocante a dados
pessoais.

16. PARTICIPACAO DE CONSORCIO DE EMPRESAS NA LICITACAO

16.1.

16.2.

16.3.

Nao sera admitida a participagao de consoércio na licitagdo, uma vez que o objeto a ser contratado
ndo demanda grande capacidade econdmica para sua execucdo/fornecimento, que possa
justificar a participagdo de consorcio. Além disso, o mercado dispde de varias empresas aptas a,
por si s6 cumprirem as obrigagdes do contrato. No ramo licitado é comum a participacdo de
empresas de pequeno e médio porte que reinem, individualmente, condigdes suficientes para
cumprimento do contrato. A auséncia de consorcio ndo trard prejuizos a competitividade, pois
ha um universo de possiveis empresas individuais aptas a cumprirem o contrato.

O objeto licitado ndo contempla diferentes especialidades. Igualmente o quantitativo licitado
ndo justifica a participagdo de consorcio. E praxe nesse segmento as empresas participem
individualmente. A participacdo de empresas em consorcio justifica-se naquelas situagdes em
que a complexidade ou vulto da licitagdo faz com que a empresa ndo tenha condi¢des de
participar individualmente, possibilitando as consorciadas somarem capacidades técnicas,
econdomico-financeira e know-how.

A autorizacdo de participagdo de consércio para esse tipo de certame além de ndo fazer
qualquer sentido, como exposto, poderia restringir a competi¢do em vez de amplid-la, uma vez
que a reunido de empresas que, individualmente, poderiam cumprir o edital, reduziria o0 nimero
de licitantes, podendo ocasionar, ainda, a formag¢ao de conluios.

SANCLE LAN DlM Assinado de forma digital por

SANCLE LANDIM

ALBUQUERQUE: AtBuquerQuE01280245182
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