TRIBUNAL REGIONAL ELEITORAL DA BAHIA

CONTRATO PARA AQUISICAO DE SOLUCAO
UNIFICADA DE AUDITORIA DE SEGURANCA NO
ACTIVE DIRECTORY, COMPREENDENDO AQUISICAO
DE SERVICOS DE SOFTWARE E SUPORTE TECNICO,
QUE ENTRE SI CELEBRAM A UNIAO, POR
INTERMEDIO DO TRIBUNAL REGIONAL ELEITORAL
DA BAHIA, E A EMPRESA SERVIX INFORMATICA
LTDA.

CONTRATO N°101/2022

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DA BAHIA, com sede na 12
Avenida do Centro Administrativo da Bahia, n.° 150, Salvador - BA, inscrito no CNPJ/MF sob o n.°
05.967.350/0001-45, doravante denominado CONTRATANTE, neste ato representado por seu Diretor-
Geral, Raimundo de Campos Vieira, no uso da competéncia que lhe é atribuida pelo Regulamento
Interno da Secretaria do TRE-BA e, de outro lado, a empresa SERVIX INFORMATICA LTDA, CNPJ
n° 01.134.191/0001-47, com sede na Rua Pequetita, 215, 7° andar, Vila Olimpia, Sdo Paulo — SP. CEP:
04.552-060, telefone n° (11) 3525-3400, e-mail editais@servix.com, doravante denominada
CONTRATADA, neste ato representada pelo Sr. Fabiano Theis Nascimento, inscrito no CPF/MF n°
117.670.268-89, resolvem celebrar o presente CONTRATO DE AQUISICAO DE SOLUCAO
UNIFICADA DE AUDITORIA DE SEGURANCA NO ACTIVE DIRECTORY,
COMPREENDENDO AQUISIC}AO DE SERVICOS DE SOFTWARE E SUPORTE TECNICO,
albergado na Lei n° 10.520/2002, no Decreto n° 10.024/2019, Decreto n° 7.892/2013 (Ata de Registro
de Precos n° 68/2022 — TRE-PB) e no que couber, na Lei n® 8.666/1993 e suas alteracdes, resultante
do PregdoTRE-PB n° 26/2022, constante do Processo SEI n° 0003410-33.2022.6.15.8000 do TRE-
PB e Processo SEI n°® 0019084-30.2022.6.05.8000 do TRE-BA, mediante as seguintes clausulas e
condigoes:

CLAUSULA PRIMEIRA - DO OBJETO

1.1- O objeto do presente contrato € a aquisi¢do de Solugédo unificada de Auditoria de Seguranca no Active
Directory, compreendendo aquisicdo de servicos de software e suporte tecnico, de acordo com as
quantidades, especificacbes e condicOes, abaixo descritos, para atender as necessidades do Tribunal
Regional Eleitoral da Bahia, a ser executado de acordo com o especificado neste instrumento e no Termo
de Referéncia n° 06/2022 — SESEC, anexo | do Pregdo Eletrénico n° 26/2022 — TRE-PB, bem como na
Ata de Registro de Precos n° 68/2022 TRE-PB, que passa a fazer parte integrante deste ajuste
independentemente de transcricao.
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CATMAT ~
ITEM ICATSER DESCRICAO
1 27502 Licenca de subscrigéo de solugéo de auditoria de seguranca no Active Directory
5 por usudrio ativo do AD,durante 60 meses de uso e suporte do fabricante.
2 26972 Instalacdo e configuracdo da solucao.
3 26972 Repasse tecnologico, com periodo minimo de 20 horas para no minimo 10 alunos.
4 26972 Suporte Técnico Especializado durante 60 meses.

1.2- As especificagdes técnicas e as caracteristicas dos itens que compdem o objeto do presente contrato,
estdo descritas nos itens 4.1 a 4.4 do Termo de Referéncia n® 06/2022 — SESEC.

CLAUSULA SEGUNDA - DO REGIME DE EXECUCAO

2.1-
preco unitério.

O servico objeto deste contrato sera realizado por execuc¢do indireta, no regime de empreitada por

CLAUSULA TERCEIRA - DAS OBRIGACOES DO CONTRATANTE

3.1-

a.

j.

O CONTRATANTE se obriga a:

promover, através do Gestor e dos fiscais designados, o acompanhamento e a fiscalizacdo dos
servigos contratados, sob 0s aspectos quantitativo e qualitativo, anotando em registro préprio as falhas
detectadas e comunicando a ocorréncia de quaisquer fatos que, a seu critério, exijam medidas corretivas
por parte da CONTRATADA,

. fiscalizar o cumprimento das obrigacbes contratuais assumidas pela empresa, inclusive quanto a

continuidade da prestacdo dos servigos que, ressalvados os casos de forca maior, justificados e aceitos
pelo TRE/BA, nédo devem ser interrompidos;

. notificar a CONTRATADA, por escrito, sobre as imperfei¢des, falhas ou irregularidades constatadas

nos fornecimentos, para que sejam adotadas as medidas corretivas necessarias, fixando prazo para a sua
correcgéo;

. comunicar imediatamente a CONTRATADA qualquer irregularidade manifestada no fornecimento do

objeto contratado;

. rejeitar, no todo ou em parte, os servigos realizados em desacordo com o Termo de Referéncia n°

06/2022 - SESEC,;

. efetuar o pagamento na forma e no prazo previsto neste contrato e no Termo de Referéncia n°® 06/2022

- SESEC;

. dar providéncias as recomendacGes da CONTRATADA, concernentes ao objeto do contrato;
. verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com

as especificacdes constantesdo Edital e da proposta, para fins de aceitacdo e recebimento definitivos;

. prover as maquinas virtuais ou fisicas juntamente com sistema operacional de acordo com

documentacdo do fabricante;
Receber provisoriamente o material, disponibilizando local, data e horario.

D4Sign 40e4fb9e-04a8-4181-aa74-1ee4balce600 - Para confirmar as assinaturas acesse https://secure.d4sign.com.br/verificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 109, §2.
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CLAUSULA QUARTA — DA GESTAO E FISCALIZACAO

4.1- A gestdo do presente contrato e a fiscalizacdo dos servigos serdo realizadas de acordo com o
estabelecido na Portaria DG n° 192/2015, do Tribunal Regional Eleitoral da Bahia.

4.2- Ndo obstante a Contratada seja a Unica e exclusiva responsavel pela execucdo de todos 0s servicos,
ao Contratante é reservado o direito de, sem que de qualquer forma restrinja a plenitude dessa
responsabilidade, exercer a mais ampla e completa fiscalizac&o sobre os servigos ajustados, diretamente ou
por prepostos designados.

PARAGRAFO PRIMEIRO — Cabera ao Gestor do contrato, subsidiado pelo Fiscal:

a. cumprir e fazer cumprir o que disciplina a Portaria DG n° 192/2015;

b. anotar de forma clara, transparente e organizada, em registro proprio, todas as ocorréncias
relacionadas com a execucdo docontrato;

c. comunicar a Secretaria de Gestdo Administrativa do Tribunal, de imediato, todo e qualquer
descumprimento, pela CONTRATADA, das obrigacdes passiveis de rescisao contratual e/ou aplicacao
de penalidades;

d. observar as normas previstas no Cddigo de Etica dos Servidores do Tribunal Regional Eleitoral
da Bahia, instituido pelaResolucdo n° 03/2017 — TRE/BA.

PARAGRAFO SEGUNDO - Cabera ao Fiscal do Contrato:

a. cumprir e fazer cumprir o que disciplina a Portaria DG n° 192/2015;

b. acompanhar, "in loco", a execu¢do do contrato, registrando 0s pontos criticos encontrados, inclusive
com a producéo de provas, datando, assinando e colhendo a assinatura do preposto da contratada para
instruir possivel procedimento visando a aplicacdode sancdo contratual;

C. recusar os servicos executados em desacordo com o pactuado e determinar o desfazimento, o ajuste ou
a corregao;

d. comunicar 8 CONTRATADA, mediante correspondéncia com comprovante de recebimento a ser
juntado aos autos, eventuais irregularidades na execucdo contratual, estabelecendo prazo para solugéo;

e. observar as normas previstas no Cadigo de Etica dos Servidores do Tribunal Regional Eleitoral
da Bahia, instituido pela Resolucéo n° 03/2017 — TRE/BA.

CLAUSULA QUINTA - DAS OBRIGACOES DA CONTRATADA

5.1 - Sem prejuizo de outros encargos previstos no Edital, decorrentes da lei e no Termo de Referéncia n°
06/2022 -SESEC, anexo | do Pregéo Eletronico n® 26/2022 — TRE-PB, a CONTRATADA se obriga a:

a) Fornecer todas as licengas de software necessarias para utilizacdo completa da solucdo, pelos periodos
adquiridos, salvo o sistema operacional das maquinas utilizadas pela solugéo;

b)Registrar, junto aos fabricantes e em nome da contratante, todas as assinaturas de licengas de software
ofertadas;

¢) Cumprir fielmente as obrigacdes assumidas, conforme as especificacbes constante no Termo de
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Referéncia n°® 06/2022 - SESEC, utilizando-se de todos 0s recursos materiais e humanos necessarios para
entregar os produtos/prestar os servigos, nos prazosindicados;

d) Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigacGes
assumidas, responsabilizando-se pelos danos causados diretamente a Administracdo ou a terceiros,
decorrentes de sua culpa ou dolo, por ocasido da entrega dos objetos contratados no local indicado,
incluindo os possiveis danos causados por transportadoras, sem qualquer 6nus ao CONTRATANTE;

e) Prestar todos os esclarecimentos que forem solicitados pelo CONTRATANTE, credenciando junto ao
Orgdo, um representante para prestar os devidos esclarecimentos e atender as reclamacfes que porventura
surgirem durante a execucdo do contrato;

f) Assinar, atraves de seu responsavel legal, Termo de Sigilo e Responsabilidade, garantindo o sigilo e a
confidencialidade dos dados aque vier a ter contato durante a instalacdo e durante a utilizacdo da solucdo de
software;

g) A contratada obrigar-se-4 em manter-se em compatibilidade com a habilitacdo e com as obrigagdes
assumidas na licitacdo até oadimplemento total da contratacéo;

h) Executar 0s servigos nos prazos estabelecidos neste instrumento, nos locais indicados pela
Administracdo, em estrita observanciadas especificacdes do Edital e da proposta;

i) Atender prontamente aos chamados da Administracédo, relacionados ao objeto da contratacéo;

J) Comunicar a CONTRATANTE, no prazo maximo de 24 (vinte e quatro) horas que antecede a data da
entrega, 0s motivos que impossibilitem o cumprimento do prazo previsto, com a devida comprovacao;

k) Manter-se, durante toda a execucdo do contrato, em compatibilidade com as obrigacGes assumidas e com
todas as condicdes de habilitacdo e qualificacdo exigidas na licitacéo;

I) Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdencidrios, fiscais, comerciais,
taxas, fretes, seguros, deslocamento de pessoal, prestacdo de garantia e quaisquer outras que incidam ou
venham a incidir na execucdo do contrato;

m) Apresentar junto com a Fatura/Nota Fiscal dos servicos prestados, as comprovacfes de regularidade
junto a Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servico (CRF) e as Fazendas
Federal, Estadual e Municipal de seu domicilio ou sede, bem como a Certiddo Negativa de Débitos
Trabalhistas de que trata a Lei n® 12.440/2011; caso esses documentos ndo estejam disponiveisno SICAF.

n)Né&o transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigagdes assumidas, nem
subcontratar qualquer das prestacfes a que esta obrigada, exceto nos casos e condi¢des autorizadas pelo
CONTRATANTE, j& previstos no Termo de Referéncia n°® 06/2022 - SESEC,;

o)Garantir o sigilo e a inviolabilidade das informacdes do CONTRATANTE, que eventualmente, seus
empregados ou prepostos, tenham acesso, durante os procedimentos de instalacdo e manutencdo dos
softwares, bem como durante a operacdo, respondendo pelos danos que eventual vazamento de
informacdo, decorrentes de acdo dolosa, negligéncia, impericia ou imprudéncia, venha ocasionar a
contratante ou a terceiros;

p)Aceitar 0s acréscimos ou supressdes nos quantitativos que se fizerem indispensaveis, sempre nas
mesmas condi¢Oes da proposta,na forma do preceituado no art. 65, 8 1°, da Lei n°® 8.666/93,;

q) Responsabilizar-se por eventuais transtornos ou prejuizos causados aos servi¢cos do TRE/BA, decorrentes
de ineficiéncia, atrasos ou irregularidades cometidas na execucao dos servigos;

r) Reparar, corrigir ou substituir, as suas expensas, no todo ou em parte, 0s servicos objeto deste
contrato, em que se verificaremvicios, defeitos ou incorre¢des resultantes da execucao;

s) Executar fielmente o Contrato, de acordo com as clausulas avencadas;
t) Manter sigilo, sob pena de responsabilidade civil, penal, e administrativa, sobre todo e qualquer assunto



TRIBUNAL REGIONAL ELEITORAL DA BAHIA

e documento de interesse do CONTRATANTE, ou de terceiros, de que tomar conhecimento em razéo da
execucdo do objeto do contrato, devendo orientar seus empregados a observar rigorosamente esta
determinacéo;

u)Comunicar de imediato ao CONTRATANTE toda e qualquer irregularidade observada em virtude da
prestacdo de servicos, prestando esclarecimentos que julgar necessarios;

v) Abster-se qualquer que seja a hipotese, de veicular publicidade ou qualquer outra informacédo acerca das
atividades, objeto deste contrato, sem prévia autorizacdo do contratante.

CLAUSULA SEXTA — DO PRECO
7.1- O CONTRATANTE pagard a CONTRATADA os seguintes valores unitarios:

Item Descricao Quant. | Valor Unitario| Valor Total
Licenca de subscricdo de solucdo de auditoria de
01 seguranga no Active Directory por usuario ativo do 2.000 R$ 430,00 R$ 860.000,00
AD, durante 60 meses de uso e suporte dofabricante.
02 Instalacdo e configuragédo da solucéo. 1 R$11.740,00 | R$11.740,00
03 Repasse tecnoldgico, com periodo minimo de 20 horas 1 R$ 9.763,00 R$9.783,00
para no minimo 10alunos.
04 Suporte Técnico Especializado durante 60 meses. 1 R$ 9.763,00 R$9.783,00
Valor Total R$ 891.306,00

7.2- O valor total do presente contrato é de R$ 891.306,00 (oitocentos e noventa e um mil e trezentos e
seis reais).

7.21 - O valor acima referido inclui todos os custos diretos e indiretos, bem como deveres,
obrigagdes e encargos de qualquer natureza, ndo sendo devido a Contratada qualquer outro pagamento
resultante da execucgéo deste ajuste.

CLAUSULA SETIMA — DO PAGAMENTO
8.1- O pagamento sera feito em duas etapas:

8.1.1- O valor da primeira etapa sera o somatorio dos valores dos itens 1,2 e 4 e serd pago apos a entrega
dositens 1 e 2;

8.1.2 - O valor da segunda etapa sera o valor do item 3 e sera pago apds a entrega do item 3.

8.2— O pagamento sera efetuado por etapas, ao final da conclusdo de cada uma delas, através de OBC -
Ordem Bancaria de Crédito, OBB - Ordem Bancaria para Banco ou Ordem Bancéaria para Pagamento de
Faturas com Codigo de Barras, no prazo de 05 (cinco) dias uteis, ou 20 (vinte) dias corridos, contados da
apresentacdo da Nota Fiscal/Fatura, conforme o valor da contratacdo seja inferior ou superior,
respectivamente ao limite previsto no art. 24, Il, da Lei n°® 8.666/93, observada a ordem cronoldgica

estabelecida no art. 5°da mesma Lei:
D4Sign 40e4fb9e-04a8-4181-aa74-1ee4balce600 - Para confirmar as assinaturas acesse https://secure.d4sign.com.br/verificar

Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 109, §2.
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8.1.1 - A Nota Fiscal/Fatura/Boleto Bancario com codigo de barras, relativo ao servigo prestado, devera
ser apresentado no Protocolo do TRE/BA, acompanhado da declaracdo de conta-corrente propria, na
qual deseja receber o referido pagamento, com a identificagdo da instituicdo financeira, nome e prefixo da
agéncia correspondente;

8.2- Nenhum pagamento seré efetuado a proponente enquanto pendente qualquer obrigacdo que viole o
previsto neste contrato;

8.3- Em nenhuma hipotese seré efetuado pagamento de nota fiscal ou fatura com o nimero do CNPJ/MF
diferente do que foi apresentado na proposta de precos, mesmo que Sejam empresas consideradas
matriz ou filial ou vice-versa, ou pertencentes aomesmo grupo ou conglomerado;

8.4- Se na data da liquidacao da obrigacdo por parte do contratante existir qualquer um dos documentos
exigidos pelo cadastro do SICAF com validade vencida, a contratada deverd providenciar a(s) sua(s)
regularizacdo(des) junto a sua unidade cadastradora no referido sistema, ficando o pagamento pendente de
liquidacdo até que seja sanada a irregularidade, sem prejuizo da continuidade da prestacdo dos servicos,
pela contratada.

8.5- Havendo atraso no pagamento de suas obrigacdes, o0 TRE/BA procederad a atualizacdo financeira
diria de seus débitos, onde os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao
més, ou 6% (seis por cento) ao ano, conforme a seguinteformula:

| = (IX/
100)365

EM=1xNxVP
onde:

| = indice de atualizagfo financeira
TX = Percentual da taxa de juros de

mora anualEM = Encargos moratorios

8.6- Nenhum pagamento serd efetuado a contratada, enquanto pendente de liquidacdo qualquer obrigacdo
financeira que lhe for imposta, em virtude de aplicagdo de penalidade, nos termos do art. 86, caput e §2°
e 83° e/ou art. 87, §1° da Lei n° 8.666/93, semque isso gere direito a reajustamento de precos.

CLAUSULA OITAVA- DO RECOLHIMENTO DO IMPOSTO E DAS CONTRIBUICOES

9.1- De acordo com o disposto na Instrucdo Normativa RFB n° 1.234/2012, ser& retido, na fonte, o
imposto sobre a renda da pessoa juridica - IRPJ, bem assim a contribuicdo sobre o lucro liquido
(CSLL), a contribuicdo para a Seguridade Social (COFINS) e acontribuicdo para o PIS/PASEP, sobre
0 pagamento efetuado & pessoa juridica contratada, pelo servico objeto deste contrato, observando os
procedimentos previstos nessa Instru¢cdo Normativa;

9.1.1- Caso a pessoa juridica contratada seja optante do “SIMPLES” esta ndo ficard sujeita a
retencdo prevista na InstrucdoNormativa retro mencionada.

9.1.2 - Consoante disciplina a Instrucdo Normativa RFB n° 1.234/2012, as empresas optantes do Simples
Nacional, as instituicdes de educagcdo e de assisténcia social sem fins lucrativos, bem como as
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instituicdes de carater filantropico, recreativo, cultural, cientifico e as associagdes civis, a que se
referem o0s artigos 12 e 15 da Lei n® 9.532/97, deverdo apresentar declaragdo assinada por seu
represente legal, na forma dos Anexos I, I11 ou 1V da referida norma.

9.2- Com base nos preceitos da legislagdo municipal correspondente, seré retido, na fonte, o ISS sobre o
valor do servico prestado.

CLAUSULA NONA - DO PRAZO DE VIGENCIA

10.1 - A vigéncia do presente contrato sera de 60 (sessenta) meses, conforme o suporte do item
contratado, e serd contado a partir da data de emissdo da Nota Fiscal dos softwares, servi¢os ou
licencas.

CLAUSULA DECIMA - DA DOTACAO ORCAMENTARIA

11.1 - A despesa correra a conta dos elementos 3.33.90.40.06 “Locagdo de Software” (item 1) e
3.33.90.40.21 “Servigos Técnicos Profissionais de TIC” (itens 2, 3 e 4), vinculado a Agao
02.122.0033.20GP.0029 “Julgamento de Causas e Gestdo Administrativa na Justica Eleitoral no Estado da
Bahia”, do Programa de Gestao e Manutencao do Poder Judiciario”.

PARAGRAFO UNICO

Para a cobertura das despesas foram emitidas as Notas de Empenho n° 2022NEO001718 e
2022NE001719 em 25 de novembro de2022, a conta da dotacdo especificada nesta clausula.

CLAUSULA DECIMA PRIMEIRA — DA GARANTIA E SUPORTE TECNICO

12.1 - Os softwares e licencas fornecidos deverdo estar cobertos por garantia que ofereca atualizacfes
necessarias para a correcdo de vicios, pelo periodo especificado no item 1, a contar da data do aceite
provisorio do software, conforme Art. 73, I, “a”, da Lei 8.666/1993,;

12.1.1 - O suporte pelo fabricante sera obrigatorio;
12.2 - Devem estar explicitos na proposta os part numbers de garantia oficial do fabricante no Brasil;

12.3 - O tempo da garantia e suporte estardo explicitadas nas especificacdes especificas dos respectivos
itens. - A empresa deve indicar, na assinatura do contrato, os procedimentos para abertura de suporte
técnico, cabendo a este 6rgdo a abertura do chamado com intermediagdo da empresa fornecedora dos
produtos ou diretamente com o fabricante;

12.4- A empresa deve possuir, no momento da assinatura do contrato, pelo menos 1 (um)
profissional com certificacdo técnica emitida pelo fabricante, capaz de prestar o Servico de Suporte
Técnico Especializado registrado no item 4;

12.5 - Os chamados telefénicos deverdo estar disponibilizados de segunda a sexta-feira, das 8 as 18
horas, adotando-se para tanto ohoréario de Brasilia;

1251 - O tempo para a resposta dos chamados dependera da severidade do problema conforme
abaixo:
12.5.2 - Né@o poderd ser superior a 2 horas, apés abertura do chamado, para problemas com

severidade critica (Funcionalidade doproduto completamente degradada, impacto critico nas operagdes);
12.5.3 - Ndo podera ser superior a 12 horas, apés abertura do chamado, para problemas com
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severidade alta (Funcionalidade doproduto severamente degradada, impacto severo nas operagoes);

12.5.4 - N&o podera ser superior a 2 (dois) dias Uteis, ap0s abertura do chamado, para
problemas com severidade média (Erros, problemas gerais, produto danificado, no entanto, as operacfes
permanecem funcionais);

12.6- A empresa contratada ou o fabricante deverdo disponibilizar, cumulativamente, abertura de
suporte técnico por meio deatendimento telefénico, website e e-mail;

12.7 - Os servicos de garantia aos produtos deverdo ser prestados por empresa credenciada pelo
fabricante ou pelo proprio fabricantedos produtos fornecidos.

12.8 - A contratada ou o fabricante deverdo disponibilizar um portal web com disponibilidade de 24
horas por dia, 7 dias por semana e 365 dias por ano, com sistema de help-desk para abertura de chamados
de suporte técnico;

12.9 - A equipe técnica da contratante podera abrir, gerenciar status e conferir todo o historico de
chamados de suporte técnico,mediante login e senha de acesso ao Sistema;

12.10 - Os chamados abertos por e-mail deverdo ter sua abertura automatica no portal web;

12.11 - Todo o chamado aberto devera ter sua resolucdo técnica registrada no sistema web de help-
desk;

12.12 - A contratante poderd solicitar o escalonamento de incidentes ao fabricante quando se

tratarem de correcBes especiais,defeitos nos programas ou defeito em hardware;

12.13 - A contratada podera prestar o suporte técnico dos produtos, sendo facultado a ela o

escalonamento das questfes para o respectivo fabricante, ficando, entretanto, a contratada responsavel
pelo gerenciamento do chamado e prestacdo de informagdesjunto a contratante;

12.14 - A garantia iniciara sua contagem a partir da data de emissdo da NF dos softwares, servicos ou

licencas;

12.15 - Havendo discrepancias entre o que esta especificado no item especifico e o que consta
nestas condicdes gerais, prevalecerd o que esta no item especifico.

CLAUSULA DECIMA SEGUNDA — DAS ATUALIZACOES

13.1. A contratada devera disponibilizar, na vigéncia do contrato, todas as atualizacbes dos softwares dos
componentes da solucdo, concebidas em data posterior ao seu fornecimento, pelo periodo especificado no
item 1 (60 meses), sem qualquer 6nus adicional parao contratante;

13.2. As atualizagdes incluidas devem ser do tipo “minor release” e “major release”, permitindo manter
todos componentes atualizados em sua ultima versao de software/firmware.

CLAUSULA DECIMA TERCEIRA - DAS CONDICOES DE ENTREGA E RECEBIMENTO

14.1. O fornecimento das licencas de software devera ocorrer em até 10 (dez) dias Uteis apds a assinatura
do contrato.

14.2. A entrega do item 2 (Instalacdo e Configuracdo) devera ocorrer em até 10 (dez) dias uUteis apds o
fornecimento das licencas de software.

14.3. A entrega do item 3 (Repasse tecnoldgico de 20 horas) serd agendado conforme disponibilidade de
agenda das partes, podendo ser efetuado em outro exercicio financeiro, mas em prazo ndo superior a 90
dias da data de assinatura do contrato e a contratada terd um prazo de 10 dias Uteis para iniciar a prestacdo
do servico apos o recebimento da solicitacéo.

14.4. Para itens de software, devem ser apresentados chave Unica tipo serial ou qualguer outra forma de
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validacdo da ferramenta, comprovando perante o fabricante que trata-se de uma ferramenta devidamente
licenciada;

145.0 Termo de Recebimento Provisorio serd emitido por servidor ou comissdo do TRE-BA,
devidamente constituida para este fim,em até 10 dias Uteis ap6s a entrega dos itens 1 e 2;

14.6.0 Termo de Recebimento Definitivo serd emitido por servidor ou comissdo do TRE-BA
devidamente constituida para este fim em até 15 dias Uteis ap0s a entrega dos itens 1,2 e 3.

CLAUSULA DECIMA QUARTA - DAS CONDICOES DE ACEITE

15.1. O aceite do bem somente serd dado ap6s comprovacao da entrega e o efetivo cumprimento de todas
as exigéncias da presente especificacdo técnica;

15.2. Para comprovagdo de pleno atendimento aos requisitos deste edital, serdo consultados folhetos,
prospectos, manuais e toda documentacdo publica disponivel diretamente do site do fabricante. Em caso
de duvida ou divergéncia na comprovacdo da especificacdo técnica, este 6rgdo podera solicitar amostra
do produto ofertado, sem dnus ao processo, para comprovacao técnica de funcionalidades. Esta amostra
devera ocorrer em até 5 (cinco) dias Uteis apds a solicitacdo deste 6rgdo. Para a amostra, a empresa devera
apresentar as mesmas versdes do produto ofertado no certame, com técnico certificado na solugdo para
configuragdo e comprovacgdo dos itens pendentes, nas dependéncias deste 6rgdo, conforme itens 1.1.1 e
1.1.2, TC-006.806/2006-4, Acorddo n° 838/2006-TCU-22 Camara.

CLAUSULA DECIMA QUINTA - DO CUMPRIMENTO DA LEI GERAL DE PROTECAO DE
DADOS - LEI N° 13.709/2018

a. A CONTRATADA declara que tem ciéncia da existéncia da Lei Geral de Protecdo de Dados e se
compromete a adequar todos os procedimentos internos ao disposto na legislacdo com o intuito de
proteger os dados pessoais repassados pelo CONTRATANTE;

b. Em atendimento ao disposto na Lei Geral de Protecdo de Dados, 0 CONTRATANTE, para a
execucdo do servico objeto deste contrato, tem acesso a dados pessoais dos representantes da
CONTRATADA, tais como nimeros do CPF e do RG, enderecos eletrénico e residencial, e copia do
documento de identificacéo;

c. As partes obrigam-se a cumprir o disposto na Lei n° 13.709/2018 em relacdo aos dados pessoais a que
venham ter acesso em decorréncia da execucdo contratual, comprometendo-se a manter sigilo e
confidencialidade de todas as informagOes — em especial os dados pessoais e os dados pessoais
sensiveis —repassadas em decorréncia da execugdo contratual, sendo vedada a transferéncia, a
transmisséo, a comunicacdo ou qualquer outra forma de repasse das informacdes a terceiros, salvo
as decorrentes de obrigacoes legais ou para viabilizar o cumprimento do instrumento contratual;

d. E vedada as partes a utilizacio de todo e qualquer dado pessoal repassado em decorréncia da
execucdo contratual, para finalidade distinta daquela contida no objeto da contratacéo, sob pena de
responsabilizacdo administrativa, civil e criminal;

e. A Contratada fica obrigada a comunicar ao Contratante, em até 24 (vinte e quatro) horas, a
contar da ciéncia do ocorrido, qualquer incidente de seguranca aos dados pessoais repassados em
decorréncia desta contratagéo e a adotar as providéncias dispostas no art. 48 da Lei Geral de Protecédo
de Dados Pessoais;

f. As partes responderdo administrativa e judicialmente na hipotese de causarem danos patrimoniais,
morais, individuais ou coletivos, aos titulares de dados pessoais repassados em decorréncia da
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execucdo contratual, por inobservancia a Lei Geral de Protecdo de Dados;

g. As partes obrigam-se a proceder, ao término do prazo de vigéncia, a eliminacdo dos dados pessoais a
que venham ter acesso em decorréncia da execucdo contratual, ressalvados 0s casos em que a
manutencdo dos dados por periodo superior decorra de obrigacéo legal.

CLAUSULA DECIMA SEXTA - DA LOGISTICA REVERSA

17.1. E de responsabilidade da CONTRATADA a disposicdo final responsavel e ambientalmente
adequada das embalagens e dos materiais apds 0 uso, em observancia a Logistica Reversa disposta no
art. 33 da Lei N° 12.305/2010 - que institui a Politica Nacionalde Residuos Sélidos;

17.2.0 Tribunal reserva-se o direito de assumir a responsabilidade a que se refere o item anterior,

podendo dar outra destinacdo as embalagens e materiais apds o uso, caso julgue mais conveniente para a

Administracao;

17.3. Os materiais utilizados na embalagem do produto ofertado deverdo ter sua reciclabilidade efetiva
no Brasil.

CLAUSULA DECIMA SETIMA - DAS PENALIDADES E DO DESCONTO DO VALOR DA
MULTA

18.1- O CONTRATANTE podera aplicar a CONTRATADA as penalidades previstas no artigo 49 do
Decreto n° 10.024/2019. A Administracdo podera, ainda, a seu critério, utilizar-se subsidiariamente das
san¢Oes previstas na Lei n° 8.666/93, no que couber.

18.2 - Fica estabelecido como falta grave, caracterizado como falha em sua execucdo, a ndo manutencao
de todas as condicdes de habilitacdo e qualificacdo exigidas na licitacdo, que podera dar ensejo a rescisdo
do contrato, sem prejuizo da aplicacdo da multa compensatoria estabelecida no item 18.3 e do
impedimento para licitar e contratar com a Unido, nos termos do art. 49 do Decreto n° 10.024/2019.

18.3- Com fundamento no art. 49 do Decreto n® 10.024/2019, ficard impedida de licitar e contratar com a
Unido e sera descredenciada no SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das demais
cominagdes legais e de multa compensatéria de até 30% (trinta por cento), no caso de inexecucao total,
sobre o valor total da contratacdo, ou de até 15% (quinze por cento), no caso de inexecugdo parcial,
sobre o valor do saldo da contratacdo, respectivamente, a Contratada que:

18.3.1 - Apresentar documentacdo falsa;
18.3.2 - Causar atraso na execucao do objeto;
18.3.3 - Falhar na execucéo do contrato;
18.3.4 - Fraudar a execucdo do contrato;
18.3.5 - Comportar-se de modo inid6neo;
18.3.6 - Fizer declaracéo falsa;

18.3.7 - declarar informac0es falsas;

18.4. - Para os fins do item 18.3.5, reputar-se-do inidéneos atos como os descritos nos arts. 90, 92,
93, 94, 95 e 97 da Lei n°8.666/93.

18.5- A Contratada ficara sujeita, no caso de inexecucdo parcial ou total da obrigacdo, com
fundamento no art. 86 da Lei n°8.666/93, a seguinte penalidade:

18.5.1 - multa moratoria de:
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18.5.1.1 - 0,05% (zero virgula zero cinco por cento) ao dia sobre o valor do contrato em caso de
atraso na execucdo do servico,limitada a incidéncia de 10 (dez) dias;
18.5.1.2 - Sendo o atraso superior a 10 (dez) dias, configurar-se-4 inexecucdo total da obrigacéo, a

ensejar a aplicacdo da multa compensatoria, prevista no item 18.3, sem prejuizo da aplicagdo da multa
moratdria limitada a 0,5% (zero virgula cinco por cento), oriunda do atraso referido no subitem anterior,
bem como da rescisdo unilateral da avenca.

18.6 - Apenas a aplicacdo das penalidades de adverténcia e de multa (compensatéria e moratdria) néo
necessitam ser publicadas no DOU, devendo a intimagéo da apenada dar-se por meio de notificacao;

18.7 - As sancdes estabelecidas nesta clausula sdo da competéncia exclusiva da autoridade designada nos
normativos internos deste Tribunal, facultada a defesa do interessado no respectivo processo, no prazo
de 05 (cinco) ou 10 (dez) dias, conforme a penalidade,de acordo com a Lei n.° 8.666/90.

18.8 - A autoridade competente, na aplicacdo das penalidades previstas nesta clausula, devera levar em
consideracdo a gravidade da conduta da Contratada, o carater educativo da pena, bem como o dano
causado ao Contratante, observados os principios da proporcionalidade, da razoabilidade, da prevaléncia e
indisponibilidade do interesse publico, em decorréncia de circunstancias fundamentadas em fatos reais e
comprovados.

18.9- O valor da multa morat6ria ou compensatoria, nos termos do artigo 86, § 3° da LLC, podera ser
descontado da garantia contratual, dos créditos da Contratada ou cobrado judicialmente, nesta ordem.

18.10 - O recolhimento do valor da multa, morat6ria ou compensatoria, devera ser feito no prazo de
5 (cinco) dias uteis contados da data da intimacdo da aplicacdo da sancdo, sob pena de seu desconto
ser efetuado conforme item anterior, acrescida de jurosmoratorios de 1% (um por cento) ao més.

18.11 - As penalidades estabelecidas nesta clausula deverdo ser registradas no SICAF.

18.12 - As penalidades descritas nesta clausula ndo excluem a possibilidade de o
CONTRATANTE cobrar da CONTRATADA indenizacdopor eventuais perdas e danos.

CLAUSULA DECIMA OITAVA - DAS ALTERACOES

19.1 - O contrato podera ser alterado nos casos e condi¢Bes previstos na secdo 11, do capitulo 11l da Lei
8.666/93.

CLAUSULA DECIMA NONA - DA RESCISAO

20.1 - O contrato podera ser rescindido nos casos e condi¢des previstos na se¢do V, do capitulo 111, da
Lei 8.666/93.

CLAUSULA VIGESIMA - DO FUNDAMENTO LEGAL

21.1 - O presente contrato tem apoio legal no Pregdo Eletrénico n® 26/2022 - TRE/PB, reger-se-a por
suas clausulas e pelos termos da proposta firma vencedora, bem como pelo disposto na Lei n°
10.520/2002, no Decreto n° 10.024/2019, no Decreto n.° 7.892/2013 (Ata de Registro de Prego n.°
68/2022 — TRE-PB) e na Lei n° 8.666/1993 e suas alteracdes e foi celebrado de acordo com o contido no
processo SEI n.° 3410-33.2022.6.15.8000 do TRE-PB e Processo SEI n°® 0019084-30.2022.6.05.8000 do
TRE-BA.
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CLAUSULA VIGESIMA PRIMEIRA - DO FORO

22.1 - Para dirimir questfes deste contrato fica nomeado o foro da Secdo Judiciaria da Justica Federal
desta Capital.

E por estar justo e acordado, depois de lido e achado conforme, foi o presente Contrato
assinado eletronicamentepelas partes e seu extrato sera publicado no Diério Oficial da Uni&o, Se¢éo 3.

Salvador, de de 2022.
Assinado de forma digital

RAIMUNDO DE por RAIMUNDO DE CAMPOS
CAMPOS VIEIRA:13353578587
VIEIRA:13353578587 Dados: 2022.12.02 11:02:02

: -03'00'

Raimundo de Campos Vieira Fabiano Theis Nascimento
Diretor-Geral do TRE-BA CPF n®117.670.268-89

SERVIX INFORMATICA LTDA

D4Sign 40e4fb9e-04a8-4181-aa74-1eed4balce600 - Para confirmar as assinaturas acesse https://secure.d4sign.com.br/verificar
Documento assinado eletronicamente, conforme MP 2.200-2/01, Art. 109, §2.
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TERMO DE REFERENCIA N° 6/2022 - SESEC

1 -OBJETO

A presente licitacdo tem como objetivo a formacdo de Ata de Registro de Precos para Solucdo unificada de
Auditoria de Seguranca no Active Directory, compreendendo aquisicdo de servicos de software e suporte
técnico, de acordo com as quantidades, especificacdes e condi¢des descritas neste Termo de Referéncia.

2 — JUSTIFICATIVA

O registro de precos objetiva a dotar o corpo técnico do nosso tribunal e de outros tribunais eleitorais
participes de ferramenta que auxilia encontrar e corrigir os pontos fracos do Active Directory antes que 0s
ataques acontecam além de detectar ataques ao Active Directory emtempo real.

3 — DA PADRONIZACAO DOS SOFTWARES E LICENCAS

3.1. Conforme disposto no item | do artigo 15 da lei 8.666, de 21 de junho de 1993 (I - Atender ao
principio de padronizacéo, que imponha compatibilidade técnica e de desempenho, observadas, quando
for o caso, as condi¢cdes de manutencdo, assisténcia técnica e garantia oferecidas), todos os softwares e
licencas das solugdes ofertadas deverdo ser fornecidos por um Unico fabricante, o qual sera responsavel
também pelo suporte e garantia da plataforma como um todo.

4 - COMPOSICAO DO LOTE

Lote 01 - Solucéo de Auditoria de Seguranga no Active Directory com
armazenamento e gerenciamento em Local (On Premise)
CATMAT/ %
ITEM CATSER DESCRICAO

Licenca de subscricdo de solucdo de auditoria de seguranca no Active

1 27502 Directory por usuario ativo do AD, durante 60 meses de uso e suporte do
fabricante.

2 26972 Instalacdo e conf'iguragéo da solucéo.

3 26972 Repasse tecnoldgico, com periodo minimo de 20 horas para no minimo 10
alunos.

4 26972 Suporte Técnico Especializado durante 60 meses.

QUANTIDADES REGISTRADAS PELOS TREs PARTICIPES E TRE-PB

TRIBUNAL ITEM 1lITEM 2|ITEM 3|ITEM 4
TRE-AC 400 1 1 1
TRE-AL 1100 J1 1 1
TRE-AM 1500 J1 1 1
TRE-AP |500 1 1 1
TRE-BA 3000 |1 1 1
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TRE-CE 1900 |1 1 1
TRE-DF 1105 J1 1 1
TRE-ES 1300 J1 1 1
TRE-GO 1300 |1 1 1
TRE-MA 1200 J1 1 1
TRE-MS 700 1 1 1
TRE-MT 1600 |1 1 1
TRE-PA 1500 |1 1 1
TRE-PB 2000 |1 1 1
TRE-PE 2200 [1 1 1
TRE-PI 1600 J1 1 1
TRE-RJ 3122 |1 1 1
TRE-RN 1300 |1 1 1
TRE-RO 700 1 1 1
TRE-SC 1250 |1 1 1
TRE-SE [904 1 1 1
TRE-SP 7500 J1 1 1
TRE-TO |900 1 1 1
TOTAL REGISTRADO|38581 |23 23 23

EspecificacOes técnicas do lote 01 :

4.1 SOLUCAO DE AUDITORIA DE SEGURANCA NO ACTIVE DIRECTORY (COM
GERENCIAMENTO E ARMAZENAMENTO LOCAL)

Caracteristicas técnicas minimas:

4.1.1. Caracteristicas gerais a solucao de analise em ambiente Microsoft Active Directory

4.1.1.1. A solucdo deve identificar fraguezas ocultas em configuracbes do dedicadas ao Active
Directory;

4.1.1.2. A solucgéo deve possuir agdes preventivas de hardening para o Active Directory;

4.1.1.3. A solucdo deve identificar ataque especificos para a estrutura do Active Directory;

4.1.1.4. A solucdo deve possuir funcionalidade para analisar em detalhes cada configuracdo incorreta
que acarreta riscos de seguranga — com uma linguagem simples, contextualizando tal risco para os times
envolvidos;

4.1.1.5. A solugéo deve possuir recomendagdes de corregéo para cada configuragdo incorreta no Active
Directory;

4.1.1.6. A solucéo deve avaliar relagdes de confianca perigosas entre florestas e dominios;

4.1.1.7. A solugdo deve capturar as mudancas que ocorrem no AD e demostrar na console de
administracao;

4.1.1.8. A solugcdo deve possuir dashboard com os principais ataques e vulnerabilidades por
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dominio;
4.1.1.9. A solucéo deve permitir a correlacdo de mudancas no Active Directory e desvios deseguranca;
4.1.1.10. A solucdo deve analisar em detalhes um ataque explorando as descri¢cdes atravésdo framework
MITRE ATT&CK;
4.1.1.11. A solugdo deve prover interface web para gerenciamento de todas as
funcionalidades;
4.1.1.12. A solucdo deve possuir capacidade nativa de criacdo de dashboards customizados;
4.1.1.13. A solucdo deve suportar um modelo de controle de acesso baseado em funcbes (RBAC)
flexivel;
4.1.1.14. A solucdo néo deve realizar alteragfes no Active Directory, seus objetos eatributos;
4.1.1.15. A solugdo ndo deve armazenar ou sincronizar nenhuma credencial de objetos do Active
Directory;
4.1.1.16. A solucéo deve suportar ambientes com mdaltiplas florestas e dominios;
4.1.1.17. A solucdo deve suportar monitoramento continuo de ambientes com Active Directory com o
nivel funcional de floresta e dominio a partir do 2003;
4.1.1.18. A solucdo deve suportar reter 0s eventos coletados por no minimo um ano;
4.1.1.19. A solucdo deve descobrir e mapear a superficie de ataque do Active Directory e seus
dominios monitorados com os seguintes padrdes:
4.1.1.19.1. Nao depender de agentes ou sensores para coleta de informacdes do AD;
4.1.1.19.2. A solucdo deve seguir as boas praticas de menor privilégio, a conta de servico utilizada para
conexdo com o Active Directory, sendo o menor nivel de acesso esperado paraa conta de servico como parte
do grupo Domain User;
4.1.1.19.3. Interface web que consolida e apresenta de maneira unificada os dominios monitorados e
as possiveis relacfes de confianca estabelecidas entre eles;
4.1.1.20. A solucdo deve analisar continuamente a postura de seguranca do AD,
minimamente avaliando:
4.1.1.20.1. Validagdo de GPOs desvinculadas, desabilitadas ou 0rfés;
4.1.1.20.2. Validagdo de contas desativadas em grupos privilegiados;
4.1.1.20.3. Dominio usando uma configuracdo perigosa de compatibilidade com versdes anteriores
por meio de alteracBes no atributo dSHeuristics;
4.1.1.20.4. Validagdo de atributos relacionados a roaming de credenciais vulneraveis (ms- PKI-
DPAPIMasterKeys) gerenciados por um usuario sem privilégios;
4.1.1.20.5. Validacdo de dominio sem GPOs de protecdo de computador, desativando protocolos
vulneraveis antigos, como NTLMv1,
4.1.1.20.6. Validacao de contas com senhas que nunca expiram;
4.1.1.20.7. Validagdo de senhas reversiveis em GPOs;
4.1.1.20.8. Validagdo de uso de senhas reversiveis em contas de usuario;
4.1.1.20.9. Validacao de utilizagdo de protocolo criptogréafico fraco (Ex. DES) em contas deusuario;
4.1.1.20.10. Validagdo de uso do LAPS (Solucdo de senha de administrador local) para gerenciar
senhas de contas locais com privilégios;
4.1.1.20.11. Validagéo se o dominio possui um nivel funcional desatualizado;
4.1.1.20.12. Validagéo de contas de usuario utilizando senha antiga;
4.1.1.20.13. Validagéo se o atributo AdminCount esta definido em usuarios padré&o;
4.1.1.20.14. Validagéo do uso recente da conta de administrador padré&o;
4.1.1.20.15. Validacdo de usuarios com permissdo para ingressar computadores nodominio;
4.1.1.20.16. Validacdo de contas dormentes;
4.1.1.20.17. Validagdo de computadores executando um sistema operacional obsoleto;
4.1.1.20.18. Validagdo de restricdes de logon para usuarios privilegiados em ambiente com maultiplos
tiers (1, 2 e 3) de segregacéo de ativos;
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4.1.1.20.19. Validacéo de direitos perigosos configurados no Schema do AD;

4.1.1.20.20. Validacéo de relagdo de confianca perigosa com outras Florestas e Dominios;

4.1.1.20.21. Validagdo de contas que possuem um atributo perigoso de historico SID (SIDHistory);
4.1.1.20.22. Validacdo de contas utilizando controle de acesso compativel com Windows 2000;
4.1.1.20.23. Validacéo da ultima alteracdo de senha do KDC;

4.1.1.20.24. Validacgdo da tltima alteracdo da senha da conta SSO do Azure AD;

4.1.1.20.25. Validagéo de contas que podem ter senha em branco/vazia;

4.1.1.20.26. Validacgéo de utilizacdo do grupo nativo Protected Users;

4.1.1.20.27. Validacdo de privilégios sensiveis (Ex. Debug a program, Replace a process level token,
etc.) perigosos atribuidos aos usuarios;

4.1.1.20.28. Validagéo de possivel senha em clear-text;

4.1.1.20.29. Validacéo de sanidade das GPOs e componentes CSEs (Client-Side Extension);
4.1.1.20.30. Validagéo de uso de algoritmos de criptografia fracos na PKI do ActiveDirectory;
4.1.1.20.31. Validacdo de contas de servico com SPN (Service Principal Name) que fazem parte de
grupos privilegiados;

4.1.1.20.32. Validagéo de contas anormais nos grupos administrativos padréo do AD;

4.1.1.20.33. Validagéo de consisténcia no container adminSDHolder;

4.1.1.20.34. Validagéo de delegagéo Kerberos perigosa;

4.1.1.20.35. Validacdo em permissdes de objetos raiz que permitem ataques do tipoDCSync;
4.1.1.20.36. Validacdo de politicas de senha fracas aplicadas aos usuarios;

4.1.1.20.37. Validacdo das permissdes relacionadas as contas do Azure AD Connect;

4.1.1.20.38. Validacdo do ID do grupo primario do usuario (Primary Group ID);

4.1.1.20.39. Validagdo de permissdes em GPOs sensiveis associadas aos Containers Configuration,
Sites, Root Partition e OUs sensiveis como Domain Controllers;

4.1.1.20.40. Controladores de dominio gerenciados por usuérios ilegitimos;

4.1.1.20.41. Validacdo de certificado mapeado atraves de atributo altSecurityldentities em contas
privilegiadas;

4.1.1.20.42. Validacgdo de uso de protocolo Netlogon inseguro (Zerologon/CVE-2020-1472);

4.1.1.21. A solucdo deve identificar vulnerabilidades e configuracdes incorretas do AD amedida que
séo introduzidas sendo:

4.1.1.21.1. Identificar todas as vulnerabilidades e configuracdes incorretas no AD;

4.1.1.21.2. Monitorar relagdes de confianca perigosas em toda a estrutura AD,;

4.1.1.21.3. Apresentar ameacas e alteracbes sem a necessidade de scans estaticos e programados
no Active Directory e sua infraestrutura;

4.1.1.21.4. Apresentar as ameacas e alteragbes em tempo real ou em menos de cincominutos;
4.1.1.22. Em relacdo a detecgéo e resposta a ataques a solucgao deve:

4.1.1.22.1. Monitorar continuamente os indicadores de possiveis ataque como DCSync, DCShadow,
Password Spraying, Password Guessing/Brute Force, Lsaas Injecton nos controladores de dominio, Golden
Ticket, NTLM Relay, entre outros;

4.1.1.22.2. Detecgdo de ataques ao AD em tempo real ou em menos de um minuto;

4.1.1.22.3. Andlise detalhada do ataque, apresentando ativo de origem, vetor de ataque, controlador de
dominio afetado, técnica aplicada;

4.1.1.22.4. Apresentacdo de ataques em uma linha do tempo;

4.1.1.22.5. Investigar ameacas, reproduzir ataques e procurar por backdoors;

4.1.1.22.6. Permitir busca agil de eventos especificos na base da solucdo através de queriescustomizadas;
4.1.1.23. A solucéo deve ser capaz de enviar alertas por e-mail,

4.1.1.24. A solucdo nativamente deve ser capaz de se integrar com SIEM através de protocolo
SYSLOG;

4.1.1.25. A solucdo deve ser capaz de filtrar e enriquecer 0s eventos que serdo enviadospara o SIEM,;
4.1.1.26. A solucdo deve produzir regras YARA na deteccdo de ataques (Ex. DCSync, Golden Ticket)
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identificados pela ferramenta;

4.1.1.27. A solugdo deve possuir conjunto de APIs REST, todas as chamadas disponiveis devem estar
contidas na documentacao;

4.1.1.28. A solucdo deve permitir a criacdo de listas de exclusdes, suportando minimamente Exclusao por
dominios do AD monitorados e por itens analisados;

4.1.1.29. A solucéo deve ser licenciada pelo nimero de usuarios habilitados;

4.1.1.30. Os Solugdo devera possuir gerenciamento e armazenamento dos dados na rede local do tribunal,
com scanners proprios localizados e instalados na infraestrutura do cliente (on-premise).

4.1.1.31. A solucdo proposta deve ser de mesmo fabricante, sem adaptacdes ou alteracbes ndo efetuadas
pelo fabricante, disponivel para gerenciamento em console central unificado.

4.1.1.32. A solucdo deve possibilitar a realizacdo de cdpias de seguranca, funcionamento em alta
disponibilidade e criptografia de todos os dados armazenados, além de incluir todo o software e
licenciamento necessarios para o funcionamento completo de acordo com as funcionalidades previstas neste
Termo de Referéncia.

4.1.1.33. A atualizacdo das ameacas deve ocorrer diariamente e sem interrupcéo dos servicos.

4.1.1.34. Todas as licencas de uso de software devem ser registradas, em nome da Contratante
no site do fabricante.

4.1.1.35. O fornecedor assinard, no ato da entrega das licencas e do servico, Termo de Confidencialidade,
em que se comprometera a ndo acessar, ndo divulgar e proteger todos os dados de infraestrutura e de
vulnerabilidades do contratante a que tiver acesso, que abrangerd todos os seus colaboradores e
terceiros, sob as penas da lei.

4.1.1.36. A CONTRATADA ou o CONTRATANTE poderd ndo conseguir realizar o registro e
licenciamento da solucdo junto ao fabricante, no caso de o numero de usuarios ativos dos dominios
cadastrados ser superior ao numero de licencas adquiridas.

4.1.1.37. No caso de transbordo do nimero de usuarios ativos do AD permitidos (quando o nimero de
usudrios ativos dos dominios cadastrados ultrapassar o numero de licencgas habilitadas), apds o registro e
licenciamento da solucéo junto ao fabricante:

4.1.1.37.1 O CONTRATANTE podera perder o direito de atualizacéo e suporte do fabricante, enquanto
persistir o transbordo;

4.1.1.37.2 Seré garantido ao CONTRATANTE o direito de uso da solugdo, mesmo enquanto durar o
transbordo;

4.1.1.37.3 Serd garantido ao CONTRATANTE o direito ao suporte técnico especializado pela
CONTRATADA, mesmo enguanto durar o transbordo.

4.1.2. Configuragdes bésicas para o usuério:

4.1.2.1. Preferéncias do usuario para:

4.1.2.1.1. Selecionar a linguagem da ferramenta;
4.1.2.1.2. Selecionar o perfil de usuario;

4.1.2.1.3. Alterar a senha o perfil do usuério da solucéo;
4.1.2.1.4. Gerenciar as chaves de API.

4.1.2.2. A navegacgdo pela plataforma da solugéo deve ser de maneira clara e simples contendo, no
minimo, os seguintes elementos:

4.1.2.2.1. Painel de controle: para permitir o gerenciamento e monitoramento de forma visual e eficiente
sobre a infraestrutura do Active Directory;

4.1.2.2.2. Notificagdes: que contenham alertas de ataque e/ou exposi¢do aguardando sua confirmacgéo e
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verificacéo.

4.1.2.2.3. Conectividade: visualizacdo indicativa de conexdo ao Active Directory e, ainda apresentar
alerta quando houver indisponibilidade entre a solucao e o elemento de infraestrutura supracitado;
4.1.2.2.4. Acessibilidade: para acessar documentos que ajudem e esclarecam dividas ao usuario ou
administrador da solucéo;

4.1.2.2.5. Perfis de seguranga: permitindo diferentes tipos de usuarios para revisar as analises de
segurancas a partir de angulos variados sobre relatérios disponibilizados;

4.1.2.2.6. Tela de fluxo: monitoramento e analise de eventos que afetam o Active Directory em tempo
real;

4.1.2.2.7. Indicadores de Exposicdo (IoE): medidor de maturidade de seguranca para oActive Directory
atribuindo niveis de gravidade (Critico, alto, médio ou baixo) junto ao fluxode eventos que monitora e analisa
0s eventos;

4.1.2.2.8. Indicadores de ataque: deteccédo de ataques ao Active Directory em tempo real;

4.1.2.2.9. Topologia: pagina na solucdo que forneca uma visualizacdo grafica e interativa do Active
Directory. A visualizagdo deve apresentar minimamente: as florestas, dominios e rela¢es de confianga que
existem entre eles.

4.1.2.2.10. Caminho do ataque: pagina na solucdo que forneca representagdes graficas dos
relacionamentos do Active Directory como:

4.1.2.2.10.1. Avaliagdo de movimentos laterais no AD sobre um ativo potencialmente
comprometido (Blast Radius);

4.1.2.2.10.2. Antecipacdo sobre técnicas de escalonamento de privilégios para alcangar umativo a partir
de um determinado ponto de entrada (Attack Path);

4.1.2.2.10.3. Medigdo sobre a vulnerabilidade de um ativo, usando sua visualizagdo e exposicao
para abordar os caminhos de escalacao (Asset Exposure);

4.1.2.2.10.4. Preferencias do usuério: permitindo a configuracdo de linguagem, perfil e senha dentro
da solucéo;

4.1.2.2.10.5. Log out: Opcéo para saida de forma simples do perfil dentro da solugéo.

4.1.2.2.11. Widgets: que possibilitem um conjunto de dados personalizaveis para exibicdo do painel da
solugdo. Devem conter minimamente:

4.1.2.2.11.1. Gréaficos de barras;

4.1.2.2.11.2. Gréficos de linhas; e

4.1.2.2.11.3. Contadores.

4.1.3. NotificacOes:

4.1.3.1. A solucdo deve notificar e realizar contagem sobre alertas de ataque e/ou alertas de exposi¢cdo
aguardando conhecimento dos responsaveis pela solucéo;

4.1.3.2. Ao receber novos alertas a contagem deve permanecer crescente de formatransparente e visual;
4.1.3.3. Os detalhes dos eventos devem conter as seguintes informacgdes no painel exibido dentro das
notificagoes:

4.1.3.3.1. Origem (da coleta do evento);

4.1.3.3.2. Tipo de objeto;

4.1.3.3.3. Caminho para 0 arquivo;

4.1.3.3.4. Dominios afetados;

4.1.3.3.5. Data;

4.1.3.3.6. Lista de atributos com valores no momento do evento e o valor atual.

4.1.3.4. Possibilidade de arquivamento do aleta

4.1.4. Painel de controle

4 1 4 1 O nainel de eontrole da enliicfn deve nermitir a visnalizarfn de dadneg e tendéncias que afetem a
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seguranca do AD;

4.1.4.2. O painel de controle deve ser personalizavel com widgets para exibi¢do de graficose contadores
de acordo com as necessidades do ambiente.

4.1.4.3. As configuracdes dos painéis de controle devem permitir:

4.1.4.3.1. Criacdo;

4.1.4.3.2. Renomeacéo; e

4.1.4.3.3. Excluséo de um painel de controle.

4.1.5. Widgets

4.1.5.1. Os widgets no painel de controle devem permitir a visualizagdo dos dados do AD na forma de
graficos de barras, linhas graficos e contadores, possibilitando que sejam arrastados ao redor para
reposiciona-los no painel, incluindo a personalizacao para exibir informacdes especificas.

4.1.5.2. Deve ser permitido a criacdo de novos widgets no painel ou a partir de existentes.

4.1.5.3. As configuracdes do widget devem incluir:

4.1.5.3.1. Contagem de usudrios: o nimero de usuarios ativos para o dominio;

4.1.5.3.2. Contagem de desvios: o nimero de desvios ou violagdes de segurancadetectadas;
4.1.5.3.3. Pontuacdo de conformidade: uma pontuacdo de 0 a 100 que a solucdo compute levando em
conta o numero de desvios detectados e seus niveis de gravidade.

4.1.5.3.4. Duragdo (para grafico de linhas): exibindo a duracdo.

4.1.5.4. Os conjuntos de dados devem exibir:

4.1.5.4.1. Status (contagem de usuarios): Ativo, inativo ou todos;

4.1.5.4.2. Indicadores (Indicadores de exposicao): a selecdo pode ser feita de formasingular ou de varios
através de uma lista, mas opcionalmente pode:

4.1.5.4.2.1. Ser digitada através do nome do indicador em caixa de pesquisa;

4.1.5.4.2.2. Selecdo de todos os indicadores: a partir dos niveis de gravidade (critico, alto, médio ou
baixo).

4.1.5.4.3. Dominios: A selecdo pode ser feita de através de todos os dominios, mas
opcionalmente pode ser digitada através do nome do dominio em caixa de pesquisa;

4.1.6. Topologia

4.1.6.1. A solucédo deve prover através da funcionalidade de topologia:

4.1.6.1.1. Uma visualizacdo gréfica interativa do Active Directory;

4.1.6.1.2. Grafico de Topologia exibindo as florestas, dominios e relaces de confianca queexistem entre
eles;

4.1.6.1.3. Pesquisa por um dominio especifico;

4.1.6.1.4. Exibicdo do link entre dois dominios;

4.1.6.1.5. Exibicdo de detalhes sobre um dominio.

4.1.6.2. A solucéo deve exibir relagBes de confianca;

4.1.6.3. Deve haver compreensédo do codigo de cores das relaces de confianca dependendodo seu nivel de
ameagca;

4.1.6.4. As informagdes do atributo de confianga devem indicar a dire¢do de confianga como unidirecional
ou bidirecional (entrada/saida).

4.1.7. Investigacdo de Eventos no Active Directory

4.1.7.1. A solucdo deve conter funcionalidade de investigacdo sobre eventos que monitorem
continuamente a infraestrutura e detecte regressdes a medida que elas acontecem;

4.1.7.2. A solucdo deve ter painel intuitivo, para identificar rapidamente as vulnerabilidadesmais criticas e
suas recomendacdes de correcao;
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4.1.7.3. A pagina inicial deve exibir o monitoramento e a analise em tempo real de eventosque afetam as
infraestruturas do AD;

4.1.7.4. A solucdo deve permitir carregar eventos anteriores e voltar no tempo;

4.1.7.5. A solucdo deve permitir a caixa de pesquisa para executar a caca a ameacgas e detectar
padrdes maliciosos;

4.1.7.6. A solucdo deve ter elementos interativos como:

4.1.7.6.1. Permitir clicar nos elementos de entrada exibidos na pagina;

4.1.7.6.2. Os detalhes dos elementos devem incluir quais atributos mudaram de valor;

4.1.7.6.3. Mostrar ao usuario o valor do atributo antes e depois;

4.1.7.6.4. Mostrar se 0 evento possui uma exploragdo potencial dentro da entrada;

4.1.7.6.5. Chaves de alternancia para ativar ou desativar a exibicdo de eventos;

4.1.7.6.6. Botdes de agdo para carregar eventos anteriores. O fluxo da trilha deve parar automaticamente
para permitir que o0 usuario procure um evento que ocorreu dentro de um determinado periodo de tempo.
4.1.7.6.7. Caixas de selecdo para selecionar as florestas e dominios a serem incluidos na pesquisa ou na
exibicao.

4.1.7.7. Deve monitorar e permitir visualizacdo em tempo real da analise de eventos que afetam o AD;

4.1.7.8. A funcionalidade deve atender aos seguintes requisitos dentro de sua exibig&o:

4.1.7.8.1. Recursos indicando a origem de qualquer alteracdo relacionada & seguranga em suas
infraestruturas do AD, correlacionando no minimo duas fontes possiveis:

4.1.7.8.1.1. Lightweight Directory Access Protocol (LDAP): usado para se comunicar com Seu
Infraestrutura AD.

4.1.7.8.1.2. Server Message Block (SMB): protocolo usado para compartilhar arquivos, impressoras, etc.
4.1.7.9. A solucdo deve analisar minuciosamente o trafego LDAP e SMB através da rede para detectar
anomalias e ameagcas potenciais;

4.1.7.10. A solucdo deve possibilitar aprimoramento dos tipos de elementos caracteristicos que podem ser
de interesse para usuarios, como entrar em um grupo, criar uma nova conta de usuario, sendo os tipos de
evento enquadrados no minimo como:

4.1.7.10.1. ACL changed

4.1.7.10.2. SPN changed

4.1.7.10.3. Member removed

4.1.7.10.4. New member

4.1.7.10.5. New trust

4.1.7.10.6. Unknown file type added

4.1.7.10.7. New object

4.1.7.10.8. Object removed

4.1.7.10.9. Password changed

4.1.7.10.10. UAC changed

4.1.7.10.11. New GPO linked

4.1.7.10.12. GPO link removed

4.1.7.10.13. Owner change

4.1.7.10.14. File renamed

4.1.7.10.15. SPN created

4.1.7.10.16. Failed auth reset

4.1.7.10.17. Failed authentication

4.1.7.11. Deve indicar a classe ou extensdo de arquivo associada a um objeto AD, possibilitando a
procura por um objeto de diret6rio (usuario, computador, etc.) ou um arquivo com uma extensao de nome de
arquivo especifica (ini, xml, csv).

4.1.7.12. Deve indicar o caminho completo para um objeto AD, permitindo a identificacdo da
localizacdo exclusiva desse obieto no AD.
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4.1.7.13. Deve indicar de qual diretério vem a alteracdo em sua infraestrutura do AD.

4.1.7.14. Deve indicar a hora em que ocorreu a alteracao na infraestrutura do AD.

4.1.7.15. Visto a volumetria de resultados na investigacdo de eventos para acomodar entradas que
continuardo aumentando ao longo do tempo, a solucdo devera possibilitar, no minimo, as funcionalidades
de:

4.1.7.15.1. pausar;

4.1.7.15.2. reiniciar.

4.1.7.16. Deve permitir o filtro sobre eventos e resultados obtidos em tempo real;

4.1.7.17. Deve permitir a pesquisa sobre eventos e resultados obtidos em tempo real;

4.1.7.18. A pesquisa poderd ser realizada utilizando expressdes para refinar os resultados da pesquisa
usando os operadores booleanos *, AND e OR, com possibilidade de encapsulamento das instru¢cdes OR
para modificar a prioridade de pesquisa capacitando filtrar eventos que correspondem a sequéncia de
caracteres ou padrdo especifico que foram inseridos no caixa de pesquisa.

4.1.7.19. A solucdo deve permitir consultas rapidas através de um campo disponibilizado como assistente
em seu painel;

4.1.7.20. A solucdo deve permitir que as expressdes usadas frequentemente sejam adicionadas a uma
lista de favoritos, facilitando a selecdo de qualquer entrada na lista para usar novamente sem precisar digitar
novamente toda a expressao;

4.1.7.21. A solucdo deve permitir que as expressdes de consulta sejam salvas através de um histérico, de
forma automaética em lista;

4.1.7.22. A solucdo deve permitir que as expressdes permitam combinadores AND ou OR para a consulta.

4.1.7.23. Em casos especificos de consulta, a solu¢do deve restringir a pesquisa a objetos desviantes,
permitindo expresséo para facilitar o filtro de busca.

4.1.7.24. A solucdo deve permitir:

4.1.7.24.1. exclusdo de atributos na expressao de consulta;

4.1.7.24.2. adicdo de novas condi¢cdes na expressdo de consulta;

4.1.7.24.3. adicdo de novas regras para as expressoes de consulta

4.1.7.24.4. adicdo de atributos nas expressdes de consulta.

4.1.7.24.5. adicdo de combinadores como AND ou OR,;

4.1.7.25. A solugdo deve incluir campo de pesquisa para insercdo das sintaxes utilizadas nas
expressdes de consulta;

4.1.7.26. A solucdo deve possuir funcionalidade para validar as expressdes de consulta;

4.1.7.27. A solugéo deve permitir gerenciamento das expressoes favoritas para:

4.1.7.28. procurar um marcador especifico na lista;

4.1.7.29. limitar a pesquisa a uma pasta especifica;4.1.7.27.3. editar um nome de marcador;

4.1.7.30. excluir uma expressao da pagina dos favoritos; 4.1.7.27.5. editar 0 nome de uma

pasta de favoritos (se houver);4.1.7.27.6. excluir uma pasta de favoritos (se houver);

4.1.7.31. A pesquisa deve incluir florestas e dominios especificos como alvo;

4.1.7.32. A solucéo deve fornecer informacdes detalhadas sobre cada evento que afeta suas infraestruturas
AD, visto que um evento especifico permitira a revisdo das informagdes técnicas e tomada de medidas
corretivas, se necessario para o Indicador do nivel de gravidade da Exposi¢do (Critico, Alto, Médio ou
Baixo);

4.1.7.33. A solugéo deve permitir a visualizacdo de altera¢fes de todos os atributos, com no minimo o0s
seguintes status:

4.1.7.33.1. adicdo;

4.1.7.33.2. excluséo;

4.1.7.33.3. inalterado.

4.1.7.34. A solucdo deve permitir a visualizacdo sobre dominios impactados. incluindo os seguintes
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indicadores:

4.1.7.34.1. informacéo;

4.1.7.34.2. detalnes da  Vulnerabilidade;
4.1.7.31.3. objetos desviantes; e 4.1.7.31.4.
recomendacdes.

4.1.8. Visualizagdo sobre vulnerabilidades:

4.1.8.1. A solucdo deve oferecer visualizacdo em representacdo grafica sobre potenciais
vulnerabilidades para os ativos criticos;

4.1.8.2. Mostrar 0s possiveis caminhos que um invasor pode seguir para comprometer um ativo de um
ponto de entrada;

4.1.8.3. Mostrar os possiveis movimentos laterais no Active Directory de qualquer ativo;

4.1.8.4. Mostrar todos os caminhos que podem potencialmente assumir o controle de umativo;
4.1.8.5. Ajuste e manuseio de forma intuitiva aos graficos exibidos.

4.1.9. Deteccdo a ataques em tempo real:

4.1.9.1. A solucdo deve ter a capacidade de detectar ataques em tempo real e interrupcdo imediata
contemplando:

4.1.9.1.1. Visualizacdo de todas as ameacas a partir de uma linha do tempo do ataque deforma precisa;
4.1.9.1.2. Consolidando a distribuicdo de ataques em uma visualizacdo Unica.

4.1.9.1.3. Andlise detalhada sobre um ataque ao Active Directory;

4.1.9.1.4. Explorar as descri¢des do MITRE ATT&CK diretamente dos incidentes detectados.

4.1.9.2. A solucgéo deve ter a capacidade de detectar ataques que afetam as infraestruturas AD por meio
de Indicadores de Ataque (loAs) e atribuir niveis de gravidade ao fluxo constante de ataques que estdo
sendo monitorados e analisados das seguintes formas:

4.1.9.2.1. Critica;

4.1.9.2.2. Altg;

4.1.9.2.3. Médig;

4.1.9.2.4. Baixa.

4.1.9.3. A visualizacdo deve exibir blocos de dominio organizados por:

4.1.9.3.1. Ordem alfabética;

4.1.9.3.2. Criticidade; e

4.1.9.3.3. Florestas;

4.1.9.4. Deve conter no minimo as seguintes funcionalidades:

4.1.9.4.1. Distribuicdo de ataques mostrando os niveis de gravidade relacionados ao fluxo constante de
ataques;

4.1.9.4.2. Top 3 dos principais ataques e seus numeros de ocorréncias.

4.1.9.4.3. Capacidade de atualizar a visualizacéo.

4.1.9.5. Capacidade de editar o tipo de grafico exibido na pagina.

4.1.9.6. Capacidade de gerar e exportar relatorios listando os ataques;

4.1.9.7. Capacidade de selecionar data e hora iniciais para mostrar uma linha do tempo dosataques;
4.1.9.8. A solucéo deve possibilitar a aplicacdo de filtros a incidentes;

4.1.9.9. Possibilidade de definir critérios de pesquisa para execucao;

4.1.9.10. Acesso a explicagdes detalhadas sobre os ataques que afetam as infraestruturasdo AD;
4.1.9.11. Capacidade de fechar ou reabrir um incidente;

4.1.9.12. Extracéo de relatorio mostrando todos os incidentes.

4.1.10. Gestdo de seguranca das infraestruturas do AD:
4.1.10.1. A solucdo deve medir a maturidade de seguranca das infraestruturas do AD por meio de
Indicadores de Exposicdo e atribuir niveis de gravidade ao fluxo constante de eventos que estdo sendo
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analisados e monitorados.
4.1.10.2. Sdo os niveis do subitem anterior:
4.1.10.2.1. Critico;
10.2.2. Alto;
0.2.3. Medio; e
0.2.4. Baixo.
0.3. A solucdo deve exibir blocos sobre os indicadores com 0s seguintes requisitos:
0.3.1. Por severidade e codigo de cores;
4.1.10.3.2. Verticalmente, por ordem de severidade;
4.1.10.3.3. Horizontalmente, por ordem de complexidade;
4.1.10.3.4. Em ordem alfabética;
4.1.10.3.5. Por nome de dominio.
4.1.10.4. A solucdo deve possibilitar mostrar todos os Indicadores de Exposi¢do de maneirafacil;
4.1.10.5. A solucdo deve ter a capacidade de restringir a selecdo a florestas e dominiosespecificos;
4.1.10.6. A solucéo deve ter a capacidade de diferenciar os seguintes elementos:
4.1.10.6.1. Indicadores de exposicao;
4.1.10.6.2. Eventos;
4.1.10.6.3. Objetos desviantes;
4.1.10.7. A solugdo deve possibilitar a visibilidade sobre vulnerabilidades para ver uma descri¢éo
completa e sua potencial ameaca;
4.1.10.8. A solucdo deve revelar objetos desviantes que revelam fraquezas ou
comportamentos potencialmente perigosos as infraestruturas do AD;
4.1.10.9. Possibilitar as seguintes acdes sobre objetos desviantes:
4.1.10.9.1. Recuperar objetos afetados no AD;
4.1.10.9.2. Ignorar objetos afetados no AD por um periodo de tempo;
4.1.10.9.3. Selecdo de florestas e dominios para executar uma pesquisa.
4.1.10.9.4. Acesso a explicagbes sobre os atributos incriminadores que afetam os
indicadores de exposicao;

4.1.10.9.5.Exportacdo de relatdrio informando todos os objetos desviantes.

4.1.
4.1.1
4.1.1
4.1.1
4.1.1

4.1.11. Configuracdo de seguranca e acesso a geréncia da solucdo:

4.1.11.1 A solucdo deve possuir protecdo contra ataques de forca bruta bloqueando as contas apds
um numero determinado de tentativas de login malsucedidas;

4.1.11.2 Todos os dados armazenados nos servidores da solu¢do devem ser criptografados e possuir logs
de acesso;

4.1.11.3 Os dados em transito devem usar ao menos o algoritmo TLS 1.2 de chave 2048bits;
4.1.11.4 Os dados em transito devem ser criptografados ao menos com o algoritmo AES-128 bits;
4.1.11.5 Os algoritmos de hash devem usar ao menos o algoritmo SHA-256;

4.1.11.6 Serd aceito como comprovacdo critérios de criptografia publicacdo em site do fabricante ou
declaracdo do proprio fabricante;

4.1.11.7 Os dados armazenados devem ser criptografados ao menos com o algoritmo AES-256 bits;

4.1.11.8 Somente servidores da Contratante ou pessoa por ela autorizada poderdo ter acesso aos
dados da solugéo;

4.1.11.9 A solucédo deve permitir a criacdo de, no minimo, 20 contas para geréncia e acessoaos relatorios,
sem custo adicional;
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4.2 INSTALACAO E CONFIGURACAO ITEM 02
Caracteristicas técnicas minimas:

4.2.1. Efetuar a instalacdo e configuracdo, em conjunto com a Contratante, para uso da solucdo
proposta, contendo no minimo o0s seguintes itens:

a) Validagdo que as maquinas virtuais e/ou servidores fisicos atendem os requisitos de CPU, Memodria e
Rede definidos pelo fabricante conforme documentacao;

b) Validacdo do espaco de armazenamento das maquinas virtuais e/ou servidores fisicos atendem os
requisitos pelo fabricante conforme documentagéo;

c) Validacéo das liberagdes necessarias no firewall junto a CONTRATANTE para confirmar seatendem os
requisitos pelo fabricante conforme documentagéo;

d) Configuracdo do enderecamentos de IP, DNS, GATEWAY e NTP da solucdo e dos seus
componentes;

e) Criacdo dos logins de acesso iniciais para administracdo da solucdo e dos seuscomponentes;

f) Criagdo dos logins de acesso para outras atividades ndo administrativas da solugdo e dos seus
componentes;

g) Licenciamento da solucdo e dos seus componentes;

h) Configuracdo dos dominios e servidores Active Directory a serem monitorados;

i) Configuragdes iniciais da investigacao de Eventos;

j) Configuracgdes dos Indicadores de Exposi¢éo;

I) Configuracdes das Topologias Graficas de comunicacao;

m) Configuragbes dos Indicadores de Ataques;

n) Configuracdes iniciais dos dashboads de analise e monitoramento.

o) Configuracdes iniciais dos relatorios de analise e monitoramento.

4.2.2. Ainstalacdo e configuracdo da solugdo poderé ser feita por meio de acesso remoto;

4.2.3. A CONTRATADA deverad aceitar as especificacfes de softwares e protocolos de seguranca
estabelecidos pela CONTRATANTE para a realizacdo do acesso remoto;

4.2.4. Nao serdo aceitos softwares “beta” ou em desenvolvimento;

4.2.5. Somente serd aceita a instalacdo por técnico certificado na fabricante da solucdo, da
CONTRATADA ou do fabricante;

4.2.6. A CONTRATADA devera elaborar documentacdo, contendo no minimo os seguintesitens:
4.2.6.1 Cronograma;

4.2.6.2 Levantamento de informagdes sobre o ambiente atual,

4.2.6.3 Definicdo dos parametros de configuragdo  basicos e avancados a serem
implementados;

4.2.6.4 Mapa de rede contendo a topologia a ser implementada ou atualizada;

4.2.6.5 Gerenciamento de mudancas, contemplando analise de riscos de implementacdo dasolugéo;
4.2.6.6 Procedimentos de implementacdo e de rollback no caso de problemas ndo previstospreviamente.

4.3 REPASSE TECNOLOGICO ITEM 03
Caracteristicas técnicas minimas:

4.3.1. A contratada devera ministrar treinamento, na lingua portuguesa, para até 10 (dez) servidores
indicados pelo 6rgéo, com carga horaria minima de 20 horas.

4.3.2. O conteddo do treinamento a ser ministrado devera contemplar os seguintes itens:
a. Procedimentos de instalacao;
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b. Todos os procedimentos necessarios a configuracao técnica;

c. Todos os procedimentos necessarios a completa operagédo do produto;

d. Todos os procedimentos de manutencdo do produto que devem ser realizados pelos técnicos do
orgao.

4.3.3. O treinamento podera ser realizado virtualmente por profissional certificado pelo
fabricante do produto ofertado;

4.3.4. O treinamento devera ser ministrado em horario definido pelo tribunal, em dias Uteis;

4.3.5. O treinamento serd dado como concluido ap6s a avaliacdo dos participantes, com o preenchimento
da Planilha de Avaliacdo de Treinamento, devendo ser obtida média superior a 70%, caso contrario a
CONTRATANTE podera solicitar a realizacdo de novo treinamento, com a reformulacdo que achar
necessaria.

4.4 SUPORTE TECNICO ESPECIALIZADO ITEM 04
Caracteristicas técnicas minimas:

4.4.1 O suporte técnico especializado serd solicitado pela contratante sob demandae prestada por
meio de acesso remoto, pelo periodo de 60 (sessenta) meses em lingua portuguesa, de acordo com as
necessidades elencadas, nos dias Uteis (de segunda a sexta- feira), no horario de 08hs as 18hs, e deverdo
executar as seguintes atividades:

a) Acompanhar, quando solicitado pela CONTRATANTE, todas as operages realizadas no sistema
durante determinado periodo de tempo, sempre que constatada a necessidade pela contratada
e notificado a contratante através da Web, E-mail ou telefone;

b) Esclarecer davidas de usuérios em relacdo a operagdo do sistema e/ou solucdo ofertada;

c) Prestar servicos de suporte técnico para a solucdo de problemas que impecam o perfeito funcionamento
do sistema e/ou solucéo ofertada de acordo com o tempo de resposta citadoabaixo;

d) Reportar a CONTRATANTE  quaisquer outros problemas  verificados  duranteo
atendimento, relativos ou ndo a solucédo ofertada;
e) Fornecer informacdes aos usuarios da CONTRATANTE sobre a situacdo e o andamento de servicos de
manutencdo e/ou consultivos solicitados;
f) Diagnosticar a performance do solucdo em seus aspectos operacionais;
g) ldentificar e notificar problemas inerentes ao software e/ou solucéo;
h) Notificar possiveis problemas de performance oriundos do ambiente onde a solugdo se encontra
instalada;
i) Discutir implementacGes de melhorias e atualiza¢Ges, visando possiveis adequagoes;
j) Na prestacdo dos servicos, quando solicitado pela CONTRATANTE, a CONTRATADA utilizard
profissionais com qualificacdo e treinamento adequados para o desenvolvimento das tarefasrelacionadas;
k) Apoiar na criacdo de dashboad’s e relatdrios da software e/ou solucéo;
1) Apoiar na solucdo de problemas relativos a solucdo e as licencas adquiridas para chamados Nivel 1
(padrdo);
m) Intermediacdo, acompanhamento e suporte entre a CONTRATANTE e o fabricante dasolucéo
para chamados Nivel 2, 3 e 4;
n) Documentacdo e transferéncia de conhecimento das atividades técnicas e consultivasrealizadas;
o) Relatorio final através da Web, E-mail ou telefone formalizando o inicio e o término decada
solicitacéo;

4.4.2 A CONTRATADA devera aceitar as especificaches de softwares e protocolos de seguranca
estabelecidos pela CONTRATANTE para a realizacdo do acesso remoto.
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5 — DAS CONDICOES DE INSTALACAO E GARANTIA
5.1 — Do local onde os softwares e licengas poderao ser entregues:

5.1.1. As licencas deverdo ser entregues em formato digital, por e-mail, ou
disponibilizada para download em site do fabricante do produto.

5.2 — Condicbes de participacao e realizacdo dos servigos

5.2.1. A solucdo serd constituida de softwares, licengas e servicos relacionados nos itens do lote,
sendo todos de um mesmo fabricante, garantindo a entrega e execuc¢do dos servigcos por uma Unica
empresa e a total compatibilidade entre eles;

5.2.2. A escolha do agrupamento dos itens em lote visa que a empresa fornecedora que prestard os
servicos de fornecimento sera a mesma que prestard os servicos de instalacdo, configuracdo, repasse
tecnoldgico e consultoria especializada durante a vigéncia do contrato de garantia dos softwares e licencas,
garantindo a total compatibilidade entre os softwares solicitados e a capacidade técnica de manter a
solucdo em operacéo.

5.3 — Garantia e suporte técnico

5.3.1. Os softwares e licencas fornecidos deverdo estar cobertos por garantia que ofereca atualizagdes
necessarias para a correcdo de vicios, pelo periodo especificado no item 1, a contar da data do aceite
provisorio do software, conforme Art. 73, I, “a”, da Lei 8.666/1993;

5.3.1.1 O suporte pelo fabricante sera obrigatorio;

5.3.2. Devem estar explicitos na proposta o0s part numbers de garantia oficial do fabricante no Brasil;
5.3.3. O tempo da garantia e suporte estardo explicitadas nas especificacdes especificas dos respectivos
itens.

5.3.4. A empresa deve indicar, na assinatura do contrato, os procedimentos para abertura de suporte
técnico, cabendo a este 6rgdo a abertura do chamado com intermediacdo da empresa fornecedora dos
produtos ou diretamente com o fabricante;

5.3.5. A empresa deve possuir, no momento da assinatura do contrato, pelo menos 1 (um) profissional
com certificacdo técnica emitida pelo fabricante, capaz de prestar o Servico de Suporte Técnico
Especializado registrado no item 4;

5.3.6.  Os chamados telefénicos deverdo estar disponibilizados de segunda a sexta-feira, das 8 as 18
horas, adotando-se para tanto o horario de Brasilia;

5.3.6.1 O tempo para a resposta dos chamados dependera da severidade do problema conforme abaixo:

5.3.6.2 N&ao podera ser superior a 2 horas, apés abertura do chamado, para problemas com severidade
critica (Funcionalidade do produto completamente degradada, impactocritico nas operagdes);

5.3.6.3 Na&o podera ser superior a 12 horas, ap0s abertura do chamado, para problemas com severidade
alta (Funcionalidade do produto severamente degradada, impacto severo nas operacoes);

5.3.6.4 Nao podera ser superior a 2 (dois) dias uteis, apos abertura do chamado, para problemas com
severidade meédia (Erros, problemas gerais, produto danificado, no entanto, as operacdes permanecem
funcionais );

5.3.7. A empresa contratada ou o fabricante deverdo disponibilizar, cumulativamente, abertura de
suporte técnico por meio de atendimento telefonico, website e e-mail;

5.3.8. Os servigos de garantia aos produtos deverdo ser prestados por empresa credenciada pelo



TRIBUNAL REGIONAL ELEITORAL DA BAHIA

fabricante ou pelo préprio fabricante dos produtos fornecidos.

5.3.9. A contratada ou o fabricante deverao disponibilizar um portal web com disponibilidade de 24
horas por dia, 7 dias por semana e 365 dias por ano, com sistema de help-desk para abertura de chamados de
suporte técnico;

5.3.10. A equipe técnica da contratante podera abrir, gerenciar status e conferir todo o histérico de
chamados de suporte técnico, mediante login e senha de acesso ao Sistema;

5.3.11.  Os chamados abertos por e-mail deverdo ter sua abertura automatica no portal web;

5.3.12. Todo o chamado aberto devera ter sua resolucao técnica registrada no sistema web de help-
desk;

5.3.13. A contratante podera solicitar o escalonamento de incidentes ao fabricante quando se tratarem
de correcdes especiais, defeitos nos programas ou defeito em hardware;

5.3.14. A contratada podera prestar o suporte técnico dos produtos, sendo facultado a ela o
escalonamento das questdes para o respectivo fabricante, ficando, entretanto, a contratada responsavel pelo
gerenciamento do chamado e prestacdo de informacGes junto acontratante;

5.3.15. A garantia iniciard sua contagem a partir da data de emissdo da NF dos softwares, servigos ou
licencas;

5.3.16.  Havendo discrepancias entre o que esta especificado no item especifico e 0 que consta nestas
condicdes gerais, prevalecerd o que esta no item especifico.

5.4 - Atualizagbes

5.4.1. A contratada devera disponibilizar, na vigéncia do contrato, todas as atualiza¢es dos softwares
dos componentes da solu¢do, concebidas em data posterior ao seu fornecimento, pelo periodo especificado
no item 1 (60 meses), sem qualquer dnus adicionalpara o contratante;

5.4.2. As atualizagdes incluidas devem ser do tipo “minor release” e “major release”, permitindo
manter todos componentes atualizados em sua Gltima versdo de software/firmware.

5.5 - Condices de entrega e recebimento

5.5.1. O fornecimento das licencas de software devera ocorrer em até 10 (dez) dias Uteis ap0Os a
assinatura do contrato.

5.5.2. Aentrega do item 2 (Instalacdo e Configuracdo) devera ocorrer em até 10 (dez) dias Uteis apds o
fornecimento das licencas de software.

5.5.3. A entrega do item 3 (Repasse tecnoldgico de 20 horas) sera agendado conforme disponibilidade
de agenda das partes, podendo ser efetuado em outro exercicio financeiro, mas em prazo ndo superior a 90
dias da data de assinatura do contrato e a contratada terd um prazo de 10 dias Uteis para iniciar a prestacéo
do servico apos o recebimento da solicitacao.

5.5.4. Para itens de software, devem ser apresentados chave Unica tipo serial ou qualqueroutra forma de
validacdo da ferramenta, comprovando perante o fabricante que trata-se de uma ferramenta devidamente
licenciada;

5.5.5. O Termo de Recebimento Provisorio serd emitido por servidor ou comissdao do tribunal,
devidamente constituida para este fim, em até 10 dias Uteis ap0s a entregados itens 1 e 2;

5.5.6. O Termo de Recebimento Definitivo serd emitido por servidor ou comissdo do tribunal,
devidamente constituida para este fim em até 15 dias Uteis apés a entrega dos itens 1, 2 e 3.
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5.6 - Condic0es de aceite

5.6.1. O aceite do bem somente serd dado ap6s comprovacao da entrega e o efetivo cumprimento de
todas as exigéncias da presente especificacdo técnica;

5.6.2.  Para comprovacdo de pleno atendimento aos requisitos deste edital, serdo consultados folhetos,
prospectos, manuais e toda documentacao publica disponivel diretamente do site do fabricante. Em caso de
duvida ou divergéncia na comprovacdo da especificacdo técnica, este 6rgao podera solicitar amostra do
produto ofertado, sem 6nus ao processo, para comprovacdo técnica de funcionalidades. Esta amostra
deverad ocorrer ematé 5 (cinco) dias Uteis ap0s a solicitacdo deste 6rgdo. Para a amostra, a empresa devera
apresentar as mesmas versdes do produto ofertado no certame, com técnico certificado na solucdo para
configuracdo e comprovacdo dos itens pendentes, nas dependéncias deste érgdo, conforme itens 1.1.1 e
1.1.2, TC-006.806/2006-4, Acorddo n° 838/2006-TCU-22 Camara.

5.7 - CondicGes de pagamento

5.7.1. O pagamento ser feito em duas etapas:

5.7.1.1 O valor da primeira etapa sera o somatorio dos valores dos itens 1,2 e4 e sera pago
apos a entrega dos itens 1 e 2;

5.7.1.2 O valor da segunda etapa sera o valor do item 3 e ser& pago apos a entrega do item3.

6 - HABILITACAO E QUALIFICACAO DO FORNECEDOR

6.1. A PROPONENTE devera:

6.1.1. Comprovar pertencer ao ramo de atividade pertinente ao objeto da contratacdo, através de cartdo
CNPJ, estatuto ou contrato social em vigor devidamente registrado na Junta Comercial;

6.1.2. Comprovar aptiddo do desempenho de atividade pertinente e compativel em tecnologia com a
solucdo global especificada neste Termo de Referéncia. A comprovacao devera acontecer através de:
6.1.2.1. Apresentacdo de declaracdo do fabricante da solucdo ofertada no lote garantindo que a empresa
revendedora é capaz de fornecer, instalar, configurar e prestar suporte da solugdo ofertada, ndo implicando
em perda de garantia no Brasil e;

6.1.2.2. Atestados ou certiddes de capacidade técnica, em nome da licitante, expedidos por pessoas
juridicas de direito publico ou privado, registrado nas entidades profissionais competentes, que comprove o
regular fornecimento, instalacdo e configuracdo de solucdode gestdo/gerenciamento de vulnerabilidade em
ambiente de infraestrutura que compreenda Active Directory no parque tecnologico, sendo da mesma
marca da solucao quepretende fornecer a este 6rgdo no &mbito da presente contratag&o.

6.1.3. Possuir no minimo 1 (um) profissional com certificacdo técnica do fabricante da solucdo que
pretende fornecer a este 6rgdo no ambito da presente contratacao;

6.1.3.1. O técnico devera estar devidamente contratado pela empresa fornecedora da solucéo.

6.2. Todas as comprovacdes exigidas neste item deverao ser enviadas durante a fase de habilitag&o.

7 - DAS PENALIDADES

7.1 - O CONTRATANTE podera aplicar a CONTRATADA as penalidades previstas no artigo
49 do Decreto n° 10.024/2019. A Administragdo poderd, ainda, a seu critério, utilizar-se subsidiariamente das
san¢Oes previstas na Lei n® 8.666/93, no que couber.
7.2. A recusa injustificada do adjudicatario em assinar o contrato, se for o caso, no prazo de05 (cinco) dias,
contados da notificacdo do CONTRATANTE, caracteriza o descumprimento total da obrigacdo assumida,
sujeitando-o0 a penalidade de multa no percentual de até 30% (trinta por cento) sobre o valor global da
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obrigacdo ndo cumprida.

7.3 - Fica estabelecido como falta grave, caracterizado como falha em sua execuc¢édo, a ndo manutencgéo de
todas as condicGes de habilitacdo e qualificacdo exigidas na licitacdo, que podera dar ensejo a rescisdo do
contrato, sem prejuizo da aplicagdo da multa compensatoria estabelecida no item 7.4 e do impedimento
para licitar e contratar com a Unido, nos termos do art. 49 do Decreto n° 10.024/2019.

7.4 - Com fundamento no art. 49 do Decreto n° 10.024/2019, ficara impedida de licitar e contratar com a
Unido e serd descredenciada no SICAF, pelo prazo de até 5 (cinco) anos, sem prejuizo das demais
cominacdes legais e de multa compensatéria de até 30% (trinta por cento), no caso de inexecucéo total,
sobre o valor total da contratacdo, ou de até 15% (quinze por cento), no caso de inexecucao parcial, sobre o
valor do saldo da contratacdo, respectivamente, a Contratada que:

7.4.1 - ndo assinar o contrato ou a ata de registro de precos;

7.4.2 - ndo entregar a documentacgéo exigida no edital,

7.4.3 - apresentar documentacao falsa;

7.4.4 - causar o0 atraso na execucdo do objeto;

7.4.5 - ndo mantiver a proposta;

7.4.6 - falhar na execugéo do contrato;

7.4.7 - fraudar a execucdo do contrato;

7.4.8 - comportar-se de modo inidoneo;

7.4.9 - declarar informagdes falsas; e

7.4.10 - cometer fraude fiscal.

7.5 - Para os fins do item 7.4.8, reputar-se-do inidéneos atos como os descritos nos arts. 90, 92, 93, 94,
95 e 97 da Lei n°® 8.666/93.

7.6 - A Contratada ficara sujeita, no caso de inexecuc¢do parcial ou total da obrigagcdo, comfundamento no
art. 86 da Lei n® 8.666/93, a seguinte penalidade:

7.7.1 - multa moratdria de:

7.7.1.1 - 0,05% (zero virgula zero cinco por cento) ao dia sobre o valor do contrato em caso de atraso
na execucdo do servico, limitada a incidéncia de 10 (dez) dias;

7.7.1.2 - Sendo o atraso superior a 10 (dez) dias, configurar-se-4 inexecucdo total da obrigacédo, a
ensejar a aplicacdo da multa compensatoria, prevista no item 7.4, sem prejuizo da aplicacdo da multa
moratéria limitada a 0,5% (zero virgula cinco por cento), oriunda do atraso referido no subitem anterior, bem
como da rescisao unilateral da avenca.

8. VIGENCIA DA ATA DE REGISTRO DE PRECOS E DO VALIDADE DO CONTRATO:

8.1. A(s) ata(s) de registro de precos decorrente(s) desta contratacdo terdo validade de 12 (doze) meses.
8.2. O(s) contrato(s) decorrentes das ARP’s tera(ao) vigéncia de 60 meses, conforme o suporte do item
contratado.

9. OBRIGACOES DA CONTRATADA
Além das demais obrigacdes descritas ao longo deste Termo de Referéncia, a CONTRATADA obriga-se a:

9.1. Fornecer todas as licencas de software necessérias para utilizagdo completa da solucdo pelos
periodos adquiridos, salvo o sistema operacional das maquinas utilizadas pelasolucéo.

9.2. Registrar, junto aos fabricantes e em nome da contratante, todas as assinaturas de licengas de software
ofertadas.

9.3. Cumprir fielmente as obrigacGes assumidas, conforme as especificacdes constante neste Termo de
Referéncia, utilizando-se de todos os recursos materiais e humanos necessarios para entregar 0S
produtos/prestar 0s servicos, nos prazos indicados.



TRIBUNAL REGIONAL ELEITORAL DA BAHIA

9.4. Arcar com todas as despesas, diretas ou indiretas, decorrentes do cumprimento das obrigacdes
assumidas, responsabilizando-se pelos danos causados diretamente a administracdo ou a terceiros,
decorrentes de sua culpa ou dolo, por ocasido da entrega dos objetos licitados no local indicado, incluindo
0s possiveis danos causados por transportadoras, sem qualquer énus ao contratante.

9.5. Prestar todos os esclarecimentos que forem solicitados pelo tribunal, credenciando junto ao 6rgdo, um
representante para prestar os devidos esclarecimentos e atender as reclamacfes que porventura surgirem
durante a execugéo do objeto.

9.6. Assinar, através de seu responsavel legal, Termo de Sigilo e Responsabilidade, garantindo o sigilo e a
confidencialidade dos dados a que vier a ter contato durante a instalacao e durante a utilizacdo da solucdo de
software.

9.7. A contratada obrigar-se-a em manter-se em compatibilidade com a habilitacdo e com as obrigacdes
assumidas na licitacdo até o adimplemento total da contratacéo.

9.8. Executar 0s servicos nos prazos estabelecidos neste instrumento, nos locais indicados pela
Administracdo, em estrita observancia das especificacoes do Edital e da proposta;

9.9. Atender prontamente aos chamados da Administracdo, relacionados ao objeto dalicitacdo;
9.10. Comunicar a Administracdo, no prazo méaximo de 24 (vinte e quatro) horas que antecede a data da
entrega, 0s motivos que impossibilitem o cumprimento do prazoprevisto, com a devida comprovacgéo;

9.11. Manter, durante toda a execu¢do do contrato, em compatibilidade com as obrigacdes assumidas,
todas as condicdes de habilitacdo e qualificacdo exigidas na licitagéo;

9.12. Responsabilizar-se pelas despesas dos tributos, encargos trabalhistas, previdenciarios, fiscais,
comerciais, taxas, fretes, seguros, deslocamento de pessoal, prestacdo de garantia e quaisquer outras que
incidam ou venham a incidir na execugéo do contrato.

9.13 Apresentar junto com a Fatura/Nota Fiscal dos servigos prestados, as comprovacdes de regularidade
junto a Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servico (CRF) e as Fazendas
Federal, Estadual e Municipal de seu domicilio ou sede, bem como a Certiddo Negativa de Débitos
Trabalhistas de que trata a Lei n® 12.440/2011; caso esses documentos ndo estejam disponiveis no SICAF.
9.14 Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigacdes assumidas,
nem subcontratar qualquer das prestacdes a que esta obrigada, exceto nos casos e condicBes autorizadas pelo
CONTRATANTE, ja previstos neste Termo de Referéncia.

10. OBRIGACOES DA CONTRATANTE
A Contratante obriga-se a:

10.1. Prover as maquinas virtuais ou fisicas juntamente com sistema operacional de acordo com
documentacédo do fabricante.

10.2. Receber provisoriamente o material, disponibilizando local, data e horéario. 10.3.Verificar
minuciosamente, no prazo fixado, a conformidade dos bens recebidos provisoriamente com as
especificagOes constantes do Edital e da proposta, para fins deaceitagéo e recebimento definitivos.
10.4. Acompanhar e fiscalizar o cumprimento das obrigagbes da Contratada, através do gestor e dos
fiscais especialmente designados.

10.5. Efetuar o pagamento na forma e no prazo previsto neste instrumento e no contrato.

11. ADJUDICACAO DO OBJETO

11.1 - A adjudicacdo sera feita por lote Unico, tendo em vista trata-se de solucdo ndo divisiveis, bem
como para fins de garantir total compatibilidade entre os itens agrupados.
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12 - LOGISTICA REVERSA

12.1. E de responsabilidade da CONTRATADA a disposicdo final responsavel e ambientalmente
adequada das embalagens e dos materiais apds o0 uso, em observancia a Logistica Reversa disposta no art.
33 da Lei N° 12.305/2010 - que institui a Politica Nacionalde Residuos Sélidos;

12.2. O Tribunal reserva-se o direito de assumir a responsabilidade a que se refere o item anterior, podendo
dar outra destinacdo as embalagens e materiais apdés o uso, caso julgue mais conveniente para a
Administracéo;

12.3. Os materiais utilizados na embalagem do produto ofertado deverdo ter sua reciclabilidade efetiva no
Brasil.
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