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TRIBUNAL REGIONAL ELEITORAL DA BAHIA

CONTRATO - PRE/DG/SGA/COGELIC/SECONT

CONTRATO DE SUBSCRICAO DE FERRAMENTA DE
SOFTWARE PARA REALIZACAO DE ANALISE DE
QUALIDADE E SEGURANCA DE CODIGO-FONTE E
DEPENDENCIAS DURANTE O DESENVOLVIMENTO
DE SOFTWARE, QUE ENTRE SI CELEBRAM A
UNIAO, POR INTERMEDIO DO TRIBUNAL
REGIONAL ELEITORAL DA BAHIA, E A EMPRESA
FACILMOVA TECNOLOGIA DA INFORMACAO LTDA

CONTRATO N.° 023/2024

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DA BAHIA, com sede na 1*
Avenida do Centro Administrativo da Bahia, n.° 150, Salvador - BA, inscrito no CNPJ/MF sob o n.°
05.967.350/0001-45, doravante denominado Contratante, neste ato representado por seu Diretor-Geral,
Raimundo de Campos Vieira, no uso da competéncia que lhe ¢ atribuida pelo Regulamento Interno da
Secretaria do TRE-BA, e a empresa FACILMOVA TECNOLOGIA DA INFORMACAO LTDA, inscrita
no CNPJ/MF sob o n.° 30.350.032/0001-88, com sede a ST SBN - Quadra 01 - Bloco F - 17° Andar - Parte

K-5 - N° 1701 - Edificio Palacio da Agricultura - Brasilia/DF, CEP: 70.040-908, telefones n.°® (61) 99977-
7552, e-mail adriana@facilmova.com.br, doravante denominada Contratada, representada neste ato pela
Sra. Adriana Labres da Silva Castro, inscrita no CPF/MF sob n.° 012.269.661-10, resolvem celebrar o
presente CONTRATO DE, SUBSCRICAO DE FERRAMENTA DE SOFTWARE PARA
REALIZACAO DE ANALISE DE QUALIDADE E SEGURANCA DE CODIGO-FONTE E

DEPENDENCIAS DURANTE O DESENVOLVIMENTO DE SOFTWARE, albergado nas Leis n°
10.520/2002, 8.078/1990, 8.666/1993 e no Decreto n.° 10.024/2019, EDITAL TRE/SP — Pregdo Eletronico
Federal n.° 136/2023 — consoante Processo (SEI) n.° 0005193-68.2024.6.05.8000.

CLAUSULA PRIMEIRA — DO OBJETO

Contratacao de subscrigdao de ferramenta de software para realizagao de analise de qualidade e seguranga
de codigo-fonte e dependéncias durante o desenvolvimento de software por meio da Ata de Registro de
Pregos n.° 021/2024, do TRE/SP, em consonancia com as especificagdes constantes do Anexo I (Termo de
Referéncia) e Apéndices do Edital.

Paragrafo unico — Os servicos serdo executados em conformidade com as especificagdes, condigdes,
proposta comercial da CONTRATADA, Ata de Registro de Pregos n.° 021/2024 ¢ tudo o que consta do
Pregao Eletronico Federal 136/2023, especialmente o Anexo I (Termo de Referéncia) e Apéndices do

Edital, que ficam fazendo parte integrante do presente contrato, independentemente de sua transcrigao.

CLAUSULA SEGUNDA — OBRIGACOES DA CONTRATADA
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A CONTRATADA obriga-se a cumprir todas as disposi¢des constantes do Anexo I (Termo de Referéncia)
e Apéndices do Edital e, ainda, a:

a) executar ou disponibilizar os servicos da presente Ata de acordo com todas as determinacdes contidas
no Termo de Referéncia (Anexo I do Edital) e Apéndices, nas quantidades definidas no(s) pedido(s) a

ser(em) emitido(s) pelo Tribunal, pelo prego registrado e nas condi¢des contidas no Edital;

b) Indicar novo preposto, informando sua qualificagdo, no prazo maximo de 24 (vinte e quatro) horas, nas
ocasides em que houver a substitui¢ao daquele indicado na Proposta Definitiva de Pre¢os (Anexo II do
Edital), por intermédio de carta enderegada ao Tribunal ou por meio de mensagem eletronica destinada ao
endereco de e-mail assec-ia@tre-ba.jus.br;

¢) estar de acordo com o Termo de Compromisso de Manutencdo de Sigilo da CONTRATANTE,
assinando o termo disponivel no Apéndice B do Anexo I (Termo de Referéncia) do Edital;

d) manter, durante toda a execucdo do contrato, as condi¢des de habilitacao e qualificacdo exigidas na
licitagdo, comprovando-as, a qualquer tempo, mediante solicitagdo da CONTRATANTE;

e) manter, durante o prazo de garantia, enderego e telefone para contato permanentemente atualizados;

f) executar fielmente o objeto do presente contrato na mais perfeita conformidade com o estabelecido,
comunicando imediatamente 8 CONTRATANTE, por intermédio da Fiscalizacdo, por escrito, a ocorréncia
de qualquer fato impeditivo ou relevante a execu¢do do contrato, sem prejuizo de prévia comunicacao
verbal dos fatos, caso a situagdo exija imediata providéncia por parte da Fiscalizacdo;

g) consentir durante a execucdo do contrato, que seja realizada fiscalizacdo, atentando-se para as
observagdes, solicitacdes e decisdes da FISCALIZACAO, desde que justificadas, nio ficando, contudo,
eximida de sua total responsabilidade sobre todos os servigos contratados;

h) responsabilizar-se por danos pessoais ou materiais causados diretamente por seus funciondrios na
execucao deste contrato, decorrentes de sua culpa ou dolo, apurados apds regular processo administrativo;

i) observar, durante a execugdo dos servigos, todas as leis e posturas federais, estaduais e municipais
pertinentes e vigentes, inclusive as normas de seguranca da CONTRATANTE, sendo a DETENTORA a
unica responsavel por danos e/ou prejuizos causados diretamente ou indiretamente por seus profissionais
aos equipamentos, instalagdes gerais e patrimonio sob responsabilidade da CONTRATANTE, inclusive
danos materiais e pessoais a terceiros, decorrentes de sua culpa ou dolo, apurados ap6s regular processo
administrativo, bem como todos os encargos trabalhistas, previdenciarios, fiscais e comerciais, resultantes
da execugdo dos servigos, conforme exigéncia legal;

j) manter sigilo sobre todo e qualquer assunto do interesse da CONTRATANTE ou de terceiros de que
tomar conhecimento em razao da contratagdo, devendo orientar seus empregados nesse sentido, bem como
quanto a conduta na prestacdo dos servicos, observando-se as normas e regulamentos internos da

CONTRATANTE, sob pena de responsabilidade civil, penal e administrativa, conforme o caso.

CLAUSULA TERCEIRA — OBRIGACOES DA CONTRATANTE
A CONTRATANTE, obriga-se a cumprir todas as disposi¢des constantes do Termo de Referéncia (Anexo
I) do Edital e, ainda a:

a) emitir o Termo de Recebimento Definitivo, por meio da Se¢do competente do TRE/BA, que para os

itens 1 e 2 se dard ap6s a devida inspe¢do técnica da disponibilizacdo e implantacdo da solugdo e para o
item 3, apos a emissdo do certificado de realizagdo do treinamento, nos moldes do subitem 3.3 e clausula
6 do Anexo I (Termo de Referéncia) do Edital;
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b) verificar se durante a vigéncia do contrato estdo sendo mantidas todas as exigéncias, condi¢cdes de
habilitagdo e qualificagcdo contratadas;
c) efetuar o pagamento 8 CONTRATADA, de acordo com as condi¢des de prego e prazo estabelecidas no

presente contrato.

CLAUSULA QUARTA — VIGENCIA DO CONTRATO

A vigéncia do contrato serd de 24 (vinte e quatro) meses, podendo a subscri¢ao de licenca de uso ser

prorrogada até o limite previsto no art. 57, IV da Lei n°® 8.666/1993.

Paragrafo 1° — A execucdo deste contrato podera ser suspensa temporariamente pela CONTRATANTE,
no caso de falta ou insuficiéncia de crédito or¢amentario, mediante comunicagdo a CONTRATADA por
mensagem eletronica.

Paragrafo 2° — Cessados os motivos que determinaram a suspensdo prevista no paragrafo anterior, a

execucao serd retomada pelo periodo de tempo restante até o termo final estabelecido no caput.

CLAUSULA QUINTA — RECURSOS FINANCEIROS

1. A despesa com o presente contrato correra a conta dos elementos 3.4.4.90.40.05 — “Aquisicdo de
Software Pronto”, 3.33.90.40.21 — “Servigos Técnicos Profissionais de TIC” e 3.3.3.90.40.20 —
“Treinamento/Capacitagdo em TIC”, vinculados a Agdo 02.122.0033.21EE.0001 - “Gestao da Politica de

Seguranca da Informagdo e Cibernética na Justica Eleitoral Nacional”, Plano Orcamentario SEGO —

Seguranga da Informacao da Justi¢a Eleitoral”, do Programa “Gestao do Processo Eleitoral”.

2. Para a cobertura das despesas, foram emitidas as Notas de Empenho n.°® 2024NE659 e 2024NE660, em
16 de abril de 2024.

CLAUSULA SEXTA - PRECO
O prego, fixo e irreajustavel, que a CONTRATANTE se obriga a pagar a CONTRATADA, nos termos do

presente contrato, do qual serdo feitas as retencdes previstas no paragrafo 5° da clausula VII deste

contrato, ¢€:
Grupo | Item Descriciao Unidade |[Quantidade| Preco Preco
unitario total (RS)
(R$)
Licenca de uso de usuario por
subscricdo por 24 (vinte ¢
quatro) meses de ferramenta de
1 |andlise de qualidade € ySUARIO 12 9.900,00 118.800,00
seguranca de codigo-fonte ¢
dependéncias durante 0
, desenvolvimento de software
UNICO
Instalagdo e configuragdo da 45.000,00 45.000,00
2 |solugdo no ambiente do| UNIDADE 1
Tribunal
Treinamento com, no minimo,| 1.600,00 19.200,00
3 | 20 horas de carga horaria PESSOA 12
Valor total da contratacao 183.000,00
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Paragrafo 1° — O prego total do presente contrato ¢ de RS 183.000,00 (cento e oitenta e trés mil reais).

Paragrafo 2° — Nos precos estabelecidos nesta clausula estiao incluidas todas as despesas ordinarias diretas
e indiretas decorrentes da execucdao do objeto, na forma da legislacdo vigente, incluidos todos os tributos e
contribuigdes fiscais e parafiscais incidentes direta ou indiretamente e outras necessdrias ao integral
cumprimento da execug¢do dos servigos, deduzidos eventuais descontos.

CLAUSULA SETIMA — PAGAMENTO

O pagamento dos itens 1 e 2 a ser realizado pelo TRE/BA sera efetuado pela CONTRATANTE a
CONTRATADA, por ordem bancaria, at¢ o 10° (décimo) dia 0til apds a emissd@o do Termo de Recebimento
Definitivo (modelo constante do Apéndice D do Anexo I — Termo de Referéncia do Edital) e do item 3 a
vista da emissdo dos respectivos certificados de realizagdo de treinamento, acompanhado da
correspondente nota fiscal/fatura, devidamente atestada pela Fiscalizacdo considerando- se como data de
pagamento o dia da emissdo da ordem bancaria, mediante crédito em nome da CONTRATADA, em
instituicao financeira por ela indicada.

Paragrafo 1° — Na hipotese de o valor a ser pago enquadrar-se no § 3° do art. 5° da Lei n.° 8.666/93,
paragrafo esse acrescido pela Lei n.° 9.648/98, o prazo para pagamento serd de até 5 (cinco) dias tuteis.

Paragrafo 2° — A CONTRATANTE exigird da CONTRATADA, para fins de pagamento e fiscalizagao, a
apresentacdo, concomitante a nota fiscal/fatura, da documentacgdo apta a comprovar a regularidade perante
a RFB (Receita Federal do Brasil) e PGFN (Procuradoria-Geral da Fazenda Nacional), o Fundo de
Garantia por Tempo de Servi¢o (FGTS) e a Justica do Trabalho.

Paragrafo 3° — O prazo de pagamento serd interrompido nos casos em que haja necessidade de
regularizacdo do documento fiscal, o que serd devidamente apontado pela CONTRATANTE.

Paragrafo 4° — Encerrada a interrup¢do de que trata o paragrafo anterior, fica assegurado a
CONTRATANTE o prazo estipulado no caput ou no paragrafo 1° desta clausula para efetivagdo do
pagamento, contado a partir da cientificacao da regulariza¢dao, sem a cobranga de encargos por parte da
CONTRATADA.

Paragrafo 5° — A CONTRATANTE, no momento do pagamento, providenciara as devidas retengdes
tributérias, nos termos da legislagdo vigente, exceto nos casos em que a CONTRATADA comprovar, na
forma prevista em lei, ndo lhe serem aplicaveis tais retengoes.

Paragrafo 6° — A CONTRATANTE podera deduzir, cautelar ou definitivamente, do montante a pagar a
CONTRATADA, os valores correspondentes a multas, ressarcimentos ou indenizagdes devidas apuradas
apos regular processo administrativo, nos termos deste contrato.

Paragrafo 7° — As microempresas ¢ empresas de pequeno porte enquadradas ou ndo no regime tributario
do Simples Nacional receberdo tratamento juridico diferenciado previsto na Lei Complementar n.°
123/2006 e Instru¢do Normativa da Secretaria da Receita Federal n° 1.234/2012 e suas alteracdes, ficando
a CONTRATADA responsavel por informar 8 CONTRATANTE eventual desenquadramento do regime
tributario do Simples Nacional, sob pena da incidéncia das penalidades previstas neste instrumento.

CLAUSULA OITAVA - ACOMPANHAMENTO DO CONTRATO

Competird a servidor designado pela CONTRATANTE acompanhar e fiscalizar a execucao do contrato,
nos termos do artigo 67 da Lei n.° 8.666/93.

Paragrafo inico — A CONTRATANTE reserva-se ao direito de, sem que de qualquer forma restrinja a
plenitude da responsabilidade da CONTRATADA, exercer a mais ampla e completa fiscalizagdo sobre os
Servigos.

CLAUSULA NONA - PENALIDADES

A CONTRATADA, em caso de inadimpléncia, e observado o regular procedimento administrativo,
assegurado o contraditorio e a ampla defesa, ficara sujeita as seguintes penalidades:
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a) adverténcia, sempre que forem observadas irregularidades de pequena monta para as quais tenha
concorrido;

b) multa moratdéria diaria, correspondente a 0,2% (dois décimos por cento) por dia de atraso, calculada
sobre o valor da obrigagdo ndo cumprida dentro do prazo contratual, nas hipdteses de atraso injustificado,
ou nao manuten¢do das condi¢des de habilitacdo e qualificagdo, at¢ o maximo de 30 (trinta) dias, apos o
que a CONTRATANTE podera considerar como inexecu¢do parcial ou total do ajuste, com as
consequéncias previstas em lei e nesta clausula;

b.1) Findo o prazo do subitem anterior, se, por motivo justificado, a CONTRATANTE entender ser o caso
de receber o objeto, aplicar-se-4& multa nele prevista cumulativamente com os seguintes percentuais,
podendo a qualquer tempo considerar que houve inexecugao total do ajuste:

b.1.1) 5% para atrasos de 31 a 40 dias;
b.1.2) 10% para atrasos de 41 a 50 dias;
b.1.3) 15% para atrasos superiores a 50 dias.

¢) multa compensatoria — nas seguintes ocorréncias:

c.1) de até 30% (trinta por cento) sobre o valor da obrigacdo nao cumprida, hipdtese esta
caracterizada como inexecucao total do ajuste;

c.2) de até 30% (trinta por cento) sobre o valor contratado pelo inadimplemento de quaisquer outras
clausulas, ou pela ndo manutengao das condicdes de habilitagdo e qualificagdo, bem como pelo nao
cumprimento das disposi¢goes contidas no Termo de Compromisso de Manutencao de Sigilo
(Apéndice B do Anexo I do Edital), também podendo caracterizar inexecucao parcial ou total do

ajuste, dependendo do caso, ressalvado o direito a cobranca de perdas e danos.

d) impedimento de licitar e contratar com a Unido, bem como o descredenciamento no SICAF, pelo
prazo de até 5 (cinco) anos, nos termos do art. 7° da Lei n.° 10.520/2002.

Paragrafo 1°. As multas previstas nesta clausula serdo calculadas com base no preco atualizado do
contrato, nos termos da clausula VII deste contrato.

Paragrafo 2°. As multas previstas nas alineas “b” e “c” desta clausula poderdo ser cumuladas com as
penalidades das alineas “a” e “d” desta clausula.

Paragrafo 3°. Na impossibilidade de se apurar o valor da obrigacdo ndo cumprida, considerar-se-4 como
tal, para aplicagdo da penalidade prevista na alinea “b” desta cldusula, o valor total do contrato.

Paragrafo 4°. A multa prevista na alinea “c.2” desta cldusula terd como base de calculo o valor
correspondente ao remanescente do contrato, na hipotese da rescisdo decorrer da perda das condigdes de
habilitacdo e qualificagdo por parte da contratada, ou ainda, quando o juizo de oportunidade e
conveniéncia da Administragdo indicar que a denuncia do contrato for determinada por tal circunstancia.

Paragrafo 5°. A multa, que serd aplicada apds regular procedimento administrativo, serd descontada do
pagamento devido pela Administragdo ou, na impossibilidade desta hipdtese, deverd o valor
correspondente ser recolhido pela CONTRATADA ao Tesouro, no prazo de 5 (cinco) dias tteis, a contar do
recebimento da notificacdo. Invidveis essas ocorréncias, o valor da multa serd cobrado judicialmente, em
conformidade com a legislacdo especifica.

CLAUSULA DECIMA - DO PRAZO E LOCAIS DE EXECUCAO OU DISPONIBILIZACAO DOS
SERVICOS:

A execugdo ou a disponibilizagdo das solugdes contratadas se dardo no prazo estabelecido na cldusula 5 do
Anexo I (Termo de Referéncia), nos locais indicados no Apéndice A do Anexo I (Termo de Referéncia) do
Edital.

CLAUSULA DECIMA PRIMEIRA - GARANTIA DOS SERVICOS E SUPORTE TECNICO

A CONTRATADA obriga-se a garantir os servigos, prestando suporte técnico, pelo prazo de 24 (vinte e
quatro) meses, contados do aceite definitivo da solucao contratada.
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Paragrafo 1° — O prazo referido no caput serd contado a partir da data do aceite definitivo da solucao
contratada.

Paragrafo 2° - A garantia das licengas e servigos inclui as atualiza¢des da solug@o e inclusdo de novas
funcionalidades ou recursos disponibilizados durante a vigéncia contratual, cujas despesas decorrentes
serdo de inteira responsabilidade da CONTRATADA.

CLAUSULA DECIMA SEGUNDA - DO CUMPRIMENTO DA LEI GERAL DE PROTECAO DE
DADOS PESSOAIS — LEI N° 13.709 DE 14 DE AGOSTO DE 2018

Paragrafo 1° — As partes obrigam-se a cumprir os principios e disposicoes da Lei Geral de Protecao de
Dados Pessoais (Lei n.° 13.709/2018), bem como as demais normas correlatas, para assegurar a
privacidade, a intimidade, a honra, a imagem, a inviolabilidade, a integridade, a confidencialidade, a nao
divulgagdo e a preservacdo dos arquivos e banco de informacdes em relagdo aos dados pessoais e/ou
sensiveis a que venham ter acesso em decorréncia da execucdo contratual, comprometendo-se a manter
sigilo e confidencialidade de todas as informacdes obtidas e/ou repassadas em decorréncia da execugao
contratual.

Paragrafo 2° — E vedada as partes a utilizagdo de todo e qualquer dado pessoal repassado em decorréncia
da execucdo contratual, para finalidade distinta da contida no objeto da contratacdo, sob pena de
responsabilizagdo administrativa, civil e criminal.

Paragrafo 3° — A CONTRATADA fica obrigada a comunicar a CONTRATANTE, em até 24 (vinte e
quatro) horas, a contar da ciéncia do ocorrido, qualquer incidente de seguranga aos dados pessoais
repassados em decorréncia desta contratacdo e a adotar as providéncias dispostas no art. 48 da Lei Geral de
Protecao de Dados Pessoais.

Paragrafo 4° — As partes obrigam-se a proceder, ao término do prazo de vigéncia, a eliminacdo dos dados
pessoais a que venham ter acesso em decorréncia da execugdo contratual, ressalvados os casos em que a
manutengao dos dados por periodo superior decorra de obrigagdo legal ou contratual.

CLAUSULA DECIMA TERCEIRA — RESCISAQO

O presente contrato podera ser rescindido a juizo da CONTRATANTE, com base nos artigos 77 a 80 da
Lei n.° 8.666/93, especialmente quando esta entender, por motivo justificado, que a CONTRATADA nao
esta cumprindo de forma satisfatoria as avengas estabelecidas neste instrumento, independentemente da
aplicacao das penalidades previstas na clausula IX deste contrato.

CLAUSULA DECIMA QUARTA - DISPOSICOES GERAIS

a) as partes contratantes ficardo exoneradas do cumprimento das obrigagdes assumidas pelo presente
instrumento, quando ocorrerem motivos de forca maior ou caso fortuito, assim definidos no paragrafo
unico do artigo 393 do Codigo Civil, enquanto tais motivos perdurarem;

b) as partes comprometem-se a observar os procedimentos de seguranca e de tratamento dos dados
pessoais, nos termos da Lei n® 12.527, de 18 de novembro de 2011, Lei n"’ 13.709, de 14 de agosto de 2018
e Portaria TRE/SP n°® 65/2021 (adaptando conforme o normativo de cada Orgdo contratante);

¢) fica estipulado que ndo se estabelece, em razao do presente contrato, vinculo empregaticio de qualquer
natureza entre a CONTRATANTE e o pessoal empregado pela CONTRATADA na execugdo do objeto, a
qual se obriga por todos os correspondentes encargos trabalhistas e previdenciarios.

CLAUSULA DECIMA QUINTA — PUBLICACAO

De conformidade com o disposto no paragrafo unico do artigo 61 da Lei n.° 8.666/93, o presente contrato
sera enviado a publica¢do, em extrato, no Didrio Oficial da Unido, no prazo legal, correndo a despesa por
conta de dotagao propria do TRE-SP (adaptando conforme o Orgao Participante) para este fim.

Paragrafo unico — Havendo necessidade de lavratura de termo aditivo a este contrato, para beneficio
unilateral da CONTRATADA, serd sua a responsabilidade pelo ressarcimento da despesa com a
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publicacao, sendo o valor equivalente descontado do pagamento devido a CONTRATADA, ou na sua
impossibilidade devera ser recolhido por GRU no prazo de 5 (cinco) dias uteis a contar do recebimento da

notificacao.

CLAUSULA DECIMA SEXTA — FORO

O Foro da Secao Judiciaria da Justica Federal da Capital do Estado da Bahia ¢ competente para dirimir
qualquer davida oriunda do presente contrato, com renincia expressa a qualquer outro que as partes

tenham ou venham a ter, por privilegiado ou especial que seja.

E, por estarem justas e contratadas, assinam as partes o presente instrumento, em 02 (duas) vias de igual

teor e forma, para que produza seus juridicos e legais efeitos.

Raimundo de Campos Vieira Adriana Labres da Silva Castro
Diretor-Geral do TRE-BA CPF n.° 012.269.661-10
FACILMOVA TECNOLOGIA DA
INFORMACAO LTDA

PREGAO ELETRONICO FEDERAL 136/2023

ANEXO 1
TERMO DE REFERENCIA

1. OBJETO

1.1. Registro de Pregos para contratagdo de subscricdo de ferramenta de software para realizacdo de
analise de qualidade e seguranca de cddigo-fonte e dependéncias durante o desenvolvimento de software,

conforme especificacdes, exigéncias e prazos constantes deste Termo de Referéncia

1.2. Fardo parte deste Registro de Pregos, como 6rgaos participantes, os Tribunais Regionais Eleitorais —

TREs e o Tribunal Superior Eleitoral, que serdo responsaveis pelas suas respectivas contratagoes.

2. JUSTIFICATIVA
2.1 Motivo da contratagao

No decorrer do desenvolvimento de software ¢ necessario realizar varias checagens. Além das checagens
relacionadas com as funcionalidades esperadas do software, também sdo avaliadas as questdes de
infraestrutura, bancos de dados, dentre outros. Contudo, em periodos recentes, uma das preocupagdes
mais recorrentes no desenvolvimento e implementacdo de software sdo as referentes aos aspectos de

seguranga.

Vulnerabilidades em software podem levar desde a um uso inadequado do software, perda de dados,

comprometimento dos recursos de infraestrutura, até mesmo ao acesso indevido aos dados e recursos do
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software em questdo e de outros softwares disponiveis no ambiente das empresas e das instituigdes

publicas.

De modo a garantir a qualidade do software sob o ponto de vista técnico, bem como detectar e auxiliar na
correcao de defeitos (bugs) e de construgdes que podem levar a falhas de seguranga, faz-se necessaria a
analise do software durante o seu desenvolvimento. Ferramentas de andlise de qualidade e seguranga de
codigo-fonte sdo utilizadas para verificar a qualidade do software que esta em processo de construcao,
tanto em busca de codigos problematicos que podem eventualmente levar a bugs e comportamentos
indesejados, como também localizar falhas no codigo e/ou nas bibliotecas utilizadas que podem

ocasionar em comprometimento dos aspectos de seguranga.
2.2. Alinhamento com o Planejamento estratégico

Esta contratagdo esta alinhada ao PDTIC TRE-SP 2021 — 2026 (Aprimorar a Seguran¢a da Informagao e
a Gestdo de Dados e Promover Servicos e Solugdes de Infraestrutura e Solugdes Corporativas) e a
ENSEC- JUD.

2.3. Estudos Preliminares
2.3.1. Os estudos preliminares desta aquisi¢cao constam do processo SEI 0060380-47.2022.6.26.8000,

documento SEI n® 4808755, e verificaram a existéncia de solugdes de software livre para analise de
qualidade e seguranca de codigo-fonte, porém estas ndo atendem a todos os requisitos necessarios,

sendo escolhida a contratagao de subscricao de ferramenta comercial.
2.3.2. A natureza do objeto é comum no mercado de tecnologia da informagao.

2.4. Forma de aquisigao e critério de sele¢ao do fornecedor
2.4.1. O objeto esta em grupo unico.
2.4.1.1 A fundamentagdo para o parcelamento ou ndo do objeto da contratacdo encontra-se pormenorizada
em topico especifico dos estudos técnicos preliminares.
2.42. A licitagdo serd na modalidade PREGAO, em sua forma eletronica. A selecdo do fornecedor sera
feita com base no menor pre¢o global do grupo tnico.
2.4.3. A Detentora da Ata devera assinar os Termos de Compromisso de Manutengdo de Sigilo (Apéndice
B).
2.4.4- Optou-se pelo Sistema de Registro de Preco, consoante o art. 3° do Decreto n° 7.892/2013 pela

conveniéncia de adquirir os produtos com entregas parceladas.
3. ESPECIFICACOES DO OBJETO

3.1. Natureza do objeto: Solu¢do de analise de qualidade e Seguranca de codigo-fonte e dependéncias
durante o desenvolvimento de software
A contratagdo sera realizada em conjunto com os Tribunais Eleitorais e o Tribunal Superior Eleitoral,

conforme a descri¢ao dos itens abaixo e unidades de medidas correspondentes.

As quantidades dos itens estdo relacionadas no Apéndice A - Quantidade Estimada pelo TRE/SP e Orgios

Participantes e Enderegos da Disponibiliza¢ao da solugao.

Unidade

Grupo | Item | Descricao Quantidade| Preco

unitario

Preco total
maximo
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maximo aceitavel
aceitavel

UNICO| 1 Licenca de uso de usuario [USUARIO | 570 RS R$ 9.381.806,70

por subscricdo por 24 (vinte 16.459,31
e quatro) meses de
ferramenta de analise de
qualidade e seguranga de
codigo-fonte e dependéncias
durante o desenvolvimento
de software

solu¢dao no ambiente do 47.198,00
Tribunal

2 Instalacdo e configuracdo da [UNIDADE | 24 R$ R$ 1.132.752,00

3 Treinamento com, no 386 R$ 1.725,89 | R$ 666.193,54
minimo, 20 horas de carga PESSOA
horaria

PRECO GLOBAL DO GRUPO UNICO R$
(soma dos precos totais dos itens 1, 2 e 3) 11.180.752,24

3.1.1. A licenga da solugdo ¢ por subscri¢cdo e inclui atualizagdo e suporte técnico no periodo da vigéncia

da subscri¢ao.

3.1.2 A instalagdo e configuracdo da ferramenta serdo realizadas na infraestrutura local do Tribunal (on

premises).

Observagao: Os codigos e descricdes do "CATMAT/CATSER" constantes do Compras.gov.br podem
eventualmente divergir da descri¢do dos itens a serem contratados quanto a especificagdes e outras
caracteristicas. Neste caso, havendo divergéncia quanto ao codigo/descricdo do CATMAT/CATSER

prevalecerdo as especificagdes detalhadas no Anexo I (Termo de Referéncia).

3.1.3 Caracteristicas da solugdo de andlise de qualidade e Seguranca de codigo-fonte e dependéncias
durante o desenvolvimento de software:

3.1.3.1 Integracdo com a ferramenta de versionamento de codigo Git utilizada pelo Tribunal.

3.1.3.2 Integracdo com esteiras de integragdao continua (CI) e entrega continua (CD), para automatizar a
analise de codigo em todas as etapas do processo de desenvolvimento de software.

3.1.3.3. Verificagdo estatica de codigo das aplicagdes (SAST), com suporte, no minimo, as linguagens de
programacao Java, Javascript, PHP, Python, .net, Typescript, Ruby.

3.1.3.4. A solugdo deve permitir a personalizacdo e criagdo de regras de andlise estatica de codigo.

3.1.3.5. A verificagdo estatica de codigo deve possuir base de dados de vulnerabilidades interna que deve
contemplar, no minimo, os conjuntos de vulnerabilidades publicamente disponibilizados Common
Weakness Enumeration (CWE), Common Vulnerabilites and Exposures (CVE) e OWASP Top 10.

3.1.3.6. A solugdo deve oferecer atualizacdo da base de dados de vulnerabilidades com frequéncia minima
trimestral.
3.1.3.7. Sugerir alteragdes no codigo fonte e/ou fluxo de dados para corre¢do de problemas de seguranca

da informacao.
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3.1.3.8. Verificagdo de seguranca de dependéncias utilizadas pelas aplicagdes (SCA).
3.1.3.9. Verifica¢do dindmica (DAST) para evitar que a aplicacdo seja implantada com vulnerabilidades.

3.1.3.10. A solugdo devera permitir o gerenciamento de portfélio dos projetos analisados.

3.1.3.11. Gestao de vulnerabilidades, com a apresentagcdo do nivel de severidade das vulnerabilidades, bem
como sugestao de solugao.

3.1.3.12. Gerar relatorios e painéis de controle com a visdo geral das aplicagdes e andlises realizadas.
3.1.3.13. Relatério de qualidade de cdodigo com a indicagdo dos trechos de codigo que necessitam de
refinamento e a explicagdo dos problemas encontrados.

3.1.3.14. Relatérios de seguranca, contendo a relacdo de vulnerabilidades encontradas e com proposta de

sugestdo de correcao das vulnerabilidades.
3.1.3.15. Devera permitir gerenciamento de alertas de seguranga

3.1.3.16. A solugdo deverd ser executada em ambiente local (on premises), sem que seja necessario
encaminhar o cédigo-fonte para um servigo externo e/ou na nuvem.

3.1.3.17. A solugdo deve integrar-se com IDEs (Ambientes de Desenvolvimento Integrado) para indicar
problemas ou débitos técnicos em tempo real aos desenvolvedores.

3.1.3.18. A verifica¢do de dependéncias (SCA) podera acessar servigos externos ou na nuvem desde que
nao encaminhe codigo-fonte para esses ou outros servigos externos e/ou na nuvem.

3.1.3.19. A solug¢do devera disponibilizar acesso a base de conhecimento, tanto referente ao seu
funcionamento bem como as vulnerabilidades de codigo por ela reconhecidas.

3.1.3.20. Deve indicar nivel de cobertura de testes unitarios e configuracdo de percentagem minima de
aceitagao

3.1.321 A execugdo da verificagdo dinamica (DAST) podera ser realizada sequencialmente ou
simultaneamente

3.1.3.22 A verificag¢do dinamica (DAST) devera permitir o teste dindmico de aplicagdes que necessitem de

autenticacao
3.1.3.23 Deve permitir o agendamento ou execug¢do periddica de anélise dinamica (DAST)

3.2. Instalacao e configuracao da solu¢ao no ambiente do Tribunal

3.2.1. A Detentora da Ata deverad entregar a solucdo adquirida completamente funcional, dentro das

especificagdes deste Termo de Referéncia, e dentro do prazo estipulado.

3.3. Treinamento

3.3.1 Servigos de treinamento de no minimo 20 horas em horario comercial sobre a solu¢do contratada,
de forma remota, on-line por videoconferéncia;

3.3.2 Devera ser fornecido certificado para cada participante, contendo a respectiva data, carga horaria e
assinatura do técnico responsavel/empresa fornecedora;

3.3.3 Devera ser do tipo Hands-on para os técnicos designados pelo Orgao Gerenciador/Participante.

3.3.4 Deverao ser demonstradas as principais funcionalidades da solu¢do contratada.

3.3.5 Devera demonstrar no ambiente instalado os recursos habilitados, configuracdes realizadas, e outros

cenarios possiveis para a equipe técnica do Orgdo Gerenciador/Participante, explicitando a forma de
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utilizagdo da solucdo e de seus recursos;

3.3.6 Deverao ser fornecidos material didatico digital, documentacao do projeto e manuais de produto.
3.3.7 As atividades serdo realizadas em dias uteis e horario compativel com o horario de funcionamento
do Tribunal, das 8h as 20h, exceto quando por necessidades do Orgdo Gerenciador/Participante, a ser

acordado entre as partes.

3.4 — Sera(ao) desclassificada(s) a proposta(s) que, apos a etapa de negociacio, mantiver(em) seu(s)
preco(s) unitario(s) superior(es) ao(s) preco(s) unitarios maximo(s) aceitavel(is) pela

Administracao.

4. LOCAL DE EXECUCAO OU DISPONIBILIZACAO DO SERVICO

A execucdo e a disponibilizacao das solugdes contratadas se dardo nos locais indicados no Apéndice A -
QUANTIDADE ESTIMADA PELO TRE/SP E ORGAOS PARTICIPANTES E ENDERECOS DA
DISPONIBILIZACAO DA SOLUCAO.

5. PRAZO DE DISPONIBILIZACAO E IN{CIO DA PRESTACAO DO SERVICO

5.1. Prazo para disponibilizacdo das licencas (item 1): até 5 (cinco) dias corridos, contados do
recebimento da Nota de Empenho.
5.2. Prazo para implantacdo e configuragdo da ferramenta na infraestrutura (item 2): até 10 (dez) dias

uteis, contados do recebimento da disponibilizagdo das licencas.

5.3. Prazo para o treinamento da ferramenta (item 3): até 30 (trinta) dias corridos, contados do

recebimento (ou aceitagdo) da implantagdo e configuragdo da ferramenta.

6. CONDICOES DE RECEBIMENTO

6.1. O recebimento das licengas (item 1) sera efetuado provisoriamente por funcionarios do quadro de
pessoal da Contratante, conforme modelo do Apéndice C, no prazo de até 5 (cinco) dias uteis.

6.2. Apos o recebimento provisorio das licengas e implantagao da solucao (item 2), sera realizado Teste
de funcionamento para verificar o atendimento ao estabelecido nas especificagdes técnicas descritas neste
Termo de Referéncia.

6.3. O aceite ¢ a inspegdo técnica serao efetuados a fim de verificar a conformidade deles com as
especificagdes técnicas dispostas na descrigdao deste Termo de Referéncia.

6.4. Considerar-se-4 como data efetiva de disponibilizacdo e implantagao da solugdo aquela aposta no
Termo de Recebimento Definitivo emitido pela referida Fiscalizagao (conforme modelo do Apéndice D),
que se dara apds a conclusao do teste.

6.5. No caso de constatacdo de ndo conformidade, a data efetiva de disponibilizacao e implantagdao da

solucdo sera a da regularizacao total da(s) pendéncia(s).
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6.6. Do atesto do treinamento (item 3). Considerar-se-4 cumprida a obrigacdo com a emissdo de

certificado de realizacdo do treinamento, nos moldes do subitem 3.3. deste Termo de Referéncia.

7. FORMA COMO OS SERVICOS SERAO SOLICITADOS

7.1. A disponibilizacdo e acessos das licencas, implementacdo da solugdo e treinamento serdo efetuados
apo6s o recebimento da Nota de Empenho e assinatura do respectivo contrato, por cada Tribunal.

7.2. O recebimento da Nota de Empenho e a assinatura do respectivo contrato serdo formalizados pelas
unidades responsaveis de cada Tribunal.

7.3. Durante a vigéncia da Ata de Registro de Precgos, a detentora fica obrigada a entregar a solucao de
acordo com o preco registrado, nas quantidades indicadas em cada Nota de Empenho e seu respectivo
contrato.

7.4. Os tribunais participantes nao estdo obrigados a contratar a solugdo cujo preco foi registrado, ficando
a seu critério definir a realizagdo, quantitativo e o momento da execucdo daquele, de acordo com as
especificagdes constantes deste Termo de Referéncia.

7.5. A Detentora da Ata ndo podera, sem motivo justo, devidamente comprovado e informado, recusar-se

a executar o servigo solicitado pelo Tribunal participante.

8. FORMALIZACAO DO CONTRATO

8.1. A vigéncia do contrato serd de 24 (vinte e quatro) meses, podendo ser prorrogado até o limite

previsto no art. 57, IV da Lei n® 8.666/1993.
8.2. Nao sera admitida a subcontratagao do objeto.

9. GARANTIA E SUPORTE DO PRODUTO OU SERVICO

9.1Garantia
9.1.1. A garantia e suporte terdo prazo de 24 (vinte e quatro) meses.

9.1.2. A garantia das licengas e servicos inclui as atualizacdes da solucdo e inclusdo de novas
funcionalidades ou recursos disponibilizados durante a vigéncia contratual, cujas despesas decorrentes
serdo de inteira responsabilidade da Detentora da Ata.

9.1.3. O inicio do prazo da garantia se dard com o aceite definitivo da solugdo contratada.

9.2. Suporte

9.2.1. O suporte técnico devera ser remoto, em portugués, acionavel por interface web ou por telefone no
Brasil para o esclarecimento de duvidas referentes a utilizagdo da solugdo ou para submissdo de
problemas de funcionamento da solugao.

9.2.2. O suporte técnico sera acionado pela abertura de chamados técnicos que conterdo, além do
detalhamento da solicitacao de suporte, a indicagdo do nivel de severidade.

9.2.3. O servigo de suporte técnico devera contemplar a defini¢do de, ao menos, trés niveis de severidade,

com caracteristicas e tempos de resolucao (definitiva ou de contorno) conforme a tabela abaixo:
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operagao, porém
com
funcionalidades
importantes sem
condigoes de
utilizagao

Severidade Descricao Tempo de
Atendimento
Alta Solucao Até 2 dias uteis
sem
condigoes
de
utilizag¢ao
Média Solugao em Até 6 dias uteis

Baixa

Todos os demais
problemas ou
solicitagdes de
orienta¢do de uso

Até 15 dias uteis

9.2.3.1. Caso a solugdo apresentada pelo suporte ndo seja definitiva (solugdo de contorno), deverd ser

apresentado ao Tribunal plano de solucdo definitiva em até 10 dias uteis.

10. INDICACAO DE PESSOAL

Sera(do) designado(s) pelo Orgdo Gerenciador/Participante servidor(es) para fiscalizar e acompanhar a

execucao do objeto, nos termos do art. 67 da Lei n® 8.666/93 e tudo o que dispde a presente contratacao.

11. OBRIGACOES DA DETENTORA DA ATA DE REGISTRO DE PRECOS

A Detentora da Ata, sem prejuizo do atendimento a legislagao vigente, obriga-se a:

11.1 - executar fielmente o objeto da Ata de Registro de Precos na mais perfeita conformidade com o

estabelecido, comunicando imediatamente ao Orgdo Gerenciador/Participante, por intermédio da

Fiscalizacdo, por escrito, a ocorréncia de qualquer fato impeditivo ou relevante a execucao do objeto,

sem prejuizo de prévia comunicacdao verbal dos fatos, caso a situagdo exija imediata providéncia por

parte daquela;

11.2 - indicar, na Proposta Definitiva de Pregos, a qualificacdo (nome e CPF) do preposto que

representara a empresa durante a vigéncia do ajuste. Se houver a substituicdo desse profissional, a

qualificagdo do novo PREPOSTO devera ser informada no prazo de 24 (vinte e quatro) horas, por

intermédio de correio eletronico enderecado a equipe de Fiscalizagdo do Orgio Gerenciador/Participante.

11.2.1 - A Detentora da Ata devera substituir, sempre que exigido pelo Gestor da Ata, o(s) preposto(s) ou

técnico(s), cuja qualificagdo, atuagdo, permanéncia ou comportamento forem julgados prejudiciais,

inconvenientes ou insatisfatorios as normas da Administragao Publica.
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11.3 - providenciar, no prazo maximo de 24 (vinte e quatro) horas, a atualiza¢do dos nlimeros de telefone
e o endereco de e-mail, sempre que houver alteragdes destes;

11.4 - manter durante toda a vigéncia da Ata, em compatibilidade com as obrigacdes assumidas, todas as
condi¢cdes de habilitacdo e qualificagcdo exigidas para a contratacdo, comprovando-as, a qualquer tempo,
mediante solicitagio do Orgio Gerenciador/Participante;

11.5 - consentir durante a execucdo do ajuste, que seja realizada Fiscalizacdo, atentando-se para as
observagdes, solicitacdes e decisdes do Fiscal, desde que justificadas, ndo ficando, contudo, eximida de
sua total responsabilidade sobre todos os servigos contratados;

11.6 - responsabilizar-se por danos pessoais ou materiais causados diretamente por seus funcionarios na
execucdo do objeto da Ata, decorrentes de sua culpa ou dolo, apurados apods regular processo
administrativo;

11.7 - cumprir todas as leis, decretos, regulamentos, portarias e normas federais, estaduais e municipais
direta e indiretamente aplicaveis ao objeto da Ata de Registro de Pregos, como a Lei N° 12.527/2011- Lei
de Acesso a Informacao, a Lei n® 13.709/ 2018 - Lei Geral de Prote¢ao de Dados Pessoais, dentre outras;
11.8 - A Detentora da Ata responderd por quaisquer prejuizos que seus empregados causarem ao
patrimonio do Orgio Gerenciador/Participante ou a terceiros, por ocasido da prestacio dos servicos,
procedendo imediatamente os reparos ou indenizagdes cabiveis e assumindo o 6nus decorrente, apurados

apos regular procedimento administrativo.

11.9 - A Detentora da Ata arcara com todos os encargos sociais trabalhistas, tributos de qualquer espécie
que venham a ser devidos em decorréncia da execucao do ajuste, bem como custos relativos ao

deslocamento e estada de seus profissionais, caso exista.

12. OBRIGACOES DO ORGAO GERENCIADOR/PARTICIPANTE

O Orgio Gerenciador/Participante obriga-se a:

12.1 - promover, por intermédio da Fiscalizagdo, o acompanhamento e a fiscalizacdo dos servigos, sob os
aspectos quantitativo e qualitativo, anotando em registro proprio as falhas detectadas, comunicando a
Detentora da Ata as ocorréncias de quaisquer fatos que exijam medidas corretivas;

12.2 - verificar se durante a vigéncia da Ata estdo sendo mantidas todas as exigéncias, condi¢des de

habilitacdo e qualificagdo da Detentora da Ata;
12.3 - efetuar o pagamento a Detentora da Ata, nos termos previstos na cldusula 14.

13. DOCUMENTACAO TECNICA DA LICITANTE

13.1. A licitante devera apresentar, juntamente com sua proposta eletronica de pregos, declaragdo que
comprove, por documento ou site oficial do fabricante, ser parceiro ou empresa credenciada apta a
comercializar os produtos indicados para 6rgaos publicos.

13.1.1. A exigéncia justifica-se em razdo da complexidade da(s) solugdo(des) a ser(em) adquirida(s), bem

como pelas condigdes exigidas pelo mercado para comercializagao.
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13.1.2 O fabricante podera ser consultado a validar a compatibilidade dos itens e as declaragdes

apresentadas, de modo a validar as condi¢des de garantia existentes.

14. CONDICOES DE PAGAMENTO

14.1 - Os pagamentos serdo realizados pelo Orgdo Gerenciador/Participante, de acordo com os prazos e
termos abaixo dispostos:

14.1.1 — O pagamento dos itens 1 e 2 serdo efetuados pela Secao de Pagamento de Contratos e Diarias,
por ordem bancaria, at¢ o 10° dia util ap6és a regular prestacao dos servicos, mediante Termo de
Recebimento Definitivo (modelo constante do Apéndice D deste Termo de Referéncia), acompanhado
da correspondente nota fiscal/fatura, considerando-se como data de pagamento o dia da emissdo da
ordem bancaria, mediante crédito em nome da contratada, em institui¢do financeira por ela indicada.
14.1.2. O pagamento do item 3 sera feito até o 10° dia util, a vista da emissao dos respectivos

certificados de realizagao de treinamento.

15. DA ATA DE REGISTRO DE PRECOS

15.1. A Ata de Registro de Pregos vigorara pelo prazo de 12 (doze) meses, contados a partir da data da

assinatura do documento pela Adjudicataria.
15.2. A Ata de registro de Pregos devera ser firmada dentro do prazo de validade da proposta.

15.3. O preco registrado ¢ fixo e irreajustavel durante a vigéncia da Ata de Registro de Precos, salvo o
disposto nos artigos 17 a 19 do Decreto n°® 7.892/2013.

16. DO CONTROLE E FISCALIZACAO DA EXECUCAO

16.1 - Nos termos do art. 67 da Lei n°® 8.666, de 1993, serd designado representante para acompanhar e
fiscalizar a execucdo do objeto, anotando em registro proprio todas as ocorréncias relacionadas com a
execucao e determinando o que for necessario a regularizacdo de falhas ou defeitos observados.

16.2 - A fiscalizagdo de que trata este item ndo exclui nem reduz a responsabilidade da Detentora da Ata,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢cdes técnicas ou
vicios redibitdrios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administracdo ou de
seus agentes e prepostos, de conformidade com o art. 70 da Lei n° 8.666, de 1993.

16.3. O representante da Administracdo anotard em registro proprio todas as ocorréncias relacionadas
com a execucdo da Ata de Registro de Precos, indicando dia, més e ano, bem como o nome dos
funciondrios eventualmente envolvidos, determinando o que for necessario a regularizacdo das falhas ou
defeitos observados e encaminhando os apontamentos a autoridade competente para as providéncias

cabiveis.

APENDICE B
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TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

O TRIBUNAL xxxxxx, CNPJ xxxxxx, sediado Rua xxxx, n°® xxx, Bairro xxxx, em xxxxx — CEP:
XXXXXX,

ou

TRIBUNAL SUPERIOR

ELEITORAL OU
TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE

doravante denominado CONTRATANTE, e, de outro lado, a <xNOME DA EMPRESA> sediada em
«ENDERECO, CNPJ NP «CNPJ>, doravante denominada CONTRATADA.

CONSIDERANDO que, em razao do CONTRATO XXXXXX, a CONTRATADA podera ter acesso a
informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo dessas informagdes sigilosas, bem
como definir as regras para seu uso € protecao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagao e Comunica¢do do TRE-SP
disponivel no sitio do TRE-SP da Internet (www.tre-sp.jus.br);

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e
condicoes:

Clausula primeira — DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condigdes especificas para regulamentar as
obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacdes
disponibilizadas pelo CONTRATANTE, bem como para cumprimento da Politica de Seguranca da
Informacdo e Comunicacdo do TRE-SP, por for¢a dos procedimentos necessarios para a execu¢do do
objeto do CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispde o Decreto
7.845 de 14/112012 — Salvaguarda de dados, informagdes, documentos e materiais sigilosos de interesse
da seguranca da sociedade e do Estado.

Clausula Segunda — DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:

Informacao: ¢ o conjunto de dados organizados de acordo com os procedimentos executados por meios
eletronicos ou ndo, que possibilitam a realizagdo de atividades especificas e/ou tomada de decisao.
Informacdo Publica ou Ostensiva: sdo aquelas cujo acesso ¢ irrestrito, obtidas por divulgacao publica ou
por meio de canais autorizados pelo CONTRATANTE.

Informacgdes Sensiveis: sdo todos os conhecimentos estratégicos que, em fung¢do de seu potencial no
aproveitamento de oportunidades ou desenvolvimento nos ramos economico, politico, cientifico,
tecnologico, militar e social, possam beneficiar a sociedade e o Estado brasileiro.

Informagdes Sigilosas: sdo aquelas cujo conhecimento irrestrito ou divulgacdo possam acarretar qualquer
risco a seguranca da sociedade e do Estado, bem como aquelas necessarias ao resguardo da
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas.
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Clausula Terceira - DAS INFORMACOES SIGILOSAS

Sera considerada informagao sigilosa toda e qualquer informagao escrita ou oral, revelada a outra parte,
contendo ou ndo a expressao confidencial e/ou reservada.

O termo "informagao" abrangera toda informacgao escrita, verbal, ou em linguagem computacional em
qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao
se limitando a: know-how, técnicas, especificagdes, relatorios, compilacdes, codigo fonte de programas
de computador na integra ou em partes, dados, logs, sistemas, processos, formulas, desenhos, copias,
modelos, amostras de ideias, aspectos financeiros e econdmicos, definigdes, informagdes sobre as
atividades do CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes
ou ndo ao CONTRATO PRINCIPAL, doravante denominadas INFORMACOES, a que diretamente ou
pelos seus empregados, a CONTRATADA venha a ter acesso, conhecimento ou que lhe venham a ser
confiadas durante ¢ em razao das atuagoes de execu¢ao do CONTRATO PRINCIPAL celebrado entre as
partes.

Paragrafo Primeiro — Comprometem-se as partes a ndo revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipdtese alguma, a terceiros, bem como a ndo permitir que qualquer
empregado envolvido direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL, em qualquer
nivel hierarquico de sua estrutura organizacional e sob quaisquer alegacdes, faga uso dessas informacdes,
que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Segundo — As partes deverdo cuidar para que as informagdes fiquem restritas ao
conhecimento das pessoas que estejam diretamente envolvidas nas atividades relacionadas a execugdo do
objeto do CONTRATO PRINCIPAL.

Paragrafo Terceiro — As obrigacdes constantes deste TERMO ndo serdo aplicadas as INFORMACOES
que:

I — Sejam comprovadamente de dominio publico no momento da revelagao;

IT — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;
III — Sejam reveladas em razdo de requisicdo judicial ou outra determinagdo valida do Governo,
somente até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecao
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a
esta, na medida do possivel, tempo habil para pleitear medidas de protecao que julgar cabiveis.

Clausula Quarta — DOS DIREITOS E OBRIGACOES

As partes se comprometem e se obrigam a utilizar a informacao revelada pela outra parte exclusivamente
para os propositos da execu¢do do CONTRATO PRINCIPAL, em conformidade com o disposto neste
TERMO.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de codpia da
Informagao sigilosa sem o consentimento expresso € prévio da CONTRATANTE, bem como nao utilizar
as informagdes do CONTRATANTE gerenciadas pela solu¢ao do servigo para propaganda, otimizacao de
mecanismos de inteligéncia artificial ou qualquer uso secundario nao-autorizado;

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
direcdo e empregados que atuardao direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL
sobre a existéncia deste TERMO e da Politica de Seguranga da Informagao disponivel no site do TRE-SP
(Www.tre-sp.jus.br);

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposi¢cdes do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecao da
informagdo da CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se
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devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacgdes reveladas a outra
parte em fungdo deste TERMO.

I — Quando requeridas, as informagdes deverdo retornar imediatamente ao proprietario, bem como todas
e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, coligadas, representantes,
procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados,
contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a CONTRATADA,
direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacio das informagdes
disponibilizadas em face da execu¢do do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro acima, também se
obriga a:

I — Nao discutir perante terceiros; usar; divulgar; revelar; ceder a qualquer titulo ou dispor das
informacodes, no territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, nacionais,
transnacionais, estrangeiras, paises € governos estrangeiros ¢ para nenhuma outra finalidade que nao seja
exclusivamente relacionada ao Objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes
adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por qualquer razdo, tenha
acesso a elas.

IT — Responsabilizar-se por impedir por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas a
divulgagdo ou utilizagdo das informagdes proprietarias por seus agentes, representantes ou por terceiros;
IIT — Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagao,
caso tenha que revelar qualquer uma das informagdes, por determinagao judicial ou ordem de
atendimento obrigatdrio determinado por 6rgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes.

Clausula Quinta — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratdvel, permanecendo em Vigor desde a data de sua
assinatura até expirar o prazo de classificagao da informagdo a que a CONTRATADA teve acesso em
razdo do CONTRATO PRINCIPAL.

Clausula Sexta - DAS PENALIDADES

A quebra do sigilo e/ou confidencialidade das informacdes, devidamente comprovada, possibilitara a
aplicacdo de penalidade prevista conforme disposi¢des contratuais e legislagdes em vigor que tratam
desse assunto, podendo até culminar na rescisado do CONTRATO PRINCIPAL firmado entre as PARTES.
Neste caso, a CONTRATADA estara sujeita, por acdo ou omissao, ao pagamento ou recomposicao de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem como as de
responsabilidade civil e criminal, as quais serdo apuradas em regular processo administrativo ou judicial,
sem prejuizo das demais sancdes legais cabiveis, conforme art. 87 da Lei n. 8.666/93.

Clausula Sétima — DAS DISPOSICOES GERAIS

Este TERMO de Compromisso de Manutengao de Sigilo € parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto interpretagdo do disposto neste instrumento, ou
quanto a execucao das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes buscarao
solucionar as divergéncias de acordo com os principios da boa f¢, da equidade, da razoabilidade, da
economicidade e da moralidade.
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Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de davida e, salvo
expressa determinagdo em contrario, sobre eventuais disposi¢des constantes de outros instrumentos
conexos firmados entre as partes quanto ao sigilo de informagdes, tais como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

I — A CONTRATANTE terd o direito de, a qualquer tempo e sob qualquer motivo, auditar € monitorar
as atividades da CONTRATADA;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO PRINCIPAL;

Il — A CONTRATANTE tem a garantia da exclusividade de direitos sobre todas as informagdes tratadas
durante o periodo contratado, incluidas eventuais copias disponiveis, tais como backups de seguranga;

IV — A omissdo ou a tolerancia das partes em exigir o estrito cumprimento das condigdes estabelecidas
neste instrumento ndo constituird novagao ou renuncia, nem afetara os direitos, que poderao ser exercidos
a qualquer tempo;

V — Todas as condigdes, TERMOS e obrigacdes ora constituidos serdo regidos pela legislagdo e
regulamentac¢do brasileiras pertinentes;

VI — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;
VIl — Alteragdes do numero, natureza e quantidade de qualquer uma das informagdes disponibilizadas
para a CONTRATADA nao descaracterizardo ou reduzirdo o compromisso ¢ as obrigacdes pactuadas
neste TERMO, que permanecerd valido e com todos seus efeitos legais em qualquer uma das situagdes
tipificadas neste instrumento;

VIII — O acréscimo, complementacao, substituicdo ou esclarecimento de qualquer uma das informacgdes
disponibilizadas para a CONTRATADA serao incorporadas a este TERMO, passando a fazer dele parte
integrante, para todos os fins e efeitos, recebendo também a mesma protecao descrita para as informagoes
iniciais disponibilizadas, sendo necessaria a formalizagio de TERMO aditivo ao CONTRATO
PRINCIPAL,;

IX — Este TERMO nao deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas,
nem como obrigacdo de divulgar Informagdes Sigilosas para a outra Parte, nem como obrigacao de
celebrarem qualquer outro acordo entre si.

Clausula Oitava — DO FORO

Para a contratagao formalizada pelo Tribunal Regional Eleitoral do Estado de Sao Paulo:

A CONTRATANTE elege o foro da cidade de Sao Paulo/SP, onde estd localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia
expressa a qualquer outro, por mais privilegiado que seja.

Para a contratacao formalizada pelo Tribunal Superior Eleitoral, o foro de elei¢ao sera Brasilia/DF

Para as contratacdes formalizadas pelos demais Tribunais Regionais Eleitorais, as respectivas capitais.

E, por assim estarem justas e estabelecidas as condigdes, o presente TERMO DE COMPROMISSO DE
MANUTENCAO DE SIGILO ¢ assinado pelas partes em 2 vias de igual teor e um so efeito.

DE ACORDO,
CONTRATADA CONTRATANTE

<Nome / Qualificacdo ><Nome / Matricula »

Testemunha I Testemunha 2
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APENDICE C

TERMO DE RECEBIMENTO PROVISORIO DE
SERVICO TRIBUNAL SUPERIOR

ELEITORAL

010
TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE

Aos dias do més de do ano de , a comissdo de encerrou os trabalhos de andlise para fim de
RECEBIMENTO PROVISORIO, previsto no Contrato n° (ou Nota de Empenho n° ), do Processo n° .

Assim procedendo, comissdo de fiscalizacdo conferiu as licengas/acessos da solugdo e atestado o
RECEBIMENTO PROVISORIO, sem (ou com as seguintes) ressalvas:

<listar as discrepancias, se houver>

Local, de de 20_.
Comissao de Fiscalizag¢ao

<Nome/ Matricula / Lota¢ao>

APENDICE D

TERMO DE RECEBIMENTO DEFINITIVO DE SERVICO

TRIBUNAL SUPERIOR ELEITORAL

00
TRIBUNAL REGIONAL ELEITORAL DO ESTADO DE

Aos dias do més de_do ano de , a comissdo de declara para os devidos fins que recebe, definitivamente, a
entrega da solu¢do (disponibilizagdo/acessos das licencas/implementagdo da solu¢do) e atestado o
RECEBIMENTO DEFINITIVO do objeto previsto no Contrato n° (ou Nota de Empenho n° ), do

Processo n°

Local, de de 20._.

Comissao de Fiscalizag¢ao
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JE'I tl’ Documento assinado eletronicamente por Adriana Labres da Silva Castro, Usuario Externo, em 23/04/2024,
as 20:34, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

assinatura
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JE'I tl’ Documento assinado eletronicamente por Raimundo de Campos Vieira, Diretor Geral, em 24/04/2024, as
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