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TRIBUNAL REGIONAL ELEITORAL DA BAHIA

ATA DE REGISTRO DE PRECOS - PRE/DG/SGA/COGELIC/SECONT

ATA DE REGISTRO DE PRECOS N.° 002/2025
PROCESSSO (SEI) N.° 0018533-79.2024.6.05.8000

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DA BAHIA, com sede na 1*
Avenida do Centro Administrativo da Bahia, n.° 150, Salvador - BA, inscrito no CNPJ/MF sob o n.°
05.967.350/0001-45, neste ato representado pelo seu Diretor-Geral, Raimundo de Campos Vieira, considerando o
resultado do Pregao Eletronico n.° 90055/2024, cujo objeto se constitui no Registro de Precos para eventual
aquisicdo de aquisi¢do de quatro unidades de equipamento (Appliance) de copia de seguranca com desduplicagao,
protecdo contra ransomware ¢ armazenamento em camadas, RESOLVE, com amparo na Lei n.° 14.133/2021, no
Decreto n.° 11.462/2023 e na Instru¢do Normativa SEGES/ME n.° 73/2022, registrar os precos da empresa CLM
SOFTWARE COMERCIO IMPORTACAO E EXPORTACAO LTDA, inscrita no CNPJ/MF n.’°
02.092.332/0003-30, com sede na Rua Samuel Meira Brasil, n. 394, Sala 29, Bairro Taquara II, Serra/ES, CEP:
29.167-650, telefone n.° (11) 2125-6256 / 99391 - 5787, e-mail public.sector@clm.tech, representada neste ato
pelo Sr. Francisco José de Arruda Camargo, conforme atos constitutivos da empresa ou procuragdo juntada aos
autos, indicados no Anexo I desta Ata, observadas as condi¢des do Edital que integra este instrumento de registro,
independentemente de transcricao.

O prazo de vigéncia da Ata de Registro de Pregos sera de um ano, contado do primeiro dia util subsequente
a data de divulgagdo no PNCP, e podera ser prorrogado por igual periodo, desde que comprovado que o preco €
vantajoso.

Os pregos registrados poderao ser alterados, nas seguintes situacdes: a) em caso de for¢a maior, caso
fortuito ou fato do principe, ou em decorréncia de fatos imprevisiveis ou previsiveis de consequéncias
incalculaveis, que inviabilizem a execu¢do da ata tal como pactuada; b) em caso de criagdo, alteracdo ou extingdo
de quaisquer tributos ou encargos legais ou superveniéncia de disposi¢des legais, com comprovada repercussao
sobre os precos registrados.

Os precos registrados serao reajustados, observado o interregno minimo de um ano, a contar da data de
apresentacdo da proposta, aplicando-se a variagdo do IPCA, calculado e divulgado pelo IBGE. Caso o indice
estabelecido para reajustamento venha a ser extinto ou de qualquer forma n3o possa mais ser utilizado, sera
adotado em substitui¢do o que vier a ser determinado pela legislacdo em vigor, a época, e, na auséncia de previsao
legal quanto ao indice substituto, as partes elegerdo novo indice oficial para reajustamento dos pregos.

A assinatura da presente Ata implicard na plena aceitacao, pelo fornecedor, das condigdes estabelecidas no
Edital da licitacdo e seus anexos.

A licitante vencedora somente sera liberada, sem penalidade, do compromisso previsto nesta Ata, nas
hipoteses previstas no art. 26, § 1°, art. 27, § 1° (caso demonstrada a inviabilidade do preco registrado) e art. 29,
incisos I a III, do Decreto 11.462/2023.

Sera incluido nesta Ata, no Anexo II, o registro das licitantes que aceitaram cotar os bens ou servigos com
precos iguais aos da adjudicatdria, na sequéncia da classificagdo do certame, bem como das licitantes que
mantiveram sua proposta original.

Os orgaos e entidades que ndo participaram do registro de pregos, poderdo aderir a Ata de Registro de
Pregos na condi¢c@o de ndo participante, observados os seguintes requisitos:

https://sei.tre-ba.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3384417&infra_si... 113



15/01/2025, 13:42 SEI/TRE-BA - 3191852 - ATA DE REGISTRO DE PREGOS
a) apresentacdo de justificativa da vantagem da adesdo, inclusive em situagdes de provavel
desabastecimento ou de descontinuidade de servigo publico;

b) demonstracdo da compatibilidade dos valores registrados com os valores praticados pelo mercado, na
forma prevista no art. 23 da Lei n® 14.133, de 2021; ¢

¢) consulta e aceitacdo prévias do 6rgdo gerenciador, por meio de solicitacio no médulo Gestiao de Ata
SRP, integrante do sistema Compras.gov.br.

O Tribunal Regional Eleitoral da Bahia, como 6rgdo gerenciador, podera rejeitar a solicitagdo de adesdes
caso elas possam acarretar prejuizo a execucao de seus proprios contratos ou a sua capacidade de gerenciamento.

A autorizacdo do 6rgdo gerenciador apenas serd realizada apds a aceitacdo da adesdo pelo fornecedor
beneficiario da Ata de Registro de Pregos, que podera optar pela aceitagdo ou ndo do fornecimento decorrente de
adesdo, desde que ndo prejudique as obrigagdes presentes e futuras decorrentes da ata, assumidas com o 6rgao
gerenciador e 6rgdos participantes, se houver.

Para fins de autorizagdo, sO6 serdo aceitos pedidos de adesdes as atas que ndo excedam, por 6rgdo ou
entidade solicitante, a cinquenta por cento dos quantitativos dos itens registrados na Ata de Registro de Pregos.
para o gerenciador e para os participantes.

O quantitativo decorrente das adesdes ndo podera exceder, na totalidade, ao dobro do quantitativo de cada
item registrado na Ata de Registro de Precos para o gerenciador e os participantes, independentemente do nimero
de 6rgdos ou entidades ndo participantes que aderirem a ata de registro de precos.

Apos a autorizagdo do orgao gerenciador, o 6rgdo ou entidade ndo participante devera efetivar a aquisi¢ao
ou a contratacao solicitada em até noventa dias, observado o prazo de vigéncia da ata

O prazo acima, relativo a efetivagdo da contratagdo, podera ser prorrogado excepcionalmente, mediante
solicitagdo do 6rgdo ou da entidade ndo participante aceita pelo o6rgdo gerenciador, desde que respeitado o limite
temporal de vigéncia da ata de registro de pregos.

O orgdo ou a entidade podera aderir a item da ata de registro de precos da qual seja integrante, na qualidade
de ndo participante, em relagdo aos itens para os quais ndo tenha quantitativo registrado, observados os requisitos
estabelecidos nesta Ata.

Passam a fazer parte desta Ata, para todos os efeitos, a documentacao e proposta apresentadas pela licitante.

Fica eleito o foro da Se¢do Judicidria da Justiga Federal de Salvador, capital do estado da Bahia, para
dirimir qualquer duvida oriunda da execugdo deste ajuste.

E, por estarem justas e contratadas, assinam as partes o presente instrumento, em 02 (duas) vias de igual
teor e forma, para que produza seus juridicos e legais efeitos.

Raimundo de Campos Vieira
Diretor-Geral do TRE-BA

Francisco José de Arruda Camargo

CLM SOFTWARE COMERCIO IMPORTACAO E EXPORTACAO LTDA

ANEXO I - PRECOS
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Equipamentos
de copia de
seguranca  do
tipo appliance,
com protecao
contra
ransomware,
com
desduplicagio
embarcada,
com darea de
armazenamento
em camadas,
sendo uma area
rapida tipo
landing zone e
constante  na
1 lista de unidade 4 11.190.000,00 4.760.000,00
appliances de
desduplicagio
homologados
pelo  software
de copia de
seguranga
VEEAM. A
capacacidade
minima devera
ser de 150TB
brutos. As
especificacdes
detalhadas
constam no
anexo A do
Termo de
Referéncia.

ANEXO II - CADASTRO DE RESERVA

Nao houve cadastro de reserva

ANEXO III - TERMO DE REFERENCIA

1 OBJETO

1.1 Registro de pregos para eventual aquisi¢do de quatro unidades de equipamento (appliance) de copia de
seguranca com desduplicagdo, protecdo contra ransomware € armazenamento em camadas, conforme
especificacdes constantes do Anexo A deste termo.

1.2 Sera adotado como critério de julgamento o de menor prego global.

1.3 Ser4 aferida a conformidade técnica do produto, conforme definido no Estudo Técnico Preliminar, mediante
a apresentacdo das especificacdes do fabricante junto a proposta.
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2 JUSTIFICATIVA

2.1 O TRE-BA necessita manter sua infraestrutura de salvaguarda de dados digitais o mais resiliente € o mais
eficiente possivel, visto que se trata da Gltima linha de defesa contra os diversos ataques cibernéticos face
a Justica Eleitoral. Ha particularmente duas situagdes que sdo preocupantes no momento: (a) dada a
recente ampliagdo na exposi¢cdo da Justica Eleitoral, € natural pressupor que ha aumento do “valor” de se
tentar hackear qualquer unidade de Justica Eleitoral, seja por questdes ideoldgicas, por questdes
financeiras ou simplesmente pelo atual potencial de valoriza¢ao do hacker que conseguir realizar qualquer
ataque bem sucedido; e (b) os ransomware sdo uma categoria de virus (malware) que tem sido ativamente
aperfeicoada pelos hackers em busca de obter controle ou infringir dano reversivel sob pagamento de
fianca as redes das empresas. Para os dois casos, as copias de seguranga precisam ser protegidas ao
maximo para ndo serem afetadas em caso de ataque bem sucedido, permitindo a restauracdo dos dados
digitais de forma confidavel, mas acima de tudo, a restauragdo precisa ser rapida para que em uma eventual
paralizagdo de servigos essenciais, o retorno seja o mais rapido possivel.

2.2 A justificativa para esta aquisi¢do esta alinhada ao seguinte objetivo estratégico: Prestar Servico de
Qualidade ao Publico ¢ Aumentar a Agilidade e a Produtividade na Prestaciao Jurisdicional.

2.3 A relagdo entre a quantidade de bens a serem contratados, prevista no Anexo A deste Termo de Referéncia, e
a demanda a ser suprida, restou demonstrada no Estudo Técnico Preliminar.

3 LOCALE PRAZO DE ENTREGA

3.1 A Contratada devera entregar o material na SEGEP localizada no Edificio-Sede do Tribunal Regional
Eleitoral da Bahia (TRE-BA), sito na 1* Avenida do Centro Administrativo da Bahia, n® 150, Salvador —
Babhia, ou, ainda, no Centro de Apoio Técnico - CAT, localizado no Loteamento Porto Seco Piraja, Quadra
A, Lote 16/17, Rua A, Via Marginal da BR 324, Salvador-BA, conforme op¢do da Administracdo a ser
informada quando do agendamento da entrega.

3.2 Horarios de entrega: 13h as 18h, de segunda a quinta-feira, e 08h as 12h, as sextas-feiras.

3.3 A Contratada devera, obrigatoriamente, consultar a SEGEP através dos telefones 71 - 3373-7077 ou 71
3373-7357, ou através do e-mail segep@tre-ba.jus.br, para fazer o agendamento da entrega.

3.4 O prazo para a entrega do material sera de noventa dias, contados do recebimento, pela Contratada, do
Pedido de Fornecimento.

3.4.1 O Pedido de Fornecimento sera emitido pela Fiscalizagdo do Contrato, no prazo maximo de cinco dias
uteis, contados da data do recebimento da via contratual pela Contratada.

3.5 Correrdo por conta da Contratada quaisquer providéncias relativas a descarga do material, incluindo-se ai a
necessaria mao de obra.

3.6 Durante o periodo do Recesso Forense (entre 20 de dezembro e 6 de janeiro), havera a suspensdo dos prazos
de entrega em favor da Contratada.

4 RECEBIMENTO

4.1 O recebimento ocorrera em trés etapas:

a) Recebimento provisério do equipamento: o equipamento sera recebido provisoriamente no momento
da entrega, para efeito de posterior verificagdo de sua conformidade com as especificagdes constantes
deste Termo de Referéncia e da proposta, ficando, nesta ocasido, suspensa a fluéncia do prazo de entrega
inicialmente fixado.

b) Recebimento definitivo: no prazo de dez dias uteis apds o recebimento provisorio, concluida a fase de
instalacdo e de repasse tecnologico, a Fiscalizagdo do Contrato avaliard as caracteristicas do material
instalado que, estando em conformidade com as especificagdes exigidas, sera recebido definitivamente.
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¢) Recebimento do Repasse de conhecimento: no prazo de dois dias uteis apos concluido o repasse de
conhecimento (Secao 3.20 a 3.25.7.2 das especificacdes), a Fiscalizagdo do Contrato verificando que foi
realizado em conformidade com as especificagdes exigidas, recebera o repasse de conhecimento
definitivamente.

4.2 A Contratada garantird a qualidade do material fornecido, obrigando-se a substituir, no prazo de quinze dias
uteis do recebimento, pela Contratada, da comunicagdo de inconformidade, aquele que no prazo de
validade apresentar vicios ou incorregdes resultantes da fabricagdo ou de sua correta utilizagdo que o
tornem improprio ou inadequado para o consumo a que se destina ou lhe diminuam o valor.

4.3 Em caso de irregularidades apuradas no momento da entrega, o material podera ser recusado de pronto,
mediante termo correspondente, ficando dispensado o recebimento provisorio, e fazendo-se disso imediata
comunicac¢do escrita ao fornecedor.

4.4 Se apds o recebimento provisorio, constatar-se que o fornecimento foi efetuado em desacordo com o
pactuado, a Fiscalizagdo do Contrato notificara por escrito a Contratada para substituir, as suas expensas,
o material recusado, no prazo que lhe restar daquele indicado para entrega.

4.5 Se apos o recebimento provisorio, constatar-se que foi entregue quantitativo inferior ao solicitado, a
Fiscalizagdo do Contrato notificara por escrito a Contratada para complementar o material faltante, no
prazo que lhe restar daquele indicado para entrega.

4.6 Sc a Contratada ndo substituir ou complementar o material entregue em desconformidade com as condigdes
exigidas no edital, o fiscal do contrato glosard a nota fiscal, no valor do material ndo entregue ou
recusado, ¢ a encaminhara para pagamento, acompanhada de relatério circunstanciado, informando, ainda,
o valor a ser retido cautelarmente, para fazer face a eventual aplicagcdo de multa.

4.7 Caso a Contratada nao retire, no prazo de noventa dias, a contar do recebimento da notificacdo, o material
recusado, ficard caracterizado o seu abandono, nos termos do disposto no artigo 1.275, Inciso III, do
Codigo Civil, podendo a Contratante incorpora-lo ao seu patriménio, encaminha-lo a outros 6rgaos da
Administracdo Publica ou, ainda, doa-lo nos termos do disposto no Decreto n°® 9.373/2018.

4.8 A Contratada fara constar da nota fiscal os valores unitarios e totais em conformidade com o constante da
nota de empenho/contrato, atentando-se para as inexatiddes que poderdo decorrer de eventuais
arredondamentos.

5 GARANTIA TECNICA

5.1 Independentemente da apresentacdo de termo expresso, a garantia legal pelos vicios aparentes ou de facil
constatacdo sera de trinta dias, tratando-se bens ndo duraveis, e de noventa dias para bens duraveis, a
contar do recebimento definitivo do produto.

5.2 A garantia, em todos os casos, engloba a prote¢do contra vicios, defeitos ou incorre¢des advindos da
fabricagdo, montagem e instalag@o, se houver, bem como desgaste excessivo.

5.3 No ato de entrega dos bens permanentes, devera ser apresentado o Termo de Garantia emitido pelo
fabricante, de acordo com prazo minimo previsto para cada item especificado no Anexo A deste Termo de
Referéncia, a contar da data de emissdo do Termo de Recebimento Definitivo.

5.4 O suporte técnico devera ser prestado pela Contratada da seguinte forma:

5.4.1 Devera prestar servigos de garantia e assisténcia técnica on site, os quais deverdo ser providos pelos
fabricantes do produto ofertado, pelo periodo de vigéncia do contrato;

5.4.2 Devera prestar manutencao corretiva de hardware, incluindo a reparagdo de eventuais falhas, mediante a
substituicdo de pegas e componentes por outros de mesma especificacdo, novos de primeiro uso e
originais, de acordo com os manuais € normas técnicas especificas para eles;
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5.4.3 Devera realizar atualizagdes corretivas e evolutivas de sofiware e firmware, incluindo pequenas
atualizacdes de release, reparos de pequenos defeitos (bug fixing e patches);

5.4.4 Deverd realizar ajustes e configuragdes conforme manuais e normas técnicas do fabricante;

5.4.5 Devera realizar os demais procedimentos destinados a recolocar os equipamentos em perfeito estado de
funcionamento, sempre que necessario;

5.4.6 Devera prestar assisténcia técnica especializada para investigar, diagnosticar e resolver incidentes e
problemas relativos aos produtos fornecidos;

5.5 Quanto a garantia dos itens:

5.6 Devera possuir central de servigos, a disposi¢do da Contratante para o recebimento de chamados relativos a
incidentes, requisi¢des de servico e informagdes, no periodo de 24 horas por dia, 07 dias por semana, em
regime de atendimento 24x7x365, incluindo feriados e finais de semana, durante a vigéncia do Contrato.
No momento da abertura do chamado a Contratante receberd o niimero Unico de identificagdo para
acompanhamento e histérico do chamado;

5.7 Os dados dos chamados, bem como das providéncias tomadas, devem ser armazenados em sistema da
Contratada para controle de chamados;

5.8 Em relacdo a hardwares, softwares e servigos, os tempos de resposta para atendimento estardo relacionados
a criticidade do chamado/incidente, devendo ser classificados, em conformidade com tabela a seguir:

ACORDO DE NiVEL DE SERVICO

Prazo de Resolugdo de
Criticidade Prazo de Atendimento Descrigdo
Contorno
Problemas que geram parada total ou parcial na operagao do
Alta 1 hora 24 horas
ambiente
Média 4 horas 72 horas Problemas que ndo geram parada total na operagéo do ambiente
Defeitos desconhecidos ou que tenham necessidade de
Baixa 24 horas 4 dias atualizacdo de versdo, desde que ndo gerem paradas na operagao
do ambiente
Duvidas em geral sobre o produto, funcionalidade ou
Duvidas 48 horas -
configuragao

5.9 O término do atendimento ocorrera no dia de conclusao do reparo e da disponibilidade do objeto em perfeito
estado de uso nas dependéncias da Contratante.

5.10 O pedido de substitui¢do ou de reparo do objeto contratado, durante o periodo de garantia contratual,
podera ser formalizado por telefone franqueado (ex. 0800), e-mail ou outro meio habil de comunicagao.

5.11 Nao sendo o vicio sanado no prazo da tabela do subitem 5.8, a Contratada sera notificada para que
substitua o produto por outro novo da mesma espécie, marca € modelo, em perfeitas condi¢des de uso, em
no maximo trinta dias, a contar do primeiro dia util seguinte ao do recebimento da notifica¢do, sob pena
de lhe serem aplicadas as sangdes previstas neste Termo de Referéncia, no edital ou no contrato.

5.12 Sera exigida garantia on site por, no minimo, sessenta meses para os equipamentos, incluindo todos os
seus componentes, a contar da data de emissd@o do Termo de Recebimento Definitivo, pactuada por meio
da assinatura de instrumento contratual.

5.13 A garantia on site devera ser realizada durante todo o periodo de garantia dos equipamentos, pelo proprio
fabricante ou por Assisténcia Técnica Autorizada, a fim de que sejam mantidos validos todos os direitos
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que esta engloba, excluindo-se a possibilidade de falta de cobertura por manutengdes realizadas sem a
habilidade técnica necessaria.

5.13.1 No caso de a garantia on site ser prestada por meio de Assisténcia Técnica Autorizada, deverd ser
apresentado pela Contratada, para fins de identificacdo, o nome e o telefone da(s) empresa(s)
credenciada(s) que prestara (2o0) atendimento aos chamados técnicos.

5.14 Devera fornecer acesso a um engenheiro de suporte nomeado de segundo nivel do fabricante (nivel onde o
analista de suporte ¢ qualificado para atuar diretamente no problema, sem a necessidade de triagem
prévia), durante toda a vigéncia da garantia e sem limite de atendimentos, que atuara como ponto unico de
contato para fornecer assisténcia avancada de forma remota em horario comercial. Caso este engenheiro
de suporte esteja temporariamente indisponivel, deve ser dado a opg¢ao de o caso ser redirecionado para

um outro engenheiro de suporte também de segundo nivel.

5.14.1 O engenheiro de suporte do fabricante deve, adicionalmente, realizar durante todo o periodo de garantia
as seguintes atividades: atualizagdo da solucdo de armazenamento de backup, verificagdes proativas,
apoio em atividades de revisdo e alteracdo de configuracdes do dia a dia, revisao de conformidade com
as melhores praticas do fabricante, reconfiguragdo da solu¢do em caso de mudangas no ambiente de
backup.

6 OBRIGACOES DA CONTRATADA

6.1 Sao obrigagdes da Contratada, além daquelas explicita ou implicitamente contidas no presente Termo de
Referéncia e na legislacdo vigente:

a) entregar os bens no prazo, nas especificagdes e na quantidade exigidas, assim como com as caracteristicas
descritas na proposta;

b) atender as solicitagdes da Contratante nos prazos estabelecidos neste instrumento;

¢) substituir os produtos danificados em razdo de transporte, descarga ou outra situagdo que ndo possa ser
imputada a Administracdo;
d) responder pelos encargos previdenciarios, trabalhistas, fiscais e comerciais resultantes da execugdo do

contrato;

e) responder por quaisquer danos pessoais ou materiais causados por seus empregados a Administragdo e/ou
a terceiros na execuc¢ao deste Contrato;

f) manter, durante a execucao do ajuste, todas as condigdes de habilitacdo exigidas para a contratagdo;

g) reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, o objeto do contrato em que
se verificarem vicios, defeitos ou incorrecgoes;

h) ndo subcontratar, ceder ou transferir, no todo ou em parte, o objeto do contrato, salvo se autorizado neste
Termo de Referéncia;

i) conferir garantia dos produtos (qualidade, seguranca, durabilidade e desempenho), em conformidade com
as condicoes estabelecidas neste Termo de Referéncia;

j) entregar o objeto acondicionado em embalagens fabricadas com materiais que propiciem a reutilizagdo ou
a reciclagem, em atendimento ao disposto no artigo 32 da Lei n® 12.305/2010, devendo-se assegurar que
sejam restritas em volume e peso as dimensdes requeridas a prote¢do do conteiido e a comercializagao do
produto, projetadas de forma a serem reutilizadas de maneira tecnicamente viavel e compativel com as
exigéncias aplicaveis ao produto que contém, ou recicladas, se a reutilizagdo nao for possivel,

k) cumprir os requisitos de protecao de dados pessoais e de seguranca da informacao previstos neste Termo
de Referéncia e na legislacdo propria;

https://sei.tre-ba.jus.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=3384417&infra_si...

7113



15/01/2025, 13:42 SEI/TRE-BA - 3191852 - ATA DE REGISTRO DE PRECOS
7 OBRIGACOES DA CONTRATANTE

7.1 A Contratante obriga-se a:

a) acompanhar ¢ fiscalizar a execugdo do ajuste, anotando em registro proprio as ocorréncias acaso
verificadas, determinando o que for necessario a regularizagao das faltas ou defeitos observados;

b) prestar esclarecimentos que venham a ser solicitados pela Contratada;
¢) efetuar os pagamentos nas condi¢des e nos prazos constantes neste Termo de Referéncia;

d) zelar para que, durante a vigéncia do Contrato, a Contratada cumpra as obrigacdes assumidas, bem como
sejam mantidas as condi¢des de habilitacdo e qualificacdo exigidas;

e) determinar a reparacdo, a corre¢do, a remoc¢ao ou a substituicio do objeto do contrato em que se
verificarem vicios, defeitos ou incorregoes.

8 INADIMPLEMENTO E PENALIDADES

8.1 A Administracdo podera aplicar a Contratada, pelo descumprimento total ou parcial das obrigacdes
assumidas, as sangdes previstas na Lei e no Contrato, sendo a multa calculada dentro dos seguintes
parametros:

a) atrasar injustificadamente a entrega do objeto contratado — 1%, sobre o valor do material entregue em
atraso, por dia de atraso, até 0 maximo de 15 dias;

b) atrasar injustificadamente a entrega do repasse de conhecimento — 0,5%, sobre o valor do contrato, por
dia de atraso, até o maximo de 10 dias;

¢) inexecugdo parcial — 15% sobre o valor do material ndo entregue;
d) inexecucao total — 20% sobre o valor total contratado;

8.2 Ultrapassado o prazo estabelecido no subitem 8.1, alinea “a”, a Administracdo poderd nao receber os itens
pendentes de entrega.

8.3 A aplicacdo da penalidade estabelecida no subitem 8.1, alinea “c” nao afasta a obrigacdo da devolucdo do
valor pago pela aquisicao do bem.

9 MEDIDAS ACAUTELADORAS

9.1 Ocorrendo inadimplemento contratual, a Administracdo poderd, com base no artigo 45 da Lei n°® 9.784/1999
e artigo 26, inciso I, da Portaria n°® 112 de 14 de margo de 2023, do TRE/BA, reter de forma cautelar, dos
pagamentos devidos a Contratada, valor relativo a eventual multa a ser-lhe aplicada.

9.2 Finalizado o processo administrativo de apuracao das faltas contratuais cometidas pela Contratada, tendo a
Administra¢do decidido pela penalizacdo, o valor retido cautelarmente serd convertido em multa. Nao
havendo decisdo condenatoria, o valor sera restituido, monetariamente corrigido pelo mesmo indice de
reajuste dos pagamentos devidos a Contratada.

10 PAGAMENTO

10.1 Observada a ordem cronoldgica estabelecida no art. 141 da Lei n® 14.133/2021, o pagamento sera efetuado sem
qualquer acréscimo financeiro, mediante deposito através de ordem bancaria, até o 10° (décimo) dia ttil
subsequente ao recebimento definitivo do objeto.

10.2 Condiciona-se o pagamento a:
I. Apresentacdo da nota fiscal discriminativa da execugdo do objeto contratado;

II. Declaracdo da Fiscalizagdo do Contrato de que o fornecimento se deu conforme pactuado.
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10.3 A Contratada indicard na nota fiscal o nome do Banco e¢ os numeros da agéncia ¢ da conta corrente para
efetivacdo do pagamento.

10.4 A Contratante, observados os principios do contraditorio e da ampla defesa, podera deduzir, do montante a
pagar a Contratada, os valores correspondentes a multas, ressarcimentos ou indenizagdes por esta devidos.

10.5 Por ocasido do pagamento, devera ser verificada a regularidade da Contratada perante a Fazenda Nacional
(Certidao Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido), o Fundo de
Garantia do Tempo de Servigo (Certificado de Regularidade do FGTS — CRF), a Justica Trabalhista
(Certidao Negativa de Débitos Trabalhistas - CNDT), a Fazenda Estadual (Certiddo de Quita¢do de
Tributos Estaduais que comprove a regularidade com o ICMS, emitida pelo 6rgdo competente) ¢ a
Fazenda Municipal (Certiddo de quitacdo de Tributos Municipais ou Certiddo que comprove a
regularidade com o ISS, emitida pelo 6rgdo competente).

11 MECANISMOS FORMAIS DE COMUNICACAQ

11.1 As notificacdes emitidas pela Administragdo que implicarem abertura de prazo para cumprimento de
obrigac¢des, assim como as intimagdes dos despachos ou decisdes que imponham deveres, restricdes de direito
ou sangdes a Contratada, deverdo ser feitas preferencialmente por meio eletrénico, ou ainda pessoalmente,
com confirmagdo inequivoca do recebimento.

11.1.1 Frustradas as tentativas de comunica¢do pelos meios acima citados, esta devera ser realizada por
correspondéncia com aviso de recebimento ou por qualquer outro meio idoneo que assegure a certeza da
ciéncia do interessado, ou ainda, em caso de aplicacdo de sancado, por edital, no Didrio Oficial da Unido —
DOU, quando ignorado, incerto ou inacessivel o lugar em que o fornecedor se encontrar.

11.1.2 A comunicagdo dos atos processuais sera dispensada quando o representante da Contratada revelar
conhecimento de seu conteudo, manifestado expressamente por qualquer meio.

12 PROTECAO DE DADOS PESSOAIS E SEGURANCA DA INFORMACAO

12.1 Em observancia ao disposto na Lei n° 13.709, de 14 de agosto de 2018, Lei Geral de Protecdo de Dados
Pessoais (LGPD), a Contratada compromete-se juntamente com este Tribunal a proteger os direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa natural,
relativos ao tratamento de dados pessoais, inclusive nos meios digitais, atuando da seguinte forma:

a) a coleta de dados pessoais indispensaveis a propria execugdo do objeto, se houver, sera realizada mediante
prévia e fundamentada aprovacdo do Contratante, responsabilizando-se a Contratada por obter o
consentimento dos titulares (salvo nos casos em que opere outra hipotese legal de tratamento). Os dados
assim coletados s6 poderdo ser utilizados na execugdo do objeto especificado neste Termo de Referéncia, ¢
em hipotese alguma poderdo ser compartilhados ou utilizados para outros fins;

b) encerrada a vigéncia do contrato ou nao havendo mais necessidade de utilizacdo dos dados pessoais, sejam eles
sensiveis ou ndo, a Contratada providenciara seu descarte de forma segura.

12.2 A Contratada, sempre que necessario, darda conhecimento formal aos seus empregados das obrigacdes e
condi¢des acordadas neste item, inclusive no tocante a Politica de Privacidade do TRE-BA, cujos principios
deverdo ser aplicados a coleta e tratamento dos dados pessoais de que trata o presente item.

12.3 O eventual acesso, pela Contratada, as bases de dados que contenham ou possam conter dados pessoais ou
segredos de negdcio implicara para a mesma e para seus prepostos — devida e formalmente instruidos nesse
sentido — o mais absoluto dever de sigilo, no curso da execugdo contratual e pelo prazo de at¢ 10 anos
contados de seu termo final.

12.4 Representante da Contratada mantera contato formal com representante do TRE-BA, no prazo de um dia util da
ocorréncia de qualquer incidente que implique violagdo ou risco de violagdo de dados pessoais, para que este
possa adotar as providéncias devidas, na hipdtese de questionamento das autoridades competentes.
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12.5 A critério do Contratante, a Contratada podera ser provocada a preencher um relatério de impacto, conforme a
sensibilidade e o risco inerente dos servigos objeto deste contrato, no tocante a dados pessoais.

12.6 Sem prejuizo de observancia as demais disposi¢oes da Lei n® 12.527, de 18 de novembro de 2011, a Lei de
Acesso a Informagdo (LAI), as informagdes produzidas ou custodiadas por este Tribunal devem ser tratadas
em funcdo do seu grau de confidencialidade, criticidade e temporalidade, garantindo-se a sua integridade,
autenticidade, disponibilidade e a cadeia de custodia dos documentos.

12.7 Serdo protegidas quanto a confidencialidade as informagdes classificadas e as que possuem sigilo, observando-
se o disposto na LAI e na LGPD, na Lei n°® 12.965, de 23 de abril de 2014, na Resolugdo CNJ n° 396, de 07 de
junho de 2021, na Resolugao TSE n°® 23.644, de 1° de junho de 2021, na Portaria da Presidéncia do TRE-BA n°
405, de 17 de agosto de 2021 e, subsidiariamente, no Decreto n® 9.637, de 26 de dezembro de 2018, sem
prejuizo da observancia de outros normativos que regem a matéria.

13 PARTICIPACAO DE CONSORCIO DE EMPRESAS NA LICITACAO

13.1 Nao serda admitida a participacdo de consorcio na licitacdo, uma vez que ha ampla oferta de fabricantes e
revendas neste mercado.

ANEXO A
ESPECIFICACOES

1. APPLIANCE DE BACKUP

1.1 Devera corresponder a um sistema inteligente de armazenamento em disco, baseado em appliance fisico, que
se entende como um subsistema com o proposito especifico de ingestdo dos dados com compactacdo,
desduplicacdo e replicacdo dos dados desduplicados;

1.2 Devera ser novo, de primeiro uso e estar em linha de fabricagdo na data da abertura da licitacdo. Nao serdo
aceitos equipamentos usados, remanufaturados, de demonstragdo ou gateways;

1.2.1 Devera constar na lista de equipamentos Deduplicating Storage Appliances, homologados pelo fabricante
VEEAM, disponivel no site:
https://helpcenter.veeam.com/docs/backup/vsphere/deduplicating_storage appliances.html,

1.3 Devera constar no site do fabricante (documento oficial e puiblico) como um appliance de backup em disco, em

linha de produgao;

1.4 Nao serdo aceitas solugdes definidas por software (Virtual Appliance);

1.5 O hardware do appliance nao podera ser compartilhado com nenhum outro software.

1.6 Deve possuir desempenho minimo de backup de STB/h (nove terabytes por hora). O desempenho deve ser
possivel sem considerar desduplicacdo, compressdo ou componentes de software e hardware externos;

1.6.1 Caso o produto ofertado precise considerar a desduplicacdo na medida de desempenho, devera utilizar nessa

medida desduplicacdo exclusivamente no proprio appliance, € o desempenho entregue devera ser de 21
TB/h.

1.7 Devera permitir a expansao de desempenho e capacidade através da interconex@o com outros appliances do
mesmo fabricante, aumentando o conjunto de armazenamento total de backup e mantendo a desduplicagdo
global.

1.7.1 Se a solucdo ofertada ndo possibilitar a desduplicacdo global, o volume ofertado devera ser 30% maior;

1.8 O appliance devera possuir no minimo criptografia por hardware do tipo DARE (Data at-Rest Encryption) de
no minimo AES, 128-SHA ou 256-SHA;

1.9 Devera ser compativel com switchs Ethernet de 10Gbps SFP+ padrao LC LC com no minimo 02 (duas) portas;

1.10 Devera ser bivolt;

1.11 Todos os valores de capacidade de armazenamento deste documento devem ser calculados considerando o
sistema de calculo BASE 10, ou seja, 1 Terabyte (TB) ¢é igual a 1000 Gigabytes (GB);

1.12 A capacidade minima entregue devera ser de 150TB brutos, permitindo uma escalabilidade minima no mesmo
sistema, sem troca de controladoras e somente com acréscimo de modulos de expansao ou gavetas de discos,
de 384TB brutos;

1.13 Devera possuir recursos de tolerancia a falhas de, pelo menos, discos, fontes de alimentagdo e ventiladores;
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1.14 Devera possuir mecanismos que impegam a inconsisténcia dos dados mesmo em casos de interrupgdo abrupta
ou desligamento acidental;

1.15 Os discos rigidos deverdao ser hot-pluggable e hot-swappable permitindo substitui¢do sem necessidade
interrup¢ao do funcionamento do equipamento;

1.16 Devera ser entregue com arranjos de discos rigidos do tipo RAID-6 configurado de tal modo a tolerar a falha
de até 2 (dois) discos rigidos, para os discos destinados ao armazenamento de dados de backup. Devera,
ainda, contar com um disco de hot-spare para cada RAID group ou possuir prote¢do por erasure code 4+2;

1.17 O appliance devera ser montado em rack padrdo 19” e deve ser entregue com todos os trilhos, cabos,
conectores, manuais de operacdo e quaisquer outros componentes que sejam necessarios a instalagao,
customizag¢do e plena operacao;

2. SOFTWARE DO APPLIANCE DE BACKUP

2.1 Deverd permitir o particionamento logico da area de armazenamento, sem prejuizo as caracteristicas de
desduplicacido solicitadas;

2.2 Devera possuir funcionalidades de balanceamento de carga e tolerancia a falhas de forma nativa, sem afetar a
funcionalidade de desduplicacdo global permitindo adi¢do futura, no mesmo equipamento, de pelo menos
uma controladora de processamento adicional, mantendo o balanceamento de carga e tolerancia a falhas (se
uma controladora parar, a outra deve continuar permitindo as operagdes de backup);

2.2.1 permitindo adig¢do futura, no mesmo equipamento, de pelo menos uma controladora de processamento

adicional

2.3 Devera possuir funcionalidade de desduplicagdo dos dados em nivel de bloco ou bytes, com capacidade de
eliminacdo de dados redundantes para racionalizar a utiliza¢do do espaco de armazenamento;

2.4 A desduplicagdo devera ser global para o subsistema inteligente de backup, considerando todos os dados
armazenados, sendo capaz de identificar dados duplicados de backups de diferentes origens dentro de um
mesmo conjunto de armazenamento;

2.5 Devera suportar simultaneamente acessos de leitura e gravagdo pelos protocolos de CIFS e NFS;

2.6 Devera permitir a execugdo de processos de backup e restore em paralelo;

2.7 Devera suportar a integragdo com o Microsoft Active Directory 2022 e superiores, para autenticacao;

2.8 Devera possuir interface WEB para gerenciamento compativel com Google Chrome, Mozilla Firefox,
Microsoft Internet Explorer 11 ou Microsoft Edge ou ainda com clientes Windows 8, Windows 10, Windows
2022 e Linux.

2.9 Devera possuir funcionalidade para replicacdo de backups em site remoto de forma sincrona ou assincrona
entre subsistemas semelhantes do mesmo fabricante utilizando recursos de desduplicacao;

2.10 O sistema de armazenamento de backup em disco deve permitir replicar os dados através de rede IP
(WAN/LAN);

2.11 A funcionalidade de replicagdo ndo pode ser limitada a capacidade instalada do appliance, devendo suportar
qualquer quantidade de dados armazenados;

2.12 Devera ter recursos para monitoramento remoto pelo fabricante, tal como notificagdo do tipo Call-Home, para
verificacdo proativa de componentes de hardware em situacao de falha ou pré-falha;

2.13 Devera ter suporte ao protocolo de monitoramento SNMP para integracdo com o sistema de monitoramento
do TRE-BA;

2.14 Deve permitir a utilizacdo de todas as funcionalidades, tecnologias e recursos especificados, de maneira
perpétua, irrestrita e sem necessidade de licenciamentos ou custos adicionais;

2.15 Deve possuir recursos avangados de ciberseguranga para prevengdo de ataques cibernéticos do tipo
ransomware, garantindo a protecdo dos dados de backup retidos, com as seguintes caracteristicas:

2.15.1 Deve ser do dispositivo de armazenamento ofertado e devera funcionar de maneira automatica e
transparente, isto €, independentemente do software de backup, sem depender do desenvolvimento de
scripts de integracdo e sem requerer acoes ou atividades manuais sobre o dado retido;

2.15.2 Deve garantir a inviolabilidade (imutabilidade) dos dados retidos, garantindo assim que os dados protegidos
ndo possam ser alterados ou apagados, mesmo se o software de backup ou ambiente operacional onde ele
opera ficar sob controle do atacante (hacker, malware);

2.15.3 Deve garantir que, mesmo nas situagdes em que o atacante procure expirar o conteiido dos backups através
do catalogo do software de backup, os dados retidos ainda possam ser recuperados;

2.15.4 Deve permitir que a protecdo seja aplicada de forma imediata, assim que os dados retidos sejam
desduplicados no sistema de armazenamento de backup. Nao pode requerer e nem ser recomendada janela
especifica para a aplicagdo do recurso de prote¢ao dos dados;

2.15.5 Deve fazer uso do conceito de isolamento para a protecdo dos dados, ou seja, os dados protegidos deverao
estar invisiveis a superficie de ataque e ao software de backup, nao podendo ser diretamente acessados
através da rede;
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2.16 Caso a solugdo ofertada ndo atenda os itens anteriores, deve fornecer um sistema de armazenamento

adicional, com as seguintes caracteristicas:

2.16.1 Deve possuir as mesmas caracteristicas de escalabilidade e desempenho do sistema de armazenamento de
backup em disco principal;

2.16.2 Deve possuir mecanismos isolamento que serdo implementados através de configuragdes de rede
recomendadas ou software especifico para essa funcdo, no mesmo datacenter do sistema de
armazenamento em disco principal;

2.16.3 Deve garantir a copia/replicagdo dos dados de backup do sistema de armazenamento em disco principal para
o0 sistema em isolamento no mesmo datacenter;

2.16.4 Deve fornecer em conjunto com a solu¢do de armazenamento de backup em disco toda a infraestrutura e
componentes necessarios (softwares, licenciamento, servigos, etc.) e em quantidade suficiente para proteger
todos os dados retidos conforme especificacdes de volume de dados deste termo de referéncia;

3. INSTALACAO DA APPLIANCE DE BACKUP

3.1 O servigo de instalag@o e configuragdo envolvera as seguintes etapas:

3.1.1 Elaboragao do plano de implantagao pela contratada, no prazo de cinco dias apds recebimento provisorio;

3.1.2 Descrig¢ao dos componentes da topologia;

3.1.3 Jobs a serem configurados;

3.1.4 Cenarios criticos de disaster recovery contemplados;

3.1.5 Rotinas minimas para a manutencao do sistema;

3.2 Apos aceite do plano de implantagdo por parte do contratante, a contratada deve instalar e configurar o produto,
permitindo ao contratante executar as novas rotinas de copia de segurancga, a serem apresentadas a contratada
no formato de politica de backup, sem prejuizo aos atuais Jobs configurados;

3.3 A contratada deve auxiliar a contratante na atualizagdo da politica de backup, apresentando as melhores praticas
de mercado, as praticas que melhor se adaptem a realidade do contratante ¢ de uso dos softwares de copias
de seguranca desta contratacao;

3.4 Todos os ambientes computacionais e elementos da topologia de backup do contratante devem estar integrados
e administrados em uma console unica;

3.5 Ao final da execugdo do plano de implantagdo deve-se apresentar o documento final de implantagdo do tipo as-
build.

3.6 O servigo de instalagdo devera contemplar, no minimo, as seguintes atividades:

3.6.1 Todos os softwares necessarios para a realizacdo de backups.

3.6.2 Instalacdo de correg¢des de firmware, atualizando o produto fornecido para o ultimo nivel recomendado pelo

fabricante;

3.6.3 Ativagdo das licengas/features adquiridas com o equipamento;

3.6.4 Configuracdo basica do enderecamento e credenciais de acesso;

3.6.5 Configuragao de funcionalidade de desduplicagdo em, pelo menos, um servidor Windows e outro servidor

Linux;

3.6.6 Configuragdo de job de backup Oracle RMAN em, pelo menos, um servidor Oracle, integrando com o
Subsistema;

3.6.7 Configuragdo de job de backup VMWare em, pelo menos, um servidor VMWare, integrando com o
Subsistema;

3.7 Sdo de responsabilidade da contratada, entre outras atividades: a desembalagem dos equipamentos, a instalacao
fisica nos locais adequados, a ativagdo e configuragao logica dos mesmos, as conexdes de rede, atualizagdao
de softwares recomendadas e os testes de pré-operagdo dos produtos, conforme os requisitos e condigdes
descritos neste documento;

3.8 Cabera a contratada, a obrigatoriedade de instalar e configurar, a critério exclusivo da contratante, as
atualizacdes e corregoes de todos os softwares e firmwares dos equipamentos fornecidos;

3.9 A equipe técnica da contratada que ira executar a instalacdo devera trabalhar sob orientagdo e supervisao direta
do profissional responsavel pela coordenacao das atividades de implantagao;

3.10 A contratada, depois de concluido o servico de instalagio dos produtos, devera realizar, com o
acompanhamento dos técnicos da contratante, testes de pré-operacdo para constatar que os produtos foram
instalados de acordo com o cenério requerido pela contratante;

3.11 3.16. Todos os instrumentos/equipamentos necessarios (cabos, tomadas, gbics etc..) para a execugdo do
servigo serdo fornecidos pela contratada.

3.12 A contratada deverd manter, durante a fase de implantacdo, a equipe técnica disponivel para eventuais servigos
executados fora do horario de expediente sem Onus adicional para a contratante, quando necessario e
solicitado pela equipe da contratante, ou quando for necessdrio executar qualquer atividade que possa
interferir no funcionamento da rede existente no local da instalacao;
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3.13 A falta de instalagdo completa de um ou mais produtos constitui-se em motivo de suspensdo de todos os
compromissos financeiros, vinculados ao evento de instalacdo de produtos correspondente, enquanto
perdurar a instalagdo incompleta;

3.14 Concluidos a instalagdo e os testes de funcionalidade, a contratada, deve elaborar a “DOCUMENTACAO
TECNICA DA INSTALACAO” contendo todas as informagdes da implantagio: aspectos de arquitetura
implantada, configuragdo, descrigdo das caracteristicas e recursos utilizados, testes e integracdo aos
ambientes de redes locais da instalacdo;

3.15 A documentagdo devera ser emitida com timbre da contratada e devera conter o nome, data e assinatura do
responsavel técnico da contratada;

3.16 A documentagdo devera ser entregue em via impressa e em meio digital;

3.17 A documentagdo sera validada pela equipe técnica da contratante;

3.18 Toda informacdo manuseada durante a instalacdo, configuracao e testes sdo de uso exclusivo e restrito da
contratante. A contratada devera assumir compromisso de manter em sigilo, bem como ndo fazer uso
indevido de qualquer configuracdo do ambiente e informagdes prestadas por funciondrios da contratante e
quaisquer outras informagdes pertencentes a contratante;

3.19 A instalacdo e configuracdo da solu¢do devera ser realizada por empresa autorizada pelo fabricante. A
proponente devera elaborar e entregar, para os devidos fins, declaracdo assinada pelo responsavel pelo
fabricante informando que esta apto a instalar, configurar e dar suporte técnico na solugdo ofertada e bem
como sera responsavel pela qualidade dos servicos prestados;

3.20 A contratada devera fornecer repasse de conhecimento sobre o funcionamento do produto, como teste e
restauracdo do backup, na pratica, no ambiente do cliente fornecido em até quinze dias apds o
encaminhamento da Ordem de Servico;

3.21 Possuir carga horaria minima de quarenta horas, realizada em dias uteis;

3.22 Devera ser ministrado nas dependéncias da contratante, para um publico de até cinco servidores;

3.23 O treinamento pode ser ministrado em outro local mediante autorizag@o prévia da contratante;

3.24 Contemplar o respectivo material didatico de apoio (apostilas, livro de exercicios, etc);

3.25 Cobrir os conhecimentos necessarios para administragdo, configuracdo, otimizagdo, troubleshooting e
utilizagdo do produto, suprindo ao menos o contetido programatico descrito abaixo;

3.25.1 Visao geral e consideragdes sobre a arquitetura, recursos e funcionalidades do produto;

3.25.2 Planejamento de capacidade;

3.25.3 Tarefas basicas de administracdo, configuragdo, monitoracdo e manutengao;

3.25.4 Troubleshooting e resolugdo de problemas comuns relacionados;

3.25.5 Deve ter foco na implementagdo e manutengdo do ambiente de produgao;

3.25.6 Ao final do treinamento devera ser emitido certificado de conclusdo para cada participante;

3.25.7 O treinamento sera concluido apos:

3.25.7.1 Entrega dos certificados de conclusao;

3.25.7.2 Avaliagdo realizada pelos participantes, com o preenchimento da Planilha de Avaliagdo de Treinamento,

devendo ser obtida média superior a 70%. Caso contrario a contratante podera solicitar a realizagdo de
novo treinamento, com a reformulagao que achar necessaria, sem 6nus adicional.
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JEI! lj Documento assinado eletronicamente por Francisco José de Arruda Camargo, Usuario Externo, em 15/01/2025, as
L 10:25, conforme art. 1°, § 2°, II1, "b", da Lei 11.419/2006.

assnatura

eletrinica

=

&
JEI! lj Documento assinado eletronicamente por Raimundo de Campos Vieira, Diretor Geral, em 15/01/2025, as 13:13,
# 1| conforme art. 1°, § 2°, 111, "b", da Lei 11.419/2006.

assnatura

eletrinica

A autenticidade do documento pode ser conferida no site https://sei.tre-ba.jus.br/autenticar informando o codigo
e verificador 3191852 e o codigo CRC DIBSFBB3.
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