TRIBUNAL REGIONAL ELEITORAL DA BAHIA

CONTRATO - PRE/DG/SGA/COGELIC/SECONT

CONTRATO PARA AQ~UISICAO DE EQUIPAMENTOS DE REDE, QUE ENTRE SI
CELEBRAM A UNIAO, POR INTERMEDIO DO TRIBUNAL REGIONAL
ELEITORAL DA BAHIA, E A EMPRESA WISEIT - SISTEMAS E INFORMATICA
LTDA

CONTRATO N° 090/2025

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DA BAHIA, com sede na 1* Avenida do Centro Administrativo da Bahia, n.°
150, Salvador - BA, inscrito no CNPJ/MF sob o n.° 05.967.350/0001-45, doravante denominado Contratante, neste ato representado por seu Diretor-
Geral, Raimundo de Campos Vieira, no uso da competéncia que lhe ¢ atribuida pelo Regulamento Interno da Secretaria do TRE-BA, e a empresa
WISEIT - SISTEMAS E INFORMATICA LTDA, inscrita no CNPJ/MF sob o n.° 05.795.607/0003-90, com sede no Setor Hoteleiro Norte, Quadra 2,
Bloco F, Ed. Executive Office, Sala 418, CEP 70.702-906, telefone n.° (61) 99370-3587, e-mail robson@wiseit.inf.br, representada neste ato pelo Sr.
Robson Floriano Silva, conforme atos constitutivos da empresa ou procuragio juntada aos autos, resolvem celebrar o presente CONTRATO PARA
AQUISICAO DE EQUIPAMENTOS DE REDE, albergado na Lei n.° 14.133/2021, resultante do Pregdo n.® 90054/2024, consoante Processo (SEI)
n.° 0020048-52.2024.6.05.8000.

CLAUSULA PRIMEIRA - DO OBJETO

1. O objeto do presente contrato ¢ a aquisigdo equipamentos de rede, conforme as condi¢des estabelecidas no Edital de Pregao n.” 90054/2024 ¢ na
proposta firmada pela Contratada, que passam a integrar este instrumento, independentemente de transcrigao.

CLAUSULA SEGUNDA - DO VALOR E DO REAJUSTE CONTRATUAL

LOTE | ITEM DESCRICAO QTD (UN) Valor Unitirio (RS) Valor Total (RS)

1 Switch de borda com uplink duplo de 10gbps e acessorios.

Switch acesso 48 portas com parcial PoE+ e Up Link de 10G
Modelo: C9200L-48PL-4X-E, CON-LINBD-C9200XXE,

CON-L1SWT-C92LE48, C9200L-DNA-E-48-3Y, C9200L-STACK-KIT 50 57.017.00 2.850.850,00

48 Portas ethernet com parcial PoE+

Up Link SFP 10G
Licenciamento Essentials
Suporte e garantia Cisco Smartnet 60 meses

Access point tipo wifi 6.
Ponto de Acesso - Cisco Catalyst 9105

Modelo: C9105AXI-Z, CON-LINBD-C9105AXI, CON-LISWT-AIRDNAE, AIR-DNA-E-
5Y Wi-Fi 6E

2 Quatro radios: 2,4GHz (2x2), 5GHz (2x2), 6GHz (2x2) 30 6.004,00 180.120,00
Suporte OFDMA e MU-MIMO

Licengas Cisco DNA Essentials subscri¢do periodo 60 meses

Incluindo: Kit de montagem e garantia CISCO Smartnet de 60 meses

Acessorio.

SFP MONOMODO 10G
4 Modelo: SFP-10G-LR-S 40 8.400,00 336.000,00
10GBASE-LR 1310nm SMF

Suporte e garantia Cisco Smartnet 60 meses

Acessoério.

SFP MULTIMODO 10G
5 Modelo: SFP-10G-SR-S 5 3.028,00 15.140,00
10GBASE-SR 850nm MMF

Suporte e garantia Cisco Smartnet 60 meses
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Acessorio.

SFP MONOMODO 40G
6 Modelo: QSFP-40G-LR-S 8 47.156,00 377.248,00
10GBASE-LR 1310nm SMF

Suporte e garantia Cisco Smartnet 60 meses

Acessorio.

SFP MULTIMODO 40G
7 Modelo: QSFP-40G-SR4-S 2 7.300,00 14.600,00
10GBASE-LR 850nm MMF

Suporte e garantia Cisco Smartnet 60 meses

Acessorio.
8 Cabo Stack 01 1.137,37 1.137,37
Modelo: STACK-T1-1M=, IM Type 1 Stacking Cable

Total 3.775.095,37

1. O valor total do presente contrato ¢ de R$ 3.775.095,37 (trés milhdes, setecentos e setenta e cinco mil noventa e cinco reais e trinta e sete centavos).

2. O valor acima referido inclui todos os custos diretos e indiretos, bem como deveres, obrigagdes e encargos de qualquer natureza, ndo sendo devido a
Contratada qualquer outro pagamento resultante da execugao deste ajuste.

REAJUSTE

3. Os pregos pactuados serdo reajustados, observado o interregno minimo de um ano, a contar de 30/10/2024, data do orgamento estimado, aplicando-se a
variagdo do IPCA, calculado e divulgado pelo IBGE.

4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser utilizado, sera adotado em substitui¢do o que
vier a ser determinado pela legislagdo em vigor, a época.

5. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial para reajustamento dos precos.

6. Caso os pregos contratados, apos o calculo referente ao reajuste citado no item anterior, venham a ser superiores aos praticados no mercado, as partes
deverdo rever os pregos para adequa-los as condigdes existentes no inicio do contrato firmado.

CLAUSULA TERCEIRA — DA DOTACAO ORCAMENTARIA

1. A despesa correra a conta dos elementos 3.44.90.52 — “Equipamentos ¢ Material Permanente” e 3.3.90.30.17 - "Material de TIC - Material de
Consumo", vinculado a Agdo 02.122.0033.20GP.0029 — “Julgamento de Causas e Gestdo Administrativa na Justi¢a Eleitoral - no Estado da Bahia”, do
Programa 0033 - “Programa de Gestao e Manutengio do Poder Judiciario”.

2. Para a cobertura das despesas, foram emitidas as Notas de Empenho n° 2025NE001716 ¢ 2025NE001717, em 13 de dezembro de 2025.

CLAUSULA QUARTA — DA ENTREGA E DO RECEBIMENTO

1. A entrega e o recebimento do objeto contratado serdo efetuados em conformidade com o disposto no Termo de Referéncia, Anexo I, do Edital, que passa
a integrar este instrumento contratual.

CLAUSULA QUINTA — DAS OBRIGACOES DA CONTRATANTE
1. A Contratante obriga-se a:

a) acompanhar e fiscalizar a execugdo do ajuste, anotando em registro proprio as ocorréncias acaso verificadas, determinando o que for necessario a
regularizagdo das faltas ou defeitos observados;

b) prestar esclarecimentos que venham a ser solicitados pela Contratada;
¢) efetuar os pagamentos nas condi¢des e nos prazos constantes dos instrumentos convocatorio e contratual;

d) zelar para que, durante a vigéncia do Contrato, a Contratada cumpra as obriga¢des assumidas, bem como sejam mantidas as condig¢des de habilitagdo e
qualificagao exigidas no processo licitatorio;

e) determinar a reparagao, a corregao, a remogao, a reconstru¢ao ou a substituicdo do objeto contratado que apresentar vicios ou incorregdes resultantes da
execucao ou de materiais empregados ou do seu uso correto, que o tornem improprio ou inadequado para o consumo a que se destina ou lhe diminuam o
valor.

CLAUSULA SEXTA — DAS OBRIGACOES DA CONTRATADA

1. Sao obrigagdes da Contratada, além daquelas explicita ou implicitamente contidas no presente Contrato, no Termo de Referéncia e na legislacdo
vigente:

a) entregar os bens no prazo, nas especificagdes e na quantidade constantes neste contrato, assim como com as caracteristicas descritas na proposta;
b) atender as solicitagdes da Contratante nos prazos estabelecidos neste instrumento;
¢) ndo fornecer quantidade ou modelo diverso do solicitado;

d) substituir os produtos danificados em razdo de transporte, descarga ou outra situagdo que ndo possa ser imputada a Administragao;
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e) responder pelos encargos previdenciarios, trabalhistas, fiscais e comerciais resultantes da execug@o deste Contrato;
f) responder por quaisquer danos pessoais ou materiais causados por seus empregados a Administragdo e/ou a terceiros na execugdo deste Contrato;
g) manter, durante a execugdo do ajuste, todas as condi¢des de habilitagdo exigidas para a contratacao;

h) reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o objeto contratado que apresentar vicios ou incorregdes
resultantes da execuc@o ou de materiais empregados ou do seu uso correto, que o tornem improprio ou inadequado para o consumo a que se destina ou lhe
diminuam o valor;

i) ndo subcontratar, ceder ou transferir, no todo ou em parte, o objeto deste contrato;

j) conferir garantia de adequagdo dos produtos (qualidade, segurancga, durabilidade e desempenho), em conformidade com as condi¢des estabelecidas no
Termo de Referéncia, anexo deste Contrato.

CLAUSULA SETIMA — DO PAGAMENTO

1. O pagamento sera efetuado na forma e prazo estabelecidos no Termo de Referéncia, anexo deste Contrato.

2. Por ocasido do pagamento, devera ser verificada a regularidade da Contratada perante a Fazenda Nacional (Certiddo Conjunta de Débitos Relativos a
Tributos Federais e a Divida Ativa da Unio), o Fundo de Garantia do Tempo de Servigo (Certificado de Regularidade do FGTS — CRF), a Justica
Trabalhista (Certiddo Negativa de Débitos Trabalhistas - CNDT), a Fazenda Estadual (Certidao de Quitagdo de Tributos Estaduais que comprove a
regularidade com o ICMS, emitida pelo 6rgdo competente) e a Fazenda Municipal (Certiddo de Quitagdo de Tributos Municipais ou Certiddo que
comprove a regularidade com o ISS, emitida pelo 6rgdo competente).

3. A Contratada indicara na nota fiscal/fatura o nome do Banco e os niimeros da agéncia e da conta corrente para efetivagdo do pagamento.

4. Observados os principios do contraditorio e da ampla defesa, a Contratante podera deduzir os valores correspondentes a multas, ressarcimentos ou
indenizagdes, devidos pela Contratada, do montante a ser-lhe pago.

5. No caso de atraso de pagamento, desde que a Contratada ndo tenha concorrido de alguma forma para tanto, serdo devidos pela Contratante encargos
moratorios a taxa nominal de 6% a.a. (seis por cento ao ano), capitalizados diariamente em regime de juros simples.

6. O valor dos encargos sera calculado pela formula: EM =1 x N x VP, onde: EM = Encargos moratorios devidos; N = Numeros de dias entre a data
prevista para o pagamento e a do efetivo pagamento; I = Indice de compensagéo financeira = 0,00016438; ¢ VP = Valor da prestagdo em atraso.

CLAUSULA OITAVA — DA VIGENCIA

1. O contrato tera vigéncia de 60 (sessenta) meses contados da data de sua assinatura.

CLAUSULA NONA — DAS SANCOES PELO DESCUMPRIMENTO DAS OBRIGACOES CONTRATUAIS

1. De acordo com o § 4° do artigo 156 da Lei n.° 14.133/21, ficara IMPEDIDA DE LICITAR E CONTRATAR com a Unido, PELO PRAZO
MAXIMO DE 3 (TRES) ANOS, sem prejuizo de eventual multa prevista no edital, contrato ou termo de referéncia, a contratada que incorrer nas
condutas a seguir relacionadas, desde que nao se justifique a imposi¢do de penalidade mais grave prevista no item 2 abaixo, garantidos o contraditorio e
ampla defesa:

a) ndo celebrar o contrato ou ndo entregar a documentagéo exigida para a contratagdo, quando convocado dentro do prazo de validade de sua proposta
b) ensejar o retardamento da execugdo ou da entrega do objeto da licitagdo sem motivo justificado;

¢) dar causa a inexecugdo parcial do contrato que cause grave dano a Administragdo, ao funcionamento dos servigos publicos ou ao interesse coletivo;
d) dar causa a inexecuc@o total do contrato.

2. De acordo com o § 5° do artigo 156 da Lei n.° 14.133/21, sera DECLARADA INIDONEA PARA LICITAR E CONTRATAR com todos os érgios
e entidades da Administracdo Publica direta e indireta da Unido, dos Estados, do Distrito Federal e dos Municipios, PELO PRAZO MINIMO DE 3
(TRES) ANOS E MAXIMO DE 6 (SEIS) ANOS, sem prejuizo da responsabilidade civil e criminal, bem como de eventual sangio de multa prevista
no edital, contrato, termo de referéncia, a contratada que incorrer nas condutas a seguir relacionadas, garantidos o contraditorio e ampla defesa:

a) prestar declaragdo falsa durante a execug@o do contrato;

b) praticar ato fraudulento na execugdo do contrato;

¢) comportar-se de modo inidoneo ou cometer fraude de qualquer natureza;

d) praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 1° de agosto de 2013.

2.1. Para os fins da alinea “c”, reputar-se-4 como comportamento inidéoneo ou cometimento de fraude de qualquer natureza, a pratica de atos
direcionados a prejudicar o bom andamento do contrato, tais como a¢do em conluio ou em desconformidade com a lei, prestagdo falsa de informagdes,
apresentagdo de documentagdo com informagdes inveridicas ou que contenha emenda ou rasura, destinados a prejudicar a veracidade de seu teor
original.

3. De acordo com o § 2° do artigo 156 da Lei n.° 14.133/21, serd aplicada a sangio de ADVERTENCIA exclusivamente aos casos de inexecugdo
parcial, desde que ndo tenha causado grave dano a Administragdo, ao funcionamento dos servigos publicos ou ao interesse coletivo.

4. Pelo inadimplemento total ou parcial das obrigagées assumidas, a licitante vencedora estara sujeita a multa prevista no Termo de Referéncia (Anexo
a este Contrato), penalidade que poderda ser imputada cumulativamente as sangoes estabelecidas nos itens 1, 2 e 3 acima.

5. A recusa injustificada da adjudicataria em assinar o contrato, aceitar ou retirar o instrumento equivalente, dentro do prazo estabelecido pela
Administragdo, caracteriza o descumprimento total da obrigagdo assumida, sujeitando-a as penalidades legalmente estabelecidas, ressalvada a hipdtese
de convocagao de licitante remanescente na forma do inciso I do art. 4° do art. 90 da Lei 14.133/2021.

6. Qualquer penalidade somente podera ser aplicada mediante processo administrativo, no qual se assegurem a prévia defesa e o contraditorio,
consoante rito estabelecido nos artigos. 156 a 163 da Lei 14,133/2021, aplicando-se, subsidiariamente, a Lei n.° 9.784/99 e a Portaria n.° 112/2023, da
Presidéncia do TRE-BA.

7. A Contratante podera reter dos pagamentos devidos a Contratada, como medida cautelar, independentemente de sua manifestacdo prévia, valor
relativo a eventual multa a ser aplicada em razdo de inadimplemento contratual, com base no artigo 45 da Lei n.° 9.784/99 e no artigo 26, inciso I, da
Portaria n.° 112/2023, da Presidéncia do TRE/BA.

8. O valor da multa aplicada sera descontado dos pagamentos eventualmente devidos a Contratada ou da garantia prestada, quando houver, ou ainda,
quando for o caso, cobrado judicialmente.
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9. Aplicada a penalidade de multa, apds regular processo administrativo, e observado o disposto nos itens 7 e 8 acima, sera a Contratada, se for o caso,
intimada para efetuar o recolhimento do seu valor, por meio de Guia de Recolhimento da Unido— GRU, no prazo de 30 dias, contados do recebimento
da intimagéo.

10. As situagoes mencionadas nos incisos 1 a 1V e IX do art. 137 da Lei 14.133/2021, podem ensejar, a critério da Administragdo, a extingdo do
contrato.

11. Os recursos contra a aplicagdo de san¢des em decorréncia de inadimplemento contratual serdo dirigidos a Presidéncia do TRE-BA, sendo interpostos
na forma e nos prazos estabelecidos nos arts.166 e 167 da Lei 14.133/2021.

CLAUSULA DECIMA — DAALTERACAO DO CONTRATO

1. Este contrato podera ser alterado nos casos previstos no art. 124 da Lei 14.133/2021, com a apresentac¢do das devidas justificativas.

CLAUSULA DECIMA PRIMEIRA — DA EXTINCAQ CONTRATUAL

1. A inexecugdo total ou parcial do Contrato enseja a sua extingdo, conforme disposto nos artigos 137 a 139 da Lei 14.133/2021, sem prejuizo da
aplicacdo das penalidades aqui estabelecidas.

2. Os casos de exting@o contratual serdo formalmente motivados nos autos do processo, assegurados o contraditorio e a ampla defesa.

CLAUSULA DECIMA SEGUNDA — DA DIVULGACAO

1. A divulgacdo no Portal Nacional de Contratagdes Publicas (PNCP) ¢ condigdo indispensavel para a eficacia do presente contrato e de seus
aditamentos.

CLAUSULA DECIMA TERCEIRA — PROTECAQ DE DADOS PESSQAIS E SEGURANCA DA INFORMACAO

1. Em observancia ao disposto na Lei n.° 13.709, de 14 de agosto de 2018, Lei Geral de Prote¢do de Dados Pessoais (LGPD), a Contratada compromete-
se juntamente com este Tribunal a proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural, relativos ao tratamento de dados pessoais, inclusive nos meios digitais, atuando da seguinte forma:

a) a coleta de dados pessoais indispensaveis a propria execucdo do objeto, se houver, sera realizada mediante prévia e fundamentada aprovacéo do
Contratante, responsabilizando-se a Contratada por obter o consentimento dos titulares (salvo nos casos em que opere outra hipdtese legal de
tratamento). Os dados assim coletados s6 poderdo ser utilizados na execug@o do objeto especificado neste Termo de Referéncia, e em hipotese alguma
poderdo ser compartilhados ou utilizados para outros fins;

b) encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo dos dados pessoais, sejam eles sensiveis ou ndo, a Contratada
providenciara seu descarte de forma segura.

2. A Contratada, sempre que necessario, dara conhecimento formal aos seus empregados das obrigagdes e condigdes acordadas neste item, inclusive no
tocante a Politica de Privacidade do TRE-BA, cujos principios deverdo ser aplicados a coleta e tratamento dos dados pessoais de que trata o presente
item.

3. O eventual acesso, pela Contratada, as bases de dados que contenham ou possam conter dados pessoais ou segredos de negocio implicara para a
mesma e para seus prepostos — devida e formalmente instruidos nesse sentido — o mais absoluto dever de sigilo, no curso da execucdo contratual e pelo
prazo de até 10 anos contados de seu termo final.

4. Representante da Contratada mantera contato formal com representante do TRE-BA, no prazo de um dia 1til da ocorréncia de qualquer incidente que
implique violag@o ou risco de violagdo de dados pessoais, para que este possa adotar as providéncias devidas, na hipdtese de questionamento das
autoridades competentes.

5. A critério do Contratante, a Contratada podera ser provocada a preencher um relatério de impacto, conforme a sensibilidade e o risco inerente dos
servicos objeto deste contrato, no tocante a dados pessoais.

6. Sem prejuizo de observancia as demais disposi¢cdes da Lei n.° 12.527, de 18 de novembro de 2011, a Lei de Acesso a Informagdo (LAI), as
informagdes produzidas ou custodiadas por este Tribunal devem ser tratadas em fungdo do seu grau de confidencialidade, criticidade e temporalidade,
garantindo-se a sua integridade, autenticidade, disponibilidade e a cadeia de custodia dos documentos.

7. Serdo protegidas quanto a confidencialidade as informagdes classificadas e as que possuem sigilo, observando-se o disposto na LAI e na LGPD, na
Lei n.° 12.965, de 23 de abril de 2014, na Resolugdo CNJ n.° 396, de 07 de junho de 2021, na Resolugdo TSE n.° 23.644, de 1° de junho de 2021, na
Portaria da Presidéncia do TRE-BA n.° 405, de 17 de agosto de 2021 e, subsidiariamente, no Decreto n.® 9.637, de 26 de dezembro de 2018, sem
prejuizo da observancia de outros normativos que regem a matéria.

CLAUSULA DECIMA QUARTA — DO FUNDAMENTO LEGAL

1. O presente Contrato ¢ celebrado com fulcro nas normas insertas na Lei 14.133/2021, tendo por base as condigdes estabelecidas no Pregio n.°
90054/2024 ¢ os termos da proposta apresentada pela Contratada.

CLAUSULA DECIMA QUINTA — DO FORO

1. Fica eleito o foro da Sec¢do Judiciaria da Justica Federal de Salvador, capital do Estado da Bahia, para dirimir qualquer diivida oriunda da execugao
deste contrato.

E, por estarem justas e contratadas, assinam as partes o presente instrumento, para que produza seus juridicos e legais efeitos.

Raimundo de Campos Vieira
Diretor-Geral do TRE-BA

Robson Floriano Silva
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WISEIT - SISTEMAS E INFORMATICA LTDA

ANEXO I
TERMO DE REFERENCIA

1 OBJETO
1.1 Registro de pregos para eventual aquisi¢do de equipamentos de rede, conforme especificagdes constantes do Anexo A deste termo.
1.2 Sera adotado como critério de julgamento o de menor prego global para o LOTE 1 e menor preco para o ITEM 10.

1.3 Sera aferida a conformidade técnica do produto, conforme definido no Estudo Técnico Preliminar, mediante a apresentagao das especificagdes do
fabricante junto a proposta.

2 JUSTIFICATIVA

2.1 O TRE-BA realizou em 2018 uma modernizagdo na rede de computadores, adquirindo novos equipamentos de rede e programas associados. Apos
seis anos de uso, os equipamentos encontram-se em idade acima da média ideal de uso, que ¢ de cinco anos, obsoletos tecnologicamente e em
quantidade abaixo da necessaria para acomodar o funcionamento da sede quando retornar a pleno funcionamento, apds reforma. Isso ocorre porque os
equipamentos de rede do anexo 3 foram reaproveitados dos que foram removidos da sede no inicio da reforma.

Assim, faz-se necessario adquirir novos equipamentos de rede e restaurar as plenas condi¢des de uso da rede de computadores do TRE-BA, mantendo a
disponibilidade da rede em perfeitas condigdes e consequentemente assegurando a prestagdo jurisdicional. Trata-se portanto de uma aquisi¢do essencial
ao funcionamento do TRE-BA.

2.2 A justificativa para esta aquisicdo esta alinhada ao seguinte objetivo estratégico: Prestar Servico de Qualidade ao Publico ¢ Aumentar a
Agilidade e a Produtividade na Prestacio Jurisdicional.

2.3 A relagdo entre a quantidade de bens a serem contratados, prevista no Anexo A deste Termo de Referéncia, e a demanda a ser suprida, restou
demonstrada no Estudo Técnico Preliminar.

LOCAL E PRAZO DE ENTREGA

2.4 A Contratada devera entregar o material na SEGEP localizada no Edificio-Sede do Tribunal Regional Eleitoral da Bahia (TRE-BA), sito na 1*
Avenida do Centro Administrativo da Bahia, n® 150, Salvador — Bahia, ou, ainda, no Centro de Apoio Técnico - CAT, localizado no Loteamento Porto
Seco Piraja, Quadra A, Lote 16/17, Rua A, Via Marginal da BR 324, Salvador-BA, conforme opgdo da Administragdo a ser informada quando do
agendamento da entrega.

2.5 Horarios de entrega: 13h as 18h, de segunda a quinta-feira, e 08h as 12h, as sextas-feiras.

2.6 A Contratada devera, obrigatoriamente, consultar a SEGEP através dos telefones 71 - 3373-7077 ou 71 3373-7357, ou através do e-mail segep@tre-
ba.jus.br, para fazer o agendamento da entrega.

2.7 O prazo para a entrega do material sera de sessenta dias, contados do recebimento, pela Contratada, do Pedido de Fornecimento.

2.7.1 Para os itens 1 a 9 (LOTE 1), o Pedido de Fornecimento sera emitido pela Fiscalizagdo do Contrato, no prazo maximo de cinco dias uteis,
contados da data do recebimento da via contratual pela Contratada. Para o item 10, no prazo maximo de cinco dias tteis, contados da data do
recebimento da nota de empenho.

2.8 Correrao por conta da Contratada quaisquer providéncias relativas a descarga do material, incluindo-se ai a necessaria mao de obra.

2.9 Durante o periodo do Recesso Forense (entre 20 de dezembro e 6 de janeiro), havera a suspensdo dos prazos de entrega em favor da Contratada.

3 RECEBIMENTO
3.1 O recebimento ocorrera em duas etapas:

a) Recebimento provisorio: o material sera recebido provisoriamente no momento da entrega, para efeito de posterior verificagdo de sua conformidade
com as especificagdes constantes deste Termo de Referéncia e da proposta, ficando, nesta ocasifio, suspensa a fluéncia do prazo de entrega inicialmente
fixado.

b) Recebimento definitivo: no prazo de dez dias uteis apos o recebimento provisorio, a Fiscalizagdo do Contrato avaliara as caracteristicas do material
que, estando em conformidade com as especificagdes exigidas, sera recebido definitivamente.

3.2 A Contratada garantira a qualidade do material fornecido, obrigando-se a substituir, no prazo de quinze dias uteis do recebimento, pela Contratada,
da comunicagido de inconformidade, aquele que no prazo de validade apresentar vicios ou incorre¢des resultantes da fabricagdo ou de sua correta
utilizagdo que o tornem improprio ou inadequado para o consumo a que se destina ou lhe diminuam o valor.

3.3 Em caso de irregularidades apuradas no momento da entrega, o material podera ser recusado de pronto, mediante termo correspondente, ficando
dispensado o recebimento provisorio, e fazendo-se disso imediata comunicagio escrita ao fornecedor.

3.4 Se apos o recebimento provisorio, constatar-se que o fornecimento foi efetuado em desacordo com o pactuado, a Fiscalizagdo do Contrato notificara
por escrito a Contratada para substituir, as suas expensas, o material recusado, no prazo que lhe restar daquele indicado para entrega.

3.5 Se apos o recebimento provisorio, constatar-se que foi entregue quantitativo inferior ao solicitado, a Fiscalizacdo do Contrato notificara por escrito a
Contratada para complementar o material faltante, no prazo que lhe restar daquele indicado para entrega.

3.6 Se a Contratada nao substituir ou complementar o material entregue em desconformidade com as condi¢des exigidas no edital, o fiscal do contrato
glosara a nota fiscal, no valor do material ndo entregue ou recusado, e a encaminhara para pagamento, acompanhada de relatorio circunstanciado,
informando, ainda, o valor a ser retido cautelarmente, para fazer face a eventual aplicacdo de multa.

3.7 Caso a Contratada nao retire, no prazo de noventa dias, a contar do recebimento da notificagdo, o material recusado, ficara caracterizado o seu
abandono, nos termos do disposto no artigo 1.275, Inciso III, do Coédigo Civil, podendo a Contratante incorpora-lo ao seu patrimonio, encaminhé-lo a
outros 6rgaos da Administragdo Publica ou, ainda, dod-lo nos termos do disposto no Decreto n® 9.373/2018.
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3.8 A Contratada fara constar da nota fiscal os valores unitarios e totais em conformidade com o constante da nota de empenho/contrato, atentando-se
para as inexatiddes que poderdo decorrer de eventuais arredondamentos.

4 GARANTIA TECNICA

4.1 O LOTE 1 tera a garantia técnica descrita ao longo desta Secio;

4.1.1 O ITEM 10 tera garantia balcio, de um ano ou lifetime, conforme cada fabricante;

4.2 Independentemente da apresentagdo de termo expresso, a garantia legal pelos vicios aparentes ou de facil constatagdo sera de trinta dias, tratando-se
bens ndo duraveis, e de noventa dias para bens duraveis, a contar do recebimento definitivo do produto.

4.3 A garantia, em todos os casos, engloba a prote¢do contra vicios, defeitos ou incorre¢des advindos da fabricagdo, montagem e instalagdo, se houver,
bem como desgaste excessivo.

4.4 No ato de entrega dos bens permanentes, devera ser apresentado o Termo de Garantia emitido pelo fabricante, de acordo com prazo minimo previsto
para cada item especificado no Anexo A deste Termo de Referéncia, a contar da data de emissdo do Termo de Recebimento Definitivo.

4.5 O suporte técnico devera ser prestado pela Contratada da seguinte forma:

4.5.1 Devera prestar servigos de garantia e assisténcia técnica on site, os quais deverdo ser providos pelos fabricantes do produto ofertado, pelo periodo
de vigéncia do contrato;

4.5.2 Devera prestar manutengao corretiva de hardware, incluindo a reparacdo de eventuais falhas, mediante a substituicdo de pecas e componentes por
outros de mesma especificacdo, novos de primeiro uso e originais, de acordo com os manuais e normas técnicas especificas para eles;

4.5.3 Devera realizar atualizagdes corretivas e evolutivas de software e firmware, incluindo pequenas atualizagdes de release, reparos de pequenos
defeitos (bug fixing e patches),

4.5.4 Devera realizar ajustes e configuragdes conforme manuais e normas técnicas do fabricante;

4.5.5 Devera realizar os demais procedimentos destinados a recolocar os equipamentos em perfeito estado de funcionamento, sempre que necessario;
4.5.6 Devera prestar assisténcia técnica especializada para investigar, diagnosticar e resolver incidentes e problemas relativos aos produtos fornecidos;
4.6 Quanto a garantia dos itens:

4.7 Devera possuir central de servigos, a disposicdo da Contratante para o recebimento de chamados relativos a incidentes, requisigdes de servico e
informacgdes, no periodo de 24 horas por dia, 07 dias por semana, em regime de atendimento 24x7x365, incluindo feriados e finais de semana, durante a
vigéncia do Contrato. No momento da abertura do chamado a Contratante recebera o ntimero unico de identificagdo para acompanhamento e historico
do chamado;

4.8 Os dados dos chamados, bem como das providéncias tomadas, devem ser armazenados em sistema da Contratada para controle de chamados;

4.9 Em relagdo a hardwares, softwares e servigos, os tempos de resposta para atendimento estardo relacionados a criticidade do chamado/incidente,
devendo ser classificados, em conformidade com tabela a seguir:

ACORDO DE NiVEL DE SERVICO

Criticidade Prazo de Atendimento Prazo de Resolugdo de Contorno Descrigdo

Problemas que geram parada total
Alta 1 hora Um dia util ou parcial na operagdo do

ambiente

Problemas que ndo geram parada
Média 4 horas Trés dias uteis .
total na operagdo do ambiente

Defeitos desconhecidos ou que
tenham necessidade de
Baixa 24 horas Quatro dias uteis atualizagdo de versdo, desde que
ndo gerem paradas na operagao

do ambiente

Duvidas em geral sobre o
Duvidas 48 horas - produto, funcionalidade ou

configuragdo

4.10 O término do atendimento ocorrera no dia de conclusdo do reparo e da disponibilidade do objeto em perfeito estado de uso nas dependéncias da
Contratante.

4.11 O pedido de substituicdo ou de reparo do objeto contratado, durante o periodo de garantia contratual, podera ser formalizado por telefone
franqueado (ex. 0800), e-mail, sitio ou outro meio habil de comunicagdo.

4.12 Nao sendo o vicio sanado no prazo da tabela do subitem 4.9, a Contratada sera notificada para que substitua o produto por outro novo da mesma
espécie, marca e modelo, em perfeitas condi¢des de uso, em no maximo trinta dias, a contar do primeiro dia util seguinte ao do recebimento da
notificacdo, sob pena de lhe serem aplicadas as sangdes previstas neste Termo de Referéncia, no edital ou no contrato.

4.13 Sera exigida garantia on site por, no minimo, sessenta meses para os equipamentos, incluindo todos os seus componentes, a contar da data de
emissdo do Termo de Recebimento Definitivo, pactuada por meio da assinatura de instrumento contratual.

4.14 A garantia on site devera ser realizada durante todo o periodo de garantia dos equipamentos, pelo proprio fabricante ou por Assisténcia Técnica
Autorizada, a fim de que sejam mantidos validos todos os direitos que esta engloba, excluindo-se a possibilidade de falta de cobertura por



manutengdes realizadas sem a habilidade técnica necessaria.

4.14.1 A garantia sera fornecida pelo fabricante CISCO através de seu produto Smartnet, cujo cadastro de cada equipamento sera em nome do TRE-
BA;

4.14.2 A operacionalizagdo do Smartnet, incluindo o acesso ao site ¢ download de atualizagdes para os equipamentos, devem estar em nome do TRE-
BA, sem necessidade de intermediag@o da contratada;

4.14.3 No caso de a garantia on site ser prestada por meio de Assisténcia Técnica Autorizada, devera ser apresentado pela Contratada, para fins de
identificag@o, o nome e o telefone da(s) empresa(s) credenciada(s) que prestara (do0) atendimento aos chamados técnicos.

5 OBRIGACOES DA CONTRATADA

5.1 Séo obrigagdes da Contratada, além daquelas explicita ou implicitamente contidas no presente Termo de Referéncia e na legislagido vigente:
a) entregar os bens no prazo, nas especificagdes e na quantidade exigidas, assim como com as caracteristicas descritas na proposta;
b) atender as solicitagcdes da Contratante nos prazos estabelecidos neste instrumento;
¢) substituir os produtos danificados em razéo de transporte, descarga ou outra situacdo que nao possa ser imputada a Administragao;
d) responder pelos encargos previdenciarios, trabalhistas, fiscais e comerciais resultantes da execucdo do contrato;
e) responder por quaisquer danos pessoais ou materiais causados por seus empregados a Administragdo e/ou a terceiros na execugdo deste Contrato;
f) manter, durante a execugdo do ajuste, todas as condigdes de habilitagdo exigidas para a contrata¢ao;

g) reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, o objeto do contrato em que se verificarem vicios, defeitos ou
incorregoes;

h) ndo subcontratar, ceder ou transferir, no todo ou em parte, o objeto do contrato, salvo se autorizado neste Termo de Referéncia;

i) conferir garantia dos produtos (qualidade, seguranga, durabilidade e desempenho), em conformidade com as condi¢des estabelecidas neste Termo
de Referéncia;

j) entregar o objeto acondicionado em embalagens fabricadas com materiais que propiciem a reutilizagdo ou a reciclagem, em atendimento ao
disposto no artigo 32 da Lei n° 12.305/2010, devendo-se assegurar que sejam restritas em volume e peso as dimensdes requeridas a prote¢ao do
conteudo e a comercializacdo do produto, projetadas de forma a serem reutilizadas de maneira tecnicamente viavel e compativel com as
exigéncias aplicaveis ao produto que contém, ou recicladas, se a reutilizagdo nao for possivel;

k) cumprir os requisitos de prote¢do de dados pessoais e de seguranga da informagao previstos neste Termo de Referéncia e na legislagdo propria;

6 OBRIGACOES DA CONTRATANTE
6.1 A Contratante obriga-se a:

a) acompanhar e fiscalizar a execugdo do ajuste, anotando em registro proprio as ocorréncias acaso verificadas, determinando o que for necessario a
regularizacdo das faltas ou defeitos observados;

b) prestar esclarecimentos que venham a ser solicitados pela Contratada;
¢) efetuar os pagamentos nas condi¢des e nos prazos constantes neste Termo de Referéncia;

d) zelar para que, durante a vigéncia do Contrato, a Contratada cumpra as obrigagdes assumidas, bem como sejam mantidas as condigdes de
habilita¢do e qualificagdo exigidas;

e) determinar a reparagao, a corre¢éo, a remogao ou a substitui¢ao do objeto do contrato em que se verificarem vicios, defeitos ou incorrecdes.

7 INADIMPLEMENTO E PENALIDADES

7.1 A Administragao podera aplicar a Contratada, pelo descumprimento total ou parcial das obrigacdes assumidas, as san¢des previstas na Lei e no
Contrato, sendo a multa calculada dentro dos seguintes parametros:

a) atrasar injustificadamente a entrega do objeto contratado — 1%, sobre o valor do material entregue em atraso, por dia de atraso, até o
maximo de 10 dias;

b) atrasar, até no maximo 5 dias, a substituicdo do produto que apresentou, dentro do prazo de garantia, vicios ou incorre¢des decorrentes da
fabricacdo ou do seu uso correto que o tornem improprio ou inadequado para o consumo a que se destina ou lhe diminuam o valor — 2% do
valor de aquisicio do bem, por dia de atraso;

¢) ndo substituir o bem que apresentou, dentro do prazo de validade, vicios ou incorregdes resultantes da fabricag@o ou de sua correta utilizagdo que
o tornem improprio ou inadequado para o consumo a que se destinam ou lhe diminuam o valor — 20% do valor total de aquisi¢io do material
nio substituido.

d) inexecugdo parcial — 25% sobre o valor do material nio entregue;
e) inexecugdo total — 25% sobre o valor total contratado;
7.2 Ultrapassado o prazo estabelecido no subitem 8.1, alinea “a”, a Administragao podera ndo receber os itens pendentes de entrega.

7.3 A aplicagao da penalidade estabelecida no subitem 8.1, alinea “c” nao afasta a obrigacéo da devolugao do valor pago pela aquisicao do bem.

8 MEDIDAS ACAUTELADORAS




8.1 Ocorrendo inadimplemento contratual, a Administragdo podera, com base no artigo 45 da Lei n® 9.784/1999 e artigo 26, Inciso I,, da Portaria n°
112/2023, da Presidéncia do TRE/BA, reter de forma cautelar, dos pagamentos devidos a Contratada, valor relativo a eventual multa a ser-lhe
aplicada.

8.2 Finalizado o processo administrativo de apuracdo das faltas contratuais cometidas pela Contratada, tendo a Administracdo decidido pela
penalizagdo, o valor retido cautelarmente sera convertido em multa. Nao havendo decisdo condenatoria, o valor sera restituido, monetariamente
corrigido pelo mesmo indice de reajuste dos pagamentos devidos a Contratada.

9 PAGAMENTO

9.1 Observada a ordem cronoldgica estabelecida no art. 141 da Lei n° 14.133/2021, o pagamento sera efetuado sem qualquer acréscimo financeiro, mediante
deposito através de ordem bancaria, até o 10° (décimo) dia util subsequente ao recebimento definitivo.

9.2 Condiciona-se o pagamento a:

1. Apresentagdo da nota fiscal discriminativa da execugdo do objeto contratado;

II. Declaracéo da Fiscalizagdo do Contrato de que o fornecimento se deu conforme pactuado.

9.3 A Contratada indicara na nota fiscal o nome do Banco e os nimeros da agéncia e da conta corrente para efetivagdo do pagamento.

9.4 A Contratante, observados os principios do contraditério e da ampla defesa, podera deduzir, do montante a pagar a Contratada, os valores
correspondentes a multas, ressarcimentos ou indenizagdes por esta devidos.

9.5 Por ocasido do pagamento, devera ser verificada a regularidade da Contratada perante a Fazenda Nacional (Certiddo Conjunta de Débitos Relativos
a Tributos Federais e a Divida Ativa da Unido), o Fundo de Garantia do Tempo de Servigo (Certificado de Regularidade do FGTS — CRF), a
Justiga Trabalhista (Certiddo Negativa de Débitos Trabalhistas - CNDT), a Fazenda Estadual (Certiddo de Quitacdo de Tributos Estaduais que
comprove a regularidade com o ICMS, emitida pelo 6rgdo competente) e a Fazenda Municipal (Certidao de Quitagdo de Tributos Municipais ou
Certidao que comprove a regularidade com o ISS, emitida pelo 6rgao competente).

10 MECANISMOS FORMAIS DE COMUNICACAO

10.1 As notificagdes emitidas pela Administragdo que implicarem abertura de prazo para cumprimento de obrigagdes, assim como as intimagdes dos
despachos ou decisdes que imponham deveres, restrigdes de direito ou san¢des a Contratada, deverdo ser feitas preferencialmente por meio eletrénico,
ou ainda pessoalmente, com confirmag@o inequivoca do recebimento.

10.1.1 Frustradas as tentativas de comunicagdo pelos meios acima citados, esta devera ser realizada por correspondéncia com aviso de recebimento ou por
qualquer outro meio idoneo que assegure a certeza da ciéncia do interessado, ou ainda, em caso de aplicagdo de sangdo, por edital, no Diario Oficial da
Unido — DOU, quando ignorado, incerto ou inacessivel o lugar em que o fornecedor se encontrar.

10.1.2 A comunicagdo dos atos processuais sera dispensada quando o representante da Contratada revelar conhecimento de seu conteudo, manifestado
expressamente por qualquer meio.

11 PROTECAO DE DADOS PESSOAIS E SEGURANCA DA INFORMACAO

11.1 Em observancia ao disposto na Lei n° 13.709, de 14 de agosto de 2018, Lei Geral de Protecao de Dados Pessoais (LGPD), a Contratada compromete-se
juntamente com este Tribunal a proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural, relativos ao tratamento de dados pessoais, inclusive nos meios digitais, atuando da seguinte forma:

a) a coleta de dados pessoais indispensaveis a propria execugdo do objeto, se houver, sera realizada mediante prévia e fundamentada aprovacdo do
Contratante, responsabilizando-se a Contratada por obter o consentimento dos titulares (salvo nos casos em que opere outra hipétese legal de
tratamento). Os dados assim coletados s6 poderdo ser utilizados na execucdo do objeto especificado neste Termo de Referéncia, e em hipotese alguma
poderdo ser compartilhados ou utilizados para outros fins;

b) encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizacdo dos dados pessoais, sejam eles sensiveis ou ndo, a Contratada
providenciara seu descarte de forma segura.

11.2 A Contratada, sempre que necessario, dara conhecimento formal aos seus empregados das obrigagdes e condi¢des acordadas neste item, inclusive no
tocante a Politica de Privacidade do TRE-BA, cujos principios deverdo ser aplicados a coleta e tratamento dos dados pessoais de que trata o presente
item.

11.3 O eventual acesso, pela Contratada, as bases de dados que contenham ou possam conter dados pessoais ou segredos de negdcio implicard para a mesma e
para seus prepostos — devida e formalmente instruidos nesse sentido — o mais absoluto dever de sigilo, no curso da execugdo contratual e pelo prazo de
até 10 anos contados de seu termo final.

11.4 Representante da Contratada mantera contato formal com representante do TRE-BA, no prazo de um dia util da ocorréncia de qualquer incidente que
implique violagdo ou risco de violagdo de dados pessoais, para que este possa adotar as providéncias devidas, na hipétese de questionamento das
autoridades competentes.

11.5 A critério do Contratante, a Contratada podera ser provocada a preencher um relatorio de impacto, conforme a sensibilidade e o risco inerente dos
servigos objeto deste contrato, no tocante a dados pessoais.

11.6 Sem prejuizo de observancia as demais disposi¢des da Lei n® 12.527, de 18 de novembro de 2011, a Lei de Acesso a Informagao (LAI), as informagdes
produzidas ou custodiadas por este Tribunal devem ser tratadas em fungéo do seu grau de confidencialidade, criticidade e temporalidade, garantindo-se
a sua integridade, autenticidade, disponibilidade e a cadeia de custodia dos documentos.

11.7 Serdo protegidas quanto a confidencialidade as informagdes classificadas e as que possuem sigilo, observando-se o disposto na LAI e na LGPD, na Lei
n® 12.965, de 23 de abril de 2014, na Resolugdo CNJ n° 396, de 07 de junho de 2021, na Resolugdo TSE n° 23.644, de 1° de junho de 2021, na Portaria



da Presidéncia do TRE-BA n° 405, de 17 de agosto de 2021 e, subsidiariamente, no Decreto n® 9.637, de 26 de dezembro de 2018, sem prejuizo da
observancia de outros normativos que regem a matéria.

12 PARTICIPACAO DE CONSORCIO DE EMPRESAS NA LICITACAQ

12.1 Néo sera admitida a participag@o de consorcio na licitagdo, uma vez que ha ampla oferta de fabricantes e revendas neste mercado.

ANEXO A
ESPECIFICACOES

Em caso de divergéncia quanto ao codigo ou a descricio no CATMAT/CATSER, valem as especificacdes detalhadas neste Termo de Referéncia.

A1-LOTE1

LOTE ITEM DESCRICAO CATMAT QUANTIDADE (UN)

1 Switch de borda com uplink duplo de 10gbps e
acessorios.

Switch acesso 48 portas com parcial PoE+ e Up Link de
10G
Modelo: C9200L-48PL-4X-E, CON-LINBD-C9200XXE,

1 CON-L1SWT-C92LE48, C9200L-DNA-E-48-3Y, C9200L- 393274 100
STACK-KIT

48 Portas ethernet com parcial PoE+

Up Link SFP 10G
Licenciamento Essentials
Suporte e garantia Cisco Smartnet 60 meses

Access point tipo wifi 6.
Ponto de Acesso - Cisco Catalyst 9105

Modelo: C9105AXI-Z, CON-LINBD-C9105AXI, CON-
LISWT-AIRDNAE, AIR-DNA-E-5Y Wi-Fi 6E

Quatro radios: 2,4GHz (2x2), 5GHz (2x2), 6GHz (2x2) 603936 100

Suporte OFDMA e MU-MIMO

Licengas Cisco DNA Essentials subscri¢do periodo 60
meses

Incluindo: Kit de montagem e garantia CISCO Smartnet de
60 meses

Controladora para 100 access points licenciada.
Controladora Wireless Cisco Catalyst 9800 (Virtual)

Modelo: Cisco 9800-CL, CON-L1SW-C9800CLC 393275 0
Incluindo: CX LEVEL 1 SW Cisco Catalyst 9800.

Licenciada para 100 access points (item 2).
Suporte e garantia Cisco Smartnet 60 meses.

Acessorio.

SFP MONOMODO 10G
4 Modelo: SFP-10G-LR-S 462427 120
10GBASE-LR 1310nm SMF

Suporte e garantia Cisco Smartnet 60 meses

Acessorio.

SFP MULTIMODO 10G
5 Modelo: SFP-10G-SR-S 462427 50
10GBASE-SR 850nm MMF

Suporte e garantia Cisco Smartnet 60 meses

6 Acessorio. 462427 20

SFP MONOMODO 40G
Modelo: QSFP-40G-LR-S
10GBASE-LR 1310nm SMF




Suporte e garantia Cisco Smartnet 60 meses

Acessorio.

SFP MULTIMODO 40G
7 Modelo: QSFP-40G-SR4-S 462427 20
10GBASE-LR 850nm MMF

Suporte e garantia Cisco Smartnet 60 meses

Acessorio.
8 Cabo Stack 382465 20
Modelo: STACK-T1-1M=, IM Type | Stacking Cable

Treinamento continuo auto instrucional.
CISCO U Essentials.

9 3840 02
Modelo: CSCU-ESSENTIALS-028769

Duragao: 12 meses

Switch de borda com uplink de 1gpbs para cartério

Conforme especifica¢des detalhadas. 393274 250
Garantia balcdo (12 meses ou /ifetime, conforme

fabricante).

ESPECIFICACOES DETALHADAS

LOTE 1 - Fabricante CISCO. Garantia e Suporte Smartnet por 60 meses.

1 MODELO: C9200L-48PL-4X-E

1.1 Equipamento tipo comutador gigabit ethernet com capacidade de operagdo em camada 3 do modelo OSI;

1.2 Deve ser fornecido com 48 (quarenta ¢ oito) portas 1000Base-T para conexdo de cabos de par metalico UTP com conector RJ-45;

1.3 Deve prover alimentagdo PoE+ conforme o padrio IEEE 802.3at nas 48 (quarenta e oito) portas 1000Base-T, com 370W para
alimentac@o PoE. Nao serdo aceitas fontes externas para alimentagdo PoE;

1.4 Deve ser fornecido com 4 slots para conexdo de transceivers SFP/SFP+ para fibras 6pticas multimodo e monomodo com velocidades de

1GbE/10GbE. Estas portas devem ser de uso simultdneo com as portas 1000Base-T e ndo serdo aceitas interfaces do tipo combo;

1.5 Deve possuir 52 portas ativas simultaneamente, nio incluindo interfaces de empilhamento;

1.6 Deve suportar empilhamento através de interfaces dedicadas, com velocidade minima de 80 Gbps, configurado em forma de anel,
formando pilhas de pelo menos 8 unidades. Deve-se utilizar portas especificas para este fim, de uso traseiro. Caso seja opcional, a
porta e cabo de empilhamento deverdo ser fornecidos neste processo;

1.7 Deve empilhar com switches PoE e ndo PoE. Os switches PoE devem prover alimenta¢do conforme o padrdo 802.3at, fornecendo até
30W por porta;

1.8 Deve permitir a criagdo de links agrupados virtualmente (link aggregation) utilizando portas de diferentes switches da pilha;

1.9 Deve possuir porta de console frontal para total gerenciamento local, com conector RS-232, RJ-45 ou USB;

1.10 Deve possuir capacidade de vazdo de pelo menos 130 mpps;

1.11 Deve possuir funcionalidade que permita o autodescobrimento do equipamento conectado na porta do switch. Apods este descobrimento,
o switch deve aplicar sem intervengéo humana as configuragdes na porta (VLAN, velocidade, QoS) conforme o tipo de equipamento

conectado. A detecgdo do equipamento conectado deve ocorrer de forma automatica;

1.12 O equipamento deve permitir sua configuragdo automatica com base em outro equipamento da rede, sem interven¢do humana,
permitindo a sua rapida substitui¢do. Ao ser ligado, o equipamento deve buscar esta configuragdo em outro equipamento da rede,
utilizando-se para isso parametros fornecidos pelo DHCP;

1.13 Deve permitir o espelhamento do trafego de uma porta (port mirroring) para outra porta do mesmo switch ou para uma porta de outro
switch que estiver na rede;

1.14 Deve possuir Jumbo Frame de pelo menos 9100 bytes;

1.15 Deve ser fornecido com capacidade instalada para operar em conformidade com o padrdo IEEE 802.1Q para criagdo de redes virtuais,
permitindo a criagdo de no minimo 1000 VLANs com IDs entre 1 e 4000;

1.16 O equipamento deve suportar roteamento IPv4 e IPv6 através da criagdo de rotas estaticas e através de protocolos de roteamento
dindmicos;

1.17 O equipamento deve suportar os protocolos de roteamento RIPv1, RIPv2 ¢ RIPng;

1.18 Implementar o protocolo VRRP ou mecanismo similar de redundéancia de gateway;

1.19 Implementar roteamento baseado em politica (Policy-based Routing);

1.20 Deve permitir a criagdo de links agrupados virtualmente (link aggregation);

1.21 Permitir a descoberta de outros dispositivos na rede de forma automatica através do protocolo LLDP (IEEE 802.1AB) ou semelhantes;

1.22 Deve possuir IGMP snooping para controle de trafego de multicast;

1.23 Deve suportar Multicast VLAN, de forma que o trafego Multicast da rede seja isolado em uma VLAN diferente das demais;

1.24 Deve identificar automaticamente portas em que telefones IP estejam conectados e associa-las automaticamente a VLAN de voz;

1.25 Deve implementar Spanning Tree por vlan e conforme os padrdes IEEE 802.1w (Rapid Spanning Tree) e IEEE 802.1s (Multiple

Spanning Tree) com filtros BPDU. Deve implementar pelo menos 32 instancias de Multiple Spanning Tree;

1.26 Deve possuir priorizagdo de pacotes (QoS) com 8 (oito) filas de prioridade por porta. Deve implementar a classificagdo de pacotes com
base em regras de ACL;

1.27 Deve possuir autenticagdo IEEE 802.1x com assinalamento de VLAN por usuario e Guest VLAN para usudrios ndo autenticados. Para
usuarios sem cliente IEEE 802.1x instalado, deve possuir um portal Web interno ao equipamento para autenticagio;




1.28 Deve possuir autenticagdo IEEE 802.1x de multiplos usuarios por porta para o caso de uplinks com switches ndo gerenciaveis. Apenas

o trafego dos usudrios que se autenticarem sera permitido;

1.29 Deve implementar criptografia de todos os pacotes enviados ao servidor de controle de acesso e nao so os pacotes referentes a senha;

1.30 Deve permitir configurar quantos enderegos MAC podem ser aprendidos em uma porta e permitir configurar qual a¢do serd tomada
quando esta regra for quebrada: alertar ou desativar a porta;

1.31 Deve permitir a criagdo de listas de acesso (ACLs), internamente ao equipamento, baseadas em endereco IP de origem, enderego IP de

destino, portas TCP e UDP, campo DSCP, campo ToS e dia e hora. Deve ser possivel habilitar o log da ACL;

1.32 Deve implementar IPv6 com as seguintes RFCs: 1981, 2373, 2460, 2461, 2462 e 2463,

1.33 Deve permitir a configuragdo de DHCP Server e DHCP Relay com suporte a multiplas VLANs simultaneamente;

1.34 Deve possuir DHCP Snooping para eliminagdo de falsos servidores DHCP;

1.35 Deve possuir analise do protocolo DHCP e permitir que se crie uma tabela de associagdo entre enderegos IP atribuidos dinamicamente,
MAC da maquina que recebeu o enderego e porta fisica do switch em que se localiza tal MAC, de forma a evitar ataques na rede;

1.36 Deve responder a pacotes para teste de rede, suportando no minimo as seguintes operagdes de teste: TCP connect e UDP echo. Caso o
equipamento ofertado nao fornega essa funcionalidade, deve ser fornecida ferramenta capaz de prover estas funcionalidades;

1.37 Deve possuir o protocolo “Network Time Protocol” (NTP), autenticado, para a sincronizagdo do relogio com outros dispositivos de
rede, garantindo a alta efetividade e seguranga na troca de mensagens com os servidores de tempo;

1.38 Deve possuir interface USB para manipulagéo de arquivos com firmware ou configuragdo localmente;

1.39 Deve permitir configuragdo/administragdo remota através de SSH e SNMPv3;

1.40 Deve permitir a criagdo de trés niveis de administragdo e configuragdo do switch. Deve permitir a autenticagéo de usuario de geréncia
em servidor RADIUS e TACACS;

1.41 Deve implementar tecnologia que colete amostras do fluxo de trafego (flows) para fornecimento de estatisticas e monitoramento da

rede através dos protocolos Netflow ou IPFIX;

1.42 Deve implementar o mecanismo mudanga de autorizagdo dindmica para 802.1x, conhecido como RADIUS CoA (Change of
Authorization);

1.43 Deve permitir o envio de mensagens geradas pelo sistema em servidor externo (syslog), indicando a hora exata do acontecimento;

1.44 Deve suportar o protocolo VTP (Vlan Trunking Protocol) para compartilhamento de VLAN;

1.45 Deve suportar o protocolo CDP (Cisco Discovery Protocol) para descoberta da topologia da rede e de equipamentos vizinhos;

1.46 Deve ser compativel com o software de gerenciamento Cisco Prime Infrastructure;

1.47 Deve suportar a autenticagio e criptografia de pacotes conforme o padraio MACSec IEEE 802.1AE com algoritmo AES-128;

1.48 Deve ser fornecido com fonte de alimenta¢do interna com capacidade para operar em tensdes de 110V e 220V com comutagdo

automatica, além de slot para inser¢do de fonte redundante. Deve ser fornecido cabo de energia obedecendo o padrdao NBR 14136;

1.49 Deve possuir gabinete padrao para montagem em rack de 19", com altura maxima de 1U, incluindo todos os acessorios para o perfeito

funcionamento;

1.50 Equipamento tipo comutador gigabit ethernet com capacidade de operagao em camada 3 do modelo OSI;

1.51 Deve ser fornecido com 48 (quarenta e oito) portas 1000Base-T para conexao de cabos de par metalico UTP com conector RJ-45;

1.52 Deve prover alimentagdo PoE+ conforme o padrdo IEEE 802.3at nas 48 (quarenta e oito) portas 1000Base-T, com 370W para

alimentagdo PoE. Nio serdo aceitas fontes externas para alimentagido PoE;

1.53 Deve ser fornecido com 4 slots para conexao de transceivers SFP/SFP+ para fibras opticas multimodo e monomodo com velocidades de
1GbE/10GDE. Estas portas devem ser de uso simultaneo com as portas 1000Base-T e ndo serdo aceitas interfaces do tipo combo;

ITEM 2 - PONTO DE ACESSO

2 MODELO: CISCO CATALYST 9105

2.1 Equipamento do tipo thin access point, ou seja, ponto de acesso (AP) que permita acesso a rede ethernet via wireless e que possua
todas as suas configuracgdes centralizadas nas controladoras wireless;

2.2 Hardware/unidade projetada com estrutura robusta, com facilidades para fixacio em teto ou mesa e capaz de operar em

ambiente de escritorio.

2.3 Deve panhar todos os orios para fixaciio em teto e/ou parede.

2.4 Deve suportar temperaturas de operacao de 0 a 50° C;

2.5 As funcionalidades aqui descritas devem ser i tadas pelo conjunto ponto de acesso + controladores;

2.6 Deve implementar padrées IEEE 802.11a/b/g/n/ac/ax simultaneamente com radios distintos, permitindo configuragdes distintas
para 2.4 ¢ 5 GHz dentro do mesmo equipamento;

2.7 Deve possuir suporte integrado a Power Over Ethernet (PoE) conforme o padrio IEEE 802.3af e 802.3at;

2.8 Deve ser possivel energizar o ponto de acesso, com todas as funcionalidades ativas, através de um tnico cabo de rede provendo
alimentacdo PoE+ no padrio 802.3at.

2.9 Deve suportar no minimo 16 (dezesseis) SSIDs com configuracdes distintas de rede, VLAN, seguranca, criptografia e QoS. Deve

ser possivel habilitar todos os 16 (d is) SSIDs simul te em uma tnica faixa de frequéncia, tanto em 2.4GHz
quanto em 5GHz;

2.10 Deve possuir 01 (uma) interface Ethernet com conector RJ-45 para conexido de cabos UTP com operacio nas seguintes
velocidades: 10 Mbps, 100Mbps e 1Gbps;

2.11 Deve possuir 01 (uma) interface console (serial) para gerenciamento local;

2.12 Deve possuir poténcia maxima minima de 100 mW em ambas as frequéncias (2.4 GHz e 5 GHz). Nio serido aceitos
equipamentos com poténcia inferior;

2.13 Deve possuir LED com intuito de obter-se o status do equipamento;

2.14 Deve possibilitar configuraciio inicial através de cliente DHCP, de modo que toda configuracgio seja baixada do controlador
automaticamente;

2.15 Deve implementar gerenciamento automatizado de RF e poténcia, ou seja, os elementos da solucio (Controlador + AP) devem
definir sem intervencio manual os parimetros de poténcia de transmissio e ajuste de canal de frequéncia, evitando
interferéncias e sobreposicio de canais;

2.16 Deve suportar operacio MU-MIMO (multiuser MIMO) em 2x2 e com 2 fluxos espaciais;

2.17 Deve implementar Multi-User MIMO (MU-MIMO) com 2 spatial streams em ambas as frequéncias de 2.4 e 5 GHz

2.18 Deve possuir antenas internas ao equipamento com ganho minimo de 4 dBi em 2.4 GHz ¢ 5 dBi em 5 GHz. As antenas devem
ir radiaca s L

P ¢

2.19 Deve permitir a impl acio de canais de 80MHz em 802.11ac/ax;

2.20 Para seguranca, o AP deve suportar o padrio IEEE 802.11i e suportar autenticacgio WPA3. O AP também deve suportar
autenticacio 802.1x incluindo EAP-TLS, EAP-TTLS, EAP-GTC, EAP-SIM e PEAP. O AP deve suportar o algoritmo AES




para criptografia;

2.21 Suportar autentica¢iio segundo o padrio IEEE 802.1X com assinalamento de VLAN por usuirio, conforme pré-definido em
servidor RADIUS padrio de mercado (tais como NPS e FreeRADIUS);

2.22 Deve implementar técnica de beamforming de forma nativa;

2.23 Deve suportar arquitetura centralizada onde opera de modo dependente do controlador wireless que faz o gerenciamento das
politicas de seguranca, qualidade de servi¢o (QoS) e monitoramento de RF, utilizando para isto o protocolo de gerenciamento
de RF especifico;

2.24 Deve suportar modo de operacido no qual atua como um controlador de WLAN (WLC) para gerenciar e controlar os outros APs
a ele subordinado. Ao operar nessa fun¢iio, deve manter simultaneamente sua operac¢io padriao de ponto de acesso com

atendimento a clientes.

2.25 Deve implementar técnica de DFS (Dynamic Frequency Selection);

2.26 Deve implementar OFDMA e BSS coloring;

2.27 O equip deve panhar a licenca para adiciona-lo ao controlador virtual, caso necessario;

2.28 Deve ser compativel e capaz de ser monitorado/gerenciado por software de gerenciamento do fabricante CISCO;

ITEM 3 - CONTROLADORA WIRELESS VIRTUAL CISCO CATALYST 9800

3 MODELO: 9800-CL

3.1 Deve gerenciar de maneira centralizada os pontos de acesso (Access Points - AP) compativeis;

3.2 Deve ser fornecido na forma de appliance virtual, estando apto a funcionar com todas as caracteristicas especificadas;

3.3 Deve executar o controle, configura¢do e geréncia dos AP, bem como otimizar o desempenho ¢ a cobertura da radiofrequéncia (RF)
oferecido pela solugdo;

3.4 Deve suportar simultaneamente o gerenciamento de até 6.000 AP;

3.5 Deve suportar pelo menos 64.000 clientes/usuarios simultaneos conectados;

3.6 Deve controlar APs de uso interno “indoor” e de uso externo “outdoor”, permitindo estabelecer link em wireless mesh entre eles. Caso
necessario, devem acompanhar licengas para habilitar tais funcionalidades para a quantidade total de pontos de acesso suportados
pela controladora;

3.7 Deve possuir funcionalidade baseada em reconhecimento de aplicagdes através da técnica de DPI (Deep Packet Inspection) que permita
a0 administrador da rede identificar quais aplica¢des estdo sendo trafegadas pelo equipamento. Caso existam, devem ser fornecidas
as licengas necessarias para funcionamento desta funcionalidade com atualiza¢do da base de aplica¢des durante todo o periodo de
garantia ¢ que contemplem o funcionamento deste recurso para a capacidade maxima de pontos de acesso que podem ser

gerenciados pela controladora;

3.8 Deve, através da técnica de DPI, reconhecer aplicagdes que fagam uso de voz e video e permitir a priorizagdo deste trafego com
atribuig¢do de QoS;

3.9 Deve permitir a criagdo de regras para bloqueio e limite de banda das aplica¢des reconhecidas através da técnica de DPI que possam ser
aplicadas por SSID ou grupos de usuérios;

3.10 Deve permitir a adi¢do de pontos de acesso que implementem andlise de espectro com granularidade melhor que 400 kHz e sem
impacto no trafego de rede dos clientes. Desta maneira, a solugdo como um todo deve permitir o gerenciamento mais apurado no
cenario RF, utilizando da melhor maneira os canais mais imunes a interferéncia, ruido e/ou sujeira e alertando ao administrador do

sistema possiveis agdes que devam ser tomadas para troubleshooting da solugao;

3.11 Deve realizar ajuste dindmico de canais e poténcia para otimizar a cobertura de rede e performance baseado na cobertura de AP
vizinhos e interferéncias. Deve ser possivel desabilitar o ajuste de poténcia e ajuste de canal automatico;

3.12 Deve permitir balanceamento de carga de usuarios de modo automatico fazendo a distribui¢do de usuarios entre os AP proximos de
forma automatica e sem interveng¢do humana. Deve ser possivel escolher em qual WLAN (SSID) sera permitido executar tal agdo;

3.13 Deve implementar o controle dindmico de poténcia, onde o sistema dinamicamente ajusta a saida de poténcia dos pontos de acesso

individualmente para acomodar as condigdes de alteragdes da rede;

3.14 Deve implementar mecanismos para deteccdo de pontos de acesso ndo autorizados (rogues) de forma integrada e automatica,
classificando-os como conhecidos, maliciosos/ndo autorizados e ndo classificados;

3.15 Deve permitir ajustar um nivel de sinal minimo (RSSI) para que o ponto de acesso rogue seja detectado e classificado automaticamente
como ponto de acesso malicioso/ndo autorizado;

3.16 Deve permitir configurar o nome do SSID utilizado pelo ponto de acesso rogue para que ele seja detectado e classificado

automaticamente como ponto de acesso malicioso/ndo autorizado;

3.17 Deve implementar recurso que evite automaticamente a conexdo de usuarios wireless em pontos de acesso classificados

automaticamente como maliciosos/ndo autorizados;

3.18 Deve implementar opgao de escritorio remoto (local switching). Neste modo ndo é necessario que todo o trafego seja direcionado a
controladora antes de ser encaminhado ao restante da rede, sendo possivel a comunica¢do local seja com recursos de rede
(impressoras, servidores) seja com outros usuarios WiFi sem o controle prévio da controladora, otimizando a conexdo em caso de
pontos de acesso gerenciados sobre um link remoto (internet, WAN, MPLS);

3.19 Deve operar com AP remotos, mesmo acessado por NAT ou através de tinel (VPN ou semelhante). Desta forma, é possivel definir o IP
publico da controladora e fazer com que pontos de acesso remotos conectem-se automaticamente a controladora através da Internet.
Em caso de falha na comunicagio entre controladora e ponto de acesso, o ponto de acesso deve continuar sua operagdo de

transferéncia de dados aos clientes ja conectados;

3.20 Deve permitir que, caso haja falha de comunicagao entre os radios e a controladora, os usuarios associados devem continuar conectados
a rede no mesmo SSID, ou seja, sem necessidade de reconexdo em SSID diferente do que estava conectado. Também deve ser
possivel configurar a controladora e os pontos de acesso para que novos usuarios possam se conectar a rede utilizando autenticagao
802.1x mesmo que os radios estejam sem comunicagdo com a controladora;

3.21 Deve detectar, classificar e mitigar interferéncias ndo WiFi que impactem diretamente no funcionamento da rede em menos de 10

minutos;

3.22 Deve implementar, no minimo, 64 (sessenta ¢ quatro) dominios de mobilidade (SSID), permitindo configuragdes distintas de
autenticagéo, QoS, criptografia, SSID e VLAN para cada dominio. Deve ser possivel especificar em quais APs/Grupos de APs cada

dominio sera aplicado, inclusive para os APs das unidades remotas;

3.23 Deve permitir a restrigdo da quantidade de usuarios conectados em um determinado dominio de mobilidade (SSID);

3.24 Deve implementar os padrdes IEEE 802.11h e IEEE 802.11i;

3.25 Deve implementar Fast BSS Transition de acordo com o padrdo IEEE 802.11r para acelera¢do do roaming dos usudrios;

3.26 Deve implementar o padrao IEEE 802.11k para permitir que um dispositivo conectado a rede wireless identifique rapidamente pontos

de acesso proximos disponiveis para roaming;

3.27 Deve suportar a adigdo e gerenciamento de pontos de acesso que operem no padrdo WiFi 802.11ac e 802.11ax;

3.28 Deve ser possivel localizar usuarios de forma integrada ao software da controladora, permitindo configurar filtros baseados em
enderegos MAC, nome do AP (radio) e SSID. Ao encontrar o usudrio, deve ser possivel obter informagdes tais como: aplicagdes




acessadas, estatisticas de conexdo, endereco IP (IPv4 e IPv6), nivel de sinal (RSSI), endereco MAC, quantidade de trafego

consumido e nome do usudrio (caso esteja logado via 802.1x ou captive portal);

3.29 Deve implementar o protocolo IEEE 802.1x com associagdo dinamica de usuario a VLAN com base nos parametros da etapa de
autenticagdo fornecidos por servidor RADIUS;

3.30 Para permitir a maior dispersdo de usuarios e melhoria nas condigdes de RF e performance nas faixas de frequéncia de 2.4 ¢ 5 GHz,
deve possuir funcionalidade capaz de fazer a admissdo de novos usuarios de acordo com sua capacidade de operagdo, ou seja, a
controladora deve escolher sem intervengdo do usuario ou administrador, em qual frequéncia o usuario se conectara (se 2.4 ou 5
GHz), de acordo com hardware disponivel do usuério e condi¢des de rede, independente do SSID que o usuério estara conectando-
se. Deve ser possivel habilitar/desabilitar tal funcionalidade;

3.31 Deve implementar técnicas de beamforming de forma nativa para os padrdes 802.11a/g/n/ac, sem necessidade de softwares instalados

na placa de rede dos clientes wireless;

3.32 Deve operar com os padrdes IEEE 802.11A/B/G/N/AC/AX, com diferentes radios de diferentes padrdes, sejam radios operando nas
frequéncias B/G/N, A/B/G, B/G ou qualquer uma das configuragdes. Também deve controlar radio mesh outdoor, de forma a atender

grandes areas externas. Devem acompanhar todas as licengas necessarias para o funcionamento com os demais itens deste lote;

3.33 Deve implementar SNTP ou NTP para sincronizagdo de tempo com outros dispositivos de rede;

3.34 Deve implementar listas de controle de acesso (ACLs) com restri¢des de enderego IP, tipos de protocolos, portas, QoS e dire¢do do

fluxo de dados. Deve ser possivel a criagdo de ACL para APs conectados remotamente (modo escritorio local);

3.35 Deve implementar funcionalidades de wIDS com intuito de controlar e identificar tentativas de ataques a rede WLAN. Deve
implementar mecanismos contra ataques tipo Auth Flood, Deauth Flood, EAPOL Flood e Broadcast Deauth;

3.36 Deve implementar autenticagdo, Autorizagdo e Accounting (AAA) em servidor RADIUS;

3.37 Deve gerenciar chaves de criptografia WPA, WPA2, WPA3, TKIP e AES em parceria com o Access Point;

3.38 Deve possuir funcionalidade de autenticagdo web (captive portal). Todo o mecanismo de autenticagdo deve ser interno a controladora
(website, lista de usuarios, politicas), sendo que a criagdo destes usuarios devera dar-se numa tela/interface diferente da tela de
geréncia do equipamento, permitindo que pessoas menos qualificadas possam fazer o cadastro de novos usuarios. Além disso, deve

ser possivel especificar o tempo que um determinado usuario (login) ficara valido para ter acesso a rede através da autenticagdo web;

3.39 Deve permitir o cadastramento de usuarios visitantes na base interna da controladora;

3.40 Deve implementar o mecanismo de mudanga de autorizagdo dindmica para 802.1x, conhecido como RADIUS CoA (Change of
Authorization) conforme RFC 3576 ou RC 5176;

3.41 Deve permitir a atualizagdo remota do software (firmware) da controladora e do software (firmware) dos pontos de acesso (APs),

mesmo quando conectado remotamente;

3.42 Deve permitir administragao e geréncia através de navegador padrao (HTTP/HTTPS), SSH, Telnet e interface console;

3.43 Deve permitir a gravagdo de eventos em log interno e servidor syslog externo;

3.44 Deve implementar SNMP v2c¢ e v3 incluindo a geragédo de traps;

3.45 Deve possuir suporte a MIB 11, conforme RFC 1213;

3.46 Deve permitir que clientes IPv6 se conectem a controladora;

3.47 Deve permitir o gerenciamento da controladora e dos pontos de acesso através de IPv6;

3.48 Deve permitir o armazenamento de sua configuragdo em memoria néo volatil, podendo, numa queda e posterior restabelecimento da

alimentagdo, voltar a operagéo normalmente na mesma configuragio anterior a queda de alimentagéo;

3.49 Devera ser entregue com software de gerenciamento grafico que permita o gerenciamento dos pontos de acesso;

3.50 Deve ser compativel e gerenciar os pontos de acesso deste lote;

3.51 Deve operar em modo de alta disponibilidade, podendo ser configurado em ativo/passivo, ou em modo N+1. Durante a falha do
controlador principal, o controlador secundario devera assumir todas as funcionalidades, sem nenhum impacto ao ambiente;

3.52 Deve ser compativel e gerenciar os pontos de acesso da presente contratagao;

3.53 Deve ser compativel e capaz de ser monitorada/gerenciada através do software de gerenciamento Cisco Prime Infrastructure;

ITEM 4 - SFP MONOMODO 10G

4 MODELO: SFP-10G-SR-S

4.1 10GBASE-LR 1310nm SMF

4.2 Garantia 60 meses Smartnet NBD

ITEM 5 - SFP MULTIMODO 10G

5 MODELO: SFP-10G-LR-S

5.1 10GBASE-SR 850nm MMF

5.2 Garantia 60 meses Smartnet NBD

ITEM 6 - SFP MONOMODO 40G

6 MODELO: SFP-10G-LR-S

6.1 10GBASE-LR 1310nm SMF

6.2 Garantia 60 meses Smartnet NBD

ITEM 7 — SFP MULTIMODO 40G

7 MODELO: SFP-10G-LR-S

7.1 10GBASE-LR 1310nm SMF

7.2 Garantia 60 meses Smartnet NBD

ITEM 8 - CABO STACK

8 MODELO: STACK-T1-1M=

8.1 Deve possuir tamanho de 1 metro

8.2 Garantia 60 meses Smartnet NBD
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ITEM 9 — CISCO ESSENTIALS

9 MODELO: CSCU-ESSENTIALS

9.1 Cada unidade deve permitir acesso ao contetido auto instrucional a um individuo.

9.2 Deve ter duragdo de uso de 12 meses.

A2-ITEM 10

ITEM 10 —- SWITCH DE ACESSO PARA CARTORIO

10 SWITCH DE 48 PORTAS GIGABIT COM POE+ PARCIAL (POTENCIA MINIMA DE 370W)

10.1 Possuir LEDs de identificacdo de atividades, de status do sistema, de cada porta, e de alimentacgio

10.2 Deve permitir instalacido em rack padrio de tel icacio EIA

10.3 Deve ocupar 1U em rack padrio de telecomunicac¢io EIA

10.4 Deve permitir operacio normal em ambientes em temperatura Celsius de 0 a 40 graus

10.5 Deve permitir operacio normal em ambientes com umidade de 15% a 95%, a 40 graus Celsius

10.6 Deve utilizar frequéncia elétrica de 50/60Hz

10.7 Deve utilizar tenséo elétrica de 100-127/220-240 V CA, com ajuste automatico a tensiio

10.8 Deve suportar correntes de 5.2A/2.6A, respectivamente a tensio

10.9 Deve possuir poténcia total mixima de 470W

10.10 Deve possuir poténcia maxima em repouso de 40W
10.11 Deve possuir PoE classe 4 (30W por porta) com poténcia total simulti ( binada) de 370W

10.12 Deve ser de corpo tinico com fonte interna

10.13 Deve possuir 48 portas RJ-45 com fun¢io autosensing 10/100/1000, capazes de prover PoE Classe 4 (IEEE 802.3, em modos
10BASE-T, IEEE 802.3u Tipo 100BASE-TX, IEEE 802.3ab Tipo 1000BASE-T); 10BASE-T/100BASE-TX; 1000BASE-T,
compativeis com IEEE 802.3az

10.14 Deve possuir, no minimo, quatro portas SFP/SFP+

10.15 Deve pesar no maximo Skg
10.16 Deve possuir processador Intel/ AMD/ARM de clock minimo de 800MHz
10.17 Deve possuir memoria interna minima de 512 MB SDRAM

10.18 Deve possuir memoria nio volatil tipo flash de capacidade minima de 256 MB

10.19 Deve possuir laténcia maxima para pacotes de 100 Mb de 4,5 microssegundos

d

10.20 Deve possuir laténcia maxima para pacotes de 1000 Mb de 2,2 micr

10.21 Deve possuir laténcia maxima para pacotes de 10000 Mb de 1,2 microssegundos

10.22 Deve possuir vazio de comutacio minima de 130 Milhdes de pacotes por segundo (Mpps)

10.23 Deve ter capacidade minima de 175 Gbps

10.24 Deve ter capacidade minima de entradas estiticas na tabela de roteamento de 32

10.25 Deve permitir no minimo o ar

10.26 Deve possuir confiabilidade (MTBF) minima de 50 anos

10.27 Deve impl tar IEEE 802.3x

10.28 Deve implementar IEEE 802.1D STP, IEEE 802.1w Rapid Spanning Tree Protocol (RSTP) e IEEE 802.1s Multiple Spanning
Tree Protocol (MSTP)

10.29 Deve implementar Loop Protection

10.30 Deve impl tar BPDU filtering

10.31 Deve impl tar Jumbo Frame de mais de 9000 bytes

de 16.000 enderecos em sua tabela de enderecos MAC

10.32 Deve possuir IGMP Snooping versio 1 e versio 2
10.33 Deve implementar Link Agregation (LACP)
10.34

10.35 Deve permitir gerenciamento em nuvem, através de navegador e através de app Android

10.36 Deve possuir gerenciamento através de protocolo SNMP

10.37 Deve permitir notificacio de nova versio de firmware na interface web e app Android

10.38 Deve permitir da atualizacio de firmware na interface web e app Android

8

10.39 Deve permitir todas as funcionalidades descritas neste Termo de Referéncia sem idade de li i to a parte

(equipamento deve vir licenciado para todas as suas funcionalidades)

10.40 Interfaces devem permitir exibi¢do de inventario e topologia da rede

10.41 Interfaces devem permitir uso de duplo fator de autenticaciio (2FA) em suas autenticacdes

10.42 Interaces devem permitir criagiio e gerenciamento de multiplos sites, em que cada site representa uma topologia

10.43 Deve possuir led de localizagiio

10.44 Deve possuir capacidade de priorizacio de pacotes através de classificacoes DSCP e IEEE 802.1p

10.45 Deve d i a presenca de telefones IP e priorizar icamente o trafego de VolP
10.46 Deve permitir VLAN tagging (802.1Q)

10.47 Deve permitir uso de port mirror para monitoramento de trafego de todas as VLAN simultaneamente

10.48 Deve prover log de eventos interno, disponivel nas interfaces de nuvem

10.49 Deve permitir criar e gerenciar multiplas contas de usuarios

10.50 Deve configurar automati te o provi to de energia através de identificacio por LLDP

10.51 Deve possuir MDI/MDI-X com sele¢iio automatica

10.52 Deve possuir médulo Trusted Platform Module (TPM) para ar! to de cbaves de identificaciio

Documento assinado eletronicamente por Robson Floriano Silva, Usuario Externo, em 19/12/2025, as 16:27, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Raimundo de Campos Vieira, Diretor Geral, em 22/12/2025, as 13:25, conforme art. 1°, § 2°, III, "b", da Lei 11.419/2006.
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