TRIBUNAL REGIONA‘QELEITORAL DA BAHIA
Secio de Licitacoes

PREGAO ELETRONICO N° 02/2022

PREAMBULO

O Tribunal Regional Eleitoral da Bahia — TRE-BA, por meio de seu Pregoeiro, designado pela Portaria
n.° 45 de 22 de abril de 2020, torna publico que realizara licitagdo para REGISTRO DE PRECOS, na
modalidade Pregao Eletronico, visando a eventual aquisicdo de equipamentos e programas de datacenter.

Esta licitagdo, autorizada no Sistema Eletronico de Informagdes (SEI), processo n.° 0015838-
60.2021.6.05.8000, sera regida pela Lei n® 10.520/2002, pela Lei n® 8.248/91, pela Lei Complementar n°
123/2006, pelos Decretos n°s 3.555/2000, 10.024/2019, 7.174/2010, 7.892/2013 e 8.538/2015, pela
Instru¢do Normativa/MPOG n°® 03/2018 e pelas condigcdes constantes neste Edital, aplicando-se
subsidiariamente a Lei n°® 8.666/1993.

SESSAO PUBLICA DO PREGAO

Dia: 08.02.2022

Hora: 9h (horario de Brasilia/DF)

Pregoeiro: Arthur Ribeiro Rocha

Telefone: (71) 3373-7318. E-mail: arrocha@tre-ba.jus.br

Endereco Eletronico: www.gov.br/compras (Portal de Compras do Governo Federal)

Cadigo UASG: 70013

ADJUDICACAO: por item.

OBSERVACAO: Ocorrendo decretacio de feriado ou outro fato superveniente que impega a realizacio
desta licitacdo na data previamente fixada, o evento serd automaticamente transferido para o primeiro dia
util subsequente, no mesmo horario, independentemente de prévia comunicagao pelo Pregoeiro.

NOTA IMPORTANTE. As licitantes deverdo prestar especial atencdo as disposigdes constantes da
Se¢ao XVIII, deste Edital, que tratam das penalidades a serem aplicadas as licitantes que cometerem atos
ilicitos na Licitacdo ou durante a execu¢dao do Contrato. Conforme Acérdao 754/2015, do Tribunal de
Contas da Unido, o gestor publico podera ser responsabilizado, penal e administrativamente, pela omissao
na aplicag¢do de sancdes as licitantes que pratiquem atos ilicitos na licitagdo ou na execu¢dao do contrato,
tais como ndo manter a proposta, ndo encaminhar documento de habilitacio ou encaminhar
documentacao falsa etc.
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Despesa e recursos orcamentarios

A despesa total com a execucdo do objeto desta licitagdo ¢ estimada em RS 8.720.440,26 (oito milhdes,
setecentos e vinte mil, quatrocentos e quarenta reais e vinte e seis centavos), conforme orgcamento
estimativo e valor(es) maximo(s) admitido(s) para contratacao constantes do Anexo II deste Edital.

A despesa correrd a conta de recursos consignados ao TRE-BA no Or¢camento Geral da Unido, Programa
de Trabalho: 02.122.0033.20GP.0029 - “Julgamento de Causas e¢ Gestdo Administrativa da Justica
Eleitoral - no Estado da Bahia”. Natureza da Despesa: 344905235 - Equipamento de Processamento de
Dados — TIC (itens 1, 2, 3,4 e 11); 344904005 - Aquisi¢ao de Software Pronto (itens 5, 6, 9, 10, 12 e 13);
333904023 — Certificados Digitais (item 7); 333904010 — Suporte a Usuario de TIC (item 8).

Anexos

I — Termo de Referéncia

A - Especificagdes

II - Orcamento Estimativo/Valor(es) Maximo(s) Admitido(s) para Contratacao

III— Minuta da Ata de Registro de Precos

IV — Minuta do Contrato

SECAO I -DO OBJETO DA LICITACAO

1.1. A presente licitagdo tem por objeto o REGISTRO DE PRECOS visando a eventual aquisi¢cao de
equipamentos e programas de datacenter, conforme as especificacdes e condigdes estabelecidas no Anexo
I do Edital — Termo de Referéncia.

1.2. Havendo divergéncia entre as descricoes do CATSER/CATMAT e as constantes neste Edital
(Anexo I), prevalecerdo as ultimas.

1.3. Exceto para os itens 1 a 6, 8, 11, 12 e 13, esta licitacdo serd exclusiva a participacdo de
Microempresas (ME) ou Empresas de Pequeno Porte (EPP).

SECAO II - DAS CONDICOES DE PARTICIPACAOQO

2.1. A sessdo deste pregdo sera publica e realizada em conformidade com as condigdes estabelecidas
neste Edital, na data, no horario e no endereco eletronico indicados no preambulo.
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2.2.  Poderao participar deste pregdo eletronico as licitantes que atendam as condigdes deste Edital e
seus Anexos, inclusive quanto a documentagdo, e estejam devidamente credenciadas, por meio do sitio
www.gov.br/compras, para acesso ao Portal de Compras do Governo Federal.

2.3. O credenciamento da licitante e sua manutencdo dependerao de registro prévio e atualizado no
SICAF - Sistema de Cadastramento Unificado de Fornecedores

2.4. Como requisito para participagdo no pregao eletronico, a licitante deverd manifestar, em campo

proprio do Sistema, o pleno conhecimento e o atendimento as exigéncias de habilitagdo do presente
Edital.

2.5. Para as Microempresas (ME) ou Empresas de Pequeno Porte (EPP), aplicam-se a Lei
Complementar n° 123/2006 e o Decreto n°® 8.538/2015.

2.6. As microempresas ou empresas de pequeno porte que desejarem fazer jus aos beneficios previstos
na Lei Complementar n® 123/2006 deverdo declarar, em campo préprio do Sistema, que atendem aos
requisitos do art. 3° da referida Lei.

2.7. A declaracdo falsa relativa a proposta de precos e ao cumprimento dos requisitos de habilitagdo e
do art. 3° da Lei Complementar n® 123/2006 sujeitara a licitante as sang¢des previstas na legislacao.

2.8. Nao poderao participar desta licitagao:

a) empresario ¢ sociedade empresaria ou simples suspensos de participar de licitacdo e
impedidos de contratar com o TRE-BA, durante o prazo da sangao aplicada;

b) empresario e sociedade empresaria ou simples declarados inidoneos para licitar ou contratar
com a Administragdo Publica, enquanto perdurarem os motivos determinantes da puni¢do ou
até que seja promovida sua reabilitagao;

¢) empresario e sociedade empresaria ou simples impedidos de licitar e contratar com a Unido,
durante o prazo da sancdo aplicada;

d) empresario e sociedade empresaria ou simples proibidos de contratar com o Poder Publico,
em razao do disposto no art. 72, § 8°, V, da Lei n® 9.605/98;

e) empresario e sociedade empresaria ou simples proibidos de contratar com o Poder Publico,
nos termos do art. 12 da Lei n°® 8.429/92;

f) quaisquer interessados enquadrados nas vedagdes previstas no art. 9° da Lei n° 8.666/93;

f.1) Considera-se “participagdo indireta” a que alude o art. 9° da Lei n° 8.666/93 a participagdo
no certame de sociedade empresaria ou simples em que uma das pessoas listadas no
mencionado dispositivo legal figure como so6cia, pouco importando o seu conhecimento
técnico acerca do objeto da licitagdo ou mesmo a atuag@o no processo licitatorio.

g) sociedade estrangeira ndo autorizada a funcionar no Pais;



h)

1))

k)
)
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empresario e sociedade empresaria ou simples cuja inscrigdo, contrato social ou estatuto
indique objeto que ndo seja pertinente e compativel com o objeto deste Pregao;

empresario ¢ sociedade empresaria ou simples que se encontrem em processo de dissolugao,
recuperagao judicial, recuperagdo extrajudicial ou faléncia;

i.1) As entidades em recuperac¢do judicial poderdo participar desta licitagdo quando amparadas
em certiddo emitida pela instancia judicial competente, que certifique que a interessada
esta apta, econdmica e financeiramente, a participar de procedimento licitatdrio nos
termos da Lei n°® 8.666/1993 (Acérdao TCU n°® 8.274/2011 — 2* Camara) e art. 58 da Lei
n°® 11.101/2005 (Lei de faléncias).

sociedades integrantes de um mesmo grupo econdmico, assim entendidas aquelas que tenham
diretores, s6cios ou representantes legais comuns, ou que utilizem recursos materiais,
tecnologicos ou humanos em comum, exceto se demonstrado que ndo agem representando
interesse econdmico em comum,;

consorcio de empresas, qualquer que seja sua forma de constituigao.

exceto para os itens 1 a 6, 8, 11, 12 e 13, empresario e sociedade empresaria ou simples que
nao se enquadrem na condi¢ao de Microempresas ou Empresas de Pequeno Porte.

2.9. Os documentos apresentados nesta licitacdo deverao:

a)
b)

estar em nome da licitante, com um unico numero de CNPJ;

estar no prazo de validade estabelecido pelo o6rgao expedidor.

SECAO 111 - DO CREDENCIAMENTO

3.1. A licitante devera credenciar-se no sistema “Pregdo Eletronico”, no sitio www.gov.br/compras

(Portal de Compras do Governo Federal), observado o seguinte:

a)

b)

c)

o credenciamento far-se-4 mediante atribui¢dao de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao sistema eletronico;

a perda da senha ou a quebra de sigilo deverdo ser comunicadas imediatamente ao provedor
do sistema para imediato bloqueio de acesso;

o credenciamento da licitante ou de seu representante perante o provedor do sistema implicara
responsabilidade legal pelos atos praticados e presuncdo de sua capacidade técnica para
realizag¢do das transacdes inerentes ao pregao eletronico.

3.2. O uso da senha de acesso ao sistema eletronico ¢ de inteira e exclusiva responsabilidade da

licitante, incluindo qualquer transag¢do efetuada diretamente ou por seu representante, ndo cabendo ao
provedor do sistema ou ao 6rgao promotor da licitacdo responsabilidade por eventuais danos decorrentes

de uso indevido da senha, ainda que por terceiros.



TRIBUNAL REGIONAL ELEITORAL DA BAHIA
Secio de Licitacoes

3.3. A licitante responsabilizar-se-a4 por todas as transagdes que forem efetuadas em seu nome no
sistema eletronico, assumindo como firmes e verdadeiras suas propostas, assim como os lances inseridos
durante a sessao publica.

SECAOQ IV — DA APRESENTACAO DA PROPOSTA ELETRONICA DE PRECOS E DOS
DOCUMENTOS DE HABILITACAO

4.1. A licitante deverd encaminhar proposta com a descricdo do objeto ofertado e o preco,
exclusivamente por meio eletronico, concomitantemente com os documentos de habilitacdo exigidos
neste Edital, até a data e o horario estabelecidos para abertura da sessao publica.

4.1.1. A etapa de que trata a condicao acima sera encerrada automaticamente com a abertura da
sessao publica.

4.1.2. As licitantes poderdo retirar ou substituir a proposta ¢ os documentos de habilitacao
anteriormente inseridos no sistema, até a abertura da sessao publica.

4.1.3. A licitante poderd deixar de apresentar os documentos de habilitagdo que constem do
SICAF, assegurado as demais licitantes o direito de acesso aos dados constantes do sistema.

4.1.4. As Microempresas ¢ Empresas de Pequeno Porte deverdo encaminhar, nesse momento, a
documentacdo de habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos
termos do art. 43, § 1° da LC n° 123, de 2006.

4.2. A licitante devera consignar, na forma expressa no sistema eletronico, os valores unitario e total
de cada item, ja considerados e inclusos todos os tributos, fretes, tarifas e demais despesas decorrentes da
execug¢ao do objeto.

4.2.1. A proposta devera conter a discriminacdo do objeto, com as especificagdes descritas no
Anexo I deste Edital, bem como a marca/modelo do produto.

4.2.1.1. A auséncia da indicacdo de marca/modelo ¢ uma falha sandvel, devendo o
Pregoeiro instar a licitante para que preste tal informacao, a qual ficard fazendo parte integrante da sua
proposta. Por sua vez, fica expressamente vedado, durante o certame, modificar a marca/modelo do
produto, por representar alteragdo da substancia da proposta, podendo apenas haver complementacao de
eventuais omissdes, vinculando-se a licitante a sua declaracao.

4.3. A licitante declarara, em campo proprio do sistema, o cumprimento dos requisitos para a
habilitagdo e a conformidade de sua proposta com as exigéncias do Edital.

4.4. A declaracao falsa relativa ao cumprimento dos requisitos de habilitacdo, a conformidade da
proposta ou ao enquadramento como microempresa ou empresa de pequeno porte sujeitard a licitante as
sancoes previstas neste Edital.

4.5. Nessa etapa nao havera ordem de classificagdo das propostas, o que ocorrera somente apos a fase
de lances.
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4.5.1 Os documentos que compdem a proposta e a habilitacdo da licitante mais bem classificada
somente serdo disponibilizados para avaliacdo do Pregoeiro e para acesso publico apds o encerramento do
envio de lances.

4.6.  As propostas terao validade de 60 (sessenta) dias, contados da data de abertura da sessdo publica
estabelecida no preAmbulo deste Edital.

4.7. Decorrido o prazo de validade das propostas, sem convocacdo para contratagdo, a licitante fica
liberada dos compromissos assumidos.

4.8. A celebracdo do contrato apds vencido o prazo estabelecido na condicdo 4.6 importa em
prorrogagao da validade da proposta.

4.9. Nao sera aceita oferta de objeto com especificagdes diferentes das indicadas no Anexo I do Edital.

SECAO V — DA ABERTURA DA SESSAO PUBLICA

5.1. No dia e hora indicados no preambulo deste Edital, o Pregoeiro abrira a sessdo publica na
internet, mediante a utiliza¢do de sua chave de acesso e senha, no sitio www.gov.br/compras (Portal de
Compras do Governo Federal).

5.2. A comunicagdo entre o Pregoeiro ¢ as licitantes ocorrerd mediante troca de mensagens, em
campo proprio do sistema eletronico.

5.3.  As propostas de precos contendo a descri¢ao do objeto e do valor estardo disponiveis na internet.

5.4. A licitante deverd acompanhar as operagdes no sistema eletronico durante a sessdo publica do
pregdo, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de
qualquer mensagem emitida pelo sistema ou de sua desconexao.

SECAO VI — DA CLASSIFICACAOQO INICIAL DAS PROPOSTAS

6.1. Apoés a abertura da sessdo, o Pregoeiro verificara as propostas apresentadas e desclassificara,
motivadamente, aquelas que nao estiverem em conformidade com os requisitos estabelecidos neste Edital,
registrando no sistema, com acompanhamento em tempo real por todos os participantes.

6.2. Somente as licitantes com propostas classificadas participarao da fase de lances.

6.3.  Qualquer elemento que possa identificar a licitante, importaré a desclassificagdo da proposta.

SECAO VII - DA FORMULACAO DE LANCES

7.1.  Aberta a etapa competitiva, as licitantes classificadas poderao encaminhar lances exclusivamente
por meio do sistema eletronico, sendo imediatamente informadas do recebimento e respectivo horario de
registro e valor.
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7.2. Na formulacao de lances, deverdo ser observados os seguintes aspectos:

a) as licitantes poderdo oferecer lances sucessivos, observados o horario fixado para abertura da
sessdo e as regras estabelecidas neste Edital;

b) a licitante somente podera oferecer lance inferior ao ultimo por ela ofertado e registrado pelo
sistema;

¢) lances iguais serdo ordenados por ordem cronoldgica de registro no sistema, prevalecendo
aquele que for recebido e registrado primeiramente.

7.3.  Durante a sessdo publica deste pregdo, as licitantes serdo informadas em tempo real do valor do
menor lance registrado, vedada a identificacdo do seu detentor.

7.4.  Os lances apresentados e levados em consideragao para efeito de julgamento serdo de exclusiva e
total responsabilidade da licitante, ndo lhe cabendo o direito de pleitear qualquer alteracao.

7.5. Nesta fase, o Pregoeiro podera excluir, justificadamente, lance de valor considerado inexequivel.
Caso a licitante nao concorde com a exclusao do lance, podera encaminha-lo novamente.

7.6.  No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva, o sistema eletronico
poderd permanecer acessivel as licitantes para a recep¢ao dos lances, retornando o Pregoeiro, quando
possivel, sua atuagao no certame, sem prejuizo dos atos realizados.

7.7. Quando a desconexdo persistir por tempo superior a 10 (dez) minutos, a sessdo deste pregio
eletronico sera suspensa e reiniciada somente decorridas vinte e quatro horas apds a comunicagao
expressa do fato aos participantes no sitio www.gov.br/compras (Portal de Compras do Governo Federal).

SUBSECAO I - MODO DE DISPUTA DE LANCES: ABERTO E FECHADO

7.8.  Sera adotado para envio de lances, nesta licitacdo, o modo de disputa “aberto e fechado”, no qual
as licitantes apresentardo lances publicos e sucessivos, com possibilidade de lance final e fechado.

7.9. A etapa de envio de lances da sessdao publica tera duragdo de quinze minutos, sem prorrogacao.
Encerrado esse prazo, o sistema encaminhara o aviso de fechamento iminente dos lances e, transcorrido o
periodo de até dez minutos, aleatoriamente determinado, a recep¢do de lances serd automaticamente
encerrada.

7.10. Encerrado o prazo aleatorio acima previsto, o sistema selecionara:

a) O autor da oferta de valor mais baixo e os autores das ofertas com valores até dez por cento
superiores aquela, para que possam ofertar um lance final e fechado em até cinco minutos,
que sera sigiloso até o encerramento desse prazo.

b) Na auséncia de, no minimo, trés ofertas nas condi¢des acima, os autores dos melhores lances
subsequentes, na ordem de classificacdo, até o maximo de trés, poderdo oferecer um lance
final e fechado em até cinco minutos, que sera sigiloso até o encerramento do prazo.
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7.11. Encerrados os prazos estabelecidos nas alineas a e b da condicdo 7.10, o sistema ordenara os
lances em ordem crescente de vantajosidade.

7.12. Na auséncia de lance final e fechado classificado nos termos das alineas a e b da condic¢ao 7.10 ,
haverd o reinicio da etapa fechada para que as demais licitantes, até o maximo de trés, na ordem de
classificagdo, possam ofertar um lance final e fechado em até cinco minutos, que serd sigiloso até o
encerramento deste prazo. Encerrado o prazo, o sistema ordenara os lances em ordem crescente de
vantajosidade.

7.13. Na hipotese de ndo haver licitante classificada na etapa de lance fechado que atenda as exigéncias
para habilitagdo, o Pregoeiro poderd, auxiliado pela equipe de apoio, mediante justificativa, admitir o
reinicio da etapa fechada, para as demais licitantes, seguindo o disposto na condicao 7.12.

SECAO VIII —- DOS CRITERIOS DE DESEMPATE

8.1. Apos a etapa de envio de lances, haverd a aplicagdao dos critérios de desempate para ME/EPPs,
previstos nos art. 44 e art. 45 da Lei Complementar n° 123, de 14 de dezembro de 2006 (em itens nao
exclusivos para ME/EPP), seguido da aplicacao do direito de preferéncia estabelecido no § 2° do art. 3° da
Lei n® 8.666, de 1993, se nao houver licitante que atenda a primeira hipotese.

8.2.  Caso ndo haja envio de lances apds o inicio da fase competitiva, os critérios de desempate serdo
aplicados nos termos da condicao 8.1,

8.2.1. Na hipotese de persistir o empate, a proposta vencedora serd sorteada pelo sistema
eletronico dentre as propostas empatadas.

SUBSECAO I- DA PARTICIPACAO DE MICROEMPRESA E EMPRESA DE PEQUENO
PORTE

8.3. Paraositens1a 6,8, 11, 12 e 13, quando houver participacao na licitacdo de microempresas
e/ou empresas de pequeno porte, considerar-se-4 empatada a proposta dessas empresas que for igual ou
até 5% superior a proposta classificada em primeiro lugar. Neste caso, e desde que a proposta classificada
em primeiro lugar ndo tenha sido apresentada por microempresa ou empresa de pequeno porte, o sistema
eletronico procedera da seguinte forma:

a) classificacdo das propostas de microempresas e empresas de pequeno porte que se enquadrem
na situagdo prevista na condicao 8.3;

b) convocacdo da microempresa ou empresa de pequeno porte que apresentou a menor proposta
dentre as classificadas na forma na condicdo 8.3, “a”, para que, no prazo de 5 (cinco)
minutos apds o encerramento dos lances, sob pena de preclusdo, apresente uma ultima oferta,
obrigatoriamente inferior a da primeira colocada, para o desempate, situagdo em que sera
classificada em primeiro lugar;
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¢) nao sendo apresentada proposta pela microempresa ou empresa de pequeno porte, na situacao
da condicao 8.3, “b”, ou ndo ocorrendo a regularizagdo fiscal e trabalhista conforme o
disposto na condicdo 11.16, ou, ainda, ndo ocorrendo a contratagdo, serdo convocadas, na
ordem e no mesmo prazo, as propostas remanescentes, classificadas na forma da condi¢ao
8.3, “a”, para o exercicio do mesmo direito.

8.4. Caso ndo ocorra a contratagcdo ou a situagdo prevista na condicio 8.3 e suas alineas, o objeto sera
adjudicado em favor da proposta originalmente classificada em primeiro lugar.

SUBSECAO II — DO DIREITO DE PREFERENCIA (LEI 8.248/1991 E DECRETO 7174/2010)

8.5. Apo6s o desempate das ME/EPP (licitagdo nao exclusiva) ou apos o final da etapa de lances
(licitacdo exclusiva), o sistema eletronico reclassificara as licitantes que apresentaram a declaragdo
citada na condicao 8.7, observada a seguinte ordem de classificagao:

1° - TECNOLOGIA NO PAiS + PROCESSO PRODUTIVO BASICO;
2°- TECNOLOGIA NO PAIS;
3°- PROCESSO PRODUTIVO BASICO.

8.6.  Serd assegurada preferéncia na contratagdo, nos termos do disposto no art. 3° da Lei n°® 8.248, de
1991, regulado pelo art. 5°, do Decreto n® 7.174/2010, aos fornecedores de bens e servigos, observada a
seguinte ordem:

I bens e servicos com tecnologia desenvolvida no Pais e produzidos de acordo com o
Processo Produtivo Bésico (PPB), na forma definida pelo Poder Executivo Federal;

) bens e servigos com tecnologia desenvolvida no Pais; e

III)  bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo
Federal.

8.7.  Para o exercicio do direito de preferéncia (condi¢ao 8.6), os fornecedores dos bens de informatica
e automagao deverdo declarar, sob as penas da lei, que atendem aos requisitos estabelecidos nos incisos I,
IT e III do art. 5°, do Decreto 7174/2010 (condi¢ao 8.6, I, II e III).

8.8. O exercicio do direito de preferéncia disciplinado na condicdo 8.6, serd concedido
automaticamente pelo sistema eletronico, observando-se os seguintes procedimentos, sucessivamente:

a) aplicacdo das regras de preferéncia previstas na condic¢fio 8.6, com a classificagdo das licitantes
cujas propostas finais estejam situadas até 10% (dez por cento) acima da melhor proposta valida,
conforme o critério de julgamento, para a posterior comprovacdo ¢ o exercicio do direito de
preferéncia;

b) convocacao das licitantes classificadas que estejam enquadradas no inciso I da condicao 8.6
(bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo
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Produtivo Bésico - PPB -, na forma definida pelo Poder Executivo Federal), na ordem de
classificagdo, para que possam oferecer nova proposta ou novo lance para igualar ou superar a
melhor proposta valida, caso em que serd declarada vencedora do certame;

¢) caso a preferéncia ndo seja exercida na forma da alinea “b”, por qualquer motivo, serao
convocadas as licitantes classificadas, na forma da alinea “a”, que estejam enquadradas no inciso
I da condicdo 8.6 (bens e servicos com tecnologia desenvolvida no Pais), na ordem de
classificagdo, para a comprovagao e o exercicio do direito de preferéncia, aplicando-se a mesma
regra para o inciso III da condicéo 8.6, caso esse direito ndo seja exercido.

8.9. No caso de empate de pregos entre licitantes que se encontrem na mesma ordem de classificagao,
proceder-se-a ao sorteio para escolha do que primeiro podera ofertar nova proposta.

8.10. O sorteio sera feito, automaticamente, pelo sistema.

8.11. Todas as licitantes deverdo permanecer logadas para acompanhar a convocagdo, pelo proprio
Sistema Eletronico, da proposta melhor classificada cujo valor para o item esteja situado no intervalo
percentual previsto na alinea “a” da condicio 8.8, ou seja, até 10% (dez por cento) da melhor proposta
valida.

8.12. O sistema eletronico fixara no Chat o horario limite para o envio, pela licitante convocada, de
nova proposta que contemple valor igual ou inferior a da licitante que apresentou originalmente o melhor
lance, sob pena de preclusdo do seu direito de preferéncia e consequente convocagdo da proxima
classificada que atenda aos requisitos de preferéncia, se houver.

8.13. Na hipotese de apresentagdo de nova proposta, a licitante encaminhara, por meio eletrdnico, no
prazo de 02 (duas) horas, contado da solicitacdo do Pregoeiro no sistema, a comprovagao de que atende
aos requisitos estabelecidos nos incisos I, IT ou III da condicao 8.6 (regras de preferéncia).

8.14. A comprovagdo do atendimento ao PPB ou aos bens e servi¢os com tecnologia desenvolvida no
Pais sera feita mediante apresentacdo do documento comprobatério da habilitacdo a fruigdo dos
incentivos fiscais regulamentados pelo Decreto n°® 5.906, de 26 de setembro de 2006, ou pelo Decreto n°
6.008, de 29 de dezembro de 2006.

8.15. A comprovagao/certificagdo sera feita:

I — por Portaria de Habilitacdo expedida para esta finalidade pelo Ministério da Ciéncia e Tecnologia,
para a hipotese de comprovagdo de atendimento ao Processo Produtivo Bésico — PPB; ou

IT — por Portaria expedida para esta finalidade pelo Ministério da Ciéncia e Tecnologia, para a hipdtese
de comprovacao da condi¢ao de Bens com Tecnologia Desenvolvida no Pais ou reconhecimento de Bens
Desenvolvidos no Pais;

8.16. A veracidade acerca das informagdes constantes das Portarias apresentadas pelas licitantes sera
verificada mediante consulta ao sitio do Ministério da Ciéncia e Tecnologia.
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8.17. Nao serdo aceitos como meio de comprovacdo documentos e/ou declaracdes emitidos pela
propria licitante ou pelo fabricante.

8.18. Na hipotese em que nenhuma das licitantes comprove o preenchimento dos requisitos elencados
na condicao 8.6, prevalecera o resultado inicialmente apurado pelo sistema eletronico, sem prejuizo das
san¢des cabiveis em razao do registro de declaragdo falsa.

SECAOQO IX— DA NEGOCIACAO

9.1. Finalizada a etapa competitiva, o Pregoeiro devera encaminhar contraproposta diretamente a
licitante que tenha apresentado o melhor prego, para que seja obtida melhor proposta, vedada a
negociagao em condicdes diferentes das previstas neste Edital, observado, ainda, o valor estimado para a
contratacdo e as disposi¢des constantes das condig¢des 10.7 a 10.9 deste Edital.

9.2. A negociagdo sera realizada por meio do sistema, podendo ser acompanhada pelas demais
licitantes.

9.3.  Se necessario, a licitante terd o prazo de 02 (duas) horas, contado da solicitagdo do Pregoeiro no
sistema, para envio da proposta e/ou documentos complementares, adequada ao ultimo lance ofertado
apds a negociacao.

SECAO X — DA ACEITABILIDADE DA PROPOSTA

10.1. Encerrada etapa de negociagdo, o Pregoeiro examinard a proposta mais bem classificada quanto a
sua adequagdo a especificacdo do objeto licitado e a compatibilidade do preco em relagdo ao maximo
estipulado para contratagdo, constantes, respectivamente, do Anexo I (Termo de Referéncia) deste Edital
e do Anexo II (Orgamento Estimativo/Valor(es) Méximo(s) Admitido(s) para Contratacao).

10.2. Nao se considerara qualquer oferta de vantagem ndo prevista neste Edital.

10.3. Nao se admitird proposta que apresente valores simbolicos, irrisorios ou de valor zero,
incompativeis com os precos de mercado, exceto quando se referirem a materiais e instalacdes de
propriedade da licitante, para os quais ela renuncie a parcela ou a totalidade de remuneragao.

10.4. Nao serdo aceitas propostas com valor unitario ou global superior ao estimado ou com precos
manifestamente inexequiveis.

10.5. Considerar-se-a inexequivel a proposta que ndo venha a ter demonstrada sua viabilidade por meio
de documentacdo que comprove que os custos envolvidos na contratagdo sdo coerentes com os de
mercado do objeto deste Pregao.

10.6. Se houver indicios de inexequibilidade da proposta de pre¢o, ou em caso da necessidade de
esclarecimentos complementares, podera ser efetuada diligéncia, na forma do § 3° do art. 43 da Lei n.°
8.666/93, para efeito de comprovacao de sua exequibilidade.
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10.7. Se o preco constante da proposta mais bem classificada for superior ao prego estimado para a
contratacdo, o Pregoeiro negociard com a licitante, com vista a obtencdo de menor preco. A presente
analise sera feita apos a fase de lances.

10.8. Ocorrendo a situacao descrita na condico 10.7 e caso a licitante ndo aceite baixar o seu prego,
sera este considerado excessivo e a proposta desclassificada.

10.9. O preco proposto no lance final, ou aquele obtido por meio de negociagao, sera fixo e irreajustavel
e nele deverdo estar incluidos os tributos, fretes e demais encargos necessarios ao fornecimento do objeto
licitado.

10.10. Havendo aceitag¢ao da proposta, o Pregoeiro ira avaliar as condi¢des de habilitagcdo da licitante.

SECAO XI — DA HABILITACAO

11.1. Encerrada a etapa competitiva, bem como realizada a negociacdo e a aceitabilidade da melhor
proposta, o Pregoeiro passara ao exame dos documentos que constam no sistema, devendo ser atendidas
as seguintes exigéncias de habilitacdo:

11.1.1. Declaragdo da licitante de que nao possui em seu quadro de pessoal empregado menor de
18 (dezoito) anos de idade, em trabalho noturno, perigoso ou insalubre e de 16 (dezesseis) anos de idade,
em qualquer trabalho, salvo, quanto a este, na condi¢do de aprendiz, a partir de 14 anos, nos termos do
inciso XXXIII do art. 7° da Constitui¢ao Federal (Lei n.° 9.854/99).

11.1.2. Declaragao de inexisténcia de fato superveniente e impeditivo de sua habilitagdo, na forma
do art. 32, § 2° da Lei n.° 8.666/93, para as licitantes que tiverem sua regularidade atestada pelos
dados do SICAF.

OBS. As declaragoes de que tratam as condigdes 11.1.1 e 11.1.2 deverao ser apresentadas por
meio do campo préoprio no sistema, disponivel quando do envio da proposta.

11.1.3. Habilitagao juridica:
a) comprovante de inscri¢ao no Registro Publico de Empresas Mercantis, no caso de empresario;

b) ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades empresarias, acompanhado, no caso de sociedades por agdes, de documentos de
eleicao de seus administradores;

¢) inscrigdo do ato constitutivo, no caso de sociedades simples, acompanhada de prova da
diretoria em exercicio;

d) decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em
funcionamento no Pais;

e) ato de registro ou autorizagdo para funcionamento expedido pelo 6rgao competente, quando a
atividade assim o exigir.
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OBS: O documento de habilitacdo juridica devera expressar objeto social pertinente e
compativel com o objeto da licitacao.

11.1.4. Regularidade fiscal:
a) prova de inscrigdao no Cadastro Nacional de Pessoa Juridica (CNPJ);

b) prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS) — Certificado
de Regularidade do FGTS (CRF);

¢) prova de regularidade com a Fazenda Nacional, mediante a apresentacdo da Certidao
Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido, nos termos da
Portaria Conjunta RFB/PGFN n.° 1751/2014;

d) prova de regularidade com a Fazenda Estadual/Distrital, do domicilio ou sede da licitante,
mediante Certidao de Quita¢dao de Tributos Estaduais/Distritais, ou certiddo que comprove a
regularidade com o ICMS, emitida pelo 6rgdo competente.

11.1.5. Regularidade trabalhista:

a) prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho - Certidao
Negativa de Débitos Trabalhistas (CNDT).

11.1.6. Qualificagdo econdmico-financeira:

a) Certidao Negativa de Faléncia, Concordata, recuperag¢do judicial ou extrajudicial, expedida
pelo distribuidor da sede da licitante.

a.1) As entidades em recuperagdo judicial poderdo participar desta licitagdo quando
amparadas em certiddo emitida pela instancia judicial competente, que certifique que a
interessada estd apta, econdmica e financeiramente, a participar de procedimento
licitatério nos termos da Lei n® 8.666/1993 (Acoérdao TCU n°® 8.274/2011 — 2* Camara) e
art. 58 da Lein® 11.101/2005 (Lei de faléncias).

11.2. As licitantes poderdo deixar de apresentar os documentos de habilitacdo que ja constem no
SICAF - Sistema de Cadastramento Unificado de Fornecedores, conforme § 2° do art. 26 do Decreto
n.° 10.024/2019.

11.3. A licitante deve atualizar previamente as comprovacdes constantes do SICAF, a fim de que
estejam vigentes na data de abertura da sessdo publica, ou encaminhar, em conjunto com a apresentacao
da proposta eletronica, a respectiva documentacao atualizada.

11.4. Sob pena de inabilitacao, os documentos relativos a habilitagdo juridica e a regularidade fiscal
deverdo estar em nome da licitante com o n.° do CNPJ e o endereco respectivo, conforme segue:

a) se a licitante for a matriz, todos os documentos deverao estar em nome da matriz;

b) se alicitante for a filial, todos os documentos deverdo estar em nome da filial.
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11.5. No caso das alineas da condicdao 11.4, serdo dispensados da filial aqueles documentos que,
comprovadamente, forem emitidos somente em nome da matriz e vice-versa.

11.6. Caso a licitante pretenda efetuar o fornecimento do objeto desta licitacao por intermédio de outro
estabelecimento, matriz ou filial, conforme o caso, devera comprovar também a sua regularidade fiscal e
trabalhista, observando-se o disposto na condi¢ao 11.5.

11.7. Para fins de habilitacdo, o Pregoeiro podera realizar consulta nos sitios oficiais de o6rgaos e
entidades emissoras de certidoes, constituindo meio legal de prova, conforme art. 43, §3°, do Decreto
10.024, de 2019-

11.8. As regularidades fiscal e trabalhista poderdo ser comprovadas pela apresentacao de certidao
positiva com efeito de negativa.

11.9. Quando se tratar de certiddes venciveis em que a validade ndo esteja expressa, serdo considerados
validos os documentos expedidos nos ultimos 90 (noventa) dias que antecederem a data da sessdo deste
certame.

11.10. O Pregoeiro efetuard, ainda, para efeitos de habilitacdo, consulta ao:

a) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido
pelo  Conselho  Nacional de Justica — CNJ, no endereco eletronico
http://www.cnj.jus.br/improbidade _adm/consultar_requerido.php;

b) Cadastro Nacional das Empresas Inidoneas e Suspensas — CEIS, no enderego eletronico
http://portaltransparencia.gov.br/sancoes/ceis?ordenarPor=nome&direcao=asc:

¢) SICAF, a fim de verificar a composicdo societaria das empresas e certificar eventual
participacdo indireta que ofenda ao art. 9°, inciso I1I, da Lei 8.666/93.

11.10.1. As consultas previstas nesta condicao realizar-se-ao em nome da licitante e também de
eventual matriz ou filial e de seu s6cio majoritario.

11.11. Nao serao aceitos “protocolos de entrega” ou “solicitagdes de documentos” em substituicdo aos
documentos requeridos no presente Edital e seus anexos.

11.12. Serdo declaradas inabilitadas as licitantes cujos documentos ndo atendam aos requisitos aqui
estabelecidos, observando-se os beneficios elencados neste Edital para as ME/EPP.

11.12.1. Os documentos complementares a proposta e a habilitacio, quando necessarios a
confirmacéo daqueles exigidos neste Edital e j4 apresentados, serdo encaminhados pela licitante mais
bem classificada, exclusivamente via sistema, apds o encerramento do envio de lances, observado o
prazo de 02 (duas) horas, contado da solicitagao do Pregoeiro no sistema, sob pena de inabilitagao.

11.13. A qualquer tempo, a Administracdo podera solicitar o encaminhamento da documentacao original
de habilitacao.
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11.14. Ocorrendo a situagdo prevista na condi¢do 11.13, a documentacdo solicitada deverda ser
encaminhada para ao Tribunal Regional Eleitoral da Bahia, situado na Primeira Avenida do Centro
Administrativo da Bahia, n° 150, CAB, Salvador/BA, CEP 41.745-901.

SUBSECAO I — DA HABILITACAO DAS MICROEMPRESAS E EMPRESAS DE PEQUENO
PORTE

11.15. Para a habilitacdo das microempresas e empresas de pequeno porte, ¢ obrigatoria a apresentacao
de toda a documentacio elencada na SECAO XI, deste Edital, inclusive quanto a regularidade fiscal e
trabalhista, ainda que haja alguma restrigao.

11.16. Caso haja alguma restricao quanto a regularidade fiscal e trabalhista, serd assegurado o prazo
de 5 (cinco) dias uteis para a regularizacdo da documentag@o. A prorrogacao do referido prazo podera ser
concedida, por igual periodo, a critério da Administracao, quando requerida pela licitante mediante
apresentacao de justificativa.

11.17. O prazo acima indicado terd como termo inicial a data em que for concluida a habilitagdo, sendo
de exclusiva responsabilidade da licitante o respectivo acompanhamento.

11.18. A ndo regularizacao da documentagao, no prazo previsto na condi¢ao 11.16, implicara decadéncia
do direito a contratagcdo, sem prejuizo das sangdes previstas no artigo 81 da Lei n.° 8.666/93, sendo
facultado a Administragdo convocar as licitantes remanescentes, na forma do art. 4.°, XXIII, da Lei n.°
10.520/02, para assinar o contrato, ou, ainda, revogar a licitagao.

SECAO XII — DOS RECURSOS

12.1. Declarada a vencedora, o Pregoeiro abrira prazo de, no minimo, 20 (vinte) minutos, durante o
qual qualquer licitante poderd, de forma imediata e motivada, em campo proprio do sistema, manifestar
sua inteng¢ao de recurso.

12.2. A falta de manifestagdao no prazo estabelecido autoriza o Pregoeiro a adjudicar o objeto a licitante
vencedora.

12.3. Apresentada a intengdo de interpor recurso, o Pregoeiro devera verificar a presenga dos requisitos
recursais (tempestividade, legitimidade, sucumbéncia, interesse e motivagdo), sem adentrar, neste
momento, no mérito recursal.

12.4. Presentes os requisitos recursais, o Pregoeiro aceitard a intencdo do recurso, caso contrario, a
rejeitara, motivadamente, em campo proprio do sistema.

12.5. A licitante que tiver sua intencdo de recurso aceita devera registrar as razdes do recurso, em
campo proprio do sistema, no prazo de 3 (trés) dias, ficando as demais licitantes, desde logo, intimadas a
apresentar contrarrazoes, também via sistema, em igual prazo, que comegara a correr do término do prazo
da recorrente.
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12.6. Para efeito do disposto no § 5° do artigo 109 da Lei n.° 8.666/1993, fica a vista dos autos do
processo (SEI) n° 0015838-60.2021.6.05.8000 franqueada aos interessados.

12.7. O Pregoeiro receberd, examinara e instruird os recursos interpostos de suas decisdes, podendo, na
oportunidade, reconsidera-las.

12.8. As intencdes de recurso ndo admitidas e os recursos rejeitados pelo Pregoeiro serdo apreciados
pela autoridade competente.

12.9. O acolhimento do recurso implicard a invalidagdo apenas dos atos insuscetiveis de
aproveitamento.

SECAO XIII - DA ADJUDICACAO E DA HOMOLOGACAQO

13.1. O objeto do presente Pregdo sera adjudicado, pelo Pregoeiro, a licitante vencedora.

13.1.1. Em conformidade com o disposto no art. 8°, § 3°, do Decreto n® 8.538/2015, que
regulamenta o tratamento diferenciado para a ME/EPP, se a mesma licitante vencer a cota reservada e a
cota principal, a adjudicacdo das cotas serd pelo menor preco.

13.2.  Constatada a regularidade dos atos procedimentais, a Diretoria Geral do Tribunal Regional
Eleitoral da Bahia podera homologar a licitagao, determinando a consequente contratagao.

13.3.  Havendo recurso submetido a Diretoria Geral do Tribunal Regional Eleitoral da Bahia, esta, se
decidir por seu improvimento, procederda, de logo, ao ato de adjudicacdo e a homologacdo do
procedimento, apds constatar sua regularidade, observando o disposto na SECAO X1V, deste Edital.

SECAO XIV — DO CADASTRO DE RESERVA

14.1. Constatada a regularidade dos atos procedimentais, a Diretoria Geral do Tribunal Regional
Eleitoral da Bahia acessara o sistema www.gov.br/compras (Portal de Compras do Governo Federal) para
efetuar o comando de homologacao do pregao.

14.2. Caso ndo existam licitantes aptas a formagao do cadastro de reserva, o Portal de Compras do
Governo Federal apresentard mensagem de alerta de ndo formacdo de cadastro e de homologacao do(s)
item(ns).

14.3. Existindo licitantes aptas a formacdo do cadastro de reserva, a Diretoria Geral do Tribunal
Regional Eleitoral da Bahia procedera a convocacdo, informando, via Sistema, data e hora para o
exercicio desse direito, em prazo nunca inferior a 24 horas.

14.4. A convocacdo serd realizada através do envio automatico pelo sistema de e-mail a todas as
licitantes com propostas ndo recusadas para que possam aderir ao Cadastro de Reserva pelo prego da
primeira colocada.



TRIBUNAL REGIONA‘QELEITORAL DA BAHIA
Secio de Licitacoes

14.5. A apresentacdo de novas propostas na forma da condicdo 14.4 ndo prejudicara o resultado do
certame em relacdo ao licitante mais bem classificado.

14.6. A habilitagdo dos fornecedores que comporao o cadastro de reserva sera efetuada na hipotese da
licitante melhor classificada ndo assinar a ata de registro de precos e quando houver necessidade de
contratacdo de fornecedor remanescente, nas hipoteses previstas nos arts. 20 e 21 do Decreto 7.892/2013,
conforme procedimento descrito nas condi¢des 15.20 a 15.21.

14.7. Homologada a licitacdo, havendo ou ndo formagao do cadastro, sera anexada aos autos a Ata de
Formacao de Cadastro de Reserva gerada pelo Sistema, cujos dados integrardo o Anexo II da Ata de
Registro de Precos respectiva.

SECAO XV — DO REGISTRO DE PRECOS

15.1. O Tribunal Regional Eleitoral da Bahia (TRE-BA) ¢ o o6rgdo gerenciador responsavel pela
conducao do conjunto de procedimentos para registro de pregos e gerenciamento da Ata de Registro de
Precos (ARP) dele decorrente.

15.2. Homologado o resultado deste Pregdo, a licitante vencedora serd convocada para assinar a ARP,
nos termos da minuta constante do Anexo III, deste Edital, no prazo de até 5 (cinco) dias uteis, contado da
data do recebimento do documento oficial de convocagao.

15.3. O prazo para que a licitante assine a ARP poderd ser prorrogado, uma tunica vez, por igual
periodo, desde que ocorra motivo justificado e aceito pelo TRE-BA.

15.4. Apos a homologacao da licitagdo, serd incluido, na respectiva ARP, o registro das licitantes que
aceitaram cotar os bens ou servigos com precos iguais aos da licitante vencedora na sequéncia da
classificacdo do certame, excluido o percentual referente a margem de preferéncia, quando o objeto nao
atender aos requisitos previstos no art. 3° da Lei n.° 8.666/93, respeitando-se, nas contratagdes, a ordem
de classificacao das licitantes registradas na Ata.

15.5. O registro de que trata a condi¢do anterior, tem por objetivo a formagao de cadastro de reserva, no
caso de impossibilidade de atendimento pela primeira colocada, nas hipoteses previstas nos artigos 20 e
21 do Decreto n°® 7.892/2013, bem como, no caso da licitante vencedora nao assinar a Ata de Registro de
Precos.

15.6. Publicada na Imprensa Oficial, a ARP implicard compromisso de fornecimento nas condi¢des
estabelecidas, conforme disposto no artigo 14 do Decreto n.® 7.892/2013.

15.7. A existéncia de precos registrados ndo obriga a Administracdo a contratar, facultando-se a
realizacdo de licitagdo especifica para a aquisicdo pretendida, assegurada preferéncia ao fornecedor
registrado em igualdade de condigdes.

15.8. O prazo de validade improrrogavel da ARP ¢ de 12 (doze) meses, contado da data da sua
assinatura, excluido o dia do comego ¢ incluido o do vencimento.
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15.9. E vedado efetuar acréscimos nos quantitativos fixados pela ARP, inclusive o acréscimo de que
trata o § 1° do artigo 65 da Lei n° 8.666/93.

15.10. Durante a vigéncia da ARP, os pregos poderdo ser reajustados ou repactuados, apos 1 (um) ano da
data limite para a apresentagdao da proposta ou do orcamento a que essa se referir. Cabera ainda a revisao
dos precos nas hipoteses decorrentes e devidamente comprovadas das situagdes previstas na alinea “d” do
inciso II do art. 65 da Lei n° 8.666/1993 ou no artigo 17 do Decreto n.® 7.892/2013. Nessa hipotese, a
Administragdo, por razao de interesse publico, podera optar por cancelar a ARP e iniciar outro processo
licitatorio.

15.11. Quando o preco registrado tornar-se superior ao preco praticado no mercado por motivo
superveniente, o 6rgao gerenciador convocara os fornecedores para negociarem a redugdo dos precos aos
valores praticados pelo mercado.

15.12. Os fornecedores que nao aceitarem reduzir seus precos aos valores praticados pelo mercado serdo
liberados do compromisso assumido, sem aplicacao de penalidade.

15.13. A ordem de classificacdo dos fornecedores que aceitarem reduzir seus precos aos valores de
mercado observara a classificacao original.

15.14. Quando o pregco de mercado tornar-se superior aos pregos registrados e o fornecedor ndo puder
cumprir o compromisso, o 6rgao gerenciador podera:

a) liberar o fornecedor do compromisso assumido, caso a comunicagdo ocorra antes do pedido
de fornecimento, e sem aplicagdo da penalidade se confirmada a veracidade dos motivos e
comprovantes apresentados; e

b) convocar os demais fornecedores para assegurar igual oportunidade de negociagao.

15.15. Nao havendo éxito nas negociacdes previstas na condicdo anterior, o 6rgdo gerenciador devera
proceder a revogacdo da ARP, adotando as medidas cabiveis para obtencdo da contratacdo mais
vantajosa.

15.16. O registro do fornecedor sera cancelado quando:
a) descumprir as condi¢cdes da ARP;

b) ndo assinar o contrato ou retirar a nota de empenho ou instrumento equivalente no prazo
estabelecido pela Administragdo, sem justificativa aceitavel;

¢) ndo aceitar reduzir o seu preco registrado, na hipdtese deste se tornar superior aqueles
praticados no mercado; ou

d) sofrer sangdo que o impeca de licitar e/ou contratar com a Administragao.

(193]

15.17. O cancelamento de registros nas hipoteses previstas nas alineas “a”, “b” e “d”, da condig¢do
anterior, sera formalizado por despacho do 6rgdo gerenciador, assegurado o contraditério e a ampla
defesa.
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15.18. O cancelamento do registro de precos podera ocorrer por fato superveniente, decorrente de caso
fortuito ou for¢a maior, que prejudique o cumprimento da ARP, devidamente comprovados e justificados:

a) por razao de interesse publico; ou
b) apedido do fornecedor.

15.19. E condigdo para a celebragio da ata de registro de pregos a manutengdo de todas as condigdes
exigidas na habilitagao.

15.20. Caso a licitante melhor classificada nao assine a ARP no prazo estabelecido neste Edital ou tenha
o seu registro cancelado, nas hipoteses previstas nos artigos 20 e 21 do Decreto n° 7.892/13, sem prejuizo
das penalidades cabiveis, sera convocada a licitante constante do cadastro de reserva, na ordem de
classificacdo do certame, para assinar a ARP.

15.21. Nao havendo cadastro de reserva, serd facultado a Administracio convocar licitantes
remanescentes, na ordem de classificagdo, para assinar a ata de registro de precos, consoante o disposto
no art. 4°, inc. XXIII da Lei n°® 10.520/2002 ¢ art. 48, §2°, do Decreto 10.024/2019.

15.22. Os orgaos e entidades que ndo participaram do registro de pregos, ndo poderdo fazer uso da Ata de
Registro de Precos, inadmitindo-se adesao.

SECAO XVI — DA NOTA DE EMPENHO E DO CONTRATO

16.1. Sera firmado contrato com a licitante vencedora dos ITENS 1 A 6 e ITEM 11, nos termos da
minuta constante do Anexo IV, com clausulas regidas pela Lei n.° 8.666/93, integrando-o, ainda, os dados
constantes da proposta vencedora, bem como as condi¢des estatuidas neste ato convocatorio.

16.2. O prazo de vigéncia da contratacdo esta previsto no instrumento contratual e no Termo de
Referéncia.

16.3. Paraos ITENS 7,8,9, 10, 12 e 13, o termo de contrato sera substituido por Nota de Empenho.

16.4. E condicio para a celebragdo do contrato ou para retirada da Nota de Empenho a manutencio de
todas as condigdes exigidas na habilitagao.

16.5. A Adjudicataria deverd assinar o contrato ou retirar ou receber a Nota de Empenho dentro do
prazo de 05 dias uteis, contados da respectiva convocacgao.

16.6. O prazo para a assinatura do contrato ou da retirada ou recebimento da Nota de Empenho podera
ser prorrogado uma vez, por igual periodo, quando solicitado pela licitante vencedora durante o seu
transcurso, desde que ocorra motivo justificado e aceito pela Administragao do Tribunal.

16.7. Caso a licitante vencedora nao celebre o contrato no prazo estabelecido neste Edital ou ndo
mantenha todas as condig¢des exigidas na habilitacdo, sem prejuizo das penalidades cabiveis, a sessdo
publica do Pregdo sera reaberta para que se proceda a habilitacdo da licitante constante do cadastro de
reserva, na ordem de classifica¢ao do certame.
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16.8. Nao havendo cadastro de reserva, sera facultado a Administracdo convocar licitantes
remanescentes, na ordem de classificacdo, para assinar a ata de registro de precgos, consoante o disposto
no art. 4°, inc. XXIII da Lei n°® 10.520/2002 ¢ art. 48, §2°, do Decreto 10.024/2019.

16.9. A Nota de Empenho ou o Contrato poderdo ser alterados nos casos previstos no art. 65 da Lei
8.666/93, com a apresentacdo das devidas justificativas.

SECAO XVII — DA ENTREGA E DO RECEBIMENTO

17.1. A entrega e o recebimento do objeto licitado serdo efetuados em conformidade com o disposto no
Termo de Referéncia, Anexo I, deste Edital.

17.2. No momento da entrega, serd exigida a comprovagdo da origem dos bens importados e da
quita¢do dos tributos de importacgdo a eles referentes, sob pena de rescisdo contratual e multa.

17.3. Em conformidade com o previsto no art. 8°, §4°, do Decreto n°® 8.538/2015, que regulamenta o
tratamento diferenciado para as ME/EPP, serd dado prioridade a aquisicdo dos produtos das cotas
reservadas, ressalvados os casos em que a cota reservada for inadequada para atender as quantidades ou
as condi¢gdes do pedido.

SECAOQ XVIII —- DAS SANCOES PELA PRATICA DE ATOS ILICITOS NA LICITACAO E
PELO DESCUMPRIMENTO DAS OBRIGACOES CONTRATUAIS

18.1. De acordo com o disposto no art. 7° da Lei n° 10.520/2002, ficara IMPEDIDA DE LICITAR E
DE CONTRATAR com a Unido e sera descredenciada do SICAF e dos sistemas de cadastramento de
fornecedores do TRE-BA, PELO PRAZO DE ATE 5 (CINCO) ANOS, sem prejuizo das multas previstas
em edital e no contrato e das demais cominagdes legais, garantidos o contraditorio e a ampla defesa, a
licitante que:

a) nao mantiver a proposta, injustificadamente;

b) comportar-se de modo inidoneo;

¢) fizer declaracdo falsa;

d) cometer fraude fiscal,;

e) nao encaminhar a documentagdo exigida no certame ou encaminhar documentagao falsa;
f) falhar ou fraudar na execucdo do contrato;

g) nao apresentar situagdo regular no ato de assinatura da ata de registro de pregos, do contrato
ou do recebimento da nota de empenho;

h) recusar-se injustificadamente a assinar a ata de registro de precos, o contrato ou a receber ou
retirar a nota de empenho;
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i) nado fornecer o objeto licitado;
j) retardar a entrega do objeto licitado;
k) fornecer material que ndo atenda a especificagdo exigida no edital.

18.2. Para os fins da alinea “b”, reputar-se-ao inidoneos atos como os descritos nos arts. 90, 92, 93, 94,
95 ¢ 97 da Lei n® 8.666/93.

18.3. A recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar o instrumento
equivalente, dentro do prazo estabelecido pela Administragdo, caracteriza o descumprimento total da
obrigacdo assumida, sujeitando-o as penalidades legalmente estabelecidas.

18.4. Qualquer penalidade somente podera ser aplicada mediante processo administrativo, no qual se
assegurem a prévia defesa e o contraditorio, consoante rito estabelecido no art. 87, § 2° da Lei 8.666/93,
aplicando-se, subsidiariamente, a Lei n° 9.784/99 e a Portaria n® 305/2019, da Presidéncia do TRE-BA.

18.5. Pelo inadimplemento total ou parcial das obrigagdes assumidas, a licitante vencedora estara sujeita
a multa prevista no Termo de Referéncia, Anexo I deste Edital.

18.6. A Contratante podera reter dos pagamentos devidos a Contratada, como medida cautelar,
independentemente de sua manifestagao prévia, valor relativo a eventual multa a ser aplicada em razao de
inadimplemento contratual, com base no artigo 45 da Lei n® 9.784/99 e no artigo 26, § 1°, da Portaria n°
305/2019, da Presidéncia do TRE/BA.

18.7. O valor da multa aplicada sera descontado dos pagamentos eventualmente devidos a Contratada
ou da garantia prestada, quando houver, ou ainda, quando for o caso, cobrado judicialmente.

18.8. Aplicada a penalidade de multa, apds regular processo administrativo, e observado o disposto nas
condicoes 18.6 e 18.7, sera a Licitante ou Contratada, se for o caso, intimada para efetuar o recolhimento
do seu valor, por meio de Guia de Recolhimento da Unido— GRU, no prazo de 30 dias, contados da
intimagao.

18.9.  As situagdes mencionadas nos incisos I a XII, XVII e XVIII do art. 78 da Lei 8.666/93 podem
ensejar, a critério da Administracao, a rescisao unilateral do contrato.

18.10. Os recursos contra a aplicagdo de sangdes em decorréncia de inadimplemento contratual serdo
dirigidos a Presidéncia do TRE-BA, sendo interpostos na forma e nos prazos estabelecidos no art.109 da
Lei 8.666/93.

18.11. As sangdes previstas na condi¢do 18.1 deste Edital também se aplicam aos integrantes do cadastro
de reserva que, convocados, ndo honrarem o compromisso assumido, sem justificativa ou com
justificativa recusada pela Administragao.
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SECAOQO XIX — DO PAGAMENTO

19.1. O pagamento serd efetuado na forma e prazo estabelecidos no Termo de Referéncia, Anexo I,
deste Edital.

19.2. A Contratada indicara na nota fiscal/fatura o nome do Banco e os nimeros da agéncia e da conta
corrente para efetiva¢do do pagamento.

19.3. Observados os principios do contraditério e da ampla defesa, a Contratante podera deduzir os
valores correspondentes a multas, ressarcimentos ou indenizacdes, devidos pela Contratada, do montante
a ser-lhe pago.

19.4. Por ocasido do pagamento, devera ser verificada a regularidade da Contratada perante a Fazenda
Nacional (Certidao Conjunta de Débitos Relativos a Tributos Federais ¢ a Divida Ativa da Unido), o
Fundo de Garantia do Tempo de Servico (Certificado de Regularidade do FGTS — CRF), a Justica
Trabalhista (Certidao Negativa de Débitos Trabalhistas - CNDT) e a Fazenda Estadual/Distrital (Certidao
de Quitacao de Tributos Estaduais/Distritais ou Certiddo que comprove a regularidade com o ICMS,
emitida pelo 6rgdo competente).

19.5. No caso de atraso de pagamento, desde que a Contratada ndo tenha concorrido de alguma forma
para tanto, serdo devidos pela Contratante encargos moratorios a taxa nominal de 6% a.a. (seis por cento
ao ano), capitalizados diariamente em regime de juros simples.

19.6. O valor dos encargos sera calculado pela formula: EM =1 x N x VP, onde: EM = Encargos
moratérios devidos; N = Numeros de dias entre a data prevista para o pagamento e¢ a do efetivo
pagamento; I = Indice de compensagio financeira = 0,00016438; ¢ VP = Valor da prestagio em atraso.

SECAO XX — DA IMPUGNACAO E DO PEDIDO DE ESCLARECIMENTO

20.1. Até 03 dias tuteis anteriores a data fixada para abertura da sessdo publica, a licitante podera
formular consultas via e-mail arrocha@tre-ba.jus.br, informando o nimero deste Pregao.

20.2. Quaisquer esclarecimentos que porventura se facam necessarios poderdao ser obtidos por
intermédio do telefone (71) 3373-7318, de segunda a quinta-feira, no horério das 13h as 19h, e na sexta-
feira, no horario das O8h as 13h.

20.3. Até 03 (trés) dias uteis antes da data estabelecida para abertura da sessao publica, qualquer pessoa
podera impugnar o ato convocatdrio do pregao.

20.4. A impugnacao poderd ser enviada diretamente para o e-mail do Pregoeiro ou protocolada neste
Tribunal, de segunda a quinta-feira, no horario das 13h as 18h, e na sexta-feira, no horario das 0O8h as
13h.

20.5. Cabera ao Pregoeiro manifestar-se acerca da impugnacao no prazo de 02 (dois) dias tteis, a contar
da data em que recebé-la, encaminhando-a, em seguida, a Diretoria Geral do Tribunal Regional Eleitoral
da Bahia para proferir decisao.
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SECAO XXI — DAS DISPOSICOES FINAIS

21.1. A presente licitagdo podera ser anulada, no todo ou em parte, a qualquer tempo, de oficio ou por
provocacao de terceiros, se verificada ilegalidade no procedimento, ou revogada por motivos de interesse
publico, decorrentes de fato superveniente devidamente comprovado, mediante decisdo fundamentada.

21.2. O Edital estard a disposicdo dos interessados na Secdo de Licitagdes, localizada no Tribunal
Regional Eleitoral da Bahia, nos dias uteis, das 13h as 19h, de segunda a quinta, e de 8h as 13h, as sextas-
feiras (HORA LOCAL), assim como na internet para download, nos enderegos eletronicos:
www.gov.br/compras e www.tre-ba.jus.br.

21.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessdo publica observarao
obrigatoriamente, salvo disposi¢do em contrario, o hordrio de Brasilia - DF e, dessa forma, serdao
registradas no sistema eletronico e na documentacao relativa ao certame.

21.4. Nenhuma indenizacdo sera devida as empresas licitantes pela elaboracdo de proposta ou
apresentacao de documentos relativos a esta licitagao.

21.5. A indicagdo do lance vencedor, a classificacdo dos lances apresentados e demais informacgdes
relativas a sessao publica do pregao constarao de ata divulgada no sistema eletronico.

21.6. Se todas as propostas forem desclassificadas ou todas as licitantes inabilitadas, a Administragao
podera fixar prazo, nos termos do art. 48, § 3° da Lei 8.666/93, para apresentacdo de nova proposta ou
nova documentagao, escoimada das causas da desclassificacao ou inabilitagao.

21.7. O Pregoeiro ou autoridade superior poderdo promover diligéncias destinadas a elucidar ou
complementar a instru¢do do processo, em qualquer fase da licitagdo, fixando prazos para atendimento.

21.7.1. Na hipotese de necessidade de suspensdao da sessdo publica para a realizacdo de
diligéncias, essa somente podera ser reiniciada mediante aviso prévio no sistema com, no minimo, vinte e
quatro horas de antecedéncia, e a ocorréncia sera registrada em ata.

21.8. O Pregoeiro ou autoridade superior poderdo subsidiar-se em pareceres emitidos por técnicos ou
especialistas no assunto objeto desta licitagao.

21.9. Salvo disposi¢cdo em contrario, constante do Termo de Referéncia ou do contrato, sdo vedadas a
licitante vencedora a subcontratagdo total ou parcial do objeto licitado e a cess@o ou transferéncia total ou
parcial do contrato.

21.10. O contratado ¢ obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no
todo ou em parte, o objeto contratado que apresentar vicios ou incorregdes resultantes da execugao ou de
materiais empregados ou do seu uso correto, que o tornem improprio ou inadequado para o consumo a
que se destina ou lhe diminuam o valor.

21.11. O contratado ¢ responsavel pelos danos causados diretamente a Administracdo ou a terceiros,
decorrentes de sua culpa ou dolo na execu¢dao do contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscaliza¢do ou o acompanhamento pelo 6rgao interessado.
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21.12. Os ajustes celebrados pelo Tribunal Regional Eleitoral da Bahia (contratos, atas de registro de
precos, convénios etc.) poderdo ser assinados digitalmente, preferencialmente, por meio de certificado
digital, emitido no ambito da Infraestrutura de Chaves Publicas Brasileira - ICP-Brasil, observados os
padrdes definidos pela referida infraestrutura, consoante prescreve o art. 1° da Portaria n® 475/2017 da
presidéncia do TRE-BA.

21.12.1. Cabe as partes contratantes arcar com eventuais custos de aquisicdo de certificagdes e
equipamentos porventura necessarios a formalizagao do ajuste por meio eletronico ou digital

21.13. Ao participar de processo licitatorio o titular dos dados manifesta, automaticamente, seu
inequivoco consentimento para tratamento dos dados pessoais pela Administragdo, conforme
autorizacdo legal prevista no art. 7°, incisos I, Il e V da Lei Geral de Protecio de Dados Pessoais
(LGPD) — Lei 13.709/18.

21.13.1. Os documentos habilitatérios, exigidos neste Edital, ficardo acessiveis e disponiveis ao
publico, com todos os dados pessoais neles constantes, por forca do cumprimento do dever de publicidade
previsto no art. 37 da Constituicdo da Republica Federativa do Brasil de 1988.

Salvador, 24 de janeiro de 2022

Arthur Ribeiro Rocha
Pregoeiro
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PREGAO ELETRONICO N.° 02/2022
ANEXO 1
TERMO DE REFERENCIA

1. OBJETO

1.1 Registro de Precos para Eventual Aquisicdo de Equipamentos e Programas de Datacenter,
conforme especificagdes constantes do Anexo A deste termo.

2. JUSTIFICATIVA

2.1 Troca de equipamentos criticos em fim de vida util ou defeituosos, bem como a ampliagdao do
quantitativo existente por conta de novas necessidades, conforme detalhado nos estudos preliminares.
Fazem parte dessa iniciativa: Servidores, Unidades de Armazenamento NAS, Unidades de Copia de
Seguranca Automatizadas, Programa de Rede Definida por Software, Firewall de Aplicagdes com
Balanceador de Carga, Programa de Prospec¢do de Vulnerabilidades, Certificados Digitais, Sistemas
Operacionais e suporte técnico para E-mail Zimbra.

A modalidade de registro de precos ¢ a que mais se adequa as aquisi¢oes, visto que todos os itens aqui
estdo sujeitos a um grau de indeterminagdo quanto ao quantitativo da eventual aquisicdo ou quanto ao
momento da sua eventual aquisicao, considerando-se que ou estao associados a demandas em quantidades
variaveis, pois podem requerer ampliacdes imediatas motivadas por novas demandas de uso pela
Administragdo do Tribunal, ou estdo dependentes de conclusdo de fases das complexas implantagdes,
traduzindo-se na pratica em condigdes de entregas parceladas ou quantitativo ndo definido previamente,
em consonancia ao previsto no art. 3° do Decreto 7892/2013, incisos Il e IV:

Il - quando for conveniente a aquisicio de bens com previsdo de entregas
parceladas ou contratagdo de servigos remunerados por unidade de medida ou em
regime de tarefa;

1V — quando, pela natureza do objeto, ndo for possivel definir previamente o
quantitativo a ser demandado pela Administragao.

Para todos os itens a modalidade de licitagao indicada € o pregao eletronico. Por questdes técnicas como
compatibilidade ou de estratégia de implantagdo visando assegurar uma transicao primorosa, adequada a
ambientes criticos de producao, houve indicagdo de marca e modelo para os itens 1, 4, 8, 9, 10, 12 e 13.
De maneira sintética, o item 1 expande um quantitativo de equipamentos que s6 possuem compatibilidade
com equipamentos iguais em federacdo; o item 4 precisa ser compativel com o VMWare VSphere e os
sistemas de virtualizacdo dos servidores atuais, que serdo expandidos no item 1; o item 8 ¢ servico de
suporte para o produto ja adquirido Zimbra; e os itens 9, 10, 12 e 13, conforme detalhado nos estudos
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preliminares, sdo licengas de um sistema operacional do qual diversos sistemas em producao no Tribunal
sdo dependentes.

Para todos os itens constam as especificagcdes gerais com a indicacao dos modelos de referéncia. Exceto
ositens 9, 10, 12 e 13, nenhum outro item podera ter aplicagdo especificamente do inciso III do artigo 48
da Lei Complementar n° 123/2006 e do inciso IV do artigo 2° do Decreto n° 8.538/2015 devido a
necessidade de padronizagdao desses equipamentos, por motivo da implementacdo da geréncia remota
centralizada.

O prazo contratual para os itens devera ser de 60 meses apos a assinatura, refletindo o tempo de vigéncia
do suporte técnico. Para os itens 7, 8, 9, 10, 12 e 13, o termo de contrato pode ser substituido por Nota de
Empenho. A modalidade de licitacdo sugerida para este registro de precos ¢ o pregao eletronico, com
preco por item.

2.1.1. Relacdo Demanda Prevista ¢ Quantidade a Ser Contratada.
ITEM DESCRICAO QUANTIDADE

No6 de Hiperconvergéncia HPE Simplivity Extra-Large. As especificacdes

1 )
detalhadas constam no Anexo A deste Termo de Referéncia. 05 unidades
Servidor de Rede. As especificagdes detalhadas constam no Anexo A deste .
2 . 03 unidades
Termo de Referéncia.
Unidade de Armazenamento NAS. As especificacdes detalhadas constam .
3 03 unidades

no Anexo A deste Termo de Referéncia.

VMWare Network Virtualization and Security Platform Advanced Edition
4 (VMware NSX). As especificacdes detalhadas constam no Anexo A deste | 20 unidades
Termo de Referéncia.

Appliance Virtual de Balanceamento de Carga com Firewall de Aplicacdes.

5 As especificagdes detalhadas constam no Anexo A deste Termo de | 02 unidades
Referéncia.

6 Programa de Prospec¢dao de Vulnerabilidades em Computadores. As 01 unidade
especificagdes detalhadas constam no Anexo A deste Termo de Referéncia.

7 Certificados Digitais A1 SSL. As especificagdes detalhadas constam no 100 unidades

Anexo A deste Termo de Referéncia.

Assinatura de Suporte técnico e atualizagdes para 2000 unidades de Zimbra

g Network Edition Standard e 250 unidades de Zimbra Network Edition 01 unidade
. . u

Professional. As especificagdes detalhadas constam no Anexo A deste

Termo de Referéncia.
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ITEM DESCRICAO QUANTIDADE

Licenga de Windows Server Datacenter 2019. As especificagdes detalhadas )

9 . 7 unidades
constam no Anexo A deste Termo de Referéncia.
Windows Server Datacenter 2019 CAL. As especificacdes detalhadas )

10 . 403 unidades
constam no Anexo A deste Termo de Referéncia.

1 Unidade de copia de seguranga automatiza(}a. As especificagdes detalhadas 02 unidades
constam no Anexo A deste Termo de Referéncia.
Licenca de Windows Server Datacenter 2019. As especificacdes detalhadas )

12 . 93 unidades
constam no Anexo A deste Termo de Referéncia.

13 Windows Server Datacenter 2019 CAL.A A§ especificagdes detalhadas 1597 unidades
constam no Anexo A deste Termo de Referéncia.

3. LOCAL E PRAZO DE ENTREGA

3.1 A Contratada devera entregar o material na SEGEP localizada no Edificio-Sede do Tribunal
Regional Eleitoral da Bahia (TRE-BA), sito na 1* Avenida do Centro Administrativo da Bahia, n® 150,
Salvador — Bahia, ou, ainda, no Centro de Apoio Técnico — CAT, localizado no Loteamento Porto Seco
Piraja, Quadra A, Lote 16/17, Rua A, Via Marginal da BR 324, Salvador-Ba, conforme opg¢ao da
Administragdo a ser informada quando do agendamento da entrega.

3.2  Hordrios de entrega: 13h as 18h, de segunda a quinta-feira, e 08h as 12h, as sextas-feiras.

3.3 A Contratada deverd, obrigatoriamente, consultar a SEGEP, através dos telefones (71 - 3373-7077
ou 71 - 3373-7357), ou através do e-mail segep@tre-ba.jus.br, para fazer o agendamento da entrega.

3.4 O prazo para a entrega do material solicitado serd de 30 dias, contados do recebimento, pela
Contratada, do “Pedido de Fornecimento”. O Pedido de Fornecimento serd emitido pela Fiscalizacdo do
Contrato, no prazo maximo de 5 dias, contados da data do recebimento da via contratual/nota de empenho
pela Contratada.

3.5 Correrao por conta da Contratada quaisquer providéncias relativas a descarga do material,
incluindo-se ai a necessdria mao de obra.

3.6  Em caso de paralisagdo das atividades dos setores responsaveis pelo recebimento dos bens durante
o Recesso Forense (entre 20 de dezembro e 6 de janeiro do ano subsequente), havera a suspensao dos
prazos de entrega em favor da Contratada. Neste caso, a empresa sera previamente notificada pela
Fiscalizacdo do Contrato.

3.7 Os softwares deverao ser entregues suas chaves eletronicas por e-mail seinfra@tre-ba.jus.br, no
prazo maximo de 05 dias uteis, a partir do recebimento do “Pedido de Fornecimento”.
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4. RECEBIMENTO

4.1 O recebimento ocorrera em duas etapas:

a) Recebimento provisdrio: o material sera recebido provisoriamente no momento da entrega, para efeito
de posterior verificagdo de sua conformidade com as especificagcdes constantes do Edital e da proposta,
ficando, nesta ocasido, suspensa a fluéncia do prazo de entrega inicialmente fixado.

b) Recebimento definitivo: no prazo de 05 dias apds o recebimento provisorio, a Fiscalizacdo do
Contrato avaliard as caracteristicas do material que, estando em conformidade com as especificagdes
exigidas, sera recebido definitivamente.

4.2 A Contratada garantird a qualidade do material fornecido, obrigando-se a substituir aquele que
apresentar vicios ou incorregdes resultantes da fabricacdo ou de sua correta utilizagdo que o tornem
improprio ou inadequado para o consumo a que se destina ou lhe diminuam o valor.

4.3 Em caso de irregularidades apuradas no momento da entrega, o material podera ser recusado de
pronto, mediante termo correspondente, ficando dispensado o recebimento provisorio, e fazendo-se disso
imediata comunicagdo escrita ao fornecedor.

4.4 Se apds o recebimento provisorio, constatar-se que o fornecimento foi efetuado em desacordo com
o pactuado ou foi entregue quantitativo inferior ao solicitado, a Fiscalizagao do Contrato notificara por
escrito a Contratada para substituir, as suas expensas, o material recusado ou complementar o material
faltante, no prazo que lhe restar daquele indicado para entrega.

4.5 Se a Contratada nao substituir ou complementar o material entregue em desconformidade com as
condig¢des exigidas no edital, o fiscal do contrato glosara a nota fiscal, no valor do material ndo entregue
ou recusado, e a encaminhard para pagamento, acompanhada de relatorio circunstanciado, informando,
ainda, o valor a ser retido cautelarmente, para fazer face a eventual aplicagdo de multa.

4.6 Caso a Contratada ndo retire, no prazo de 90 dias, a contar do recebimento da notificacdo, o
material recusado, ficara caracterizado o seu abandono, nos termos do disposto no artigo 1.275, Inciso I1I,
do Codigo Civil, podendo a Contratante incorpora-lo ao seu patrimonio, encaminhd-lo a outros 6rgaos da
Administragdo Publica ou, ainda, doa-lo nos termos do disposto no Decreto n® 9.373/2018.

4.7 A Contratada fard constar da nota fiscal os valores unitarios e respectivos valores totais em
conformidade com o constante da correspondente nota de empenho/contrato, atentando-se para as
inexatidoes que poderdo decorrer de eventuais arredondamentos.

4.8 Consoante o disposto no artigo 32 da Lei n® 12.305/2010, as embalagens dos materiais devem ser
fabricadas com materiais que propiciem a reutilizagdo ou a reciclagem, devendo-se assegurar que sejam
restritas em volume e peso as dimensdes requeridas a prote¢do do contetido e a comercializagdo do
produto, projetadas de forma a serem reutilizadas de maneira tecnicamente viavel e compativel com as
exigéncias aplicaveis ao produto que contém, ou recicladas, se a reutilizacao nao for possivel.
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5. GARANTIA DE ADEQUACAO DO PRODUTO

51 A Contratada, no ato de entrega dos bens, deverd apresentar o Termo de Garantia.

5.2 A Contratada devera oferecer garantia, pelo prazo minimo de 60 meses (ou pelo prazo constante
na descri¢ao de cada item), contado a partir do recebimento definitivo.

5.3  Na vigéncia da garantia, a Contratada obrigar-se-4 a reparar, sem Onus para a Contratante
(garantia on site), o objeto contratado que apresentar vicios ou incorregdes resultantes da fabricacao ou de
sua correta utilizagdo que o tornem improprio ou inadequado para o consumo a que se destina ou lhe
diminuam o valor no prazo maximo de 30 dias uteis, a contar do primeiro dia util seguinte ao do
recebimento, pela Contratada, da comunicagao de inconformidade.

54 O término do atendimento ocorrera no dia de conclusdo do reparo e da disponibilidade do objeto
em perfeito estado de uso nas dependéncias da Contratante.

5.5 O pedido de substitui¢ao ou de reparo do objeto contratado, durante o periodo de garantia, podera
ser formalizado por telefone, e-mail, fax ou outro meio héabil de comunicacgao.

5.6  Nao sendo o vicio sanado no prazo do subitem 5.3, a Contratada sera notificada para que substitua
o produto por outro novo da mesma espécie, marca ¢ modelo, em perfeitas condigdes de uso, em no
maximo 30 dias, a contar do primeiro dia util seguinte ao do recebimento da notificacao, sob pena de
serem-lhe aplicadas as sang¢des previstas no edital e no contrato.

5.7 A garantia, em todos os casos, engloba a protecao contra vicios, defeitos ou incorre¢des advindas
da fabricacdo, montagem e desgaste excessivo.

6. OBRIGACOES DA CONTRATADA

6.1 Sao obrigagdes da Contratada, além daquelas explicita ou implicitamente contidas no presente
termo de referéncia e na legislagcdo vigente:

a) entregar os bens no prazo, nas especificagdes € na quantidade constantes neste termo de referéncia,
assim como com as caracteristicas descritas na proposta;

b) atender as solicitagdes da Contratante nos prazos estabelecidos neste instrumento;
¢) ndo fornecer quantidade ou modelo diversos do solicitado;

d) substituir os produtos danificados em razao de transporte, descarga ou outra situacao que nao possa ser
imputada a Administragio;
e) responder pelos encargos previdenciarios, trabalhistas, fiscais e comerciais resultantes da execucao do

contrato;

f) responder por quaisquer danos pessoais ou materiais causados por seus empregados & Administracao
e/ou a terceiros na execucao deste Contrato;
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g) manter, durante a execugao do ajuste, todas as condigdes de habilitacdo exigidas para a contratagado;

h) reparar, corrigir, remover ou substituir, as suas expensas, no total ou em parte, o objeto do contrato em
que se verificarem vicios, defeitos ou incorrecgoes;

i) ndo subcontratar, ceder ou transferir, no todo ou em parte, o objeto do contrato, salvo se autorizado
neste termo de referéncia;

j) prestar garantia de adequacdo dos produtos (qualidade, seguranga, durabilidade e desempenho), em
conformidade com as condigoes estabelecidas neste termo de referéncia.

7. OBRIGACOES DA CONTRATANTE

7.1 A Contratante obriga-se a:

a) acompanhar e fiscalizar a execu¢do do ajuste, anotando em registro proprio as ocorréncias acaso
verificadas, determinando o que for necessario a regularizag¢do das faltas ou defeitos observados;

b) prestar esclarecimentos que venham a ser solicitados pela Contratada;
¢) efetuar os pagamentos nas condi¢des e nos prazos constantes neste termo de referéncia e no edital;

d) zelar para que, durante a vigéncia do Contrato, a Contratada cumpra as obrigacdes assumidas, bem
como sejam mantidas as condig¢des de habilitacao e qualificacao exigidas no processo licitatorio;

e) determinar a reparagdo, a correcdo, a remo¢ao ou a substituicdo do objeto do contrato em que se
verificarem vicios, defeitos ou incorregoes.

8. INADIMPLEMENTO E PENALIDADES

8.1 A Administragdo podera aplicar a licitante vencedora, pelo descumprimento total ou parcial das
obrigacdes assumidas, as sangdes previstas na Lei e no Contrato, sendo a multa calculada dentro dos
seguintes parametros:

a) atrasar injustificadamente a entrega do objeto contratado — 0,5%, sobre o valor do material entregue
em atraso, por dia de atraso, até o0 maximo de 20 dias;

b) inexecucao parcial — 20% sobre o valor do material nido entregue;
¢) inexecucao total — 20% sobre o valor total contratado;

d) atrasar, at¢ no maximo 15 dias, o atendimento para a reparacdo do vicio ou incorregdes ou a
substitui¢ao do produto que apresentou, dentro do prazo de garantia, vicios ou incorre¢des decorrentes da
fabricag¢do ou do seu uso correto que o tornem impréprio ou inadequado para o consumo a que se destina
ou lhe diminuam o valor — 1% do valor de aquisi¢cdo do bem, por dia de atraso;
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e) nao realizar a reparacao do vicio ou incorregdes ou a substituicdo do produto que apresentou, dentro do
prazo de garantia, vicios ou incorrecdes decorrentes da fabricagdo ou do seu uso correto que o tornem
improprio ou inadequado para o consumo a que se destina ou lhe diminuam o valor — 20% do valor de
aquisicido do material nao substituido.

8.2  Ultrapassado o prazo estabelecido no subitem 8.1, alinea “a”, a Administracdo poderda nao
receber os itens pendentes de entrega.

8.3 A aplicagdo da penalidade estabelecida no subitem 8.1, alinea “e” nao afasta a obrigacdo da
devolugdo do valor pago pela aquisi¢do do bem.

9. MEDIDAS ACAUTELADORAS

9.1 Ocorrendo inadimplemento contratual, a Administragdo podera, com base no artigo 45 da Lei n°
9.784/1999 e artigo 26, § 1° da Portaria n° 305/2019, do TRE/BA, reter de forma cautelar, dos
pagamentos devidos a Contratada, valor relativo a eventual multa a ser-lhe aplicada.

9.2  Finalizado o processo administrativo de apuracdo das faltas contratuais cometidas pela
Contratada, tendo a Contratante decidido pela penalizagdo, o valor retido cautelarmente serd convertido
em multa. Nao havendo decisdo condenatoria, o valor serd restituido, monetariamente corrigido pelo
mesmo indice de reajuste dos pagamentos devidos a Contratada.

10. PAGAMENTO

10.1 Observada a ordem cronolodgica estabelecida no art. 5° da Lei 8.666/93, o pagamento sera efetuado
sem qualquer acréscimo financeiro, mediante depdsito através de ordem bancaria, nos seguintes prazos e
condicdes:

10.1.1 Para valor igual ou inferior a R$ 17.600,00: até o 5° dia util subsequente a apresentagdo da
nota fiscal;
10.1.2 Para valor superior a R$ 17.600,00: até o 10° dia 1til subsequente a apresentacao da nota fiscal.

10.2  Condiciona-se o pagamento a:
I — Apresentacao da nota fiscal discriminativa da execugao do objeto contratado;
IT — Declaracao da Fiscalizagao do Contrato de que o fornecimento se deu conforme pactuado.

10.3 A Contratada indicar4 na nota fiscal o nome do Banco e os numeros da agéncia e da conta corrente
para efetivagdao do pagamento.

10.4 A Contratante, observados os principios do contraditorio e da ampla defesa, podera deduzir, do
montante a pagar a Contratada, os valores correspondentes a multas, ressarcimentos ou indenizagdes por
esta devidos.
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11. MEIOS DE COMUNICACAO

11.1  As notificagdes emitidas pela Administracdo que implicarem abertura de prazo para cumprimento
de obrigagdes, assim como as intimagdes dos despachos ou decisdes que imponham deveres, restricdes de
direito ou sang¢des a Contratada, deverao ser feitas pessoalmente, mediante ciéncia nos autos, ou por meio
eletronico, com confirmagao inequivoca do recebimento.

11.1.1 Frustradas as tentativas de comunicagdo pelos meios acima citados, esta devera ser realizada por
correspondéncia com aviso de recebimento ou por qualquer outro meio idoneo que assegure a certeza da
ciéncia do interessado, ou ainda, em caso de aplicacao de san¢do, por edital, no Diério Oficial da Unido —
DOU, quando ignorado, incerto ou inacessivel o lugar em que o fornecedor se encontrar.

11.1.2 A comunicacao dos atos processuais sera dispensada quando o representante da Contratada revelar
conhecimento de seu contetido, manifestado expressamente por qualquer meio.

12. DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD) — LEI 13709/18

12.1 O TRE-BA ¢ a Contratada se comprometem a proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais, inclusive nos meios digitais, atuando da seguinte forma:

12.2 Mediante prévia e fundamentada aprovacdo do TRE-BA, responsabilizando-se a Contratada por
obter o consentimento dos titulares (salvo nos casos em quer opere outra hipotese legal de tratamento). Os
dados assim coletados s6 poderdo ser utilizados na execugdo dos servigos especificados neste contrato, e
em hipotese alguma poderdo ser compartilhados ou utilizados para outros fins;

12.3 Encerrada a vigéncia do contrato ou ndo havendo mais necessidade de utilizagdo dos dados
pessoais, sejam eles sensiveis ou ndo, a Contratada providenciara seu descarte de forma segura.

12.4 A Contratada dard conhecimento formal aos seus empregados das obrigacdes e condigdes
acordadas neste item, inclusive no tocante a Politica de Privacidade do TRE-BA, cujos principios deverao
ser aplicados a coleta e tratamento dos dados pessoais de que trata a presente clausula.

12.5 O eventual acesso, pela Contratada, as bases de dados que contenham ou possam conter dados
pessoais ou segredos de negocio implicara para a mesma e para seus prepostos — devida e formalmente
instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do presente contrato e pelo prazo de
até 10 anos contados de seu termo final.

12.6 Representante da Contratada mantera contato formal com representante do TRE-BA, no prazo de
24 (vinte e quatro) horas da ocorréncia de qualquer incidente que implique violacao ou risco de violagao
de dados pessoais, para que este possa adotar as providéncias devidas, na hipotese de questionamento das
autoridades competentes.

12.7 A critério do TRE-BA, a Contratada podera ser provocada a preencher um relatério de impacto,
conforme a sensibilidade e o risco inerente dos servicos objeto deste contrato, no tocante a dados pessoais.
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ANEXO A
Especificacoes
DO TERMO DE REFERENCIA

Os codigos e descricdes do CATMAT, constantes do SIASG, citados pelo COMPRASNET podem
eventualmente divergir da descricdo dos itens licitados quanto a especificagdes e outras caracteristicas.
Havendo divergéncia quanto ao codigo/descrigdo CATMAT, valem as especificagdes detalhadas neste
Termo de Referéncia.

ITENS EXCLUSIVOS PARA MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE (com
base na Lei Complementar 123/2006): 7,9 e 10

ITENS ABERTOS A TODAS AS LICITANTES, INCLUSIVE AQUELAS ENQUADRADAS
COMO MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE (COM BASE NA LEI
COMPLEMENTAR 123/2006): 1 A 6,8, 11,12 ¢ 13

A.1. ESPECIFICACOES DO ITEM 1 (CATMAT 480089)

ITEM 1 - SERVIDOR HPE SIMPLIVITY PART NUMBER Q8D81A OU SUPERIOR

1 SERVIDOR HPE SIMPLIVITY PART NUMBER Q8D81A (EXTRA-LARGE) OU SUPERIOR

1.1  Devera possuir, no minimo, 768 GB de memoria;

1.2 Devera possuir, no minimo, 12 discos SSD de 3,84TB.

1.3 O prazo de garantia do fabricante para os equipamentos sera de no minimo 60 (sessenta) meses para
reposi¢do de pecas, mao de obra e atendimento no on-site, no regime 24 x 7, 24 (vinte e quatro)
horas por dia e 7 (sete) dias por semana, incluindo feriados e finais de semana, contemplando ainda
direito de atualizacdo de versoes, releases e patches dos equipamentos, sistemas operacionais,

ferramentas de gerenciamento e demais itens correlacionados aos mesmos;

A.2. ESPECIFICACOES DO ITEM 2 (CATMAT 480089)

ITEM 2 — SERVIDOR DE REDE

2 SERVIDOR DE REDE

2.1 Devera ser otimizado para rack
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2.2 Devera possuir 02 (duas) controladoras de rede local (25 GbE);
2.3 Devera possuir processador escalavel com no minimo 16 (dezesseis) ntcleos (cores) de execugdo
de instrucdes por processador, com as seguintes caracteristicas:
2.4 Microprocessador que implemente pelo menos o set de instrugdes similar ou igual aos
microprocessadores X86, com suporte a aplicagdes de 64 (sessenta e quatro) bits;
2.4.1 Entende-se por processador um encapsulamento fisico composto por no minimo 16 (dezesseis)
nucleos (cores) de execucao de instrucdes.
2.4.2 Devera possuir chipset do mesmo fabricante do processador ou do fabricante da placa-mae, sendo
especializado para servidores;
2.4.3 Devera possuir instrugdes de virtualizagdo e suporte a virtualizagdo de 1/O;
2.4.4 Devera possuir suporte a instrucdes AES (Advanced Encryption Standard) e SSE4;
2.4.5 Devera fornecer processador Intel, com tecnologia de semicondutor usada para fabricar um
circuito integrado com tamanho maximo de 14 nm (quatorze nandmetros);
2.4.6 O barramento dos canais de memoria do processador devera operar na velocidade minima de 2933
MHz.
2.4.7 Devera possuir frequéncia minima de 3 GHz.

2.4.7.1 Sera aceita frequéncia inferior a solicitada, caso a nova geracdo do processador tenha sido

lancada com frequéncia inferior, desde que atendidos os demais requisitos minimos solicitados.

248

O processador devera ter sido langado a partir de janeiro de 2021.

2.5

Devera possuir UEFI (Unified Extensible Firmware Interface) ou BIOS (Basic Input Output
System), devendo suportar integralmente compatibilidade e interoperabilidade com o servidor a ser
fornecido sem qualquer perda de funcionalidade, principalmente quanto ao acesso e controle de
funcdes remotamente com console KVM virtual e diagndstico.

2.5.1 A BIOS/UEFI do servidor deve possuir (assinatura digital) autenticagdo criptografica segundo as
especificagdes NIST SP800-147B.

2.5.2 Devera possuir firmware atualizavel por software com data de fabricacao posterior a janeiro/2020;

2.5.3 As atualizagdes de firmwares, BIOS e drivers devem possuir tecnologia de verificagdo de
integridade (assinatura digital) do fabricante do servidor, de modo a garantir a autenticidade da
mesma.

2.6 Devera possuir modulo de seguranca TPM (Trusted Platform Module) 2.0 ou superior;

2.7 Devera possuir nimero de slots de expansdo compativeis com dispositivos de I/O, na tecnologia

PCIExpress v.3 ou superior;
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2.8 Devera possuir controladora de disco com as seguintes caracteristicas:

2.8.1 Devera possuir agrupamento em arranjo do tipo RAID-1 por hardware;

2.8.2 Devera possuir 01 (um) canal padrao SATA 3 (Serial ATA) ou Serial Attached SCSI (SAS);

2.8.3 Taxa de transferéncia minima de 6 Gb/s (seis Gigabits por segundo);

2.8.4 A controladora SAS deverd possuir conexdao externa para equipamentos de unidade de copia
automatizada;

2.9 Devera possuir 02 (duas) unidades SSD (Solid State Drive), com as seguintes caracteristicas:

2.10 Devera possuir padrao SATA 3 (Serial ATA) ou Serial Attached SCSI (SAS), de no minimo 0.5
DWPD para 5 anos, especializados para uso em servidores;

2.11 Devera possuir capacidade minima de 240 GB (duzentos e quarenta Gigabytes), cada, configuradas
em RAID-1;

2.12 Devera possuir formato M.2 ou 2.5”;

2.12.1 Serad aceita a oferta de unidades SSD (Solid State Drive) NVMe, desde que atendidos aos
requisitos minimos solicitados.

2.13 - Possuir controladora de disco com as seguintes caracteristicas:

2.13.1 Devera possuir agrupamento em arranjo do tipo RAID 0, 1, 10 e configuracdo em modo “pass-
through ou JBOD” por hardware;

2.13.2 Devera possuir 01 (um) canal padrdao SATA 3 (Serial ATA) ou Serial Attached SCSI (SAS) com
taxa de transferéncia minima de 6 Gb/s (seis Gigabits por segundo);

2.13.3 Sera aceita a oferta de apenas uma controladora para gerenciar os dois grupos de discos acima
especificados, desde que atendidos a todos os requisitos minimos solicitados.

2.14 Devera possuir unidades SSD (Solid State Drive), com as seguintes caracteristicas:

2.14.1 Padrao SATA 3 (Serial ATA) ou Serial Attached SCSI (SAS), de no minimo 3 DWPD para 5
anos, especializados para uso em servidores;

2.14.2 Devera fornecer doze unidades SSD e capacidade minima de 1,92 terabytes, cada ou espago total
minimo de 24 terabytes;

2.15 devera possuir indice SPECint_rate2017 (baseline) auditado de no minimo 170 op/s (cento e setenta
operagdes por segundo) para o equipamento fornecido;

2.15.1 Caso o equipamento nao tenha sido auditado, devera ser informado um calculo estimado, com
estimativa de SPECint_rate2017 (baseline) tenha sido obtido a partir de um equipamento auditado
do mesmo fabricante dos servidores, com a mesma quantidade de processadores, cores por
processador, da mesma familia/geragao dos processadores fornecidos € mesma frequéncia de
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barramento de sistema. Este indice devera ser calculado através da expressdao abaixo com base em
um indice auditado pelo Standard Performance Evaluation Corporation (SPEC) de um
equipamento do mesmo fabricante.

Indice Estimado = A * B / C, onde:
e A =Frequéncia de clock (em GHz) fornecida para cada processador;
e B =Resultado em SPECint_rate2017 (baseline) auditado pela SPEC;

e (C=Frequéncia de clock (em GHz) de cada processador utilizado no servidor auditado pela SPEC.

2.15.2 O indice SPECint rate2017 (baseline) utilizado como referéncia serd validado junto ao site
Internet www.spec.org — Standard Performance Evaluation Corporation;

2.15.3 Nao serao aceitos resultados obtidos com a utilizagdo de servidores em cluster, bem como
estimativas em resultados inferiores ao minimo especificado no contrato;

2.16 Devera possuir memoria principal DDR4 RDIMM (Registered DIMM) ou LRDIMM (Load
Reduced DIMM) com no minimo, 2933 MT/s;

2.16.1 Devera possuir capacidade de deteccdo e correcdo de erros (ECC) ou correcao avangada de erros
(Advanced ECC ou SDDC);

2.16.2 Devera possuir tecnologia de banco de memoria reserva ou tecnologia equivalente;

2.16.3 Os canais de memoria deverdo ter modulos de memoria, de mesma capacidade e tipo;

2.16.4 Cada processador deve ter no minimo 06 (seis) canais ocupados.

2.17 Devera possuir pelo menos 02 (dois) adaptadores de rede local, PCI-Express v.3 x8 ou superior,
sendo possivel a oferta de placas on-board e off-board, com as seguintes caracteristicas:

2.17.1 Padrao IEEE 802.3by e suporte a PXE ou similar;

2.17.2 Suporte a conexdes com transceivers 25 GbE SFP28/10 GbE SFP+ com conectores LC;

2.17.3 Configuracado por software;

2.17.4 Leds externos de monitoracdo e diagnosticos;

2.17.5 Gerenciavel;

2.17.6 Operar em modo full-duplex;

2.17.7 Devera permitir implementagdo de balanceamento de carga;

2.17.8 Possuir suporte a TCP/IP offload Engine (TOE) ou I/O Acceleration Technology (I/OAT) ou
tecnologia equivalente que permita a reducdo do uso da CPU para processamento de pacotes de
dados;

2.17.8.1 Caso o equipamento fornecido ndo disponha de tecnologia embarcada ou area especifica para
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armazenamento de todos os drivers necessarios para sua correta instalagdo e suas respectivas
interfaces, deverd ser fornecido o endereco do Site oficial Internet do fabricante para download
dos drivers;

2.17.9 Nao serao aceitas placas de rede em slots inferiores a PCI-Express v.3 x8;

2.17.10Devera possuir pelo menos 02 (duas) portas no conjunto dos dois adaptadores solicitados;

2.17.11Esse adaptador ndo sera utilizado para o gerenciamento do Baseboard Management Controller -
BMC.

2.17.120 prazo de garantia do fabricante para os equipamentos serd de no minimo 60 (sessenta) meses
para reposicao de pecas, mao de obra e atendimento no on-site, no regime 24 x 7, 24 (vinte e
quatro) horas por dia e 7(sete) dias por semana, incluindo feriados e finais de semana,
contemplando ainda direito de atualizagdo de versdes, releases e patches dos equipamentos,
sistemas operacionais, ferramentas de gerenciamento e¢ demais itens correlacionados aos
mesmos;

A.3. ESPECIFICACOES DO ITEM 3 (CATMAT 451838)

ITEM 3 — UNIDADE DE ARMAZENAMENTO NAS

3 Armazenamento nativo em disco de, no minimo, 36 TB uteis para dados, instalados e licenciados,
descontadas todas as perdas com redundancias (RAID) e ganhos com compactacdo e/ou
desduplicagao;

3.1 Devera conter discos com interfaces SAS, SATA (Serial ATA) ou NL-SAS (Near Line SAS) com
rotacdo minima de 7.2K RPM (sete mil de duzentas rotagdes por minuto), configurados em RAID
0;

3.2 Devera acompanhar todos os cabos, acessorios e licenciamento, necessarios para integragdo como
o modulo central garantindo assim o perfeito funcionamento da solugdo. Garantia e suporte do
fabricante;

3.3 O prazo de garantia do fabricante para os equipamentos serd de no minimo 60 (sessenta) meses
para reposi¢cdo de pegas, mao de obra e atendimento no on-site, no regime 24 x 7, 24 (vinte e
quatro) horas por dia e 7(sete) dias por semana, incluindo feriados e finais de semana,
contemplando ainda direito de atualizacdo de versdes, releases e patches dos equipamentos,
sistemas operacionais, ferramentas de gerenciamento e demais itens correlacionados aos mesmos;

3.4 O servigo de suporte técnico para os equipamentos, devera ser prestado pelo fabricante em regime
24 x 7, 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana, incluindo feriados e finais de
semana, com tempo de solugdo méaximo de até 6h (seis) horas a partir da abertura do chamado
técnico para falhas de hardware;
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3.5 Todos os componentes dos equipamentos devem ser do proprio fabricante ou estar em
conformidade com a sua politica de garantia, ndo sendo permitida a integracao de itens de terceiros
que possam acarretar perda parcial da garantia ou ndo realizagdo da manutengdo técnica pelo
proprio fabricante quando solicitada;

3.6 A empresa fabricante do equipamento devera prover assisténcia técnica on-site na sede da
contratante;

3.7 A empresa fabricante do equipamento devera dispor de um numero telefonico tipo 0800 para
suporte técnico e abertura de chamados técnicos;

3.8 O fabricante do equipamento devera possuir um sistema atendimento de suporte técnico via Chat,
através da Internet;

3.9 O fabricante devera durante todo periodo da garantia do equipamento, manter em seu site todos os
drivers para os sistemas operacionais suportados e prover todas as atualizacdes e corre¢des de bug
para drivers, softwares e firmware que porventura sejam necessarios ao respectivo equipamento de
forma proativa;

3.10 Durante todo periodo de garantia em intervalos maximos de 180 (cento e oitenta) dias, deverdo ser
enviados pelo fabricante a contratante relatérios contendo a andlise de satde da solucao, seguidos
das recomendagdes para aplicacdo de patchs de corre¢do ou upgrades de fimware, bios que
porventura sejam necessarios de acordo com o sistema operacional instalado no equipamento de
forma a garantir que os equipamentos e softwares, estejam sempre dentro das matrizes de suporte
do fabricante ¢ de acordo com as melhores praticas do mesmo. Esse procedimento visa, evitar
problemas no processo de atendimento técnico e intervengdes ndo programadas como ainda
minimizar possiveis riscos de falhas, paradas ou inatividade dos sistemas alocados nesses
equipamentos;

3.11 Deverao ser informados na proposta todos os part numbers de equipamento, software e servigos
que compdem as solugdes ofertadas. A omissdo dessas informacdes acarretara a desclassificacao
da proposta. O modelo ofertado deve estar em linha de producao, na data de entrega da proposta;

3.12 Devera ser comprovada a existéncia da assisténcia técnica local no domicilio da contratante € na
modalidade on-site, devendo essa ser realizada por meio de documentagao oficial do fabricante dos
produtos e de dominio publico, através de catalogos, folder impressos ou da internet, devendo
constar o endere¢o URL na mesma. Caso ndo seja comprovada por um dos meios citados
anteriormente, serd possivel a comprovacgdo através da apresentagdo de declaragcdo expressa do
fabricante dos equipamentos, indicando a referida assisténcia técnica que sera responsavel pelo
atendimento e manutencao durante o periodo de garantia dos produtos ofertados;

3.13 Devera haver comprovacdo de que servicos de garantia ofertados na proposta do
fabricante/revendedor cobrem as condi¢des exigidas de garantia e suporte € que caso
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eventualmente a assisténcia técnica autorizada local esteja impedida de realizar atendimentos, os
mesmos serdo realizados por outra autorizada (indicada pelo fabricante) ou pelo proprio fabricante
sem Onus adicional para a contratante. Essa comprovagdo devera ser realizada por meio de
documentacao oficial do fabricante dos produtos e de dominio publico, através de catélogo;

3.14 Devera ser otimizado para instalagdo em Rack;

3.15 Devera possuir, no minimo, 40 TB de HDs enterprise instalados;

3.16 Devera possuir capacidade de expansao até¢ 48 TB de HD;

3.17 Devera possuir processador de, no minimo, Intel 1,9 GHz e seis nucleos;

3.18 Devera possuir, no minimo, 24 baias (sockets) de memdria preenchidas com, no minimo uma
memoria de 16 GB ou mais;

3.19 Devera possuir baias de disco Hot-swappable;

3.20 Devera possuir pelo menos 4 interfaces de rede Gigabit Ethernet RJ45 com recurso de Trunk;

3.21 Devera possuir pelo menos 2 interfaces USB 3.0;

3.22 Devera possuir uma interface VGA;

3.23 Devera possuir capacidade para RAID 0,1,5,6,10;

3.24 Devera vir acompanhado de software de administragao;

3.25 Devera possuir administragdo via web, terminal e terminal remoto por ssh;

3.26 Devera possuir permissdes € quotas para usuarios € grupos de usuarios;

3.27 Devera suportar protocolos: CIFS/SMB, NFS, FTP, FTPS, SFTP, TFTP, HTTP(S), SSH, iSCSI ¢
SNMP;

3.28 Devera possuir capacidade de compartilhamento de arquivos com Windows, Mac, Linux/UNIX;

3.29 Devera possuir alarme e indicagdo de falha no disco;

3.30 Devera utilizar Windows Server IoT 2019;

3.31 Garantia de pelo menos 60 meses on-site.

A.4. ESPECIFICACOES DO ITEM 4 (CATSER 27472)

ITEM 4 — SOFTWARE DE REDE DEFINIDA POR SOFTWARE

4 VMWARE NSX ADVANCED EDITION

4.1 Licenciamento VMware Network Virtualization and Security Platform Advanced edition - NSX por
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processador, com direito de atualiza¢do de versao;

4.2 Devera possuir suporte técnico do fabricante pelo periodo de 60 meses;

A.5. ESPECIFICACOES DO ITEM 5 (CATSER 27472)

ITEM 5 — SOFTWARE DE BALANCEAMENTO DE CARGA COM FIREWALL DE
APLICACOES

5 SOFTWARE DE BALANCEAMENTO DE CARGA COM FIREWALL DE APLICACOES

5.1 GERAL

5.1.1 Suportar e garantir a instalacio em ambiente de alta disponibilidade;

5.1.2 A solucio ofertada deva trabalhar simultaneamente em diversos modos de operacio:
Passivo, Ativo, Proxy reverso e Proxy transparente

5.1.3 Assegurar que o equipamento devera ser capaz de trabalhar no modo Ativo/Standby, com
equipamento da mesma marca e modelo;

5.1.4 Fornecer uma solucio que opere no modo Ativo/Ativo, mantendo o status das conexoes.
Aceita-se como Ativo/Ativo a utilizacao de dois enderecos Virtuais, onde cada endereco fica
ativo em um elemento e standby no outro;

5.1.5 Assegurar que a operacao da solucdo de 2 ou mais equipamentos, quando implementada em
ambiente redundante suporte sincronismo de sessdo entre os dois membros. A falha do
equipamento principal nio devera causar a interrupc¢io das sessoes balanceadas;

5.1.6 Fornecer todos os recursos possiveis de redundiancia sem nenhuma despesa com licencas
adicionais;

5.1.7 A solucido deve possuir escalabilidade, podendo crescer na forma de cluster adicionando
novos appliances inclusive de modelos diferentes

5.1.8 O equipamento devera possuir sistema operacional certificado ICSA Labs podendo assim
ser instalado na borda antes de qualquer equipamento de seguranca ;

5.1.9 Fornecer recurso de agregaciao de portas baseado no protocolo LACP

5.1.10 Deve possuir suporte a LACP em modo passivo e ativo

5.1.11 Fornecer recurso para suportar até 32 portas em um mesmo conjunto agregado;

5.1.12 Deve possuir suporte a Spanning-Tree(802.1D), Fast Spanning-Tree (802.1w, 802.1t) e Multi
Spanning-Tree (802.1s)
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5.1.13 Fornecer recurso para o transporte de multiplas VLAN por uma unica porta (ou por um
conjunto agregado de portas) utilizando o protocolo 802.1q;

5.1.14 Possuir suporte a IPvo6;

5.1.15 A solucio deve suportar multiplas tabelas de rotas independentes;

5.1.16 O equipamento, quando habilitado para mais de uma funcio (SLB, GSLB, Aceleracao Web,
etc), devera permitir a definicio da importancia da funcdo, determinando quanta CPU e
memoria sera alocada para cada tipo de funcionalidade;

5.1.17 Possuir capacidade para gerenciar os recursos disponiveis de acordo com as funcodes
habilitadas nos equipamentos SLB, GSLB, Aceleracio Web, etc.

5.1.18 A solucao deve possuir multiplos dominios de roteamento em IPv4 e IPv6;

5.1.19 Possuir ferramenta online web gratuita na qual seja possivel carregar as configuracdes e
receber diagnéstico da solucido com informacgoes sobre atualizacoes, melhores praticas,
estado da solucio e informacoes preventivas.

5.1.20 Possuir suporte a funcionalidade de VXLAN, essencial para integracio com o ambiente de
virtualizacao (Software Defined Network).

5.1.21 Gerenciamento da Solucao

5.1.22 Implementar uma configuracio de enderecamento IP estatico ou dinamico (DHCP/BOOTP)
para o gerenciamento;

5.1.23 Implementar o SNTP (Simple Network Time Protocol) ou NTP (Network Time Protocol);

5.1.24 Permitir acesso in-band via SSH;

5.1.25 Manter internamente multiplos arquivos de configurac¢des do sistema;

5.1.26 Utilizar SCP ou HTTPS como mecanismo de transferéncia de arquivos de configuracio e
Sistema Operacional;

5.1.27 Possuir auto-complementacio de comandos na CLI;

5.1.28 Possuir ajuda contextual;

5.1.29 Interface por linha de comando (CLI — Command Line Interface) que possibilite a
configuracio dos equipamentos;

5.1.30 Possuir, no minimo, Trés niveis de usuarios na GUI — Super-Usuario, Usuario com
permissoes reduzidas, e usuario Somente Leitura;

5.1.31 Os usuarios de geréncia deverdo poder ser autenticados em bases remotas. No minimo
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RADIUS, LDAP e TACACS+ deverao ser suportados;

5.1.32 Devera ser possivel associar aos usuarios de bases externas como RADIUS, LDAP e
TACACS+ o nivel de acesso;

5.1.33 A solucio deve permitir a integracio com bases externas de usudrios e grupos, para
autenticacdo e autorizacido de usuarios e grupos administradores da soluciao, baseado em
estrutura de diretorio MS Active Directory e LDAP. Portanto deve permitir a associacao de
diversos grupos de usuarios distintos dentro da base externa com distintos niveis de
permissdo de acordo com o perfil de cada usuario.

5.1.34 Possuir Interface Grafica via Web;

5.1.35 A interface Grafica devera permitir a atualizacio do sistema operacional e/ou a instalacio
de patches ou Hotfixes sem o0 uso da linha de comando;

5.1.36 A interface grafica devera permitir a configuracio de qual particio o equipamento devera
dar o boot;

5.1.37 Possuir um comando, via CLI, que mostre o trafego de utilizacao das interfaces (bps e pps);

5.1.38 Suportar a rollback de configuracio e imagem;

5.1.39 Permitir integraciao com a plataforma HP OpenView;

5.1.40 Possuir e fornecer geracio de mensagens de syslog para eventos relevantes ao sistema;

5.1.41 Possuir configuracio de multiplos syslog servers para os quais o equipamento ira enviar as
mensagens de syslog;

5.1.42 Possuir armazenamento de mensagens de syslog em dispositivo interno ao equipamento;

5.1.43 A interface Grafica devera permitir a reinicializacio do equipamento;

5.1.44 Reinicializacio do equipamento por comando na CLI;

5.1.45 Possuir recurso de geréncia via SNMP e implementar SNMPv1, SNMPv2c e SNMPV3;

5.1.46 Possuir traps SNMP;

5.1.47 Possui suporte a monitoraciao utilizando RMON através de pelo menos 4 grupos: statistics,
history, alarms e events

5.1.48 Os logs de sistema devem ter a opciao de ser armazenados internamente ao sistema ou em
servidor externo;

5.1.49 Implementar Debugging: CLI via console e SSH;
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5.1.50 Deve possuir suporte a Link Layer Discovery Protocol (LLDP);

5.1.51 Deve ser possivel enviar, pelo menos, as seguintes informacées via LLDP: Port ID, TTL,
Port Description, System Name, System Description, Management Address, Port VLAN ID,
Port and Protocol VLAN ID, VLAN Name, Protocol Identity, Link Aggregation, Maximum
Frame Size;

5.1.52 A Solucio deve ter a capacidade de permitir a criacdo de MIBs customizadas;

5.1.53 A Solucio deve ter suporte a sFlow;

5.2 BALANCEAMENTO

5.2.1 Suportar todas as aplicacoes comuns de um Switch Layer 7, como:

5.2.1.1 Server Load-Balancing;

5.2.1.2 Firewall Load-Balancing;

5.2.1.3 Proxy Load-Balancing;

5.2.2 Suportar Balanceamento apenas em direcio ao servidor, onde a resposta do servidor real é
enviada diretamente ao cliente;

5.2.3 A solucio deve permitir o encapsulamento, em camada 3, do trafego entre o balanceador e o
servidor para trafego IPv4 e IPv6, quando o balanceamento ¢é realizado apenas em direcio
ao servidor, onde a resposta do servidor real é enviada diretamente ao cliente;

5.2.4 Permitir a clonagem de pools, de forma que a solu¢io envie uma copia do trafego para um
pool adicional, como por exemplo um pool de IDSs ou Sniffers, para fins de analise de
trafego de rede ou mesmo para identificacio de padrées de acesso nao permitidos ou
indicacoes de atividade maliciosas ou ataques de rede;

5.2.5 Possuir recursos para balancear servidores com qualquer hardware, sistema operacional e
tipo de aplicacao;

5.2.6 A solucdo deve possuir recurso de ativacdo de grupo prioritario, no qual o administrador
pode especificar a quantidade minima de servidores que devem estar disponiveis em cada
grupo e a prioridade dos grupos.

5.2.7 Caso o ntimero de servidores disponiveis fique menor do que o estipulado pelo
administrador, a solucio deve automaticamente distribuir o trafego para o proximo grupo
com maior prioridade nio afetando o servico.

5.2.8 Caso o numero de servidores disponiveis volte ao valor minimo estipulado pelo
administrador, a solu¢cido deve automaticamente retirar o grupo com menor prioridade de
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balanceamento, voltando ao estado original.

5.2.9 Possuir capacidade de abrir um nimero reduzido de conexdes TCP com o servidor e inserir
os HTTP requests gerado pelos clientes nestas conexdes, reduzindo a necessidade de
estabelecimento de conexdes nos servidores e aumentando a performance do servico;

5.2.10 Suportar os seguintes métodos de balanceamento:

5.2.10.1 Round Robin;

5.2.10.2 Least Connections;

5.2.10.3 Weighted Percentage (por peso);

5.2.10.4 Servidor ou equipamento com resposta mais rapida baseado no trafego real;

5.2.10.5 Weighted Percentage dinamico (baseado no nimero de conexdes)

5.2.10.6 Dinamico, baseado em parametros de um determinado servidor ou equipamento, coletados
via SNMP ou WMI;

5.2.11 A solucio deve permitir aplicar criptografia de cookies para a potecdo dos cookies utilizados
pela aplicacao web;

5.2.12 Possuir recursos para balancear as sessdes novas, mas preservar sessoes existentes no
mesmo servidor, implementando persisténcia de sessio dos seguintes tipos:

5.2.12.1 Por cookie: insercio de um novo cookie na sessio;

5.2.12.2 Por cookie: utilizacao do valor do cookie da aplica¢do, sem adicao de cookie;

5.2.12.3 Por endereco IP destino;

5.2.12.4 Por endereco IP origem;

5.2.12.5 Por sessao SSL;

5.2.12.6 Através da analise da URL acessada.;

5.2.12.7 Através da analise de qualquer parametro no header HTTP;

5.2.12.8 Através da analise do MS Terminal Services Session (MSRDP)

5.2.12.9 Através da analise do SIP Call ID ou Source IP;

5.2.12.10 Através da analise de qualquer informacao da porcao de dados (camada 7);

5.2.13 A solucdo deve utilizar Cache Array Routing Protocol (CARP) no algoritmo de HASH;

5.2.14 O equipamento oferecido devera suportar os seguintes métodos de monitoramento dos
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servidores reais:

5.2.14.

1 Layer 3 - ICMP;

5.2.14.

2 Conexoes TCP e UDP pela respectiva porta no servidor;

5.2.15

- Devem existir monitores predefinidos para, no minimo, os seguintes protocolos: ICMP,
HTTP, HTTPS, Diameter, FTP, SASP, SMB, RADIUS, MSSQL, NNTP, ORACLE, RPC,
LDAP, IMAP, SMTP, POP3, SIP, Real Server, SOAP, SNMP e WMI;

5.2.16

Possuir recursos para balanceamento de carga de servidores SIP para VolP (equipamento
SIP PROXY);

5.2.17

Possuir recursos para limitar o nimero de sessoes estabelecidas com cada servidor real;

5.2.18

Possuir recursos para limitar o nimero de sessoes estabelecidas com cada servidor virtual;

5.2.19

Possuir recursos para limitar o nimero de sessdes estabelecidas com cada grupo de
servidores;

5.2.20

Possuir recursos para limitar o nimero de sessoes estabelecidas com cada servidor fisico:

5.2.21

Realizar Network Address Translation (NAT);

5.2.22

A solucio deve suportar NAT de 1-Any. Ou seja, um IP de origem deve sofrer NAT para um
range de IPs distintos para evitar a exaustido de 65k portas na conexio entre a solucio e o
servidor de aplicacio.

5.2.23

Realizar Proteciao contra Denial of Service (DoS);

5.2.24

Realizar Protecao contra Syn flood;

5.2.25

Realizar Limpeza de cabecalho HTTP;

5.2.26

A solucio deve permitir o controle da resposta ICMP por servidor virtual;

5.2.27

Possuir recursos para que a configuracio seja baseada em perfis, permitindo uma facil
administracao;

5.2.28

Possuir capacidade de geracao e gestio de perfis hierarquizados, permitindo maior
facilidade na administracio de politicas similares;

5.2.29

Permitir a criacao de Virtual Servers com endereco IPv4 e os servidores reais com enderecos
IPv6;

5.2.30

Possuir recursos para executar compressao de conteido HTTP, para reduzir a quantidade
de informacgdes enviadas ao cliente;
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Definir qual tipo de compressio sera habilitada (gzip1 a gzip9, deflate);

5.2.32

Possuir capacidade para definir compressiao especificamente para certos tipos de objetos;

5.2.33

Possuir recursos para fazer aceleracao de SSL, onde os certificados digitais sao instalados no
equipamento e as requisicoes HT'TP sao enviadas aos servidores sem criptografia;

5.2.34

Garantir que na aceleracio de SSL, tanto a troca de chaves quanto a criptografia dos dados
seja realizada com aceleracdo em hardware, para niao onerar o sistema, este item somente é
valido para solucdo em appliance;

5.2.35

Deve possuir capacidade de importacio dos certificados e chaves criptograficas, para
transacoes seguras entre cliente/servidor, podendo assim operar em modo “man in the
middle”, ou seja, descriptografar, otimizar e re-criptografar o trafego SSL sem
comprometer a seguranca da conexdo SSL estabelecida previamente entre cliente/servidor.
Caso haja falha na leitura da conexiao SSL, esta devera, se assim definido, prosseguir em
regime de passthrough.

5.2.36

Deve possuir a funcionalidade de espelhamento de conexées SSL.

5.2.37

Deve possuir a capacidade de redirecionar o SSL Offload (troca de chaves) de determinado
servico para outro appliance fisico que tenha mais capacidade para tratamento SSL. Dessa
forma deve ser possivel otimizar recursos executando tarefas que exigem muito desempenho
para serem tratadas em hardware especializado.

5.2.38

Possuir recursos para configurar o equipamento para recriptografar em SSL a requisi¢cao ao
enviar para o servidor, permitindo as demais otimiza¢des em ambiente 100% criptografado;

5.2.39

Todas as funcionalidades de inspe¢do, protecio e aceleracio de trafego criptografado
através de SSL/TLS especificadas neste edital devem estar disponiveis quando a conexao
segura for estabelecida usando:

5.2.40

Autenticacdo do servidor por parte do cliente, através da verificacio da validade do
certificado digital fornecido pelo lado servidor durante o processo de estabelecimento do
tanel SSL/TLS;

5.2.41

Autenticacio do cliente por parte do servidor, através da solicitacdo e verificacdo da
validade do certificado digital fornecido pelo cliente durante o processo de estabelecimento
do tunel SSL/TLS;

5.2.42

Ambas as autenticacées acima mencionadas ocorrendo de forma simultianea;

5.2.43

Ao realizar inspecdo, protecao, OffLoad e aceleracio de trafego criptografado através de
SSL/TLS, a solu¢ao devera ser capaz de:
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5.2.43.1 Encaminhar ao servidor real via cabecalho HTTP ou de forma transparente, todo o
certificado digital utilizado pelo lado cliente para se autenticar perante o servidor durante
o processo de estabelecimento do tunel SSL/TLS;

5.2.43.2 Encaminhar ao servidor real via cabecalho HTTP campos especificos do certificado digital
utilizado pelo cliente para se autenticar perante o servidor durante o processo de
estabelecimento do tinel SSL/TLS;

5.2.44 A solucio deve permitir aplicar criptografia de cookies para a potecio dos cookies utilizados
pela aplicagcao web;

5.2.45 Possuir recursos para fazer aceleracio de SSL, onde os certificados digitais sao instalados no
equipamento e as requisicoes POP3S, IMAPSe SMTPS sao enviadas aos servidores sem
criptografia;

5.2.46 A solucao deve possuir diversos recursos relacionados ao uso de criptografia com o objetivo
de otimizar e minimizar o impacto na performance das aplicacdes. Dentre eles deve ser
possivel configurar parametros como:

5.2.46.1 SSL session cache Timeout

5.2.46.2 Session Ticket;

5.2.46.3 OCSP (Online Certificate Status Protocol ) Stapling;

5.2.46.4 Dynamic Record Sizing;

5.2.46.5 ALPN (Application Layer Protocol Negotiation);

5.2.46.6 Perfect Forward Secrecy;

5.2.47 Suportar a utilizacdo de memoria RAM como cache de objetos HI'TP, para responder as
requisicoes dos usuarios sem utilizar recursos dos servidores;

5.2.48 Possuir capacidade, no uso do recurso de cache, em definir quais tipos de objeto serao
armazenados em cache e quais nunca devem ser cacheados;

5.2.49 Garantir que o recurso de cache possa ajustar quanta memoria sera utilizada para
armazenar objetos;

5.2.50 Suporte a otimizacio do protocolo TCP para ajustes a parametros das conexdes clientes e
servidor;

5.2.51 A solucio deve suportar Internet Content Adaptation Protocol (ICAP);

5.2.52 Deve ser capaz de realizar DHCP relay;
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Deve possuir relatorios das aplicacdes, com pelos menos os seguintes graficos:

5.2.53.

1 Tempo de resposta da aplicacio;

5.2.53.

2 Laténcia;

5.2.53.

3 Conexoes para conjunto de servidores, servidores individuais;

5.2.53.4 Por URL;

5.2.54

A ferramenta de relatorios deve possuir pelo menos os seguintes filtros para a geracao dos
graficos:

5.2.55

Servidores virtuais

5.2.56

Servidores balanceados

5.2.57

URLs

5.2.58

Paises de origem, baseados em geolocalizacao (GEOIP)

5.2.59

Dispositivos de origem do cliente (user agent)

5.2.60

Deve possuir framework unificado para configuracio da aplicacio

5.2.61

Deve possuir criptografia IPSEC para comunicac¢io entre os balanceadores;

5.2.62

Quando licenciada, a solucdo deve ter a capacidade de realizar cache transparente das
respostas DNS;

5.2.63

A Soluciao deve ter a capacidade de permitir a criacio de MIBs customizadas;

5.2.64

A Solucio deve ter suporte a sFlow;

5.2.65

A solucio deve possuir multiplos dominios de roteamento em IPv4 e IPv6;

5.2.66

A soluc¢ido deve permitir que cada dominio de roteamento utilize BGP, OSPF e RIP em IPv4
e IPv6;

5.2.67

A solucao deve suportar Equal Cost Multipath (ECMP);

5.2.68

A solucio deve realizar Bidirectional Forward Detection (BFD);

5.2.69

A solucio deve ter suporte a Stream Control Transmission Protocol (SCTP);

5.2.70

Deve ter suporte a Transport Layer Security (TLS) Server Name Indication (SNI);

5.2.71

A solucdo deve possuir monitor HITTP/HTTPS com autenticacio NTLM embutida, que
permita verificar se o HTTP/HTTPS esta operando assim como a plataforma de
autenticacio;
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5.2.72 A solucio deve ter suporte a TLS 1.2, SHA 2 Cipher e SHA256 hash;

5.2.73 A solucdo deve ter suporte a criptografia Perfect Forward Secrecy nio apenas para troca de
chaves RSA.

5.2.74 A solucio deve ser capaz de colocar em fila as requisicoes TCP que excedam a capacidade de
conexoes do grupo de servidores ou de um servidor. O balanceador nao devera descartar as
conexodes que excedam o nimero de conexoes do servidor ou do grupo de servidores:

5.2.74.1 Deve ser possivel configurar o tamanho maximo da fila;

5.2.74.2 Deve ser possivel configurar o tempo maximo de permanéncia na fila;

5.2.75 A solucao deve realizar Controle de Banda Estatico para grupos de aplicacoes e rede;

5.2.76 A solucgao deve realizar Controle de Banda Dinimico por aplicacio e usuario;

5.2.77 A solucio deve realizar Controle de Banda baseado em dominio de roteamento;

5.2.78 Permitir trafego por parametros de QoS (Quality of Service) ou rate-shaping, com pelo
menos 2 (duas) filas para priorizaciao de trafego baseada na camada de aplicacio;

5.2.79 Através dessa priorizacdo de trafego e restricdo de largura de banda devera ser possivel
permitir um melhor nivel de servico para clientes preferenciais em detrimento dos demais
clientes.

5.2.80 A solucio deve permitir a priorizaciao de trafego de entrada para determinadas aplicagdes.

5.2.81 A solucio deve permitir a criacdo de tuneis IP por domino de roteamento utilizando GRE,
IPIP, EtherIP, PPP;

5.2.82 A solucao deve permitir a criacao de tineis IP transparente utilizando GRE e IPIP;

5.2.83 Fornecer recursos para o uso de servidores (reals) no mesmo Virtual Server;

5.2.84 Possuir suporte ao protocolo SPDY e HTTP 2.0;

5.2.85 O equipamento deve possuir suporte ao espelhamento de conexdes FTP, Telnet, HTTP,
UDP, SSL.

5.2.86 O equipamento devera permitir a sincroniza¢io das configuracoes:

5.2.86.1 De forma automatica;

5.2.86.2 Manualmente, for¢ando a sincroniza¢ao apenas no momento desejado;

5.2.87 Permitir a configuracio das interfaces de alta disponibilidade do cluster (heartbeat), com
opcoes para:
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5.2.87.1 Compartilhar a rede de heartbeat com a rede de dados;

5.2.87.2 Utilizar uma rede exclusiva para o heartbeat.

5.2.88 Permitir que regras customizadas em linguagem aberta possam ser utilizadas para
customizar a distribuicido dinimica de trafego e aumentar a protecio contra ataques;

5.2.89 A solucido deve possuir linguagem de programacio open-source que permita a manipulaciao
do trafego de entrada e saida, viabilizando assim a alteracdo de parametros no cabecalho e
no corpo das mensagens.

5.2.90 Permitir a criacdo de politicas através de interface grafica web para manipulacio de trafego
através de logica para pelo menos os seguintes operadores:

5.2.91 GEOIP, http-basic-auth, http-cookie, http-header, http-host, http-method, http-referer,
http-set-cookie, http-status, http-uri e http-version

5.2.92 Deve ser possivel tomar as seguintes acdes através dessas politicas:

5.2.93 Bloqueio de trafego

5.2.94 Reescrita e manipulag¢io de URL

5.2.95 Registro de trafego (log)

5.2.96 Adicao de informacao no cabecalho HTTP

5.2.97 Redirecionamento do trafego para um membro especifico

5.2.98 Selecionar uma politica especifica para Aplicacio Web

5.2.99 A solucio devera ser capaz de fazer log de todas as sessoes, onde os registros deverao conter:

5.2.99.1 Endereco IP de origem;

5.2.99.2 Porta TCP ou UDP de origem;

5.2.99.3 Endereco IP de destino;

5.2.99.4 Porta TCP ou UDP de destino;

5.2.99.5 Protocolo de camada 4 (TCP ou UDP);

5.2.99.6 Data e hora da mensagem;

5.2.99.7 URL acessada;

5.2.100A solucdo deve possuir politicas de uso de senhas administrativas tais como: nivel de
complexidade, periodo de validade e travamento de conta devido a erros miltiplos de login
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de forma nativa ou no minimo integrado a uma base Active Directory.

5.2.101A solucao deve suportar controle de versao da politica de configuracao de forma a permitir
fazer roll back de politicas aplicadas.

5.2.102A solucio deve ser capaz de analisar a performance de aplicacdes web.

5.2.103A solugdo deve possuir relatorios das aplicacoes.

5.2.104Deve prover métricas de aplicacoes como: Transacoes por Segundo;Tempo de laténcia do
cliente e servidor;Throughput de requisicio e resposta;[s}:p]Sessﬁes

5.2.105A solucio devera gerar informacdes para permitir analises historicas e auxiliar nos
processos de manutencoes preventivas, de troubleshooting, de planejamento de capacidade e
de analise da experiéncia dos usuarios finais no acesso das aplicacdes.

5.2.106As informacdes coletadas deverdao permitir a analise dos dados por aplicacoes, por URL’s,
por clientes e por servidores, permitindo assim a identificacio mais precisa dos eventuais
ofensores do trafego suportado pela solucio.

5.2.107A solucio devera gerar informacoes estatisticas de acesso identificando para cada aplicacio
os métodos de acesso HTTP (GET e Post), o tipo de sistema operacional utilizado pelos
clientes, e os browsers utilizados.

5.2.108A geracao de informacdes historicas devera permitir:

5.2.1090 detalhamento do tempo de resposta total de carregamento de uma URL e ou Pagina;

5.2.110Permitir a correlacao de métricas de uso de rede com o comportamento das aplicacoes.

5.3 DNS

5.3.1 A solucio deve operar em, no minimo, a seguintes formas:

5.3.1.1 DNS autoritativo;

5.3.1.2 DNS secundario;

5.3.1.3 DNS resolver;

5.3.1.4 DNS cache;

5.3.1.5 Balanceamento de DNS servers;

5.3.1.6 DNSSec;

5.3.2 A solucgao deve ser capaz de realizar transferéncia de zonas para multiplos servidores DNS
Primarios responsaveis por diferentes zonas.
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Capacidade de uso de chave criptografica TSIG para comunica¢io segura entre servidores
DNS, obedecendo no minimo os padroes: HMAC MD5S, HMAC SHA-1 ou HMAC SHA-256;

5.3.4

A solucido deve realizar o offload dos servidores de DNS, funcionando como o DNS
secundario;

5.3.5

A solucao deve servir as respostas as requisicoes onde o DNS é o autoritativo a partir da
memoria RAM;

5.3.6

A solucio deve possuir certificacio ICSA;

5.3.7 A solucio deve possuir protecdes contra ataques DNS, no minimo:

5.3.8 - Inspecao de protocolo;

5.3.9 - Validac¢ao de protocolo;

5.3.10 - UDP flood;

5.3.11 - Pacotes mal formados;

5.3.12 - Ataque Teardrop;

5.3.13 - Ataque ICMP;

5.3.14 Permitir que regras customizadas em linguagem aberta possam ser utilizadas para

customizar a distribuicido dinAmica de trafego e aumentar a protecio contra ataques;

5.3.15

A solucio deve ser capaz de realizar balanceamento dos servidores DNS;

5.3.16

A solucio deve ser capaz de realizar filtragem de pacotes;

5.3.17

A solucio deve prover seguranca do protocolo DNS, protegendo contra ataques de negacio
de servico, NXDOMAIN e reflexdo e amplificacdo de DNS .

5.3.18

A solugao deve prover seguranca do protocolo DNS, protegendo contra ataques de Cache
Poisoning.

5.3.19

A solucio deve realizar stateful inspection;

5.3.20

A solucio deve possuir base de Geolocalizagao IP;

5.3.21

A solucio deve implementar DNS64;

5.3.22

A soluciio deve suportar pelo menos os seguintes tipos de requisicio DNS: SOA, A, AAAA,
CNAME, DNAME, HINFO, MX, NS, PTR, SRV, TXT

5.3.23

Deve ser capaz de gerar estatisticas sobre consultas de DNS por: Aplicacdo, nome da query,
tipo da query, endereco IP do cliente;
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5.3.24 Deve ser possivel configurar a solucio de modo inline a estrutura de DNS existente e
transparente sem requerer grandes mudancas na infraestrutura;

5.3.25 Deve prover as respostas a queries DNS da préopria RAM CACHE

5.3.26 A solucgdo deve ser capaz de realizar IP Anycast;

5.3.27 A solucio deve ser capaz de realizar DNSSec, independente da estrutura dos servidores DNS
em uso

5.3.28 A solucdo de alta disponibilidade nio deve depender de BGP ou outro protocolo de
roteamento;

5.3.29 A solucao de alta disponibilidade sera realizada baseada em respostas a requisicoes DNS. A
resposta a requisicoes DNS devem conter apenas enderecos que estejam disponiveis no
momento, e balanceadas por usuario, de acordo com as politicas definidas;

5.3.30 A soluciio devera aceitar resolu¢ao de nomes baseada em topologia, onde requisicoes de DNS
sao respondidas baseado no pais, continente, ou endereco IP de onde veio a requisi¢cao;

5.3.31 Deve ser possivel ajustar quantos enderecos sdo enviados em uma unica resposta;

5.3.32 Suporte a monitoracio de estado de saude de servidores, servicos e links de conexdo a
provedor de servico, garantindo a disponibilidade do servico oferecido;

5.3.33 Suportar pelo menos os seguintes algoritmos de balanceamento:

5.3.33.1 Round Robin;

5.3.33.2 Global Availability;
5.3.33.3 Ratio;

5.3.33.4 LDNS Persist;

5.3.33.5 Geografia;

5.3.33.6 Disponibilidade da Aplicacio;

5.3.33.7 Capacidade do Virtual Server;

5.3.33.8 Least Connections;

5.3.33.9 Pacotes por segundo;

5.3.33.10 Round trip time;
5.3.33.11 Hops;
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5.3.33.

13 QoS definido pelo usuario;

5.3.33.14 Kilobytes per Second;

5.3.34 Implementar persisténcia da conexao do usuario entre aplicacoes ou data centers;

5.3.35 A soluciio devera suportar o controle de grupos de aplicacdes, e permitir que um usuario
seja redirecionado para outro datacenter quando houver falha em qualquer das aplicacoes
de um mesmo grupo;

5.3.36 A solucio devera permitir que as politicas sejam configuradas individualmente por
aplicacao sendo balanceada;

5.3.37 A solugao devera permitir que a contingéncia seja automatica, mas que o retorno seja
manual;

5.3.38 A solucdo deve ser capaz de lidar com clientes IPv6 quando o site atende apenas com I1Pv4
(requests AAAA ou A6);

5.3.39 Possuir suporte a IPv6 no balanceamento global entre datacenters.

5.3.40 Ter capacidade de tratar informacdes das camadas L4-L7 (FTP, SMTP, URL, HTTP
Header, TCP e UDP) para a tomada de decisio de encaminhamento a servidor real, em IPv4
e IPvé.

5.3.41 Devera possuir a funcionalidade de resposta rapida a queries DNS. permitindo respostas
mais rapidas para zonas que seja autoritativo.

5.3.42 A solucio deve possuir suporte a Response Policy Zones (RPZ), mecanismo de firewall
usado por DNS recursivo para permitir o tratamento customizado da resolu¢io de nomes.
Portanto a solucdo deve ser capaz de filtrar queries DNS para dominios considerados
maliciosos e retornar respostas customizadas.

5.3.43 A solucio deve suportar edns-client-subnet (ECS) para tanto responder requisicoes de
clientes (GSLB) ou encaminhar requisi¢coes de clientes (screening).

5.3.44 Baseado no ECS DNS deve ser possivel preservar o endereco IP da subnet do cliente ao invés
do LDNS para tomar decisoes.

5.3.45 A solucio deve funcionar pelo menos das seguintes formas:

5.3.46 Usar o ECS para tomar decisoes de GSLB baseado em topologia (Subnets)

5.3.47 Injetar o ECS (proxy requests) para outros servidores DNS
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A solugio deve fazer persistencia baseado no endereco IP do cliente (ECS), significando que

se o cliente mudar de LDNS resolver (suporte ECS), o GSLB deve usar a persistécnia
existente para manter o cliente no mesmo Datacenter.

5.3.49

Servico de DNS com Firewall DNS

5.3.50

O servico devera ser implementado sobre uma infraestrutura de hardware e software
dedicada ou em conjunto com equipamento Anti-DDoS. O hardware empregado devera ser
do tipo appliance, especifico para operar softwares de DNS Firewall. O software e o
hardware empregados deveriao corresponder a uma solu¢io de notoria eficacia ja em uso no
mercado nacional. O servico deve ter suporte a IPv6, registros AAAA e zonas reversas IPv6.

5.3.51

Infraestrutura de hardware e software destinada a funcao de resolucao de nomes DNS de
uso exclusivo da CONTRATANTE.

5.3.52

O servico deve ter a habilidade de detectar, monitorar, controlar e mitigar ataques baseados
em DNS sem gerar nenhum impacto ao trafego valido de DNS.

5.3.53

A soluciao devera ter servico de resolucio de nomes destinado a armazenar, de forma
“autoritativa”, as zonas do CONTRATANTE e o IP reverso do bloco CIDR do
CONTRATANTE.

5.3.54

Os equipamentos que atenderiao ao servico deverao ser estruturados de forma redundante,
permitindo o failover completo na ocorréncia de falhas, suportando, no minimo, o modo de
operacio ativo-ativo. Um né devera suportar sozinho todos os requisitos de performance
solicitados neste projeto.

5.3.55

Para o devido dimensionamento do servico cada equipamento isolado deve possuir
desempenho DNS de pelo menos 50.000 QPS (50 mil Queries Per Second — Consultas Por
Segundo).

5.3.56

O servico devera possuir capacidade para resolver consultas para as quais nio tem
autoridade (ou seja, da zona “.”, tipo “hint”), com a finalidade de atender somente as
consultas DNS oriundas da rede interna do CONTRATANTE, bem como dos demais
Servicos Gerenciados de Seguranca e servidores instalados no Data Center.

5.3.57

O servico deve ter, pelo menos, as seguintes caracteristicas de seguranca:

5.3.58

Deve permitir o uso de lista negra para bloquear dominios DNS.

5.3.59

Deve possuir capacidade de criacio de ACLs para bloqueio de dominios e redes maliciosas.

5.3.60

Prover uma linha de defesa para bloquear tentativas de acesso a sites maliciosos impedindo
a resolucao de nomes de dominio que hospedem tais conteiidos maliciosos minimizando
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possiveis infeccoes de Malware, Trojan, Spyware, Ransomware e softwares de comando e
controle (BotNet).

5.3.61 Registrar todas as tentativas de comunicacio com os nomes de dominio que hospedem
conteido malicioso. Estes registros devem conter: IP de origem, destino, data e hora do
acesso.

5.3.62 Deve suportar no minimo os seguintes métodos de controle: apenas logar, bloquear o dado
ou substituir o nome do dominio.

5.3.63 A solucdo devera suportar mecanismo de “assinaturas”, ou técnicas semelhantes, que
permitam ao fabricante disponibilizar regras de bloqueios contra novos ataques conforme
surgimento.

5.3.64 O servico devera permitir que o administrador crie regras customizadas de bloqueio, da
seguinte maneira:

5.3.65 Bloqueio de nomes de dominio totalmente qualificados em consultas de DNS feitas via TCP
ou UDP.

5.3.66 Bloqueio de enderecos de origem IPv4 ou IPv6 em consultas realizadas via TCP ou UDP.
Esta regra devera permitir a configuracio de enderecos de hosts ou de redes.

5.3.67 Configuracio de limites de quantidades de consultas de DNS (rate limit) realizadas via TCP
ou UDP por nome de dominio totalmente qualificado.

5.3.68 De acordo com o IP de origem, configurar limite (rate limit) para consultas realizadas via
TCP ou UDP.

5.3.69 Criar “Listas brancas” que permitam a realiza¢io de qualquer numero de consultas de DNS
por segundo, para determinado endereco IP de origem.

5.3.70 O servico devera proteger contra os seguintes ataques de DNS:

5.3.71 Reflexio.

5.3.72 Anomalias de Protocolo.

5.3.73 Negacao de Servico.

5.3.74 Negacao de Servicos Distribuidos.

5.3.75 Amplificacio.

5.3.76 Tunelamento.

5.3.77 Reconhecimento.
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5.3.78 Exploracoes (Exploit).

5.3.79 Envenenamento do cache.

5.3.80 Excessos (Floods).

5.3.81 O servico deve permitir que os administradores efetuem busca de enderecos de rede,
subrede e enderecos IP através de filtros.

5.3.82 A administracdo do servico deve permitir definir diferentes niveis de grupos e usuarios para
administracao.

5.3.83 O servico deve possuir capacidade de reverter configuracdes sem a necessidade de
restauracio de backup.

5.3.84 O servico devera fornecer pelo menos os seguintes relatorios:

5.3.85 Tendéncia de laténcia de resposta de DNS.

5.3.86 Nomes de dominios de DNS mais requisitados.

5.3.87 Tendéncia de uso do cache de DNS.

5.3.88 Top clientes de DNS.

5.3.89 Taxa de consultas de DNS por tipo de registro.

5.3.90 Tendéncias de respostas de DNS.

5.3.91 Taxa de consultas de DNS diaria por servidor.

5.3.92 Pico de consultas diarias de DNS por servidor.

5.3.93 Top DNS NXDOMAIN/No error.

5.3.94 Top SERVFAIL enviados e recebidos.

5.3.95 Top clientes por dominio de DNS.

5.3.96 Nomes de dominios com conteudo malicioso.

5.3.97 Principais dominios maliciosos.

5.3.98 Principais acessos a0 DNS Firewall.

5.3.99 Quantidade de eventos registrados por horario.

5.3.100Quantidade de eventos por severidade.

5.3.101Quantidade de eventos por regra.
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5.3.102Quantidade de eventos por tendéncia.

5.3.103Quantidade de eventos por categoria.

5.3.104Deve permitir a criacdo visdes (“views”) para tratamento diferenciado de consultas
conforme origem das requisicoes.

5.3.105Deve implementar DNSSEC com suporte a NSEC3 (RFC 5155).
5.4 FIREWALL DE DATA CENTER

5.4.1 A solucao deve atuar como stateful firewall;

5.4.2 solucio deve atuar como full-proxy;

5.4.3 A solucio deve permitir a criacdo de logs customizados por aplicacio;

5.4.4 A solucio deve terminar as conexdes SSL com a finalidade de inspeciona-las;

5.4.5 A solucio deve proteger de ataques DDoS nas camadas de rede e de sessdo;

5.4.6 A solucgdo deve possuir linguaguem de programacio que garanta a flexibilidade;

5.4.7 A solucio deve proteger de ataques DDoS que utilizem SSL

5.4.8 A solu¢ao deve permitir a criacao de regras com, no minimo, os seguintes parimetros:

5.4.9 - Endereco IP destino

5.4.10 - Endereco IP de origem

5.4.11 - Porta de destino

5.4.12 - Porta de origem

5.4.13 - VLAN

5.4.14 - Protocolo

5.4.15 - Acao

5.4.16 - Horario

5.4.17 - Log

5.4.18 A soluc¢ido deve permitir definir agendamento para ativacio da regra;

5.4.19 A soluc¢ido deve permitir definir, no minimo, as seguintes acoes no trafego:

5.4.20 - Permitir: os pacotes sio aceitos e passam pelo firewall;

5.4.21 - Rejeitar: os pacotes sdo rejeitados e ocorre envio de pacotes de destino inatingivel ou
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similar a origem do trafego;

5.4.22

- Descartar: onde os pacotes sao descartados sem o envio de qualquer notificacdo a origem
do trafego;

5.4.23

Deve ser possivel criar regras que sejam aplicadas em diferentes pontos, no minimo:

5.4.24

- Global;

5.4.25

- Dominio de Roteamento;

5.4.26

- Virtual Server;

5.4.27

Deve possuir criptografia IPSEC para comunicagio entre os sites.

5.4.28

Permitir a configuracio de multiplas contas de usuario local;

5.4.29

Fornecer controles de acesso por nivel, os quais podem ser atribuidos a usuarios ou grupos
de usuarios para fazer cumprir a separacio por perfil de privilégios;

5.4.30

Permitir a configuracio de alertas que informem automaticamente sobre ataques e anomalia
de trafego, através de thresholds baseados na baseline da rede ou através de limites de
trafego atingido.

5.4.31

Permitir a restauracio das configuracoes de protecdes originais;

5.4.32

Permitir a configuracio em alta disponibilidade;

5.4.33

Implementar solucdo de redundancia dos appliances em modo ativo-ativo, de maneira que
em caso de falha de um dos appliances, o outro seja capaz de atender a todas as conexdes
sem downtime e queda de sessdes

5.4.34

Deve permitir criar lista de exceciao de regras (whitelist/blacklist) por endereco IP especifico
ou faixa de sub-rede

5.4.35

O hardware dos appliances devera possuir capacidade de atender todas as funcionalidades e
desempenho solicitados no documento sem exaustio dos recursos de memodria e
processamento.

5.4.36

Todas as licencas de uso permanentes necessarias para possibilitar o seu funcionamento de
acordo com as especificacoes definidas

5.4.37

Todos os softwares devem ser entregues com cessio de direito de uso permanente, para
usuarios ilimitados.

5.4.38

Exibir uma lista de protecdes ativas juntamente com estatisticas resumidas sobre as
quantidades de trafego descartado e aceito;
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Incluir informacdes estatisticas sobre o trafego total e o total bloqueado por cada tipo de
prevencio;

5.4.40

Bloqueio de pacotes invalidos (incluindo verificacio para DNS malformed, Bad ICMP
Frame, Bad ICMP Checksum, ICMP Frame too Large, Bad IGMP Frame, Bad IP TTL
Value, Bad IP Version, Header Length Too Short, Bad Source, Bad IPV6 Hop Count, Bad
IPV6 Version, Bad TCP Checksum, Bad TCP Flags, SYN && FIN Set, Bad UDP
Checksum, ARP Flood, ICMPv4 Flood, ICMPv6 Flood , IGMP Flood, IGMP Fragment
Flood, TCP RST Flood, TCP SYN ACK Flood, TCP SYN Flood, UDP Flood, SIP ACK
Method, SIP Malformed, Single Endpoint Flood, Single Endpoint Sweep, LAND Attack) e
fornecer estatisticas para os pacotes descartados;

5.4.41

Bloqueio de ataques em servicos HT'TP;

5.4.42

Descarte de sessoes TCP ociosas se o cliente ndo enviar uma quantidade de dados dentro de
um periodo de tempo configuravel;

5.4.43

Bloqueio de requisicdes DNS na porta 53 malformadas

5.4.44

Limitar o nimero de consultas DNS por segundo através da configuracio de uma taxa
(thresholds)

5.4.45

Detectar e descartar pacotes HT'TP que nio atendam aos padrdes RFC e, em seguida,
barrar os hosts de origem;

5.4.46

Executar a atualizacées necessarias para prevencao de novos ataques;

5.4.47

Mitigar, no minimo, os seguintes tipos de ataques:

5.4.48

ICMP/UDP/TCP FloodS;

5.4.49

TCP Flag Abuses;

5.4.50

GET/POST FloodS;

5.4.51

SYN Floods;

5.4.52

UDP Bandwidth Attacks;

5.4.53

Smurfing;

5.4.54

NTP Reflection Attacks;

5.4.55

TCP/UDP Bandwidth Attacks;

5.4.56

Fragging Attack;
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5.4.57 Slowloris;

5.4.58 Connection Attacks;

5.4.59 Botnet;

5.4.60 Fragmentation attacks;

5.4.61 A solucio deve possuir ferramenta flexivel baseado em linguagem de programacio open-
source para customizar e aumentar o nivel de seguranca contra ataques DDoS, incluindo a
possibilidade de interacdo com base de reputacio de enderecos IP e estatisticas de trafego.

5.4.62 A solucido deve fazer o rate limiting do volume de logs enviados para servidores externos,
com o0 objetivo de prevenir a sobrecarga e perda de logs por motivos de alta utilizacdo de
CPU, memoria ou uso de banda.

5.4.63 A solucdo deve possuir relatorios com a deteccio e mitigacdo dos ataques, incluindo a
consolidacao através de relatorios analiticos de DoS.

5.4.64 Deve possuir suporte ao envio de SNMP traps para cada ataque DoS detectado.

5.5 WAF

5.5.1 A solucio deve operar nos modos ativo-ativo e ativo-standby;

5.5.2 O equipamento oferecido devera proteger a infra-estrutura web de ataques contra a camada
de aplicacdo (Camada 7);

5.5.3 Deve possuir tecnologia para mitigacio de DDoS em camada 7 baseado em analise
comportamental, usando o aprendizado.

5.5.4 Nao deve haver a necessidade de intervencdo de usuario para configurar thresholds DoS
pois esses valores devem ser auto-ajustaveis e adpatativos de acordo com mudancas.

5.5.5 A solu¢io deve possuir a capacidade de automaticamente capturar trafego no formato TCP
Dump relativos a ataques DoS L7, Web Scraping e forca bruta permitindo uma analise mais
aprofundada por parte do administrador.

5.5.6 A solucio deve suportar o uso de firewall camada 3-4 junto com firewall camada 7 no
mesmo equipamento/appliance para evitar problemas com o aumento da laténcia.

5.5.7 O equipamento oferecido devera possuir a certificacio ICSA para Firewall de Aplicaciao
(Web Application Firewall);

5.5.8 Permitir a utilizacio de um modelo positivo de seguranca para proteger contra ataques

conhecidos aos protocolos HT'TP e HTTPS e as aplicacoes web acessiveis através destes.




5.5.9 Possuir politica de seguranca de aplicacoes web pré-configurada na solucio.

S

-/

TRIBUNAL REGIONAL ELEITORAL DA BAHIA
Secio de Licitacoes

ITEM 5 - SOFTWARE DE BALANCEAMENTO DE CARGA COM FIREWALL DE

APLICACOES

5.5.10 Permite a criacao de politicas diferenciadas por aplicacio e por URL, onde cada aplicacio e

URL poderao ter politicas totalmente diferentes;

5.5.11 Permitir a criacao de politicas diferenciadas por aplicacao.

5.5.12 Permite configurar de forma granular, por aplicacio protegida, restricoes de métodos

HTTP permitidos, tipos ou versoes de protocolos, tipos de caracteres e versoes utilizadas de
cookies;

5.5.13 A solucio devera se integrar a solucdes de analise (Scanner) de vulnerabilidade do site. O

resultado desta analise deve ser utilizado para configurar as politicas do equipamento;

5.5.14 A soluc¢ao deve permitir a integracido com solucoes de analise de vulnerabilidades (Scanner)

de terceiros como por exemplo: Trustwave App Scanner (Cenzic), White Hat Sentinel, IBM
AppScan, Qualys, Quotium Seeker, HP Webinspect.

5.5.15 A solucao deve permitir a inspe¢io de upload de arquivos para os servidores de aplicacio;

5.5.16 Essa inspecio pode ser feito via integracio ICAP. Deve ser possivel integrar com diferentes

softwares de Antivirus;

5.6 GARANTIA DO PRODUTO:

5.7 Os produtos devem possuir licenciamento perpétuo, garantia e suporte do fabricante por 60
(sessenta) meses;

5.8 A garantia do produto deve iniciar-se conforme descrito nos prazos deste Termo de
Referéncia.

5.9 A garantia deve compreender:

5.10 A troca do equipamento ou algum de seus componentes em caso de falha, como defeito de
fabricacio, panes elétricas de pecas, entre outros;

5.11 Disponibilizacio de correcdo de falhas, atualizacdo dos produtos, incluindo vacinas,
assinaturas, bases de dados sem 6nus adicional para a CONTRATANTE;

5.12 Prazos para troca de equipamentos ou componentes:

5.13 4 horas para o caso de indisponibilidade total da solucio;

5.14 72 horas para os demais casos;

5.15 Sera permitida a troca temporaria do equipamento por outro igual ou superior por até 30

dias quando nao for possivel atender ao requisito do item anterior.
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Se houver substituicio em decorréncia de assisténcia técnica, o equipamento, peca ou
componente devera ser homologado pelo fabricante dos equipamentos e, no minimo,
apresentar as mesmas caracteristicas de desempenho do servico antes da apresentacio do
problema;

5.17

Caso seja necessario enviar o equipamento, peca ou componente para um centro de
assisténcia técnica fora das dependéncias da CONTRATANTE, a CONTRATADA devera
desinstalar, embalar, transportar e reinstalar, bem como devera arcar com todos os custos
necessarios;

5.18

Para a remocao de equipamento, peca e componente sera necessaria autorizacao de saida por
escrito emitida por servidor da CONTRATANTE, a ser concedida ao funcionario da
CONTRATADA, formalmente identificado;

5.19

Para fins desta especificacdo técnica, entende-se como atualizacio o provimento de toda e
qualquer evolug¢io do produto, incluindo, mas nio englobando mudanc¢a de hardware:

5.20 Patches, fixes, correcoes, updates e servicepacks;

5.21 Novas releases, builds e funcionalidades;

5.22 O provimento de upgrades para novas versoes de mercado ou lancamentos, independente da
simples alteracdo cosmética do nome do produto ou do fato do produto ter sido reescrito;

5.23 O provimento de upgrades englobando, inclusive, versdes nio sucessivas, caso a
disponibilizacio de tais versoes ocorra durante o periodo da vigéncia da garantia;

5.24 A correcao de falhas do fabricante deve incluir:

5.25 Atualizacio do sistema (software upgrades);

5.26 A correcio de falhas do fabricante deve incluir:

5.27 Atualizacao do sistema (software upgrades);

5.28 Assisténcia remota online e por telefone;

5.29 Assisténcia proativa para manutenc¢io planejada;

5.30 Acesso a base de conhecimento de problemas e suas resolucdes, incluindo, mas nao se
limitando a download de softwares, ferramentas de licenciamento, guias do produto, notas de
lan¢camento;

5.31 Recebimento, por e-mail, alertas de seguranca sobre questoes relacionadas a ferramenta;

5.32 Qualquer agao para atualizacio deve ser realizada com anuéncia da CONTRATANTE;
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5.33 SERVICOS DE IMPLANTACAO:

5.34 Para todo o produto (hardware ou software) adquirido no escopo deste item, devera ser
fornecido servico especializado de instalacdo, customizacido e configuracdo da solucio
contratada no ambiente do TRE-BA. Entende-se por servico especializado de instalacio,
customizacio e configuracio a instalacio e configuracdo légica de todos os softwares
envolvidos, de acordo com a necessidade do TRE-BA;

5.35 Deveriao ser fornecido dois vouchers individuais de Treinamento Oficial do Fabricante para
Configuracio e Operaciao do Appliance Virtual de Balanceador de Carga com Firewall de
Aplicacoes e seu Modulo de Entrega de Aplicagdoes (ADC);

5.36 A CONTRATADA devera fornecer o(s) certificado(s) digital(is) SSL necessarios para o
funcionamento do software.

A.6. ESPECIFICACOES DO ITEM 6 (CATSER 27472)

ITEM 6 —- PROGRAMA DE PROSPECCAO DE VULNERABILIDADES

6 PROGRAMA DE PROSPECCAO DE VULNERABILIDADES

6.1 A solucdo deve possuir licenciadas todas as funcionalidades para realizar varreduras (scans) de
vulnerabilidades, avaliacdo de configuragdo e conformidade (baseline e compliance), indicios e
padrdes de codigos maliciosos conhecidos (malware);

6.2 A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com o0s alvos
(ativos) através da rede;

6.3 A solucdo de gestdo de vulnerabilidades deve suportar varreduras de dispositivos de [oT;

6.4 Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and Exposures);

6.5 A solugdo deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira automatica,
manual e possibilitar ouso de regras com parametros especificos para aplica¢cdo das mesmas;

6.6 Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score;

6.7 A solugdo deve calcular a criticidade com base nos dados agregados e consolidados do ativo, dados
de seguranca, sistema e conformidade, bem como hierarquias e prioridades;

6.8 A solucdo deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades;

6.9 A solu¢do deve possuir a capacidade de armazenar informagdes dos ativos descobertos no
ambiente;
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6.10 Deve possuir um sistema de busca de informacdes de um determinado ativo com no minimo as
eguintes caracteristicas:

6.10.1 Por sistema operacional;

6.10.2 Por um determinado software instalado;

6.10.3 Por Ativos impactados por uma determinada vulnerabilidade.4.1.11. A solugdo deve possuir
suporte para a adicdo de detec¢des personalizadas usando o OVAL (Open Vulnerability
Assessment Language);

6.11 Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no ambiente;

6.12 Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual,

6.13 A solucao deve possuir um sistema de pontuagdo e priorizagdo das vulnerabilidades;

6.14 A solugdo deve ser capaz de aplicar algoritmos de aprendizagem de maquina (machine learning)
para analisar as caracteristicas relacionadas a vulnerabilidades;

6.15 O sistema de pontuacdo e priorizagdo de vulnerabilidades deve avaliar no minimo as seguintes
caracteristicas:

6.15.1 CVSSv3 Impact Score;
6.16 Idade da Vulnerabilidade;

6.17 Se existe ameaga ou exploit que explore a vulnerabilidade;

6.18 Numero de produtos afetados pela vulnerabilidade;

6.19 Deve ser capaz de fazer a correlacdo em tempo real de ameacas ativas contra vulnerabilidades
encontradas, incluindofeeds de inteligéncia de ameagas ao vivo;

6.20 Deve possuir uma API para automagdo de processos e integracdo com aplicagdes terceiras
permitindo, no minimo, aextra¢ao de dados para carga no SIEM.

6.21 Deve possuir uma API para automacao de processos e integracdo com aplicagdes ITSM do 6rgao
para asvulnerabilidades encontradas, permitindo o agrupamento no chamado por agdes corretivas;

6.22 A solugdo deve permitir a instalacdo de agentes em estacdes de trabalho e servidores, para
varredura diretamente nosistema operacional;

6.23 A solucdo deve ser capaz de produzir relatorios nos seguintes formatos: PDF, CSV e HTML;

6.24 A solugdo deve possuir recurso de monitoria passiva do trafego de rede para identificacao
de anomalias, novos dispositivos e desvios de padrdes observados;

6.25 A solugdo deve ser licenciada para o uso ilimitado de sensores passivos de rede para realizar o




%

TRIBUNAL REGIONAQ’ELEITORAL DA BAHIA
Secio de Licitacoes

ITEM 6 —- PROGRAMA DE PROSPECCAO DE VULNERABILIDADES

monitoramento emtempo real;

6.26 A solucdo deve possuir sensores, no minimo, com as seguintes funcionalidades:

6.26.1 Execucdo de verificacdo completa do sistema (rede), adequada para qualquer host;

6.26.2 verificagdo sem recomendacdoes da rede, para que se possa personalizar totalmente as
configuracdes da verificagao;

6.26.3 Autenticacao de hosts e enumeracao de atualizagdes ausentes;

6.26.4 Execucdo de varredura simples para descobrir hosts ativos e portas abertas;

6.26.5 Utilizacao de um scanner para verificar aplicativos da web;

6.26.6 Avaliacdo de dispositivos moéveis;

6.26.7 Auditoria de configuragdo de servigos em nuvem de terceiros;

6.26.8 Auditoria de configuracao dos gerenciadores de dispositivos moveis;

6.26.9 Auditoria de configuracao dos dispositivos de rede;

6.26.10Auditoria de configuragdes do sistema em relacdo a uma linha de base conhecida;

6.26.11Deteccao de desvio de seguranca Intel AMT;

6.26.12Verificagao de malware nos sistemas Windows e Unix;

6.27 Deve ser possivel determinar em tempo real quais portas de servicos (UDP/TCP) estdo abertas em
determinado ativo;

6.28 A solucdo deve ser capaz de realizar em tempo real a descoberta de novos ativos para no minimo:

6.28.1.1 Bancos de dados;

6.28.1.2 Hypervisors (no mimino VMWare ESX/ESXi);

6.28.1.3 Dispositivos moveis;

6.28.1.4 Dispositivos de rede;

6.28.1.5 Endpoints;

6.28.1.6 Aplicacdes;

6.29 A solugdo deve ser capaz de em tempo real detectar logins e downloads de arquivos em um
compartilhamento de rede;

6.30 Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de rede;
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6.31 A solugdo deve possuir interface para integracdo com as principais solugdes de SIEM de mercado,
tais como IBMQRadar, Microfocus ArcSight e Splunk.

6.32 A solucdo deve possibilitar a realizagdo de coOpias de seguranca, funcionamento em alta
disponibilidade e criptografia detodos os dados armazenados, além de incluir todo o software e
licenciamento necessdrios para o funcionamento completo deacordo com as funcionalidades
previstas neste Termo de Referéncia.

6.33 A atualizagdo das ameagas deve ocorrer diariamente e sem interrup¢ao dos servigos.

6.34 Configuragdo de seguranca e acesso a geréncia da solucao:

6.34.1 Todos os dados armazenados nos servidores da solu¢do devem ser criptografados e possuir logs de
acesso;

6.34.2 Os dados em transito devem usar ao menos o algoritmo TLS 1.2 de chave 2048 bits;

6.34.3 Os dados em transito devem ser criptografados ao menos com o algoritmo AES-128 bits;

6.34.4 Os algoritmos de hash devem usar ao menos o algoritmo SHA-256;

6.34.5 Sera aceito como comprovagado critérios de criptografia publicacio em site do fabricante ou
declaragdo do proprio fabricante;e) Os dados armazenados devem ser criptografados ao menos
com o algoritmo AES-256 bits;

6.34.6 Somente servidores da Contratante ou pessoa por ela autorizada poderao ter acesso aos dados da
solucao;

6.34.7 A solucdo deve permitir a criacdo de, no minimo, 20 contas para geréncia e acesso aos relatorios,
sem custo adicional;

6.34.8 A empresa contratada nao devera ter acesso a rede interna da contratante e todo trafego de dados
devera ser de saida e iniciado pelos scanners (on-premise).

6.35 Todas as licencas de uso de software devem ser registradas, na data da entrega, em nome da
Contratante no site do fabricante.

6.36 Dos Relatorios:

6.37 Deve ser capaz de executar relatorios periodicos de acordo com a frequéncia estabelecida pelo
administrador, bem como a geragdo de relatorios sob demanda;

6.38 A solucao deve possibilitar a criacado de relatérios baseados na selegdo de ativos, permitindo
inclusive a sele¢cdo de todos os ativos existentes;

6.39 Deve suportar a criacao de relatorios criptografados (protegidos por senha configuravel);

6.40 A solucao deve suportar o envio automatico de relatérios para destinatarios especificos;
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6.41 Deve ser possivel definir a frequéncia na gera¢ao dos relatérios para no minimo: Diario, Mensal,
Semanal e Anual;

6.42 Permitir especificar niveis de permissao nos relatdrios para usuarios e grupos especificos;

6.43 A solucao deve fornecer relatorios do tipo “scorecard” para as partes interessadas da empresa;

6.44 A solucdo deve fornecer relatérios de correcdes aplicadas, classificados pelos seguintes critérios:
grupo de ativos, usuarios e vulnerabilidades;

6.45 A solugdo deve permitir mecanismo de varredura baseado em inferéncia com técnicas de varredura
ndo intrusivas;

6.46 A solucdo deve possuir ou permitir a criagdo de relatdrios com as seguintes informacgdes:

6.47 Hosts verificados sem credenciais;

6.48 Top 100 Vulnerabilidades mais criticas;

6.49 Top 10 Hosts infectados por Malwares;

6.50 Hosts exploraveis por Malwares;

6.51 Total de vulnerabilidades que podem ser exploradas pelo Metasploit;

6.52 Vulnerabilidades criticas e exploraveis;

6.53 Maéquinas com vulnerabilidades que podem ser exploradas;

6.54 A solug¢do deve possuir dashboards customizaveis onde o administrador pode criar, editar ou
remover painéis de acordo com a necessidade;

6.55 A solugdo deve ser capaz de inventariar todos os ativos da rede local e publicados na Internet, sem
limites de enderegos IPs.

6.56 O fornecedor assinard, no ato da entrega das licencas e do servigo, Termo de Confidencialidade, em
que se comprometera a ndo acessar, nao divulgar e proteger todos os dados de infraestrutura e de
vulnerabilidades do contratante aque tiver acesso, que abrangerd todos os seus colaboradores e
terceiros, sob as penas da lei.

6.57 A plataforma de software deve ser capaz de realizar varreduras (scans) de vulnerabilidades, de
acordo com a quantidade de enderecos IP licenciados;

6.58 A plataforma de software deve ser licenciada para um nimero ilimitado de scanners (prevendo
redundancia);

6.59 Deve permitir a configuracdo de varios painéis e widgets;

6.60 Deve ser capaz de medir e reportar ameagas;
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6.61 Deve ser capaz de visualizar ameagcas criticas ao ambiente monitorado;

6.62 A plataforma de software deve realizar varreduras em uma variedade de sistemas operacionais,
suportando pelo menoshosts baseados em Windows, Linux e Mac OS, bem como appliances
virtuais;

6.63 A plataforma de software deve suportar varios mecanismos de varredura distribuidos em diferentes
localidades e regidoese gerenciar todos por uma console central;

6.64 A plataforma de software deve fornecer agentes instalaveis em sistemas operacionais, pelo menos
Windows, Linux e MacOS, para o monitoramento continuo de configuragdes e vulnerabilidades;

6.65 A plataforma de software deve permitir o monitoramento através de agentes instalados, até o limite
de licengas adquiridas, para varredura diretamente no sistema operacional.

6.66 A plataforma de software deve permitir o monitoramento sem a necessidade de agentes instalados,
até o limite de licengas adquiridas, para varredura diretamente no sistema operacional.

6.67 A plataforma de software deve incluir a capacidade de programar periodos de tempo e data onde
varreduras naopodem ser executadas, como por exemplo em determinados dias do més ou
determinados horarios do dia;

6.68 No caso em que uma atividade de varredura seja interrompida por invadir o periodo ndo permitido,
o mesmo deve sercapaz de ser reiniciado de onde parou;

6.69 A plataforma de software deve ser configuravel para permitir a otimiza¢do das parametrizagdes de
varredura;

6.70 A plataforma de software deve permitir a entrada e o armazenamento seguro de credenciais do
usuario, incluindocontas locais, de dominio (LDAP e Active Directory) e root para sistemas Linux;

6.71 A plataforma de software deve fornecer a capacidade de escalar privilégios nos destinos, do acesso
de usuario padraoaté acesso de sistema ou administrativo;

6.72 A plataforma de software deve ser capaz de realizar pesquisas de dados confidenciais

6.73 A solugdo deve ser licenciada para uso perpétuo. As funcionalidades da solu¢do devem permanecer
ativas apos o periodode garantia mesmo que desatualizadas e com todas as atualizagcdes e
assinaturas que forem disponibilizadas até data final doperiodo que foram aplicadas ou instaladas
na soluc¢ao;

6.74 A aquisi¢cao dos itens poderd ser composta em relagdo ao tempo e a quantidade de ativos e
aplicagdes Web:

6.75 A solugdo deve estar licenciadas e inclusas todas as funcionalidades para realizar varreduras (scans)
de vulnerabilidades,avaliagdo de configuragdo e conformidade (baseline e compliance),
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indicios e padroes de codigos maliciosos conhecidos(malware);

6.76 A solugdo deve possuir recurso de varredura ativa, onde o scanner comunica-se com os alvos
(ativos) através da rede;

6.77 A solucao de gestdo de vulnerabilidades deve suportar varreduras de dispositivos de IoT;

6.78 Deve ser capaz de identificar no minimo 50.000 CVEs (Common Vulnerabilities and Exposures);

6.79 A solugdo deve ter a capacidade de adicionar etiquetas (tags) aos ativos de maneira automatica,
manual e possibilitar ouso de regras com parametros especificos para aplicagao das mesmas;

6.80 Deve atribuir a todas as vulnerabilidades uma severidade baseada no CVSSv3 score;

6.81 A solugdo deve calcular a criticidade com base nos dados agregados e consolidados do ativo, dados
de seguranca,sistema e conformidade, bem como hierarquias e prioridades;

6.82 A solucao deve fornecer criptografia de ponta a ponta dos dados de vulnerabilidades;

6.83 A solu¢do deve possuir a capacidade de armazenar informagdes dos ativos descobertos no
ambiente;

6.84 Deve possuir um sistema de busca de informagdes de um determinado ativo com no minimo as
seguintes caracteristicas:

6.85 Por sistema operacional;

6.86 Por um determinado software instalado;

6.87 Por Ativos impactados por uma determinada vulnerabilidade.4.1.11. A solu¢dao deve possuir
suporte para a adicdo de detecgdes personalizadas usando o0OVAL Open Vulnerability Assessment
Language);

6.88 Deve permitir aceitar o risco de uma determinada vulnerabilidade encontrada no ambiente;

6.89 Possibilitar alterar a criticidade de determinada vulnerabilidade de forma manual;

6.90 A solucdo deve possuir um sistema de pontuagdo e prioriza¢ao das vulnerabilidades;

6.91 A solucdo deve ser capaz de aplicar algoritmos de aprendizagem de maquina (machine learning)
para analisar as caracteristicas relacionadas a vulnerabilidades;

6.92 O sistema de pontuagdo e priorizacdo de vulnerabilidades deve avaliar no minimo as seguintes
caracteristicas:

6.93 CVSSv3 Impact Score;
6.94 Idade da Vulnerabilidade;

6.95 Se existe ameaga ou exploit que explore a vulnerabilidade;
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6.96 Numero de produtos afetados pela vulnerabilidade;

6.97 Deve ser capaz de fazer a correlacdo em tempo real de ameacas ativas contra vulnerabilidades
encontradas, incluindofeeds de inteligéncia de ameacas ao vivo;

6.98 4Deve possuir uma API para automagdo de processos e integracdo com aplicagdes terceiras
permitindo, no minimo, aextracdo de dados para carga no SIEM.

6.99 Deve possuir uma API para automacao de processos e integracdo com aplicagdes ITSM do 6rgio
para as vulnerabilidades encontradas, permitindo o agrupamento no chamado por agdes corretivas;

6.100 A solucdo deve permitir a instalacio de agentes em estacdes de trabalho e servidores, para
varredura diretamente nosistema operacional;

6.101 A solucao deve ser capaz de produzir relatorios nos seguintes formatos: PDF, CSV e HTML,;

6.102 A solugdo deve possuir recurso de monitoria passiva do trafego de rede para identificacao de
anomalias, novos dispositivos e desvios de padrdes observados;

6.103 A solugdo deve ser licenciada para o uso ilimitado de sensores passivos de rede para realizar o
monitoramento em tempo real;

6.104 A solucdo deve possuir sensores, no minimo, com as seguintes funcionalidades:

6.104.1Execucdo de verificacdo completa do sistema (rede), adequada para qualquer host;

6.104.2verificagdo sem recomendacdes da rede, para que se possa personalizar totalmente as
configuragdes da verificagao;

6.104.3 Autenticacao de hosts e enumeracao de atualizagdes ausentes;

6.104.4Execucao de varredura simples para descobrir hosts ativos e portas abertas;

6.104.5Utilizacao de um scanner para verificar aplicativos da web;

6.104.6Avaliacao de dispositivos moveisg. Auditoria de configuracdo de servigos em nuvem de terceiros;

6.104.7Auditoria de configuragdo dos gerenciadores de dispositivos moveis;

6.104.8 Auditoria de configuragdo dos dispositivos de rede;

6.104.9Auditoria de configuracdes do sistema em relagdo a uma linha de base conhecida;

6.104.10 Deteccao de desvio de seguranca Intel AMT;

6.104.11 Verificagdo de malware nos sistemas Windows e Unix;

6.105 Deve ser possivel determinar em tempo real quais portas de servicos (UDP/TCP) estdo abertas em
determinado ativo;
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6.106 A solucdo deve ser capaz de realizar em tempo real a descoberta de novos ativos para no minimo:

6.106.1Bancos de dados;

6.106.2Hypervisors (no mimino VMWare ESX/ESXi);

6.106.3Dispositivos moveis;

6.106.4Dispositivos de rede;

6.106.5Endpoints;

6.106.6Aplicagdes;

6.107 A solugdo deve ser capaz de em tempo real detectar logins e downloads de arquivos em um
compartilhamento de rede;

6.108 Permitir identificar vulnerabilidades associadas a servidores SQL no trafego de rede;

6.109 A solugao deve possuir interface para integracdo com as principais solugdes de SIEM de mercado,
tais como IBMQRadar, Microfocus ArcSight e Splunk.

6.110 A solugdo deve possibilitar a realizagdo de copias de seguranga, funcionamento em alta
disponibilidade e criptografia de todos os dados armazenados, além de incluir todo o software e
licenciamento necessarios para o funcionamento completo de acordo com as funcionalidades
previstas neste Termo de Referéncia.

6.111 A atualizacdo das ameacgas deve ocorrer diariamente e sem interrupgao dos servigos.

6.112 Configuracao de seguranga e acesso a geréncia da solucao:

6.112.1Todos os dados armazenados nos servidores da solu¢ao devem ser criptografados e possuir logs de
acesso;

6.112.20s dados em transito devem usar ao menos o algoritmo TLS 1.2 de chave 2048 bits;

6.112.30s dados em transito devem ser criptografados ao menos com o algoritmo AES-128 bits;

6.112.40s algoritmos de hash devem usar ao menos o algoritmo SHA-256;

6.112.5Serd aceito como comprovacao critérios de criptografia publicacdo em site do fabricante ou
declaracao do proprio fabricante;

6.112.60s dados armazenados devem ser criptografados ao menos com o algoritmo AES-256 bits;

6.112.7 Somente servidores da Contratante ou pessoa por ela autorizada poderdo ter acesso aos dados da
solucao;

6.112.8A solugdo deve permitir a criacao de, no minimo, 20 contas para geréncia e acesso aos relatorios,
sem custo adicional,;
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6.112.9A empresa contratada ndo devera ter acesso a rede interna da contratante e todo trafego de dados
devera ser de saida e iniciado pelos scanners (on-premise).

6.113 Todas as licengas de uso de software devem ser registradas, na data da entrega, em nome da
Contratante no site do fabricante.

6.114 Dos Relatorios:

6.115Deve ser capaz de executar relatdrios periodicos de acordo com a frequéncia estabelecida pelo
administrador, bem como a geragdo de relatorios sob demanda;

6.116 A solu¢do deve possibilitar a criagdo de relatérios baseados na selecdo de ativos, permitindo
inclusive a sele¢cdo de todos os ativos existentes;

6.117 Deve suportar a criagdo de relatdrios criptografados (protegidos por senha configuravel);

6.118 A solucao deve suportar o envio automatico de relatorios para destinatarios especificos;

6.119 Deve ser possivel definir a frequéncia na geragao dos relatérios para no minimo: Diario, Mensal,
Semanal e Anual;

6.120 Permitir especificar niveis de permissao nos relatdrios para usuarios e grupos especificos;

6.121 A solucao deve fornecer relatorios do tipo “scorecard” para as partes interessadas da empresa;

6.122 A solucdo deve fornecer relatérios de correcdes aplicadas, classificados pelos seguintes critérios:
grupo de ativos, usudrios e vulnerabilidades;

6.123 A solugdo deve permitir mecanismo de varredura baseado em inferéncia com técnicas de varredura
ndo intrusivas;

6.124 A solucdo deve possuir ou permitir a criagdo de relatdrios com as seguintes informacgdes:

6.125 Hosts verificados sem credenciais;

6.126 Top 100 Vulnerabilidades mais criticas;

6.127 Top 10 Hosts infectados por Malwares;

6.128 Hosts exploraveis por Malwares;

6.129 Total de vulnerabilidades que podem ser exploradas pelo Metasploit;

6.130 Vulnerabilidades criticas e exploraveis;

6.131 Méquinas com vulnerabilidades que podem ser exploradas;

6.132 A solu¢do deve possuir dashboards customizaveis onde o administrador pode criar, editar ou
remover painéis de acordo com a necessidade;

6.133 A solugdo deve ser capaz de inventariar todos os ativos da rede local e publicados na Internet, sem
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limites de enderegos IPs.

6.134 O fornecedor assinard, no ato da entrega das licencas e do servigo, Termo de Confidencialidade, em
que se comprometera a ndo acessar, nao divulgar e proteger todos os dados de infraestrutura e de
vulnerabilidades do contratante a que tiver acesso, que abrangera todos os seus colaboradores e
terceiros, sob as penas da lei.

6.135 A plataforma de software deve ser capaz de realizar varreduras (scans) de vulnerabilidades, de
acordo com a quantidade de enderecos IP licenciados;

6.136 A plataforma de software deve ser licenciada para um numero ilimitado de scanners (prevendo
redundancia);

6.137 Deve permitir a configuragcdo de varios painéis e widgets;

6.138 Deve ser capaz de medir e reportar ameagas;

6.139 Deve ser capaz de visualizar ameagas criticas ao ambiente monitorado;

6.140 A plataforma de software deve realizar varreduras em uma variedade de sistemas operacionais,
suportando pelo menos hosts baseados em Windows, Linux ¢ Mac OS, bem como appliances
virtuais;

6.141 A plataforma de software deve suportar varios mecanismos de varredura distribuidos em diferentes
localidades e regides e gerenciar todos por uma console central;

6.142 A plataforma de software deve fornecer agentes instalaveis em sistemas operacionais, pelo menos
Windows, Linux e MacOS, para o monitoramento continuo de configuragdes e vulnerabilidades;

6.143 A plataforma de software deve permitir o monitoramento através de agentes instalados, até o limite
de licengas adquiridas, para varredura diretamente no sistema operacional.

6.144 A plataforma de software deve permitir o monitoramento sem a necessidade de agentes instalados,
até o limite de licengas adquiridas, para varredura diretamente no sistema operacional.

6.145 A plataforma de software deve incluir a capacidade de programar periodos de tempo e data em que
varreduras ndo podem ser executadas, como por exemplo em determinados dias do més ou
determinados horarios do dia;

6.146 No caso em que uma atividade de varredura seja interrompida por invadir o periodo nao permitido,
deve ser capaz de ser reiniciado de onde parou;

6.147 A plataforma de software deve ser configuravel para permitir a otimiza¢do das parametrizagdes de
varredura;

6.148 A plataforma de software deve permitir a entrada e o armazenamento seguro de credenciais do
usuario, incluindo contas locais, de dominio (LDAP e Active Directory) e root para sistemas Linux;
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6.149 A plataforma de software deve fornecer a capacidade de escalar privilégios nos destinos, do acesso

de usudrio padrdoaté acesso de sistema ou administrativo;

6.150 A plataforma de software deve ser capaz de realizar pesquisas de dados confidenciais

6.151 A solugdo deve ser licenciada para uso perpétuo. As funcionalidades da solugao devem permanecer

ativas apds o periodo de garantia mesmo que desatualizadas e com todas as atualizagdes e
assinaturas que forem disponibilizadas até data final do periodo que foram aplicadas ou instaladas
na solugao;

A.7. ESPECIFICACOES DO ITEM 7 (CATSER 27472)
ITEM 7 — CERTIFICADOS DIGITAIS A1 SSL

7 CERTIFICADOS DIGITAIS A1 SSL

7.1 Certificado digital SSL. A1 para Servidor-Web, de Cadeia Internacional, com validade de 1
(um) ano, que possibilite identificacdo nativa nos navegadores Mozilla Firefox, Chrome, Edge,
Internet Explorer e Safari;

7.2 A instalacdo do codigo do certificado devera ser realizada tanto em servidores Linux quanto
Windows;

7.3 O certificado devera garantir identificacio segura e inequivoca dos sistemas a qualquer
tempo;

7.4 A validade dos certificados devera ser de 1 (um) ano e deverdo ser emitidos para instalagao
em até 3 (trés) dias uteis apos o recebimento da nota de empenho ou da assinatura do
contrato.

A.8. ESPECIFICACOES DO ITEM 8 (CATSER 27472)
ITEM 8 -SUPORTE TECNICO PARA ZIMBRA NETWORK EDITION

8 SUPORTE TECNICO PARA ZIMBRA NETWORK EDITION

8.1 Suporte técnico por 60 meses para 2000 unidades de software Zimbra Collaboration Network
Edition Standard
8.2 Suporte técnico por 60 meses para 250 unidades de software Zimbra Collaboration Network

Edition Professional




o
)/
TRIBUNAL REGIONAL ELEITORAL DA BAHIA

Secio de Licitacoes

A.9. ESPECIFICACOES DO ITEM 9* (CATSER 27472)

*Cota reservada — item relacionado ao item 12 (cota principal) para fins do disposto no § 3° do art.
8° do Decreto n° 8.538/2015”.

ITEM 9 - LICENCA DE MICROSOFT WINDOWS SERVER DATACENTER

9 MICROSOFT WINDOWS SERVER DATACENTER

9.1 Licenciamento Microsoft Windows Server Datacenter por pacotes com 2 cores;

9.2 Deve ser fornecida licenca da versao mais atual do software, com possibilidade de downgrade
para a versao 2019

9.3 O suporte técnico devera ser balciao, de 12 meses.

A.10. ESPECIFICACOES DO ITEM 10* (CATSER 27472)

Cota reservada — item relacionado ao item 13 (cota principal) para fins do disposto no § 3° do art.
8° do Decreto n° 8.538/2015”.

ITEM 10 - LICENCA CAL DE MICROSOFT WINDOWS SERVER

10 MICROSOFT WINDOWS SERVER CAL

10.1 Licenciamento CAL do Microsoft Windows Server por dispositivo;

10.2 Deve ser fornecida licenca da versao mais atual do software, com possibilidade de downgrade
para a versao 2019

10.3 O suporte técnico devera ser balcao, de 12 meses.

A.11. ESPECIFICACOES DO ITEM 11 (CATSER 27758)
ITEM 11 — UNIDADE DE COPIA DE SEGURANCA AUTOMATIZADA
11 UNIDADE DE COPIA DE SEGURANCA AUTOMATIZADA

11.1 Devera possuir mecanismo robotizado que permita automacio completa da movimentacio
dos cartuchos internamente com um minimo de duas controladoras SAS redundantes e hot
swap (que suportam troca durante o uso sem interrupcio de funcionamento), provendo
redundancia de caminhos (1 para cada drive) em substituicio a exigéncia de ser hot swap;

11.2 Devera possuir LEDs frontais e/ou display indicador do status de funcionamento;
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11.3 Devera possuir leitor de codigo de barras integrado, com o objetivo de ler as etiquetas dos
cartuchos;

11.4 Devera possuir uma quantidade minima de 32 (trinta e dois) slots LTO, disponiveis e prontos
para uso (incluindo quaisquer opcionais de ativacdo que se facam necessarios e nao
considerando cartuchos dentro dos drives) suportando a expansao minima até 270 (duzentos e
setenta) slots para cartuchos LTO, através da aquisicio de modulos adicionais ou através do
simples licenciamento de slots presentes no equipamento ofertado;

11.5 Possuir compartimento para insercio/retirada de pelo menos 05 (cinco) cartuchos sem
realizar inventario global (I/O Slot ou Mail Slot), garantindo assim a operacio continua da
biblioteca durante esse processo;

11.6 Deve ser capaz de funcionar em modo de acesso Sequencial e Aleatorio a cartuchos;

11.7 Considerar midias etiquetadas para acesso Aleatorio;

11.8 Deve suportar o particionamento do equipamento em até 20 (vinte) unidades légicas,
permitindo assim que cada unidade légica criada (particdo) seja apresentada e operada como
uma unidade independente;

11.9 O equipamento devera suportar criptografia dos dados por hardware, através de
licenciamento opcional;

11.10 Possuir a capacidade para utilizacao de pelo menos 03 (trés) drives LTO (Linear Tape Open)
geracao Ultrium 6/7/8, ou simplesmente LTO-6/LTO-7/LTO-8, suportando instalacao futura
de 21 (vinte e um) drives adicionais por meio de mdédulos adicionais ou através da simples
inclusdo de unidades adicionais no gabinete padriao do equipamento ofertado;

11.11 A biblioteca devera ser fornecida com dois drives SAS LTO-8 instalados;

11.12 Devera vir acompanhada de 50 unidades de fita ULTRIUM LTO-8, do proprio fabricante se
houver;

11.13 Para efeito de compatibilidade e reaproveitamento, a biblioteca devera ser integralmente
compativel com os drives fibre-channel LTO-6 da tape library HPE MSL-6480 de
propriedade e atualmente em uso por este Tribunal, ou seja, deve ser capaz de receber
fisicamente o drive e ser possivel sua plena utilizac¢io;

11.14 Possuir taxa de transferéncia individual de 300 MB/s (trezentos megabytes por segundo) em
cada drive LTO-7 e LTO-8 ofertados. Considerar taxa nominal maxima nativa (sem
compressio);

11.15 Oferecer interfaces SAS de forma nativa para os drives ofertados na Tape Library;

11.16 O gerenciamento do equipamento ofertado devera ser através de rede ethernet utilizando
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porta RJ45;

11.17 Oferecer gerenciamento remoto através de interface web, incluindo as principais funcoes de
operac¢ao e monitora¢io do sistema;

11.18 Deve possuir um minimo de 02 (duas) fontes com funcionamento redundante;

11.19 Deve trabalhar com tensdo elétrica nominal de 100-240 V (cem a duzentos e quarenta volts)
AC a 60 Hz (sessenta hertz);

11.20 Devem ser fornecidos cabos, terminadores e demais acessorios para viabilizar a instalacio e o
funcionamento da Tape Library;

11.21 O gabinete deve seguir padrio industrial para racks de 19°° (dezenove polegadas), incluindo
porcas, trilhos, parafusos e demais acessorios necessarios para sua instalacao em rack;

11.22 Devera possuir garantia do fabricante minima de 60 (sessenta) meses para reposicao de pecas,
mao de obra e atendimento no Onsite, no regime 24 x 7, 24 (vinte e quatro) horas por dia e 07
(sete) dias por semana, incluindo feriados e finais de semana;

11.23 Devera possuir Tempo de solucio maximo de até 6h (seis) horas a partir da abertura do
chamado técnico para falhas de hardware;

11.24Todos os componentes dos equipamentos devem ser do proprio fabricante ou estar em
conformidade com a sua politica de garantia, ndo sendo permitida a integracao de itens de
terceiros que possam acarretar perda parcial da garantia ou nao realizacio da manutencao
técnica pelo proprio fabricante quando solicitada

11.25 A empresa fabricante do equipamento devera prover assisténcia técnica onsite na sede da
contratante ou no local de instalacio do equipamento, devendo ser considerada como area de
abrangéncia, quaisquer localidades dentro do Estado de domicilio da mesma;

11.26 A empresa fabricante do equipamento devera dispor de um nimero telefonico tipo 0800 para
suporte técnico e abertura de chamados técnicos;

11.27 A empresa fabricante do equipamento devera possuir um sistema atendimento de suporte
técnico via Chat, através da Internet;

11.28 A empresa fabricante do equipamento devera possuir um sistema de diagnéstico de hardware
através do web site ou sistema proprio.

A.12. ESPECIFICACOES DO ITEM 12* (CATSER 27472)

* Cota principal — item relacionado ao item 9 (cota reservada) para fins do disposto no §3° do art.
8° do Decreto n° 8.538/2015”.
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12 MICROSOFT WINDOWS SERVER DATACENTER

12.1 Licenciamento Microsoft Windows Server Datacenter por pacotes com 2 cores;

12.2 Deve ser fornecida licenca da versao mais atual do software, com possibilidade de downgrade
para a versao 2019

12.3 O suporte técnico devera ser balcio, de 12 meses.

A.13. ESPECIFICACOES DO ITEM 13* (CATSER 27472)

*Cota principal — item relacionado ao item 10 (cota reservada) para fins do disposto no § 3° do art.
8° do Decreto n° 8.538/2015”.

ITEM 10 - LICENCA CAL DE MICROSOFT WINDOWS SERVER

13 MICROSOFT WINDOWS SERVER CAL

13.1 Licenciamento CAL do Microsoft Windows Server por dispositivo;

13.2 Deve ser fornecida licenca da versao mais atual do software, com possibilidade de downgrade
para a versao 2019

13.3 O suporte técnico devera ser balcao, de 12 meses.
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ANEXO II

ORCAMENTO ESTIMATIVO

VALOR (ES) MAXIMO(S) ADMITIDO (S) PARA CONTRATACAOQO

Item Descricao Umda.de de Quant. | Valor Unitario Valor Total
Fornecimento
j | NOde Hiperconvergéncia HPE | .4 40 5 |R$560.000,00  |R$2.800.000,00
Simplivity Extra Large
2 | Servidor de Rede unidade 3 R$ 150.988,75 R$ 452.966,25
3 | gnidade de Amazenamento - ypigage 3 |R$160.000,00  |RS480.000,00
VMWare Network
Virtualization and Security .
4 Platform Advanced Edition unidade 20 R$ 57.773,37 R$ 1.155.467,40
(VMware NSX)
Appliance Virtual de
5 | Balanceamento de Carga com unidade 2 R$511.184,48 R$ 1.022.368,96
Firewall de Aplicagdes
Programa de Prospeccdo de
6 | Vulnerabilidades em unidade 1 R$ 268.470,50 R$ 268.470,50
Computadores
7 | Certificados Digitais A1 SSL unidade 100 |R$ 436,73 R$ 43.673,00
Assinatura de Suporte técnico
8 |e atualizagdes para Zimbra unidade 1 R$ 557.994,15 R$ 557.994,15
Network Edition
g |Licenca de Windows Server| .44 7 |R$1094500  |RS$76.615,00
Datacenter 2019
Windows Server Datacenter .
10 2019 CAL unidade 403 |R$ 198,50 R$ 79.995,50
j |Unidade —de  Cépia de) - g0 2 |R$224.000,00  [RS$ 448.000,00
Seguranca Automatizada
jp |Licenca de Windows Server| .4 40 93 | R$ 1094500  |RS$ 1.017.885,00
Datacenter 2019
Windows Server Datacenter .
13 2019 CAL unidade 1597 |R$ 198,50 R$ 317.004,50
VALOR TOTAL ESTIMADO RS 8.720.440,26




TRIBUNAL REGIONAwELEITORAL DA BAHIA
Secio de Licitacoes

PREGAO ELETRONICO N.° 02/2022
ANEXO III
MINUTA DA ATA DE REGISTRO DE PRECOS

ATA DE REGISTRO DE PRECOS N.° /20XX
PROCESSO (SEI) N.° 0015838-60.2021.6.05.8000

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DA BAHIA, com sede na
1* Avenida do Centro Administrativo da Bahia, n.° 150, Salvador - BA, inscrito no CNPJ/MF sob o n.°
05.967.350/0001-45, neste ato representado pelo seu Diretor-Geral, .........ccccvveeeveeenveennnenn. , considerando
o resultado do Pregdo Eletronico n.° 02/2022, cujo objeto se constitui no Registro de Precos para eventual
aquisicdo de equipamentos e programas de datacenter, RESOLVE, com amparo nas Leis n® 8.666/93 e n.°
10.520/2002, nos Decretos n.°s 10.024/2019 e 7.892/2013, ¢ na Resolucao Administrativa n.° 10/2007 do
TRE da Bahia, registrar os precos da empresa , inscrita no CNPJ/MF n.° , com sede
na , telefone n.° () , e-mail , representada neste ato pelo Sr.
, (nacionalidade, profissao e estado civil), portador da Carteira de Identidade n.° , inscrito
no CPF/MF sob n.° , indicados no Anexo I desta Ata, observadas as condi¢cdes do Edital que
integra este instrumento de registro, independentemente de transcri¢ao.

Sera incluido nesta Ata, no Anexo II, o registro das licitantes que aceitaram cotar os bens ou
servigos com pregos iguais aos da licitante vencedora na sequéncia da classificacdo do certame, excluido
o percentual referente a margem de preferéncia, quando o objeto ndo atender aos requisitos previstos
no art. 3° da Lei n.° 8.666/93.

O prazo de validade improrrogavel da Ata de Registro de Precos ¢ de 12 (doze) meses, contado da
data da sua assinatura, excluido o dia do comeco ¢ incluido o do vencimento.

A assinatura da presente Ata implicard na plena aceitacdo, pelo fornecedor, das condicdes
estabelecidas no Edital da licitacdo e seus anexos.

A licitante vencedora somente sera liberada, sem penalidade, do compromisso previsto nesta Ata,
nas hipdteses previstas no art. 18, § 1°, art. 19, inciso I e art. 21, incisos I e 11, do Decreto n.® 7.892/2013.

REAJUSTE: 1. Os precos pactuados serdo reajustados, observado o interregno minimo de um
ano, a contar da data de apresentacdo da proposta, aplicando-se a variagdo do IPCA, calculado e
divulgado pelo IBGE. 2. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer
forma ndo possa mais ser utilizado, serd adotado em substituicdo o que vier a ser determinado pela
legislagdo em vigor, a época. 3. Na auséncia de previsao legal quanto ao indice substituto, as partes
elegerdo novo indice oficial para reajustamento dos precos. 4. Caso os pregos contratados, apds o calculo
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referente ao reajuste citado no item anterior, venham a ser superiores aos praticados no mercado, as partes
deverao rever os pregos para adequé-los as condi¢des existentes no inicio do contrato firmado.

Passam a fazer parte desta Ata, para todos os efeitos, a documentagdo e propostas apresentadas
pela licitante.

Fica eleito o foro da Se¢do Judiciaria da Justi¢a Federal de Salvador, capital do estado da Bahia,
para dirimir qualquer divida oriunda da execugdo deste ajuste.

E, por estarem justas e contratadas, assinam as partes o presente instrumento, em 02 (duas) vias de
igual teor e forma, para que produza seus juridicos e legais efeitos.

Salvador, ........... de e de 20XX
Diretor-Geral do TRE-BA NOME REPRESENTANTE LEGAL
CPF N°
NOME DA EMPRESA

ANEXO I - PRECOS
ANEXO IT - CADASTRO DE RESERVA
ANEXO III - TERMO DE REFERENCIA
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PREGAO ELETRONICO N.° 02/2022
ANEXO IV
MINUTA DO CONTRATO

CONTRATO PARA AQUISICAO DE
EQUIPAMENTOS E  PROGRAMAS DE
DATACENTER, QUE ENTRE SI CELEBRAM A
UNIAO, POR INTERMEDIO DO TRIBUNAL
REGIONAL ELEITORAL DA BAHIA, E A
EMPRESA

CONTRATO N° 00/20XX

A UNIAO, por intermédio do TRIBUNAL REGIONAL ELEITORAL DA BAHIA, com sede
na 1* Avenida do Centro Administrativo da Bahia, n.° 150, Salvador - BA, inscrito no CNPJ/MF sob o n.°
05.967.350/0001-45, doravante denominado Contratante, neste ato representado por seu Diretor-Geral,
.............................................. , no uso da competéncia que lhe ¢ atribuida pelo Regulamento Interno da
Secretaria do TRE-BA, e a empresa XXXXXXXXXXX, inscrita no CNPJ/MF sob o n.°
XXXXXXXXXXX, com sede na Rua XXXXXXXXXXX, CEP: XXXXXXXXXXX, telefone n.° (XX)
XXXXXXXXXXX, e-mail XXXXXXXXXXX, doravante denominada Contratada, representada neste
ato pelo Sr. XXXXXXXXXXX, portador da Carteira de Identidade n.® XXXXXXXXXXX, inscrito no
CPF/MF sob n.° XXXXXXXXXXX, resolvem celebrar o presente CONTRATO PARA AQUISICAO
DE EQUIPAMENTOS E PROGRAMAS DE DATACENTER, albergado na Lei n.° 8.666/93 e
alteracdes, resultante do Pregao n.° 02/2022, consoante Processo (SEI) n.° 0015838-60.2021.6.05.8000.

CLAUSULA PRIMEIRA — DO OBJETO

1. O objeto do presente contrato ¢ a aquisi¢do de equipamentos e programas de datacenter, conforme
as condi¢des estabelecidas no Edital de Pregdo n.° 02/2022 e na proposta firmada pela Contratada, que
passam a integrar este instrumento, independentemente de transcri¢ao.

CLAUSULA SEGUNDA - DO VALOR E DO REAJUSTE CONTRATUAL
INSERIR TABELA COM ITENS CORRESPONDENTES
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1. O valor total do presente contrato ¢ de R§ XXX,00 (XXXXXXXXXXXXXXXXXXXX).

2. O valor acima referido inclui todos os custos diretos e indiretos, bem como deveres, obrigagdes e
encargos de qualquer natureza, nao sendo devido a Contratada qualquer outro pagamento resultante da
execugao deste ajuste.

REAJUSTE

3. Os pregos pactuados serdo reajustados, observado o interregno minimo de um ano, a contar da
data de apresentagdo da proposta, aplicando-se a variagao do IPCA, calculado e divulgado pelo IBGE.

4. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa
mais ser utilizado, sera adotado em substituicdo o que vier a ser determinado pela legislagdo em vigor, a
época.

5. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial
para reajustamento dos pregos.

6. Caso os pregos contratados, apds o calculo referente ao reajuste citado no item anterior, venham a
ser superiores aos praticados no mercado, as partes deverdo rever os precos para adequa-los as condi¢des
existentes no inicio do contrato firmado.

CLAUSULA TERCEIRA — DA DOTACAO ORCAMENTARIA

1. A despesa correra a conta do elemento xxxx.“xxxxxxxxx”, vinculado a A¢d0o XXXXXXXXX—
“xxxxxxxxxxx”, do Programa “Gestao do Processo Eleitoral”.

2. Para a cobertura das despesas, foi emitida a Nota de Empenho n.° 20XXNEXXXX, em xx de
xxxxxxxxxxxx de 20XX.

CLAUSULA QUARTA — DA ENTREGA E DO RECEBIMENTO

1. A entrega e o recebimento do objeto contratado serdo efetuados em conformidade com o disposto
no Termo de Referéncia, Anexo I, do Edital, que passa a integrar este instrumento contratual.
2. No momento da entrega, serd exigida a comprovagao da origem dos bens importados e da quitacao

dos tributos de importacao a eles referentes, sob pena de rescisao contratual e multa.

CLAUSULA QUINTA — DAS OBRIGACOES DA CONTRATANTE

1. A Contratante obriga-se a:

a) acompanhar e fiscalizar a execugdo do ajuste, anotando em registro proprio as ocorréncias acaso
verificadas, determinando o que for necessario a regularizacao das faltas ou defeitos observados;

b) prestar esclarecimentos que venham a ser solicitados pela Contratada;
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) efetuar os pagamentos nas condigdes e nos prazos constantes dos instrumentos convocatério e
contratual;
d) zelar para que, durante a vigéncia do Contrato, a Contratada cumpra as obrigacdes assumidas, bem

como sejam mantidas as condi¢des de habilitacao e qualificacao exigidas no processo licitatorio;

e) determinar a reparacdo, a correcdo, a remocdo, a reconstru¢do ou a substituicdo do objeto
contratado que apresentar vicios ou incorregdes resultantes da execugdo ou de materiais empregados ou
do seu uso correto, que o tornem impréprio ou inadequado para o consumo a que se destina ou lhe
diminuam o valor.

CLAUSULA SEXTA — DAS OBRIGACOES DA CONTRATADA

1. Sdo obrigagdes da Contratada, além daquelas explicita ou implicitamente contidas no presente
Contrato, no Termo de Referéncia e na legislacao vigente:

a) entregar os bens no prazo, nas especificagdes € na quantidade constantes neste contrato, assim
como com as caracteristicas descritas na proposta;

b) atender as solicitagdes da Contratante nos prazos estabelecidos neste instrumento;
) nao fornecer quantidade ou modelo diverso do solicitado;
d) substituir os produtos danificados em razdo de transporte, descarga ou outra situacdo que nao

possa ser imputada a Administragao;

e) responder pelos encargos previdenciarios, trabalhistas, fiscais e comerciais resultantes da
execucao deste Contrato;

f) responder por quaisquer danos pessoais ou materiais causados por seus empregados a
Administragdo e/ou a terceiros na execuc¢ao deste Contrato;

2) manter, durante a execu¢do do ajuste, todas as condi¢des de habilitagdo exigidas para a
contratacao;
h) reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou em parte, o

objeto contratado que apresentar vicios ou incorregdes resultantes da execugdo ou de materiais
empregados ou do seu uso correto, que o tornem improprio ou inadequado para o consumo a que se
destina ou lhe diminuam o valor;

i) ndo subcontratar, ceder ou transferir, no todo ou em parte, o objeto deste contrato;

j) conferir garantia de adequagdo dos produtos (qualidade, seguranga, durabilidade e desempenho),
em conformidade com as condic¢oes estabelecidas no Termo de Referéncia, anexo deste Contrato.
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CLAUSULA SETIMA — DO PAGAMENTO

1. O pagamento sera efetuado na forma e prazo estabelecidos no Termo de Referéncia, anexo deste
Contrato.
2. Por ocasidao do pagamento, devera ser verificada a regularidade da Contratada perante a Fazenda

Nacional (Certidao Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido), o
Fundo de Garantia do Tempo de Servico (Certificado de Regularidade do FGTS — CRF), a Justica
Trabalhista (Certidao Negativa de Débitos Trabalhistas - CNDT) e a Fazenda Estadual/Distrital (Certidao
de Quitagdo de Tributos Estaduais/Distritais ou Certiddo que comprove a regularidade com o ICMS,
emitida pelo 6rgao competente).

3. A Contratada indicara na nota fiscal/fatura o nome do Banco e os nimeros da agéncia e da conta
corrente para efetiva¢do do pagamento.

4. Observados os principios do contraditorio e da ampla defesa, a Contratante poderd deduzir os
valores correspondentes a multas, ressarcimentos ou indenizacdes, devidos pela Contratada, do montante
a ser-lhe pago.

5. No caso de atraso de pagamento, desde que a Contratada ndo tenha concorrido de alguma forma
para tanto, serdo devidos pela Contratante encargos moratorios a taxa nominal de 6% a.a. (seis por cento
ao ano), capitalizados diariamente em regime de juros simples.

6. O valor dos encargos sera calculado pela formula: EM = 1 x N x VP, onde: EM = Encargos
moratérios devidos; N = Numeros de dias entre a data prevista para o pagamento e¢ a do efetivo
pagamento; I = Indice de compensagio financeira = 0,00016438; ¢ VP = Valor da prestagio em atraso.

CLAUSULA OITAVA — DA VIGENCIA

1. O contrato tera vigéncia de 60 (sessenta) meses,contados da data da sua assinatura.

CLAUSULA NONA — DAS SANCOES PELO DESCUMPRIMENTO DAS OBRIGACOES
CONTRATUAIS

1. De acordo com o disposto no art. 7° da Lei n® 10.520/2002, ficara IMPEDIDA DE LICITAR E
DE CONTRATAR com a Unido e serd descredenciada do SICAF e dos sistemas de cadastramento de
fornecedores do TRE-BA, PELO PRAZO DE ATE 5 (CINCO) ANOS, sem prejuizo das multas previstas
em edital e no contrato e das demais cominagdes legais, garantidos o contraditério e a ampla defesa, a
licitante que:

a) ndo mantiver a proposta, injustificadamente;
b) comportar-se de modo inidoneo;

¢) fizer declaracgao falsa;
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d) cometer fraude fiscal;

e) falhar ou fraudar na execug¢do do contrato;

f) ndo encaminhar documentacao exigida no certame ou entregar documentacao falsa;
g) nao fornecer o objeto licitado;

h) retardar a entrega do objeto licitado;

i) fornecer material que nao atenda a especificacao exigida no edital.

2. Para os fins da alinea “b”, reputar-se-ao inidoneos atos como os descritos nos arts. 90, 92, 93, 94,
95 ¢ 97 da Lei n° 8.666/93.

3. A recusa injustificada do adjudicatario em assinar o contrato, aceitar ou retirar o instrumento
equivalente, dentro do prazo estabelecido pela Administracao, caracteriza o descumprimento total da
obrigacdo assumida, sujeitando-o as penalidades legalmente estabelecidas.

4. Qualquer penalidade somente podera ser aplicada mediante processo administrativo, no qual se
assegurem a prévia defesa e o contraditério, consoante rito estabelecido no art. 87, § 2° da Lei 8.666/93,
aplicando-se, subsidiariamente, a Lei n° 9.784/99 e a Portaria n° 305/2019, da Presidéncia do TRE-BA.

5. Pelo inadimplemento total ou parcial das obrigagdes assumidas, a Contratada estara sujeita a multa
prevista no Termo de Referéncia, Anexo deste Contrato.

6. A Contratante poderd reter dos pagamentos devidos a Contratada, como medida cautelar,
independentemente de sua manifestacao prévia, valor relativo a eventual multa a ser aplicada em razao de
inadimplemento contratual, com base no artigo 45 da Lei n® 9.784/99 e no artigo 26, § 1°, da Portaria n°
305/2019, da Presidéncia do TRE/BA.

7. O valor da multa aplicada serd descontado dos pagamentos eventualmente devidos a licitante
vencedora ou da garantia prestada, quando houver, ou ainda, quando for o caso, cobrado judicialmente.

8. Aplicada a penalidade de multa, ap6s regular processo administrativo, observado o disposto nos
itens 6 e 7, desta Clausula, sera a Contratada, se for o caso, intimada para efetuar o recolhimento do seu
valor por meio de Guia de Recolhimento da Unido — GRU, no prazo de 30 dias, contados da intimagao.

9. As situagdes mencionadas nos incisos [ a XII, XVII e XVIII do art. 78 da Lei 8.666/93 podem
ensejar, a critério da Administracao, a rescisao unilateral do contrato.

10. Os recursos contra a aplicacdo de san¢des em decorréncia de inadimplemento contratual serdo
dirigidos a Presidéncia do TRE-BA, sendo interpostos na forma e nos prazos estabelecidos no art.109 da
Lei 8.666/93.
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CLAUSULA DECIMA— DA ALTERACAO DO CONTRATO

1. Este contrato podera ser alterado nos casos previstos no art. 65 da Lei 8.666/93, com a
apresentacao das devidas justificativas.

CLAUSULA DECIMA PRIMEIRA — DA RESCISAQ0 CONTRATUAL

1. A inexecucao total ou parcial do Contrato enseja a sua rescisdo, conforme disposto nos artigos 77
a 80 da Lei 8.666/93, sem prejuizo da aplicacdo das penalidades aqui estabelecidas.

2. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo, assegurados
o contraditério e a ampla defesa.

CLAUSULA DECIMA SEGUNDA— DA PUBLICACAO

1. O presente contrato serd publicado, em extrato, no Diario Oficial da Unido, conforme prescreve o
art. 61, paragrafo unico, da Lei 8.666/93.

CLAUSULA DECIMA TERCEIRA — DA LEI GERAL DE PROTECAO DE DADOS PESSOAIS
(LGPD) — LEI 13709/18

1. O TRE-BA e a Contratada se comprometem a proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, relativos ao tratamento de
dados pessoais, inclusive nos meios digitais, atuando da seguinte forma:

a) a coleta de dados pessoais indispensaveis a propria prestagdo do servico, se houver, sera realizada
mediante prévia e fundamentada aprovacao do TRE-BA, responsabilizando-se a Contratada por obter o
consentimento dos titulares (salvo nos casos em quer opere outra hipotese legal de tratamento). Os dados
assim coletados s6 poderdo ser utilizados na execucdo dos servicos especificados neste contrato, € em
hipdtese alguma poderao ser compartilhados ou utilizados para outros fins;

b) encerrada a vigéncia do contrato ou nao havendo mais necessidade de utilizacdo dos dados
pessoais, sejam eles sensiveis ou ndo, a Contratada providenciara seu descarte de forma segura.

2. A Contratada dara conhecimento formal aos seus empregados das obrigagdes e condig¢des
acordadas neste item, inclusive no tocante a Politica de Privacidade do TRE-BA, cujos principios deverao
ser aplicados a coleta e tratamento dos dados pessoais de que trata a presente clausula.

3. O eventual acesso, pela Contratada, as bases de dados que contenham ou possam conter dados
pessoais ou segredos de negocio implicara para a mesma e para seus prepostos — devida e formalmente
instruidos nesse sentido — o mais absoluto dever de sigilo, no curso do presente contrato e pelo prazo de
até 10 anos contados de seu termo final.

4. Representante da Contratada mantera contato formal com representante do TRE-BA, no prazo de



TRIBUNAL REGIONA;’ELEITORAL DA BAHIA
Secio de Licitacoes

24 (vinte e quatro) horas da ocorréncia de qualquer incidente que implique violagdo ou risco de violagao
de dados pessoais, para que este possa adotar as providéncias devidas, na hipotese de questionamento das
autoridades competentes.

5. A critério do TRE-BA, a Contratada podera ser provocada a preencher um relatério de impacto,
conforme a sensibilidade e o risco inerente dos servicos objeto deste contrato, no tocante a dados
pessoais.

CLAUSULA DECIMA QUARTA — DO FUNDAMENTO LEGAL

1. O presente Contrato ¢ celebrado com fulcro nas normas insertas na Lei 8.666/93 e suas alteragdes,
tendo por base as condi¢des estabelecidas no Pregdao n° 02/2022 e os termos da proposta apresentada pela
Contratada.

CLAUSULA DECIMA QUINTA — DO FORO

1. Fica eleito o foro da Secdo Judicidria da Justi¢a Federal de Salvador, capital do Estado da Bahia,
para dirimir qualquer diivida oriunda da execugdo deste contrato.

E, por estarem justas e contratadas, assinam as partes o presente instrumento, em 02 (duas) vias de
igual teor e forma, para que produza seus juridicos e legais efeitos.

Salvador, xx de xxxxxxx de 20XX.

Diretor-Geral do TRE-BA NOME REPRESENTANTE LEGAL
CPF N°
NOME DA EMPRESA




