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TRIBUNAL REGIONAL ELEITORAL DA BAHIA
Secretaria de Gestdo de Pessoas
Coordenadoria de Educacédo e Desenvolvimento
Escola de Formacao, Aperfeicoamento e Desempenho de Servidores

TERMO DE REFERENCIA

1. UNIDADE REQUISITANTE

Assessoria de Gestdo de Seguranca da Informacédo — ASSGSI
2. A QUEM SE DESTINA (PUBLICO-ALVO)

Andréa Oliveira Almeida Queiroz

3. OBJETO

Contratacio da empresa AOVS SISTEMAS DE INFORMATICA S.A. (CNPJ
05.555.382/0001-33) para disponibilizacdo do curso online Formacdo em Governancga
em Seguranca da Informacéo - Seguranca da Informacéao para todos, Governanca
de dados, Governanca de Tl e LGPD, pelo periodo de 12 (doze) meses, a servidora
Andréa Oliveira Almeida Queiroz, lotada na ASSGSI.

A aquisicdo da acesso a todos os cursos da plataforma ALURA durante o periodo de
vigéncia da licenca.

4. JUSTIFICATIVA

Seguranca da informacdo é uma série de aclGes adotadas estrategicamente para
controlar e evitar riscos de roubo, danos e perdas dos dados, dispositivos, servidores,
sistemas e redes. Sua funcgdo é identificar, registrar e combater as ameacas que surgem
no meio do caminho.

Diante do aumento do nimero de ataques e ameacas cibernéticas a aplicacfes na
internet, constatou-se a necessidade de contratacdo da presente capacitacdo a fim de
manter a servidora atualizada.

5. RECURSOS DIDATICOS

Equipamentos multimidia.



FORMA DE DESENVOLVIMENTO DOS CURSOS

e Videoaulas com transcri¢do do conteldo;

e Fbrum de davidas com equipe de instrutores e moderadores;

e APPS para Android e 10S para IPHONE que permita o acesso ao conteudo dos
cursos no modo offline;

e Realizacdo de avaliacdo ap0s a finalizagdo de cada modulo dos cursos;

e Certificado disponivel ap6s a conclusdo de cada curso.

CURSOS E CONTEUDO PROGRAMATICO
Seguranca da Informacéao para todos:

1. O valor da informagdo na ciberseguranca
o O valor da informacéo
o Seguranca da informacéo
o Ciberseguranca
2. Ameagcas cibernéticas
o Softwares maliciosos
o Ransomware
o Engenharia social
o Phishing
3. Técnicas de protecdo
o Senhas seguras
o Autenticacdo multifator
o Navegagéo segura
o Atualizacdes de softwares
4. A érea de seguranca
o Ambiente corporativo
o Time de seguranca
o Cultura de seguranca
5. Governanga
o Politicas de seguranca
o Privacidade e LGPD

Governanca de dados: garantindo privacidade e protecdo de dados para um
futuro seguro

1. ldentificar para proteger
o Como identificar bases com dados pessoais?
o Primeiros passos com a Data Profiler
o O que séo dados pessoais?

2. Automatizando a identificacdo de dados pessoais
o Classificando dados com o Data Profiler
o Entendendo a classificacao
o Aprimorando a funcéo de classificagdo
o Avaliando a classificacédo

3. Uso de dados pessoais e LGPD
o Avaliando o uso de dados pessoais



o Pilares da LGPD: titularidade
o Pilares da LGPD: bases legais
o Pilares da LGPD: finalidade
4. Analisando a conformidade
o Garantindo que o novo sistema ndo fere a LGPD
o Analisando a conformidade
5. Privacidade por principio
o Privacy by Design
o Os principios do Privacy by Design

Governanca de Tl

1. Frameworks de gestao
o Niveis de planejamento
o Frameworks de gestdo
2. Arquitetura empresarial e Tl
o Competéncias organizacionais
o Estudo de caso: Spotify
3. Modelo estratégico de valor
o Dos temas as funcionalidades
o Indicadores de negdcio
4. Inovagéo organizacional
o Modelo de inovacéo
o Processo de inovagao
o Programas de inovacgéo

LGPD: Conhecendo a Legislacéo para Proteger Dados Pessoais

1. Conhecendo a LGPD
o Protecdo de dados no Brasil
o Aplicacdo da LGPD
o ANPD e sua funcgéo
2. Conceitos, principios e bases legais
o Conceitos fundamentais
o Principios da LGPD e sua aplicacao
o Bases legais
3. Agentes de tratamento
o Quem sdo os agentes de tratamento?
o Responsabilidades
4. Encarregado e sanc¢oes
o Quem é o encarregado e quais as suas funcgdes?
o SancgGes na LGPD
o Sangdes: regulamento e procedimento da ANPD
5. Seguranca
Boas préticas
o Incidentes de Seguranca
o Comunicacdo de incidentes a ANPD
o Processo de comunicagéo
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8. PERIODO DE EXECUCAO DOS SERVICOS



Os cursos serdo realizados no periodo de 12 (doze) meses, a partir de 19 de dezembro
de 2024 a 18 de dezembro de 2025.

9. PRAZO DE VIGENCIA DA CONTRATACAO

A vigéncia contratual sera de 19/12/2024 a 18/12/2025, pelo prazo de 12 (doze) meses.

10. LOCAL DA EXECUCAO DOS SERVICOS

Os cursos serdo oferecidos na modalidade de ensino a distancia, podendo o participante
acessar 0s cursos no ambiente de trabalho, conforme tempo acordado com sua chefia
imediata, ou, em qualquer local e horario convenientes.

11. NUMERO DE LICENCAS

01 (uma) licenca para a servidora, ANDREA OLIVEIRA ALMEIDA QUEIROZ, lotada na
ASSGSI, no periodo (19/12/2024 a 18/12/2025).

12. AVALIACAO

As avaliacdes serdo efetivadas através de formulario de avaliacdo de reacdo fornecido
pela Coordenadoria de Educacdo e Desenvolvimento do Tribunal Regional Eleitoral da
Bahia.

13. COORDENACAO

Coordenadoria de Educacéo e Desenvolvimento — COEDE.
14. OBRIGACC)ES DO CONTRATANTE

Séo obrigacdes do Contratante, além daquelas explicita ou implicitamente contidas
no presente Termo de Referéncia e na legislagéo vigente:

a) Acompanhar e fiscalizar a execucdo do ajuste, anotando em registro préprio as
ocorréncias porventura verificadas, determinando o que for necessario a
regularizacéo das faltas ou defeitos observados;

b) Prestar esclarecimentos que venham a ser solicitados pela contratada;

c) Efetuar os pagamentos nas condi¢cdes e nos prazos constantes deste Termo de
Referéncia;

d) Zelar para que, durante a vigéncia do contrato, a contratada cumpra as obrigagdes
assumidas, bem como sejam mantidas as condi¢fes de habilitacdo e qualificacdo



exigidas no processo licitatorio;
e) Informar aos servidores envolvidos sobre as datas e os locais do treinamento;

f) Verificar a frequéncia dos alunos.
15. OBRIGAQ@ES DA CONTRATADA

Sdo obrigagdes da Contratada, além daquelas explicita ou implicitamente contidas
no presente Termo de Referéncia e na legislagéo vigente:

a)  Executar o servico nas especificacGes e na quantidade constantes neste
instrumento, com as caracteristicas descritas na proposta;

b)  Responder pelos encargos previdenciarios, trabalhistas, fiscais e
comerciais resultantes da execucdo do contrato;

c)  Responder por quaisquer danos pessoais ou materiais causados por seus
empregados a Administragao e/ou a terceiros na execugdo do contrato;

d)  Manter, durante a execugédo do ajuste, todas as condi¢des de habilitacdo
exigidas para a contratacéo;

e)  Nao subcontratar, ceder ou transferir, no todo ou em parte, o objeto do
contrato, salvo se houver autorizacao neste Termo de Referéncia;

f) N&o contratar servidor pertencente ao quadro de pessoal do Contratante,
ativo ou aposentado h& menos de 5 (cinco) anos, ou de ocupante de cargo em
comissdo, assim como de seus cOnjuges, parentes ou afins, até o 3° grau,
durante a vigéncia do contrato.

g)  Manter, na mais absoluta confidencialidade, todas as informacdes, dados,
documentos, metodologia e demais elementos a que tiver conhecimento ou
acesso em razao da execucdo deste curso;

h)  Nao divulgar as informacGes acima referidas, a quem quer que seja, em
época ou sob hipotese alguma, salvo mediante autorizacao por escrito do TRE-
BA;

i) Disponibilizar material didatico e certificados de conclusao do curso;

), Entregar os certificados de conclusdo do curso em até 5 dias Uteis ap0s o
final do curso para os alunos que alcangarem o aproveitamento minimo exigido
(75% da carga horaria total);

k)  Emitir a nota fiscal para o devido pagamento, tdo logo seja liberado o
acesso dos servidores a plataforma, contendo a discriminacdo do servico
prestado, valor e retencdo dos impostos devidos.

16. PENALIDADES PELA INEXECUCAO DAS OBRIGACOES



A Administracdo podera aplicar a empresa contratada, pelo descumprimento total ou
parcial das obrigacdes assumidas, as san¢des previstas em Lei e no contrato, sendo a
multa calculada dentro dos seguintes parametros:

a) Atrasar injustificadamente o inicio do treinamento contratado — 1%, sobre o valor
total docontrato, por dia de atraso, até 0 maximo de 05 (cinco) dias;

b) N&o disponiblizar quaisquer dos treinamentos enumerados no tépico 7 — 1%,
sobre o valor total docontrato, por treinamento ndo disponibilizado;

c) Descumprimento da confidencialidade em relacdo as informagdes a que tiver
acesso — 10% sobre o valor total do contrato;
d) Inexecucdo total — 20% sobre o valor total contratado;

e) Ultrapassado o prazo estabelecido na alinea “a”, a Administracdo podera néo receber
0 Servico.

17. PAGAMENTO

Observada a ordem cronologica estabelecida no art. 141 da Lei 14.133/2021, o
pagamento serd efetuado sem qualquer acréscimo financeiro, mediante depdsito
atraves de ordem bancaria, até o 10° dia Util apds a confirmacdo de liberacdo do
acesso a plataforma.

17.1. Condiciona-se 0 pagamento a:

a) Apresentacdo da nota fiscal/fatura discriminativa da execucao do objeto contratado, tdo
logo seja liberado o acesso dos servidores & plataforma, o que deve ocorrer em
19/12/2024;

b) Disponibilizacéo do acesso a participante.

17.2. A contratada devera indicar na nota fiscal/fatura o nome do Banco e 0s nUmeros
da agéncia e daconta corrente para efetivacdo do pagamento.

17.3. O Contratante, observados os principios do contraditério e da ampla defesa,
podera deduzir, do montante a pagar a contratada, os valores correspondentes a multas,
ressarcimentos ou indenizag6es por estes devidos.

Salvador, 13 de dezembro de 2024.

CARLA CRISTINE DE S. SANTOS
Analista Judiciario
Matricula 571



