ESTUDO TECNICO PRELIMINAR - STIC

INTRODUCAO

O presente Estudo Técnico Preliminar tem por objetivo identificar e analisar os
cenarios para o atendimento da demanda que consta no Documento de
Oficializagdo da Demanda (DOD), bem como demonstrar a viabilidade técnica e
economica das solu¢des identificadas, fornecendo as informagdes necessarias para
subsidiar o respectivo processo de contratacao.

PROCESSO DE PLANEJAMENTO DA CONTRATACAO

SEL: 0012266-91.2024.6.05.8000

Unidade Gestora: COORDENADORIA DE EQUIPAMENTO E SUPORTE
(COSUP)

Unidade Demandante: COORDENADORIA DE EQUIPAMENTO E SUPORTE
(COSUP)

ALINHAMENTO AO PLANEJAMENTO INSTITUCIONAL

PDTIC: Promover servicos de infraestrutura e solu¢des
corporativas de TIC.

PLANCONT: Nao consta do PLANCONT.

PLANEJAMENTO Promover a melhoria continua da governanca e

ESTRATEGICO da gestao de TIC.

INSTITUCIONAL:

1. DESCRICAO DA NECESSIDADE (DEMANDA DA ADMINISTRACAO A SER
ATENDIDA)

A necessidade identificada pelo TRE-BA que levou a realizacao do presente estudo
técnico é a garantia da operacdo continua e eficiente da infraestrutura de Tecnologia
da Informacgdo e Comunicagdo (TIC), bem como o suporte adequado aos usuarios.

Esta demanda é crucial para assegurar que todas as unidades administrativas do
Tribunal, incluindo servidores, magistrados e colaboradores, tenham acesso
ininterrupto a sistemas, redes e aplicativos essenciais para suas atividades diarias. A
operacdo eficiente da infraestrutura de TIC é vital para o funcionamento do TRE-BA,
impactando diretamente a capacidade de realizar suas fun¢des institucionais com
precisao e eficiéncia.
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Além disso, o suporte ao usudario é fundamental para resolver problemas técnicos,
melhorar a produtividade e minimizar interrup¢des nas atividades administrativas
e judiciais. Esta demanda inclui a manutencdo preventiva e corretiva dos
equipamentos, monitoramento continuo dos sistemas, gestao de redes e servidores,
e o atendimento rapido e eficaz as solicitacdes e incidentes reportados pelos
usuarios.

1.1. Requisitos de negdcio e tecnologicos
Requisitos de Negocio

1. Disponibilidade e Confiabilidade
o Garantir alta disponibilidade dos servigos de TIC, minimizando o tempo
de inatividade.
o Estabelecer acordos de nivel de servigo (SLAs) para tempo de resposta
e resolucdo de incidentes.
2. Escalabilidade
o Capacidade de expandir os servicos conforme a demanda do TRE-BA
aumenta.
o Flexibilidade para adicionar ou remover recursos conforme necessario.
3. Seguranca
o Implementar medidas de seguranga para proteger dados e sistemas
contra ameagas internas e externas.
o Conformidade com as normas e regulamentacdes de seguranca da
informacao.
4. Custo-Beneficio
o Otimizacao de custos sem comprometer a qualidade dos servigos.
o Analise de custo total de propriedade (TCO) para assegurar uma gestao
financeira eficiente.
5. Suporte ao Usudario
o Prover suporte técnico eficiente, incluindo atendimento de help desk,
suporte remoto e on-site.
o Treinamento e capacitacdo continua para os usuarios.
6. Integracao
o Garantir a integracao com o0s sistemas e processos existentes.
o Facilitar a comunicacdo e a troca de informagdes entre diferentes
sistemas e departamentos.
7. Melhoria Continua
o Implementar processos de monitoramento e avaliacdo continua dos
servicos prestados.
o Incorporar feedback dos usudrios e realizar ajustes para melhoria
constante dos servigos.
8. Outros requisitos de negécios
o Prover servico de suporte técnico remoto e presencial ao usuario de
Tecnologia da Informacao e Comunicacao, com solucao de atendimento
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via e-mail, assistente virtual inteligente (Chatbot - web), WhatsApp,
portal de autoatendimento de servigos, aplicativo para registro e
acompanhamento de requisicoes e incidentes por dispositivo médvel
(android e i0S), numero local para recebimento de chamadas de todas
as unidades do TRE-BA, registro de demandas em ferramenta ITSM de
requisicoes de servico e gestdo de TIC, e administracdo da base de
conhecimento.

o Prover servico de suporte técnico especializado aos servigos de TIC e a
infraestrutura de TIC, ativos de processamento de dados e ativos de
redes de comunicacdo, com o atendimento dos critérios de seguranca e
de evolugdo tecnolodgica do parque computacional.

o Prover servico de suporte técnico remoto e local prioritario aos
usuarios de sistemas considerados criticos ou sensiveis, de acordo com
as classificacoes de urgéncia e impacto.

o Cumprir niveis minimos de servico e propiciar aumento da
disponibilidade dos sistemas e servigos.

o Prestar servigos alinhados as melhores praticas de mercado e de
governo.

o Sob a orientacdo e supervisdo da CONTRATANTE, implantar e manter
paginas web com indicadores, graficos e dashboards contendo os dados
referentes a verificacdo dos niveis minimos de servico e dos demais
indicadores chave de desempenho (KPIs), de acordo com o
estabelecido neste Termo de Referéncia.

o Apoiar a manutencdao e melhoria continua dos mecanismos de
seguran¢a da informacdo e desempenho em todos os aspectos do
servico contratado.

Requisitos Tecnologicos

1. Infraestrutura de Rede
o Manuten¢do e monitoramento continuo da infraestrutura de rede,
incluindo switches, roteadores, firewalls e cabos.
o Garantir conectividade estavel e de alta velocidade.
2. Servidores e Armazenamento
o Gerenciamento de servidores fisicos e virtuais, incluindo a aplicacdo de
patches e atualizagdes.
o Gerenciamento de solucbes de armazenamento, garantindo
redundancia e backup regular.
3. Monitoramento e Gerenciamento
o Implementacdo de ferramentas de monitoramento para supervisao
proativa de desempenho e seguranga.
o Gestdo centralizada de todos os ativos de TIC.
4. Seguranca da Informacao
o Implementacdo de solugdes de seguranga, como antivirus, firewalls,
sistemas de deteccdo e prevencao de intrusodes (IDS/IPS).
o Politicas de controle de acesso e criptografia de dados sensiveis.
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Sistemas de Backup e Recuperagdo
o Solugdes robustas de backup e recuperacao de desastres para garantir
a continuidade dos negocios.
o Procedimentos de teste regular de planos de recuperacao.
Virtualizagao e Cloud Computing
o Implementagdo e gerenciamento de ambientes virtualizados para
eficiéncia de recursos.
o Integragdo com servigos de cloud computing, se aplicavel, para maior
flexibilidade e escalabilidade.
Software e Aplicativos
o Garantir a instalacdo, configuracdo e manutencao de softwares e
aplicativos criticos.
o Atualizacdes regulares e gestao de licencgas de software.
Suporte e Manutengdo
o Procedimentos claros para a gestdo de incidentes e problemas.
o Suporte técnico continuo, disponivel 24 /7, se necessario.

1.2. Requisitos de seguranca da informacao e de privacidade

previsdao de utilizacdo de solugdes em versdes comprovadamente seguras e
atualizadas, de modo a possibilitar sua disponibilidade e integridade
continuadas;

fixacdo de manutencdes periodicas, observados os intervalos e especificacoes
recomendados pelo fabricante e acordados com a Contratada;

registro de todas as falhas ocorridas ou suspeitadas e de todas as manutenc¢des
preventivas e corretivas;

controles apropriados quando do envio/recebimento de informagdes;

observancia a politica de privacidade oferecida pelo fabricante, a fim de
garantir o sigilo dos dados consultados através dos softwares licenciados;
politica de Seguranga da Informacao (PSI) ou equivalente instituida no ambito
da Contratada, incluindo politicas ou normas para privacidade de dados
pessoais vigentes e atualizadas, com processo de revisao periodica formalizado
e institucionalizado, de forma a garantir, dentre outros requisitos, o uso de
sistematica e procedimentos de seguran¢a da informac¢do para assegurar a
consisténcia, a privacidade e a confiabilidade dos dados e informagdes que
trafegam no objeto contratado;

processo de Gestdao de Incidentes instituido no ambito da Contratada, que
registre os incidentes de seguranc¢a cibernética ocorridos e que guarde
informagcdes como: a descricao dos incidentes ou eventos, as informacoes e
sistemas envolvidos, as medidas técnicas e de seguranga utilizadas para a
protecdo das informagdes, os riscos relacionados ao incidente e as medidas
tomadas para mitiga-los e evitar reincidéncias; além de implementar e manter
controles e procedimentos especificos para detec¢do, tratamento e resposta a
incidentes de seguranca cibernética, de forma a reduzir o nivel de risco ao qual
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o objeto do contrato e/ou a CONTRATANTE esta exposto, considerando os
critérios de aceitabilidade de riscos definidos pela CONTRATANTE;

celebracao de Termo de Confidencialidade e de Termo de Responsabilidade e
Compromisso de Manutencado de Sigilo;

controles criptograficos e de acesso;

anonimizacgao, exclusdo segura e compartilhamento de dados pessoaise
revogacao de privilégios;

elaboracdo e aplicagdo de processo de resposta e tratamento a incidentes de
seguranca da informa¢do e cibernética que contenha, entre outros,
procedimento de continuidade do servico prestado e seu rapido
restabelecimento, além de comunicacdo interna e externa;

utilizacdo de tecnologia que possibilite a analise consolidada dos registros de
auditorias coletados em diversas fontes de ativos de informacgdo e de agdes de
usudrios, permitindo automatizar a¢des de seguranca e oferecer inteligéncia a
analise de eventos de seguranca;

utilizacdo de tecnologia que permita a inteligéncia em ameacas cibernéticas em
redes de informacdo, especialmente em féruns, inclusive da iniciativa privada e
comunidades virtuais da internet;

realizacdo de cdpias de seguranca atualizadas e segregadas de forma
automadtica em local protegido, em formato que permita a investigacdo de
incidente

reservacao da seguranca do acesso remoto fornecido pela CONTRATANTE;

realizacdo periodica de avaliacao e testes de conformidade de forma a aferir a
eficacia dos controles na execug¢do do objeto contratado;
outros:

o Os servicos deverao ser prestados em conformidade com leis, normas
e diretrizes relacionadas a Seguranca da Informacao e Comunicagdes,
em especial a [SO 27.001 e suas normas complementares, bem como a
ISO 27.701 relacionada a protecao de dados pessoais, assim como a
todos os normativos internos da CONTRATANTE que tratam do
assunto, tais como a Politica de Seguranga da Informacdo do TRE-BA.

o A empresa contratada para prestar os servicos devera credenciar
junto a CONTRATANTE seus profissionais autorizados a operar
presencialmente e remotamente nos sitios da CONTRATANTE, e
também aqueles que terao acesso aos sistemas corporativos.

o A CONTRATADA devera comprometer-se, por si e por seus
funcionarios, a aceitar e aplicar rigorosamente todas as normas e
procedimentos de seguranca definidos na Politica de Seguranca da
Informagdao da CONTRATANTE - inclusive com a assinatura de termo
apropriado de responsabilidade e manutencao de sigilo.

o A CONTRATADA devera comunicar a CONTRATANTE, com
antecedéncia minima de 07 (sete) dias, qualquer ocorréncia de
transferéncia, remanejamento ou demissdo de funcionarios
envolvidos diretamente na execucdo dos servicos de suporte a
infraestrutura, para que seja providenciada a revogacdo de todos os



privilégios de acesso aos sistemas, informag¢des e recursos da
CONTRATANTE. Caso algum funciondrio fique por mais de 60 dias
sem atuar, local ou remotamente, no ambiente de TIC da TRE-BA,
deve-se comunicar a CONTRATANTE para avaliacdo quanto ao
desligamento deste colaborador da respectiva equipe da
CONTRATATADA.

o Todas as informagdes as quais a CONTRATADA tiver acesso em fung¢ao
da execucdo dos servicos deverdo ser tratadas como confidenciais,
sendo vedada sua reproducao, utilizacao ou divulgacao a terceiros.

o Os representantes, empregados e colaboradores da CONTRATADA
deverdo zelar pela manutencdo do sigilo absoluto de dados,
informagdes, documentos e especificacbes técnicas, que tenham
conhecimento em razao dos servigos executados.

o Todas as informacgdes, imagens e documentos a serem manuseados e
utilizados sdao de propriedade da CONTRATANTE e nao poderao ser
repassados, copiados, alterados ou absorvidos pela CONTRATADA
sem expressa autorizacdo da CONTRATANTE, de acordo com os
termos constantes em Termo de Sigilo a ser firmado entre a
CONTRATANTE e a CONTRATADA. Caso haja autorizacao para o
repasse de dados pessoais, a CONTRATADA deve garantir
mecanismos que permitam a rastreabilidade das informagdes
compartilhadas.

o Cada profissional a servico da CONTRATADA devera estar ciente de
que a estrutura computacional do 6rgao nao podera ser utilizada para
fins particulares, sendo que quaisquer acdes que tramitem em sua
rede poderao ser auditadas.

1.3. Requisitos de sustentabilidade e/ou de acessibilidade, e descricio de
possiveis impactos ambientais e respectivas medidas mitigadoras

A CONTRATADA deverd atender, no que couber, aos critérios de
sustentabilidade ambiental previstos na Instrucao Normativa n? 01, de 19 de
janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informacao, do
Ministério do Planejamento, Or¢camento e Gestdo - SLTI/MPOG, e do Decreto
n? 7.746, de 05 de junho de 2012.

Os servicos prestados pela CONTRATADA deverao pautar-se sempre no uso
racional de recursos e equipamentos, de forma a evitar e prevenir o
desperdicio de insumos e material consumidos, bem como a geragdo
excessiva de residuos, a fim de atender as diretrizes de responsabilidade
ambiental adotadas pela CONTRATANTE.

A CONTRATADA devera instruir os seus empregados quanto a necessidade
de racionaliza¢ao de recursos no desempenho de suas atribuicées, bem como
das diretrizes de responsabilidade ambiental adotadas pela CONTRATANTE,
autorizando a participacdo destes em eventos de capacitacdo e sensibilizacao
promovidos pelo TRE-BA.



2. OUTROS REQUISITOS

2.1. No caso de aquisicao de bens, ha previsao de algum servigo acessorio?
Nao se aplica.

2.2. No caso de aquisicao de bens, sera necessario indicar marca e/ou
modelo para algum item?

Nao se aplica.

2.3. Informar a necessidade de garantia para cada item da solucao, se for o
caso

Nao se aplica.

2.4. No caso de aquisicao de bens, sera exigida apresentacao de prova ou de
amostra?

Nao se aplica.

2.5. Sera exigida a apresentacao de laudo ou certificaciao?

Nao se aplica.

3. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A ESCOLHA DA
SOLUCAO DE TIC

Requisitos legais

e A CONTRATADA devera cumprir os requisitos legais estabelecidos em
CONTRATO, bem como os requisitos técnicos descritos no Termo de
Referéncia e seus respectivos anexos.

e Durante a vigéncia contratual, a CONTRATADA devera manter as condi¢cdes e
os critérios técnicos de habilitacdo, conforme disposicao legal.

e A CONTRATADA devera assumir a responsabilidade por todos os encargos e
obrigacdes sociais previstas na legislacdo social e trabalhista em vigor,
obrigando-se a salda-las na época proépria, vez que seus profissionais e
prepostos nao manterdo qualquer vinculo empregaticio com a
CONTRATANTE.

Requisitos de manutencao



A CONTRATADA devera prover garantia aos servicos prestados durante toda a
vigéncia do CONTRATO.

Requisitos temporais

A CONTRATADA devera cumprir os prazos previstos, inclusive os descritos no
Termo de Referéncia da Contratacdo, respeitando os prazos maximos
estabelecidos e zelando pelo cumprimento dos Niveis Minimos de Servico
Exigidos.

Requisitos de projeto e implantagao

0 inicio da efetiva prestacao dos servicos pela CONTRATADA devera ocorrer
ap6s 30 (trinta) dias corridos, referentes ao Periodo de Transicdo Operacional
(PTO).

A equipe da CONTRATADA que participara do PTO devera ser composta, no
minimo, por:

o 01 (um) profissional com certificagio PMP, devendo ser comprovado
por meio da apresentacdo de Certificagio PMP (Project Management
Professional) emitida pelo PMI (Project Management Institute) ou MBA
em Geréncia de Projetos ou curso de pds-graduacdo em gerenciamento
de projetos lato sensu com duracao minima de 360 (trezentas e
sessenta) horas;

o 01 (um) profissional com certificacio ITIL v3 Expert ou ITIL 4
Managing Professional superior, devendo ser comprovado por meio da
apresentacao de certificado oficial;

o 02 (dois) profissionais com certificacdo técnica ou experiéncia
comprovada no Sistema de Gestdo de servicos (ITSM) fornecido pela
CONTRATADA.

01 (um) profissional com certificacao Cobit 2019 Foundation;

A CONTRATADA devera comprovar a qualificacdo dos profissionais no
prazo de 02 (dois) dias uteis contados da assinatura do Contrato. A
unidade demandante do TRE-BA analisara a documenta¢dao em 01 (um)
dia util e, em havendo rejeigdo, a CONTRATADA tera 01 (um) dia util
para sanar as inconsisténcias apontadas. Persistindo as falhas, o inicio
da execucao dos servicos restara inviabilizado, respondendo a
CONTRATADA pela inexecucao total do ajuste.

A exigéncia dos perfis mencionados para a implantag¢do do servico de operacgao
de infraestrutura de TIC e suporte a usuarios € justificada pela necessidade de
garantir que o projeto seja executado com alta qualidade, eficiéncia e
conformidade com as melhores praticas da industria. Aqui estdo as
justificativas para cada um dos perfis exigidos:
o Profissional com Certificacio PMP ou MBA/Pé4s-Graduacio em
Gerenciamento de Projetos: a certificacio PMP ou uma formacao
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equivalente em gerenciamento de projetos garante que o profissional
tenha uma compreensao aprofundada das metodologias de gestdo de
projetos, incluindo planejamento, execu¢do, monitoramento e
encerramento de projetos. Em um projeto de implantagdo de
infraestrutura de TIC, a gestdo eficiente de recursos, prazos, e riscos é
essencial para o sucesso. Este profissional assegura que o projeto seja
conduzido dentro do cronograma, or¢amento e escopo acordados,
minimizando os riscos de atrasos e problemas de qualidade.

o Profissional com Certificacdo ITIL v3 Expert ou ITIL 4 Managing
Professional: a certificagdo ITIL v3 Expert ou ITIL 4 Managing
Professional demonstra uma expertise avancada em praticas de
gerenciamento de servicos de TI. Esses profissionais sao fundamentais
para a implantacdo de servigos de operag¢do de infraestrutura de TIC,
pois garantem que os processos de TI sejam alinhados as necessidades
do negdcio e que a entrega de servigos seja eficiente e eficaz. Eles
asseguram que os servicos de TI estejam em conformidade com as
melhores praticas de gestdo de servigcos, o que é crucial para a
manutencdo da qualidade e continuidade dos servigos prestados aos
usuarios.

o Profissionais com Certificacdo Técnica ou Experiéncia
Comprovada em Sistema de Gestio de Servicos (ITSM):
profissionais com experiéncia em ITSM s3ao necessarios para a
implementagdo e operacdo do sistema de gestao de servicos de TI. Eles
garantem que as ferramentas e processos de ITSM sejam configurados
corretamente para suportar as operacgoes diarias de TI, facilitando a
gestao de incidentes, problemas, mudangas e solicitacdes de servico.
Sua expertise contribui diretamente para a melhoria continua dos
servicos, aumentando a satisfacdo dos wusudrios e a eficiéncia
operacional.

o Profissional com Certificacao Cobit 2019 Foundation: a certificagdo
Cobit 2019 Foundation atesta que o profissional possui conhecimentos
em governanca e gerenciamento de TI. Em um ambiente onde a
infraestrutura de TIC é critica para o suporte aos usudrios, a
governanca de TI assegura que os processos de TI estejam alinhados
com os objetivos estratégicos da organiza¢do. Esse profissional é vital
para garantir que os riscos sejam gerenciados adequadamente, que
haja conformidade com politicas e regulamentacées, e que a
infraestrutura de TIC esteja devidamente governada.

A exigéncia de qualificaces especificas e a rdpida comprovacao das mesmas
visam garantir que a equipe contratada tenha a competéncia necessdaria para
iniciar e conduzir o projeto de forma eficaz, minimizando o risco de falhas e
assegurando que o servico de operacgao de infraestrutura de TIC e suporte aos
usuarios seja entregue com alta qualidade e em conformidade com as
expectativas e necessidades do TRE-BA.

Durante o PTO a CONTRATADA devera realizar o levantamento do modo de
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execucdo das atividades, modelar e adequar seus processos e alinhar seus
procedimentos junto ao CONTRANTANTE, a fim de garantir o sucesso de
transicao sem prejuizo do negdcio. Estas atividades serdo realizadas de forma
concomitante com a prestacdo de servicos do contrato que vira a ser
substituido.

Apbés o PTO, a CONTRATADA deverd estar totalmente operacional, com
conhecimento de todos os servicos de TIC e ambientes de infraestrutura de
TIC da STI/TRE-BA e das demais unidades atendidas remota ou
presencialmente, a fim de garantir o sucesso de transi¢do sem prejuizo do
negocio. Também deve estar em pleno funcionamento a ferramenta ITSM para
recebimento de requisicdes e incidentes dos usudrios com o ndmero local
disponivel para divulgacao aos usuarios do TRE-BA.

Com base nas informagdes recolhidas durante o PTO, a contratada devera
entregar uma primeira versao do Plano de Implantagdo dos Servigos até 5
(cinco) dias antes do inicio efetivo da prestacdo dos servicos. A contratante
podera solicitar revisdes desse documento durante a execu¢do do PAO.

O Periodo de Adaptacdo Operacional (PAO) da CONTRATADA tera a duracgao
de 90 (noventa) dias, contados a partir do término do PTO e do inicio efetivo
da prestacao dos servicos. Durante este periodo, os niveis de servico previstos
em contrato serdo progressivamente observados, na seguinte medida: nos
dois primeiros meses, nao serdo observados os niveis minimos de servigo para
finalidade de aplicacao de glosas; no més seguinte, serdo observados os niveis
minimos de servigo ajustados por um fator de 0,5. Com o término do PAO, os
niveis minimos de servico e demais exigéncias contratuais relacionadas serao
observados integralmente.

Durante o PAO a CONTRATADA devera realizar todas as customizagdes
necessarias para a integracdo das ferramentas, softwares e aplicagdes
utilizados para a correta execucdao contratual (chatbot, ITSM, portal de
atendimento, Bls, solucdo de monitoramento, dentre outras). O custo das
eventuais licencas de uso das ferramentas durante o periodo de contratagdo e
da sua customizacdo e integracao é 6nus exclusivo da CONTRATADA.

Requisitos de experiéncia e formagdo da equipe

Os servicos deverdo ser prestados por empresa com experiéncia técnica
comprovada, conforme critérios de habilitacdo, na disponibilizacdo e
sustentacdo de infraestrutura de sistemas informatizados e no suporte técnico
a usudrios, e que demonstre experiéncia anterior em desempenhar rotinas de
operacdo e monitoracdo de recursos tecnoldgicos semelhantes aos da
CONTRATANTE.

Os servicos deverdo ser executados por profissionais qualificados, sendo esta
qualificacdo aferida com base em cursos de formacdo e certificagdes oficiais,
com experiéncia em diagndstico proativo de problemas em ambientes
complexos, e com a capacidade técnica necessdria para atender a
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complexidade especificada no procedimento.

Durante a execu¢do contratual, a CONTRATADA se obriga a manter as
qualificagdes, certificacdes e habilidades dos seus colaboradores diretamente
envolvidos na prestacdo dos servigos, conforme estabelecem os requisitos
obrigatorios para cada equipe especializada no Termo de Referéncia.

Requisitos de metodologia de trabalho

A metodologia de trabalho serd baseada no conceito de delegacao de
responsabilidade, onde a CONTRATANTE ¢é responsavel pela gestio e
fiscalizacgdo do contrato e pela atestacio da aderéncia aos padroes de
qualidade exigidos, e a CONTRATADA como responsavel pela execucdo dos
servicos e gestao dos seus recursos humanos.

A CONTRATADA devera executar os servicos seguindo os processos, padroes e
procedimentos descritos na Base de Conhecimento da CONTRATANTE.

Os chamados para a prestacdo dos servicos serdo feitos por intermédio de
ferramenta de requisicoes de servico e gestdao de TIC, sendo seu registro
inicial, assim como qualquer interacao, via e-mail, assistente virtual inteligente
(Chatbot - web), WhatsApp, portal de servicos, aplicativo para dispositivo
movel (android e i0S) e numero local para recebimento de chamadas das
unidades do TRE-BA. Qualquer um dos canais citados podera ser utilizado
durante as tratativas das requisicdes e incidentes, com seus respectivos
historicos devidamente registrados na ferramenta ITSM.

Durante a execugdo das tarefas, deverdo ser observadas todas as boas praticas
para garantir a disponibilidade dos Servicos de TIC sistemas e ambientes
computacionais, a migracdo eficaz e transparente dos recursos, a execucao de
todas as andlises proativas e a verificagdo do desempenho de todos os ativos
de TIC impactados pela atividade.

Ao executar as atividades, a CONTRATADA devera manter atualizados todos os
status de atualizacdo e os registros correspondentes na ferramenta de
requisicoes de servigo e gestdo de TIC, e também nas bases de conhecimentos
e de configuracao dos ativos de TIC.

Todas as atividades devem estar de acordo com as especificacdes e melhores
praticas dos fabricantes dos equipamentos/softwares e com as
recomendagdes de organizacdes padronizadoras do segmento, desde que nao
entrem em conflito com os padrdes, procedimentos e documentac¢do definida
pela CONTRATANTE.

Os servigos deverao ser prestados tendo como referéncia as boas praticas
nacionais e internacionais voltadas para tecnologia da informacao,
preconizadas por modelos como ITIL 4 e COBIT 2019 ou superior.
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4. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E SERVICOS (PARA
CADA ITEM DA SOLUCAO)

4.1. Suporte técnico de microinformatica - nivel 1.

4.2, Supervisao do nivel 1

4.3 Suporte técnico de microinformatica - nivel 2.

4.4, Sustentacao de Aplicagdes e Sistemas.

4.5 Sustentacdo de sistemas operacionais e orquestracdo de servidores
4.6. Sustentacao de Banco de Dados.

4.7. Conectividade e Comunicacgao.

4.8. Seguranca de TIC.

4.9. Supervisao do nivel 2 e infraestrutrura

4.10 Monitoramento de Servicos de TIC.

5. ANALISE DA DIVISIBILIDADE DA SOLUCAO

Trata-se de solu¢do cuja natureza inviabiliza o parcelamento, devendo a
adjudicacao ocorrer por preco global.

6. METRICA UTILIZADA PARA FINS DE PAGAMENTO EM CASO DE
CONTRATACAO DE SERVICOS

Pagamento fixo mensal vinculado exclusivamente a atendimento de niveis
minimos de servigo (NMS) previamente estabelecidos.

6.1. No caso de contratacao por postos de trabalho:

Nao se aplica

6.2. Ha necessidade de previsao de acréscimo temporario de postos ou de
prestacao de servicos extraordinarios em ano eleitoral ou em periodos
especificos? Se houver, informar o quantitativo de postos adicionais e de

horas extras por posto de trabalho e o periodo, com a devida justificativa e os
calculos que demonstrem a relagdo demanda-quantidade:

Nao se aplica. A CONTRATADA devera garantir os niveis minimos de servico,
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assim caso haja aumento da demanda, ela devera ampliar a sua for¢a de trabalho,
para garantir o cumprimento dos NMS, sem onerar a CONTRATANTE. Quanto as
horas extras, devera ser usado sisetma de compensacao em banco de horas.

6.3. Sera utilizado Instrumento de Medi¢ao de Resultado - IMR, como método de
avaliacao da qualidade da solucao?

Sim, pois se trata de prestacdo de servicos cuja mensuracao é possivel de ser
realizada por meio de procedimentos e critérios que abrangem métricas,
indicadores e valores, sendo possivel estabelecer, em bases compreensiveis,
tangiveis, objetivamente observaveis e comprovaveis, os niveis esperados de
qualidade e as respectivas adequacdes de pagamento.

7. VIGENCIA DO CONTRATO

A vigéncia do contrato serd de 30 (trinta) meses, a contar da assinatura, com
possibilidade de prorrogacao até o limite legal.

Justificar a necessidade de prorrogacio:

Trata-se de prestacdo de servigcos de natureza continuada. Ademais, observa-se
que a contratacdo pretendida possui complexidade elevada, demandando dos
contratados um periodo de imersdao no ambiente da CONTRATANTE com vistas a
assimilar processos, estabelecer fluxos e operacionalizar os servigos.

Outro elemento decisivo no dimensionamento adequado da vigéncia contratual é o
tempo de comissionamento e de eventual substituicao dos recursos tecnoldgicos
empregados e de transferéncia do conhecimento acerca da utilizagdo desses
recursos, além do periodo de internalizacdo dos prcoessos e procedimentos de
gerenciamento de TIC da CONTRATANTE.

8. HA NECESSIDADE DE PREVISAO DE GARANTIA DE EXECUCAO DO CONTRATO
(FINANCEIRA), COM O FIM DE ASSEGURAR O CUMPRIMENTO DAS OBRIGACOES
ASSUMIDAS PELA CONTRATADA E MINIMIZAR OS RISCOS ADVINDOS DE
EVENTUAL INEXECUCAO CONTRATUAL?

Justifica-se a exigéncia de garantia de execu¢do do contrato, de acordo com o
percentual de 5% sobre o valor total contratado, a ser apresentada no prazo
maximo de 15 (quinze) dias, contados do recebimento da via do contrato assinado.

9 - HABILITACAO

9.1. Comprovacao de habilitacdo juridica para execucao da solu¢io
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Ndo ha exigéncia de comprovacao de habilitagcdo juridica especifica aplicavel a
solucdo/ramo de negdcio em questao.

9.2. Comprovacao de capacidade técnico-operacional (da contratada) para a
execucao da solucao

Para fins de comprovacdo da capacidade técnico-operacional (da contratada) para
execucdo da solugdo, sera exigida a apresentagdo de atestados fornecidos por
pessoa juridica de direito publico ou privado.

9.3. Ha necessidade de vistoria ou visita técnica prévias?

Justifica-se a previsdo de vistoria prévia facultativa para execuc¢do da solugao.

10. ANALISE QUANTO A POSSIBILIDADE DE CONTRACAO COMPARTILHADA

10.1. FOI IDENTIFICADA ATA DE REGISTRO DE PRECOS QUE PERMITE ADESAO
(“CARONA”), CUJA SOLUCAO ATENDE AS NECESSIDADES DESTE TRIBUNAL?

Nao foi identificada Ata de Registro de Precos, cuja solugao atenda as necessidades
da Administragdo evidenciadas no presente estudo, que permita adesao.

10.2. FOI IDENTIFICADA INTENCAO DE REGISTRO DE PRECOS EM ANDAMENTO,
DIVULGADA PARA MANIFESTACAO DE INTERESSE DE PARTICIPACAO DE
OUTROS ORGAOS DA ADMINISTRACAO, COM VISTAS A CONTRATACAO DE
SOLUCAO QUE ATENDE A DEMANDA OBJETO DO PRESENTE ETP?

Nao foi identificada Intencdo de Registro de Precos em andamento, cuja solugao
atenda as necessidades da Administragdo evidenciadas no presente estudo.

10.3. A CONTRATACAO SERA REALIZADA PELO PROPRIO TRIBUNAL POR MEIO
DE SISTEMA DE REGISTRO DE PRECOS?

A contratacao nao se enquadra nas hipdteses que justificam a adogdo do Registro
de Precos.

11. ANALISE DE SOLUCOES POSSIVEIS - LEVANTAMENTO DE MERCADO

11.1. IDENTIFICACAO DAS SOLUCOES (OU CENARIOS)

1 Servico de operacdo de infraestrutura e atendimento a usuarios de Tecnologia da
Informagao e Comunicagao - modelo de pagamento fixo mensal vinculado
exclusivamente ao atendimento de niveis minimos de servigos previamente



estabelecidos.

2 Servico de operacdo de infraestrutura e atendimento a usudrios de Tecnologia da
Informacdo e Comunicacdo - modelo de pagamento com UST.

3 Servico de operacdo de infraestrutura e atendimento a usuarios de Tecnologia da
Informacdo e Comunicacdo - modelo de pagamento posto de trabalho.

12. ANALISE COMPARATIVA DE SOLUCOES

Comparacdo de Modelos de Contratacdo para Servicos de Operacao de
Infraestrutura e Atendimento a Usudrios de Tecnologia da Informacao e
Comunicacgado (TIC)

1. Modelo de pagamento fixo mensal vinculado exclusivamente ao atendimento de
niveis minimos de servigos previamente estabelecidos:

- Descricao: Este modelo de contratacao estabelece um pagamento mensal fixo
pelo servigo, independentemente do volume de trabalho realizado. O pagamento
estd condicionado ao cumprimento de niveis minimos de servico, previamente
acordados entre as partes contratantes.

- Vantagens:
- Previsibilidade financeira: A CONTRATANTE dispde de previsibilidade
orcamentaria, sabendo exatamente o valor a ser pago mensalmente.
- Incentivo a qualidade: A CONTRATADA tem um incentivo para manter a
qualidade do servigo, uma vez que o pagamento esta vinculado ao cumprimento
dos niveis minimos de servico estabelecidos.

- Desafios:
- Inadequacdo para variacdoes de demanda: Pode nao ser ideal para situagdes
onde a demanda de trabalho varia significativamente ao longo do tempo.
- Risco de pagamento por servigos nao utilizados: A CONTRATANTE pode
incorrer em custos por servicos nao plenamente utilizados se a demanda for
menor do que o previsto.

2. Modelo de pagamento com UST (Unidade de Servigo Técnico):

- Descricdo: Neste modelo, o pagamento é calculado com base na quantidade de
unidades de servico técnico fornecidas pelo prestador. Estas unidades podem ser
medidas em horas de trabalho, tickets de suporte, ou outras métricas definidas
contratualmente.

- Vantagens:
- Pagamento proporcional ao trabalho realizado: A CONTRATANTE paga
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somente pelos servicos efetivamente prestados, promovendo uma maior justica e
potencial economia.

- Flexibilidade: Permite maior adaptacdo as flutua¢gdes na demanda de trabalho,
pois o pagamento é baseado na quantidade de servico prestado.

- Desafios:
- Menor previsibilidade financeira: O custo mensal pode variar dependendo da
quantidade de trabalho realizado, complicando o planejamento or¢camentario.
- Potenciais disputas sobre métricas: Pode haver divergéncias na definicao e
medicdo das unidades de servico técnico, resultando em possiveis disputas entre
as partes.

3. Modelo de pagamento por posto de trabalho:

- Descricdo: Este modelo estabelece o pagamento com base no nimero de postos
de trabalho atendidos pelo prestador de servico, geralmente mediante uma taxa
fixa por posto de trabalho.

- Vantagens:
- Simplicidade: E um modelo ficil de entender e calcular, com custos
diretamente proporcionais ao nimero de usudrios atendidos.
- Escalabilidade: Permite ajustes de custo conforme o nimero de usuarios de
TIC aumenta ou diminui.

- Desafios:

- Possivel desconexdao com a realidade operacional: O namero de postos de
trabalho pode nao refletir com precisdo a carga de trabalho ou o valor dos servigos
prestados.

- Menor flexibilidade: Pode ser menos adaptavel comparado ao modelo UST,
especialmente quando diferentes usuarios tém necessidades variadas de suporte.

Conclusio:

Em sintese, a SOLUCAO 3 - Contratac¢iio por Posto de Trabalho, em um modelo de
contrata¢do que prestigie unicamente a remunerac¢do por mao de obra alocada, ndo
configura como uma escolha viavel, tal qual explicita o Acorddo Plenario n®
1.558/2003.

Por sua vez, a SOLUCAO 2 - Contratagdo por Métrica UST ou similares (UST, HST ou
USM), de igual sorte ndo se mostra vidvel, mormente por ja ter sido objeto de
exaustivo estudo e de contundente recomendacdo do e.TCU que desaconselha o
modelo, reservado sua ado¢dao para circunstancias excepcionais, mediante clara,
expressa e fundamentada motivagao.

A adocgado de contratacdo dos servigos, remunerados em valor fixo mensal com base
na mensuracao dos servicos e dos resultados alcangados e verificados, SOLUCAO 3 -
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Contratacdo por Niveis Minimo de Servigos - NMS, apresenta-se como uma
alternativa tecnicamente viavel, desde que sejam fornecidas as informagdes sobre
os itens de configuracdo e tecnologias que compdem o ambiente computacional do
TRE-BA, assim como o historico e os servicos que deverao ser sustentados.

Requisito Solucao Sim Nao Nao se
aplica

A Solucdo encontra-se implantada em Solugdo 1 X
outro o6rgdo ou entidade da Solucdo 2 X
Administracdo Publica? Solucio 3 X
A Solucdo esta disponivel no Portal do Solucdo 1 X
Software Publico Brasileiro? (quandose  Solucdo 2 X
tratar de software) Solugdo 3 X
A Solucgdo é composta por software livre ~ Solugdo 1 X
ou software publico? (quando se tratar Solucdo 2 X
de software) Solugdo 3 X
A Solucdo é aderente as politicas, Solugdo 1 X
premissas e especificacbes técnicas Solucdo 2 X
definidas pelos Padrdoes de governo Solugio 3 X

ePing, eMag, ePWG?

A Solucdo é aderente as regulamentacdes Solucdo 1 X
da ICP-Brasil? Solucao 2 X
(quando houver Solugio 3 X
necessidade de certificacdo

digital)

Solugdo é aderente as orientagoes, Solugdo 1 X
premissas e especificagdes técnicas e Solugéo 2 X
funcionais do e-ARQ Brasil? (quando o Solugdo 3 X

objetivo da solucdo abranger
documentos arquivisticos)

13. REGISTRO DE SOLUCOES CONSIDERADAS INVIAVEIS

- Modelo de pagamento com UST (Unidade de Servigo Técnico) - o TCU recomenda
(Sumula n? 269/2012) em que o modelo de remunerac¢do de servigos de TI deve
ser vinculado ao resultado ou atendimento de niveis de servigo, evitando a
utilizacdo de outras formas de pagamento para esse tipo de objeto, como, por
exemplo, por hora trabalhada, mera locacdo de mao de obra ou por postos de
servigos.

- Modelo de pagamento por posto de trabalho - vide justificativa acima.

14. ANALISE COMPARATIVA DE CUSTOS (TCO)

14.1. Calculos dos custos totais de propriedade



Solucao Viavel 1

Custo Total de Propriedade - Memodria de Calculo

No dia 13/06/24, foi realizada reunido para esclarecimento da sistematica do
uso de fator-k para apuracdo do orcamento da contratacdo. Participaram da
reunido a equipe de planejamento, o secretario da STI, o coordenador da COSUP,
o coordenador da COSINF, a coordenadora da COGELIC e o chefe da SEAQUI. A
reuniao foi virtual e foi gravada.

O Fator-K é um parametro usal de mercado para se estimar o custo de um
servigo com base na remunerac¢ao do profissional.

Considerando as certificacbes e capacitacoes que serdo exigidas dos
profissionais que prestarao servico ao TRE-BA, todos foram considerados nivel
sénior com exce¢do das equipes do nivel 1 e do monitoramento.

1. Suporte técnico de microinformatica - nivel 1.

Perfil: Técnico de suporte ao usudrio de tecnologia da informacdo (C6d. CBO de
Referéncia 3172-10) - junior (TECSUP-01)

Salario (S): R$1.347,18

Fator-K (k): 2,35

Custo total por perfil (CT =S x K) = R$3.165,87

Qtd, profissionais por perfil (Q): 8

Custo mensal por perfil (CM = CT x Q): R$25.326,98

2. Supervisao do nivel 1.

Perfil: Gerente de suporte técnico de tecnologia da informacao (Co6d. CBO de
Referéncia 1425-30). - GERSUP

Salario (S): R$9.632,96

Fator-K (k): 2,35

Custo total por perfil (CT =S x K) = R$22.637,46

Qtd, profissionais por perfil (Q): 2

Custo mensal por perfil (CM = CT x Q):R$45.274,91

3. Suporte técnico de microinformatica - nivel 2.

Perfil: Técnico de suporte ao usuario de tecnologia da informacdao (Cod. CBO de
Referéncia 3172-10) - pleno (TECSUP-02)

Salario (S): R$1.798,48

Fator-K (k): 2,35

Custo total por perfil (CT = S x K):R$4.226,43

Qtd, profissionais por perfil (Q): 6

Custo mensal por perfil (CM = CT x Q): R$25.358,57

4. Sustentacdo de Aplicagdes.
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Perfil: Administrador de sistemas operacionais (C6d. CBO de Referéncia 2123-15) -
sénior (ASO-03)

Salario (S): R$8.341,05

Fator-K (k): 2,35

Custo total por perfil (CT =S x K): R$19.601,47

Qtd, profissionais por perfil (Q): 1

Custo mensal por perfil (CM = CT x Q): R$19.601,47

5. Sustentacdo de Sistemas Operacionais e Orquestracao de Servidores.

Perfil: Administrador de sistemas operacionais (C6d. CBO de Referéncia 2123-15) -
sénior (ASO-03)

Salario (S): R$8.341,05

Fator-K (k): 2,35

Custo total por perfil (CT = S x K): R$19.601,47

Qtd, profissionais por perfil (Q): 1

Custo mensal por perfil (CM = CT x Q): R$19.601,47

6. Sustentacao de Banco de Dados.

Perfil: Administrador de banco de dados (C6d. CBO de Referéncia 2123-5) - sénior
(ABD-03)

Salario (S): R$9.929,10

Fator-K (k): 2,35

Custo total por perfil (CT =S x K): R$23.333,39

Qtd, profissionais por perfil (Q): 1

Custo mensal por perfil (CM = CT x Q): R$23.333,39

5. Conectividade e Comunicacgao.

Perfil: Analista de redes e de comunica¢do de dados (Céd. CBO de Referéncia 2124-
10/212310) - sénior (ARED-03)

Salario (S): R$7.105,84

Fator-K (k): 2,35

Custo total por perfil (CT = S x K): R$16.698,72

Qtd, profissionais por perfil (Q): 1

Custo mensal por perfil (CM = CT x Q): R$16.698,72

6. Seguranca de TIC.

Perfil: Administrador em seguranca da informacao (C6d. CBO de Referéncia - 2123-
20) - sénior (ASEG-03)

Salario (S): R$11.581,68

Fator-K (k): 2,35



Custo total por perfil (CT =S x K): R$27.216,95
Qtd, profissionais por perfil (Q): 1
Custo mensal por perfil (CM = CT x Q): R$27.216,95

7. Monitoramento de Servigos de TIC.

Perfil: Técnico de Rede Telecomunica¢oes (Cod. CBO de Referéncia - 3133-05/3133-
10) - junior (TECRED-01)

Salario (S): R$1.347,18

Fator-K (k): 2,35

Custo total por perfil (CT = S x K): R$3.165,87

Qtd, profissionais por perfil (Q): 4

Custo mensal por perfil (CM = CT x Q): R$12.663,49

8. Supervisdo nivel 2 e 3.

Perfil: Gerente de infraestrutura de tecnologia da informacao (Céd. CBO de Referéncia
1425-5/1425-15). - GERINF

Salario (S): R$16.582,20

Fator-K (k): 2,35

Custo total por perfil (CT = S x K) = R$38.968,17

Qtd, profissionais por perfil (Q): 1

Custo mensal por perfil (CM = CT x Q): R$77.936,34

Subtotal componentes de custo de pessoal: R$293.012,29
9. Gestdo da central

Perfil: Gerente de infraestrutura de tecnologia da informacao (Céd. CBO de Referéncia
1425-5/1425-15). - GERINF

Salario (S): R$16.582,20

Fator-K (k): 2,35

Custo total por perfil (CT =S x K) = R$16.582,20

Qtd, profissionais por perfil (Q): 1

Custo mensal por perfil (CM = CT x Q): R$16.582,20

10. Central telefonica: R$4.913,50/més, conforme proposta comercial da empresa
que presta servicos o TRE

11.1TSM (implantacédo, customizacdo, licencas e suporte): R$20.200,00, conforme
planilha de formacgao de precos do TRE-R];

12.Links dedicados: 2 links de 2 Gbps: R$2.000,00 x 2 = R$4.000,00, conforme
contrato vigente no TRE-BA

Demais componentes de custo: R$45.695,70



Custo mensal total: R$338.707,99
Custo anual total: R$4.064.495,88
A estratégia de contratacdo por servico tornarda mais simples a fiscalizacao
administrativa do contrato desonerando as equipes do TRE-BA. Ademais, essa

sistematica tendo sido usada nao apenas nos 6rgdo integrantes da SISP, mas
também do PJU, como o CNJ (CT n2 6/2024).

15. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE PROPRIEDADE (TCO)

Solucgao Descricdo da solucao TCO
Solucdo Viavel 1 Servico de operacdo de infraestrutura e R$ 10.161.239,70
atendimento a usudrios de Tecnologia da (30 meses)

Informacgdo e Comunicacio por niveis
minimos de servicos (NMS)

16. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA E JUSTIFICATIVA DA
ESCOLHA

Servico de operagdo de infraestrutura e atendimento a usuarios de Tecnologia da
Informacgdo e Comunicagdo. Trata-se de contratacao tradicional.

Os servicos abrangem a operac¢do de infraestrutura, bem como o atendimento a
usuarios de TIC. Entende-se por operacao de infraestrutura de TIC a prestagdo de
servicos técnicos que estdo relacionados a seguran¢ada informacao,
intercomunicacdo e rede de comunicacao de voz e dados, banco de dados,
servidores de rede, sistemas operacionais, sistemas de backup, recursos de
armazenamento de dados, monitoramento e gerenciamento operacional.

A operacgdo de infraestrutura de TIC é um servigo fundamental para a garantia da
disponibilidade, integridade, resiliéncia e seguranca de recursos tecnologicos
necessarios para a sustenta¢do de quaisquer servicos baseados em TIC do 6rgao.

Ja o atendimento a usuarios de TIC compreende a prestacdo de servicos de suporte

técnico de microinformatica, incluindo a sustentacdo dos ativos e dos softwares
relacionados as atividades dos usuarios do drgao.

17. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

O custo total estimatido com a presente contratacio é de R$ 10.161.239,70.
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18. SUBCONTRATACAO DO OBJETO

Sera facultada a subcontratacao da(s) seguinte(s) parcela(s) do objeto contratual:
- sistema ITSM;
- servico de telefonia.

Justificativa para a possibilidade de subcontratacao:

As empresas que desenvolvem solug¢des ITSM ndo prestam o servico objeto deste
ETP. Assim, por ser o ITSM uma ferramenta essencial para a execugdo do servigo, a
contratada podera subcontrata-la.

No que tange ao servico de telefonia, a contratada pode ter um central telefonica
propria ou utilizar um servico no modelo Communications as a Service (CaaS) que
€ uma solucao de comunicagdo corporativa que une diversas aplicagdes em uma
Unica solug¢do. Tais como aplicacdes de voz sobre IP (VoIP ou telefonia via
Internet), mensagens instantaneas, colaboracdo e videoconferéncia, usando
dispositivos fixos e mdveis.

19. PARTICIPAGAO DE CONSORCIOS

Para esta analise deverao ser respondidos os seguintes questionamentos:

a) Trata-se de licitacao complexa ou de elevado vulto a dificultar a participacao de
empresas individualmente, sobretudo as de pequeno porte?

(x) Sim

( ) Nao

b) Qualquer empresa, mesmo as de pequeno e médio porte, pode
fornecer/executar o objeto?

(x) Sim

( ) Nao

c) E comum no mercado a existéncia de empresas com capacidade técnica e
financeira para, isoladamente, executarem o objeto?

(x ) Sim

( ) Nao

Conclusao:

() Sera permitida a participacao de empresas reunidas em consorcio na licitagao.
( x) Nao sera permitida a participacdo de empresas reunidas em consércio na
licitacao.

() Nao se aplica, pois se trata de contratagdo direta.

20. PROTECAO DE DADOS PESSOAIS E SEGURANCA DA INFORMACAO
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Toda a informagdo presente neste documento é classificada como publica, nos
termos da Lei n? 12.527/2011 - Lei de Acesso a Informacao.

21. ANALISE DA VIABILIDADE DA CONTRATACAO

Concluido o presente estudo, uma vez demonstrados os beneficios a serem
alcancandos com a solucdo escolhida, a Equipe de Planejamento entende que a
contratacao € viavel e necessaria, além de possivel, técnica e economicamente.



ESTUDO TECNICO PRELIMINAR (ETP) DA CONTRATAGCAO
ANEXO | - GESTAO DE RISCOS E CONTROLES DA CONTRATACAO

UNIDADE DEMANDANTE (GESTORA DOS RISCOS DA CONTRATAGAO):

1- CONTEXTO

COORDENADORIA DE EQU

Qual o bem/servico que se pretende contratar?

Servico de operacao de infraestrutura e atendimento a usuarios de Tecnologia da Informacao e Comunicagio

2 - IDENTIFICAGAO DOS EVENTOS DE RISCO*
*Evento de risco € QUALQUER SITUACAO que, se ocorrer, poderd prejudicar o alcance do objetivo da contratacéo.De outra forma, TODO EVENTO que puder prejudicar o EXITO na contratacéo (bem/servico

2.1 IDENTIFICAGAO DE EVENTOS RISCO COMUNS*

*Eventos de Risco levantados e sugeridos

beneficio) € um evento de risco.

pela COGELIC (lista exemplificativa). Ver Guia/Aba desta planilha: "EXEMPLOS DE RISC

CONTROLES PREVENTIVOS

CAUSAS

Estruturacdo da governanca de
contratagoes
Sistema de gest3o colegiada, expressa
por meio do Comité Gestor de
Orgamento e Aquisi¢des - CgeOA,
apoiado pelo Diretor-Geral, e pelo
Conselho de Governanga
Plano Anual de Contratagdes -
PLANCONT, contendo cronograma das
contratagdes do exercicio
Atos normativos regulamentadores das
contratacoes
Modelos de ETP Disponibilizagao de
check lists
Assinatura do gestor convalidando os
atos praticados
Planejamento estratégico, tatico ou
operacional com diretrizes claras
e objetivas para os gestores
Sistema de controles internos
estruturados ao longo do processo
Treinamento e capacitacdo
Segregacao de fungoes

1)Deficiéncia na identificacdo da necessidade (demanda da Administragdo)
2) Deficiéncia na fixagao dos requisitos minimos da contratagio
3) Deficiéncia na pesquisa de mercado realizada durante o estudo e na identificagdo
das solugdes disponiveis
4) Elaboragéo de referéncia de pregos inadequada em face da solugao escolhida
5) Deficiéncia na escolha da solugdo mais viavel, técnica e economicamente, para
satisfazer a demanda
6) Elaborar ETP com agrupamento indevido ou parcelamento inadequado.
7) ETP usado como mera formalidade
8) Repeticdo de estudos anteriores sem que haja pesquisa sobre novas solugdes de
mercado e/ou normativos existentes ou demonstragao de que a solucao
anteriormente escolhida alcancou os resultados esperados e continua sendo a mais
viavel

Estudo Técnico Preliminar insatisfatério

CONTROLES PREVENTIVOS

CAUSAS

Estruturacdo da governanca de
contratagoes
Sistema de gest3o colegiada, expressa
por meio do Comité Gestor de
Orgamento e Aquisi¢des - CgeOA,
apoiado pelo Diretor-Geral, e pelo
Conselho de Governanga
Plano Anual de Contratagdes -
PLANCONT, contendo cronograma das
contragdes do exercicio
Normativo interno que disciplina a fase
de planejamento da contratacdo e a
elaboragao do ETP
Modelos de ETP
Disponibilizacao de check list

Falta de orientagdo acerca dos normativos internos e do fluxograma do processo de
planejamento
Ineficiéncia na comunicacao entre atores envolvidos no processo
Desinteresse no conhecimento dos normativos e dos modelos de artefatos

Desconhecimento do rito processual do planejamento da contratagdo

2.2 IDENTIFICACAO DE EVENTOS DE RISCO PECULIARES A ESTA CONTRATAGAO

CONTROLES PREVENTIVOS

CAUSAS

Processos de gerenciamento de servigos
de TIC formalizados antes do inicio da
execugao.

1) Nao formalizacdo de processos de gerenciamento de servicos que podem gerar
incerteza e imprevisibilidade na execugdo contratual, dificultar a padronizacao de
procedimentos e utilizacdo de ferramentas, além de comprometer a qualidade dos
servicos;

2) Adogao de ferramentas inadequadas ou limitadas para auxiliar na
operacionalizacio dos processos de gerenciamento de servicos;

Processos de gereciamento de servicos de TIC incompativeis com os servicos
contratados.




CONTROLES PREVENTIVOS

CAUSAS

riscos associados ao planejamento da

1) Falha no dimensionamento dos volumes de servigos e perfis profissionais
necessarios;

2) Inexisténcia de informagdes histdricas do 6rgéo, relativas a prestacao de servigos

de suporte a infraestrutura;

Servigo subdimensionado/superdimensionado.

contratacio 3) Definigdo de niveis minimos de servigo sem a participagao das areas de negdcio;
4) Definicdo de niveis minimos de servico sem identificacao de analises ou estudos
técnicos que pudessem justificar a escolha de metas e demais exigéncias.
CONTROLES PREVENTIVOS causas [ eewommsco ]

1) uso de indicadores padrao de
mercado, sempre que possivel;
2) a fiscalizagdo devera ter acesso do
tipo administrador na ferramenta ITSM
da contratada.

1) Falta de clareza e ambiguidade na especificacdo dos indicadores e mecanismos
de glosa;
2) Auséncia de meta associada aos indicadores;
3) Auséncia de aplicacdo de alguns indicadores de niveis de servigo previstos no
contrato;
4) Dependéncia tecnoldgica do contratado para obter as informacdes através das
ferramentas por ela utilizadas.

Dificuldade na medigao precisa do desempenho do contratado.

CONTROLES PREVENTIVOS

CAUSAS

1) uso de indicadores padrao de
mercado, sempre que possivel;
2) a fiscalizagao devera ter acesso do
tipo administrador na ferramenta ITSM
da contratada.

1) Auséncia de indicadores para controle do percentual de requisicdes atendidas de
acordo com prazos preestabelecidos para inicio e fim dos atendimentos, controle
este de nivel mais global, que possibilita acompanhar e monitorar o desempenho

do contratado;

2) Fixacao de percentual limite de glosa da fatura do contratado que independe do
ndmero de atendimentos que descumpriram os niveis minimos de servigo, o que
pode resultar em desestimulo para que a empresa contratada busque a melhoria

continua da qualidade dos servigos prestados;

3) Inexisténcia de escalas de graduacdo na aplicacdo das glosas nos casos de
reincidéncia de descumprimento nos niveis minimos de servigo, que também pode
desestimular a empresa contratada;

4) Utilizacdo de metodologia de afericdo de indicador que nao prioriza a resolucdo
de atendimentos com base no tempo de abertura ou criticidade de cada requisicdo,
atendimento ou chamado técnico, o que poderia gerar alguma ineficiéncia na
prestacéo do servico por parte do contratado;

5) Inobservancia dos niveis minimos de servico estabelecidos contratualmente, em
decorréncia da ma especificacio dos indicadores ou da auséncia de controles
internos para afericio da qualidade dos servigos prestados;

6) Utilizacdo de metodologia ou formula diferente da prevista em contrato para
célculo de indicador de nivel de servico;

7) Ignorar o tempo gasto para classificacio de alguns chamados técnicos no calculo
do tempo de atendimento para fins de afericio do indicador de nivel de servico;
8) Nao aplicagdo de glosas diante de descumprimentos de previsdes contratuais;
9) Uso de softwares ou ferramentas de gestao contratual que nao contemplem
todos os indicadores de niveis de servicos, impossibilitando o ateste da qualidade
dos servicos e a aplicacio de eventuais e respectivas glosas;

10) Utilizacao de niveis minimos de servicos diferentes daqueles estabelecidos no
respectivo termo de referéncia, alterando, assim, as exigéncias levadas em
consideragio na composicao dos custos e precos praticados no momento da
celebracao contratual;

11) Inadequagio no processo de acompanhamento e fiscalizacdo contratuais
relacionadas ao ateste e validagdo dos servicos, como a utilizagio de planilhas
encaminhadas pelo contratado em vez de se utilizar de ferramentas e controle
independentes; e
12) Auséncia de designacéo de fiscais em unidades descentralizadas, prejudicando
0 acompanhamento dos servicos prestados e aumentando a exposicio das
unidades ao risco de fraudes e ineficiéncias na prestacdo dos servicos.

Dificuldade na medicao precisa do desempenho do contratado

CONTROLES PREVENTIVOS

CAUSAS

niveis minimos de servigos definidos
claramente no contrato.

1) Comprometimento das atividades finalisticas e meio da organizagéo;
2) Comprometimento da seguranca e integridade dos dados produzidos e
armazenados pela organizacao;

3) Indisponibilidade dos ativos de informagao da organizacdo; e
4) Dependéncia tecnoldgica.

Demora na restauracdo de servicos criticos e essenciais.

3- ANALISE/AVALIAGAO DO NIVEL DE RISCO DOS EVENTOS

IConsiderando os controles existentes, para cada evento de risco listado no item 2, informe:

TMPACTO™
EVENTO DE RISCO PROBABILIDADE* ea - .
(R1, R2, ETC.) “DICA: aprobabilidade de ocorréncia de um evento de isco relaciona-se coma| Doy eacte 42 ecorineia de um bvento de ribco NOS OBIETIVOS da
1 Ré 3 probabilidade de ocorréncia de suas CAUSAS (ver item 2). R P ey
R1 -Estudo Técnico Preliminar insatisfatério 2 2
|R2 - Desconhecimento do rito processual do planejamento da contratacdo 1 5
R3 - Processos de gereciamento de servicos de TIC incompativeis com os servicos
contratados. 2 2
|R4 - Servigo subdimensionado/superdimensionado. 2 2
|R5 - Dificuldade na medicéo precisa do desempenho do contratado. 2 2
|R6 - Demora na restauracgao de servicos criticos e essenciais. 1 8

4- TRATAMENTO E COMUNICAGAO DOS EVENTOS DE RISCO

IConsiderando os controles existentes, para cada evento de risco listado no item 3, informe:

EVENTO

ACOES DE TRATAMENTO

(Q que pode ser feito para que esse evento de risco ndo acorra QU tenha seu impacto minimizado?)

PRAZUSD
(Quanda seria rez

R1

R2

R3

R4

R5

R6

R7




R8

R9

R10




JIPAMENTO E SUPORTE

contratado na data certa, feito com o tramite processual mais adequado e com o melhor custo-

“0S COMUNS".

CONSEQUENCIAS

CONTROLES CORRETIVOS

1) Inconsisténcias no termo de referéncia/projeto
basico
2) Dificuldade de estimar preco
3) Insuficiéncia de recursos em face do mal
dimensionamento do objeto
3) Excesso de diligéncias durante a tramitacdo que
atrasam a conclus3o e a entrega final do processo:
bem/servico contratado
4) Restricao indevida & competividade
5) Impugnacdes e pedidos de esclarecimentos durante
a licitacao
6) Mandados de seguranca/representacdes em face do
edital de contratacdo
5) Contratagdes desertas ou fracassadas
5) Contratagao de solugao inadequada ou insuficiente
para atendimento da necessidade do Tribunal
6) Sucessivas alteragdes contratuais para adequacdo da
solucdo a real necessidade do 6rgao
7) Penalizagbes decorrentes de reiterados
descumprimentos contratuais em razdo da
inviabilidade de execucdo do objeto

Treinamento dos servidores das unidades
demandantes
Prorrogacao excepcional de contrato
vigente
Celebracao de contrato emergencial

Excesso de diligéncias no processo de planejamento até
a aprovacao do ETP
Formagao de gargalos nas unidades que processam a
contratacao, por conta do acimulo de processos
devido ao descumprimento do cronograma
Atraso na conclusao da entrega do bem/servico
contratado
Devolugédo de orcamento nio executado

CONSEQUENCIAS CONTROLES CORRETIVOS
Atraso na deflagragio do processo de planejamento e
na elaboragao do ETP Revisdo do ETP
Atraso na deflagracao do processo de contratagdo Revisdo do TR/PB

Revisdo da minuta do edital
Apurar responsabilidade contratual e
executar penalizagdes previstas no TR

Responsabilizagdo do agente

Repeticdo da licitagao
Realizar nova licitagao
Celebrar contrato emergencial

CONSEQUENCIAS

CONTROLES CORRETIVOS

1) processos de trabalho ineficientes;
2) retrabalho;
3) controles difusos.

1) realizar uma avaliacdo detalhada de
compatibilidade antes de contratar
servigos terceirizados e assegurar que os
processos de gerenciamento de servicos
de TIC estejam bem alinhados com os
fornecedores externos;

2) Alteragao/criagao de processos via
Gerenciamento de mudangas.




CONSEQUENCIAS

CONTROLES CORRETIVOS

1a) subdimensiondado - baixa satisfagdo do cliente e
tempo de indisponibilidade maior que o aceitavel;
1b) superdimensionado - ociosidade dos profissionais e
custo excessivo;

2) metas irreais e inadequadas;

3) maior insatisfagdo dos usuarios finais e falta de
suporte adequado a operagdes criticas da organizagdo;
4) falhas na entrega de resultados esperados e
aumento dos riscos operacionais, como interrupgdes de!
servico e incidentes de seguranca.

revisao dos niveis minimos de servigos

CONSEQUENCIAS

CONTROLES CORRETIVOS

em interpretacdes divergentes sobre o cumprimento
dos servicos e possiveis disputas contratuais.

revisao dos indicadores

CONSEQUENCIAS

CONTROLES CORRETIVOS

em interpretacdes divergentes sobre o cumprimento
dos servigos e possiveis disputas contratuais.

revisdo dos indicadores

CONSEQUENCIAS

CONTROLES CORRETIVOS

interrupcéo da execucao das atividades finalisticas.

execucao de plano de continuidade de
servigos de TIC

RISCO RESIDUAL A RESPOSTA AO
(A SER TRATADO) RCLES RISCO
4 (Muito)Baixo - MONITORAR Aceitar
5| (Muito)Baixo - MONITORAR Aceitar
(Muito)Baixo - MONITORAR
4 Aceitar
4 (Muito)Baixo - MONITORAR Aceitar
4| (Muito)Baixo - MONITORAR Aceitar
8| (Muito)Baixo - MONITORAR Aceitar
AS"ACUES T-Ha necessidade de providéncias de outras unidades?
ilizadas as aches?) 2-Coma ird se comunicar com essa unidade?







Escala de Probabilidade

DESCRICAO PROBABILIDADE NiVEL NIiVEL | DESCRICAO
Muito Baixo P.odera (icor.rer em . 1 1 Muito baixo
circunstancias excepcionais.
Baixo Ndo se espera que ocorra. 2 2 Baixo
Médio Pode ocorrer em algum 5 5 Médio
momento
Alto Provavelmente ocorrera. 8 8 Alto
Praticamente certa. As
circunstancias indicam
Muito Alto claramente a possibilidade do 10 10 Muito alto
evento ocorrer.
Matriz Impacto x Probabilidade (Nivel de Risco)
Probabilidade
Nivel de Risco 1 2 5 8 10
Muito | poiva | Média Muito Alta
Baixa
10
Muito Alto
8
Alto
5
Impacto Ak
Médio
2
Baixo
1
Muito Baixo

Escala para classificacdo de niveis de risco




Risco Médio Risco Alto

10-39,99 40-79,99

Critérios para priorizacao e tratamento de riscos

Nivel de Risco Descricao Diretrizes para Resposta

Qualquer risco nesse nivel deve ser comunicado a governancga e
alta administracao e ter uma resposta imediata. Postergacao de
medidas sé com autorizacdo do dirigente maximo.

Nivel de risco muito além do
apetite a risco da organizacao.

Qualquer risco nesse nivel deve ser comunicado a alta
Nivel de risco além do apetite ] administracao e ter uma acdo tomada em periodo determinado.

Alto

risco da organizagao. Postergacdo de medidas s6 com autorizagdo do dirigente de area.
Geralmente nenhuma medida especial é necessaria, porém requer
Médio Nivel de risco dentro do apetite] atividades de monitoramento especificas e atencdo da geréncia na

a risco da organizacao. manutencao de respostas e controles para manter o risco nesse
nivel, ou reduzi-lo sem custos adicionais.

E possivel que existam oportunidades de maior retorno que podem
ser exploradas assumindo-se mais riscos, avaliando a relacdo custo
x beneficios, como diminuir o nivel de controles.

Nivel de risco dentro do apetite

Muito Baixo/Baixo . N
a risco da organizacdo.

Respostas a Riscos

RISCO ALTO
- TRANSFERIR Aceitar
- MITIGAR Mitigar
Transferir
RISCO MEDIO Evitar

- MITIGAR




Escala de Impacto

IMPACTO

Irrelevante para o alcance do objetivo organizacional e/ou do processo de trabalho associado;
ndo compromete a execucdo do processo associado; e/ou causa quantidade insignificante de
desconformidades com a legislacdo vigente; e/ou ndo leva a responsabilizacdo do gestor por
ato de improbidade.

Pouco importante para o alcance do objetivo organizacional e/ou do processo de trabalho
associado; ndo compromete a execugdo do processo associado; e/ou causa pequena quantidade
de desconformidades com a legislacdo vigente; e/ou ndo leva a responsabilizacdo do gestor por
ato de improbidade.

Importante para o alcance do objetivo organizacional e/ou do processo de trabalho associado;
ndo compromete a execucdao do processo associado; e/ou causa média quantidade de
desconformidades com a legislagdo vigente; e/ou leva a responsabilizacdo do gestor por ato de
improbidade em baixo grau.

Muito importante para o alcance do objetivo organizacional e/ou do processo de trabalho
associado; dificulta a execucdo do processo associado; e/ou causa grande quantidade de
desconformidades com a legislacdo vigente; e/ou leva a responsabilizacdo do gestor por ato de
improbidade em médio grau.

Essencial para o alcance do objetivo organizacional e/ou do processo de trabalho associado;
impede a execucdo do processo associado; e/ou causa multiplas desconformidades com af
legislacdo vigente; e/ou leva a responsabilizacdo do gestor por ato de improbidade em alto
grau.




Avaliacao do Risco do Controle

NiVEL DE CONFIANCA

AVALIACAO DO DESENHO E IMPLEMENTACAO DOS
CONTROLES (ATRIBUTOS DO CONTROLE)

1 — Inexistente
Nivel de confianca - 0% (0,0)

Controles inexistentes, mal desenhados ou mal implementados, isto é,
ndo funcionais.

2 —Fraco
Nivel de confianga - 25% (0,25)

Controles tém abordagens ad hoc, tendem a ser aplicados caso a caso, 4
responsabilidade é individual, havendo grau de confianca no
conhecimento das pessoas, em geral realizado de maneira manual.

3 —Mediano
Nivel de confianca - 50% (0,50)

Controles implementados mitigam alguns aspectos do risco, mas nao
contemplam todos os aspectos relevantes do risco devido a deficiéncias
no desenho ou nas ferramentas utilizadas.

4 — Satisfatério
Nivel de confianca - 75% (0,75)

Controles implementados e sustentados por ferramentas adequadas e,
embora passiveis de aperfeicoamento, mitigam o risco satisfatoriamente.

5 —Forte
Nivel de confianca - 95% (0,95)

Controles implementados podem ser considerados a “melhor pratica”,
mitigando todos os aspectos relevantes do risco.




Categorias de riscos

Riscos estratégicos

Sdo os relacionados a tomada de decisdo pela Alta Administracao,
que podem impactar diretamente o atingimento dos objetivos
estratégicos.

Riscos operacionais

Sao os relacionados a procedimentos ou processos internos.

Riscos de conformidade

Sdo os relacionados ao ndo atendimento a legislacdo, normas e
procedimentos vigentes.

Riscos de imagem

Sao os que podem comprometer a imagem da institui¢ao junto a
populacdo ou a outros 6rgaos da Administragdo Publica.

Riscos-chave

Sdo os estratégicos e os que, em funcdo do impacto potencial ao
TRE-BA, devem ser conhecidos pela Alta Administracao.

Riscos de integridade

Sdo os relacionados a corrupgao, fraudes, irregularidades e/ou
desvios éticos de conduta, que possam comprometer os valores e
padrdes preconizados pela Instituicdo e a realizacdao de seus
objetivos.




RISCO DO
CONTROLE

1
(muito alto)

0,75
(alto)

0,5
(médio)

0,25
(baixo)

0,05
(muito baixo)

0,75

0,5

0,25

0,05
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