TRIBUNAL REGIONAL ELEITORAL DA BAHIA

ESTUDOS PRELIMINARES - PRE/SGPRE/STI

INTRODUCAO

O presente Estudo Técnico Preliminar tem por objetivo identificar e
analisar os cendarios para o atendimento da demanda que consta no
Documento de Oficializacdo da Demanda (DOD), bem como
demonstrar a viabilidade técnica e econdmica das solugbes
identificadas, fornecendo as informacoes necessarias para subsidiar
o respectivo processo de contratacao.

PROCESSO DE PLANEJAMENTO DA CONTRATACAO

SEIL 0016896-59.2025.6.05.8000
Unidade Gestora: COSINF
Unidade Demandante: SEINFRA

ALINHAMENTO AO PLANEJAMENTO INSTITUCIONAL
PDTIC: Promover Servigos de Infraestrutura e

Solugoes Corporativas - Aquisicao de
Softwares e Servigos

PLANCONT: ITEM 22 - Comunicacao de dados via satélite
PLANEJAMENTO Promover a melhoria continua da
ESTRATEGICO Governanca e da Gestao de TIC.
INSTITUCIONAL.: Prestar servigo de qualidade ao publico

1. DESCRICAO DA  NECESSIDADE (DEMANDA DA
ADMINISTRACAO A SER ATENDIDA)

Atualmente, o TRE-BA depende de solugbes de conectividade terrestre
(4G/5G, fibra ou radio) que nao alcancam todas as localidades
atendidas por ac¢oes itinerantes.

A falta de conexao resulta em:

-Atrasos e interrupcoes em atendimentos presenciais;
-Inviabilidade de sincronizacao de dados com os sistemas centrais;
-Maior tempo de deslocamento e retrabalho;

-Necessidade de uso de papel ou armazenamento offline.

Portanto, o problema consiste em viabilizar conectividade continua
e segura em campo, de modo que o TRE-BA mantenha o padrao de
qualidade e tempestividade dos servigos eleitorais mesmo em regides
remotas.

1.1. Requisitos de negocio e tecnologicos
11.1 Requisitos de Negoécio

Os requisitos de negocio representam as necessidades institucionais e
estratégicas que justificam a contratagdo. O servigo devera:

1. Assegurar conectividade em todo o territorio estadual,
incluindo dreas sem cobertura terrestre, de forma a garantir a
execucgao do programa TRE em Todo Lugar e outras agoes
itinerantes.

2. Viabilizar o uso de sistemas corporativos da Justica
Eleitoral em tempo real, tais como ELO, JE-Connect e demais
aplicacOes essenciais.



3. Reduzir custos operacionais associados ao retrabalho e
deslocamentos decorrentes da auséncia de conectividade.

4. Elevar a satisfacao do cidadao e o indice de resolutividade nos
atendimentos presenciais realizados em campo.

5. Fortalecer a continuidade operacional e a resiliéncia
tecnoloégica do TRE-BA em situacbes de contingéncia ou
indisponibilidade de infraestrutura terrestre.

6. Atender aos objetivos estratégicos institucionais,

promovendo acessibilidade, eficiéncia e inovagdo no atendimento
ao eleitor.

11.2 Requisitos Técnicos

Os requisitos técnicos definem as caracteristicas e parametros minimos
que a solucao deve atender para garantir o desempenho esperado:

1. Tecnologia: conectividade via satélite de baixa 6rbita (LEO), com
cobertura integral no territério brasileiro.

2. Desempenho minimo:

o Velocidade média minima de 200 Mbps (download) e 20
Mbps (upload);

o Laténcia maxima de 100 ms;
o Disponibilidade minima de 95%.
o Franquia minima de 50 GB.

3. Equipamentos:

o Kit portéatil composto por antena, roteador e cabos de
conexao;

o Alimentacao por fonte 12V ou gerador;
o Montagem e operacao simplificadas por servidor nao técnico.
4. Seguranca e compatibilidade:

o Suporte a criptografia ponta a ponta e VPN
institucional;

o Compatibilidade com redes e sistemas internos do TRE-BA;
o Atender as diretrizes da Resolucao CNJ n2 370/2021
(ENTIC-JUD) e da Resolucao CNJ n? 396/2021
(Seguranca da Informacao).
5. Suporte e manutencao:
o SLA de atendimento técnico de até 48 horas;

o Canal de suporte 24x7 com atendimento remoto e presencial;

o Substituicdo de equipamentos defeituosos em até 5 dias
uteis.

6. Gerenciamento:

o Disponibilizacao de painel de monitoramento online
(status de conexdo, consumo, localizagao);

o Possibilidade de geracao de relatérios de desempenho
mensais;

(o]
1.2. Requisitos de seguranca da informacao e de privacidade
-previsao de utilizacao de solugées em versdes comprovadamente

seguras e atualizadas, de modo a possibilitar sua disponibilidade e
integridade continuadas;



-fixagdo de manutencgdes periddicas, observados os intervalos e
especificagbes recomendados pelo fabricante e acordados com a
Contratada;

‘registro de todas as falhas ocorridas ou suspeitadas e de todas as
manutencoes preventivas e corretivas;

-controles apropriados quando do envio/recebimento de informagdes;

-observancia a politica de privacidade oferecida pelo fabricante, a fim
de garantir o sigilo dos dados consultados através dos softwares
licenciados;

-politica de Seguranca da Informacao (PSI) ou equivalente instituida
no ambito da Contratada, incluindo politicas ou normas para
privacidade de dados pessoais vigentes e atualizadas, com
processo de revisao periodica formalizado e institucionalizado, de
forma a garantir, dentre outros requisitos, o uso de sistemadtica e
procedimentos de seguranca da informacdo para assegurar a
consisténcia, a privacidade e a confiabilidade dos dados e
informacodes que trafegam no objeto contratado;

‘processo de Gestdo de Incidentes instituido no &ambito da
Contratada, que registre os incidentes de seguranca cibernética
ocorridos e que guarde informacdes como: a descricao dos
incidentes ou eventos, as informacgoes e sistemas envolvidos, as
medidas técnicas e de seguranca utilizadas para a protecdao das
informacgodes, os riscos relacionados ao incidente e as medidas
tomadas para mitigd-los e evitar reincidéncias; além de
implementar e manter controles e procedimentos especificos para
deteccao, tratamento e resposta a incidentes de seguranca
cibernética, de forma a reduzir o nivel de risco ao qual o objeto do
contrato e/ou a Contratante estda exposto, considerando os
critérios de aceitabilidade de riscos definidos pela Contratante;

-controles criptograficos e de acesso;

-elaboragdo e aplicacao de processo de resposta e tratamento a
incidentes de seguranca da informacao e cibernética que
contenha, entre outros, procedimento de continuidade do servico
prestado e seu rapido restabelecimento, além de comunicagdo
interna e externa;

-utilizagdo de tecnologia que possibilite a andalise consolidada dos
registros de auditorias coletados em diversas fontes de ativos de
informacédo e de agbes de usuarios, permitindo automatizar agoes
de seguranca e oferecer inteligéncia a andlise de eventos de
seguranca;

‘reservacao da seguranca do acesso remoto fornecido pelo
Contratante;

1.3. Requisitos de sustentabilidade e/ou de acessibilidade, e

descricao de possiveis impactos ambientais e respectivas medidas

mitigadoras

A contratacdo deverd observar as diretrizes da Instrucao Normativa
SEGES/ME n° 01/2010 e da Resolucao CNJ n2 400/2021, que
tratam da sustentabilidade nas contratacoes publicas. Assim, o
fornecedor devera:

1. Priorizar equipamentos com eficiéncia energética
comprovada, com certificagdo minima Energy Star ou
equivalente;

2. Utilizar materiais reciclaveis ou de baixo impacto ambiental
nas embalagens e componentes;

3. Adotar praticas de logistica reversa para destinacao
ambientalmente adequada de equipamentos substituidos ou
descartados;

4. Garantir que o transporte e a instalacao sigam principios de
ecoeficiéncia, com reducgdo de emissdes e consumo de
combustiveis fosseis;

5. Evitar o uso de substancias nocivas a saude humana ou ao meio
ambiente, conforme a diretiva RoHS (Restriction of
Hazardous Substances);

Nao foram identificados requisitos de acessibilidade.



2. OUTROS REQUISITOS
2.1. No caso de aquisicao de bens, ha previsao de algum
servico acessorio?

Nao se aplica.

2.2. No caso de aquisicao de bens, sera necessario indicar
marca e/ou modelo para algum item?

Nao se aplica.

2.3. Informar a necessidade de garantia para cada item da
solucao, se for o caso

Nao se aplica.

2.4. No caso de aquisicao de bens, sera exigida apresentacao
de prova ou de amostra?

Nao se aplica.
2.5. Sera exigida a apresentacao de laudo ou certificacao?

Nao se aplica.

3. DEMAIS REQUISITOS NECESSARIOS E SUFICIENTES A
ESCOLHA DA SOLUCAO DE TIC

3.1. A empresa contratada deverd possuir carta de autorizagdo para
comercializacao de produtos Starlink.

3.2. A empresa contratada devera possuir licenca de Servigo Mdvel
Global por Satélites (SMGS) da ANATEL.

3.3. A empresa contratada deverd possuir licenga de Servigo de
Comunicacao Multimidia (SCM) da ANATEL.

3.4. A empresa contratada devera possuir documento de Registro de
Ponto de Presenca (POP) em Salvador junto a ANATEL.

4. ESTIMATIVA DA DEMANDA - QUANTIDADE DE BENS E
SERVICOS (PARA CADA ITEM DA SOLUCAO)

4.1 Unidade de Medida Adotada

A unidade de medida utilizada é o kit de comunicacao via satélite,
composto por 1 (uma) antena portatil LEO, 1 (um) roteador
integrado, cabos e fonte de alimentacao, além do servico mensal de
acesso a internet via satélite (plano de dados).

4.2 Quantitativo Estimado

tem| Descricio | Unidade [|Quantidade| Justificativa
Kit de ptender
comunicacio simultaneamente
via satélitg quatro frentes de

1 Unidade 4 atendimento
(antena, - d
roteador e itinerante do
cabos) programa TRE em

Todo Lugar

Servico mensal
de internet via Uso continuo por
satélite (plano . n cada kit em

2 LEO com Assinatura/mes |4 operacio, com
cobertura cobertura 24x7
nacional)
Suporte técnico Garantir

3 remoto e manutencao e
substituicao de disponibilidade
equipamentos continua dos Kkits

Servigo 1

[ I ' |




reinamento

operacional
asico para

rvi
uso Servico

e montagem dos
equipamentos

Capacitacao das
equipes itinerantes
para instalacao e
operacdo autonoma

A estimativa de quatro kits satelitais e respectivas assinaturas
mensais é suficiente e economicamente racional para garantir
cobertura simultdnea em todas as frentes de atendimento itinerante do
TRE-BA, assegurando flexibilidade para remanejamento, manutencao
preventiva e redundancia minima em caso de falha de um

equipamento.

5. ANALISE DA DIVISIBILIDADE DA SOLUCAO

Trata-se de solucdao cuja natureza inviabiliza o parcelamento,
devendo a adjudicacao ocorrer por preco global.

6. METRICA UTILIZADA PARA FINS DE PAGAMENTO EM
CASO DE CONTRATACAO DE SERVICOS

6.1 Unidade d

e Medida Adotada

Para a presente contratacao, adota-se como unidade de medida:

-Assinatura mensal ativa por equipamento (kit de
comunicacao via satélite LEO), devidamente operacional e
com desempenho dentro dos parametros técnicos contratados.

Cada kit corresponde a um terminal ativo (antena + roteador) com
plano de dados mensal vinculado, sendo a mensalidade o fator de
medicao e pagamento.

6.2 Critérios de Mensuracgao do Servigo

O pagamento sera condicionado a comprovacao de efetiva prestacao
dos servicos, observados os seguintes parametros de desempenho:

incidentes

Indicador d Nivel de
Meétrica cacor de Servigo Fonte de Verificacao
Qualidade
Esperado
Disponibilidade [Percentual de o Relatorio tecnico do
~ . = 99% fornecedor e logs de
da conexao uptime mensal .
monitoramento da STI
Laténcia média Tempo médio de <100 ms Ferramenta de medicao
resposta da STI
Velocidade Taxa de = 50 Mbps / Relatério técnico mensal
média download/upload |10 Mbps
Tempo maximo de Registro de chamados
SLA de suporte [atendimento a = 48h (Sistema de Atendimento

de TI)

6.1. No caso de contratacao por postos de trabalho:

Nao se aplica.

6.2. Ha necessidade de previsao de acréscimo temporario de
postos ou de prestacao de servicos extraordinarios em ano
eleitoral ou em periodos especificos? Se houver, informar o
quantitativo de postos adicionais e de horas extras por posto
de trabalho e o periodo, com a devida justificativa e os
calculos que demonstrem a relacao demanda-quantidade:

Os periodos especificos em que se admitird o acréscimo de postos temporarios deverao

estar relacionados, como regra, a atividade-fim desta Justica, como, por exemplo, periodos

de recadastramento biométrico extraordinario; de eleigao suplementar etc.

Nao se aplica.




6.3. Sera utilizado Instrumento de Medicao de Resultado - IMR,
como método de avaliagcao da qualidade da solugao?

Os servigos serdo avaliados durante toda a execucgao do contrato, com o objetivo de
promover o uso eficiente de recursos e aprimorar a qualidade do gasto publico. Optar por
uma das alternativas abaixo, conforme o caso, excluindo-se as demais.

Sim, pois se trata de prestagcdo de servigos cuja mensuragao é
possivel de ser realizada por meio de procedimentos e critérios que
abrangem métricas, indicadores e valores, sendo possivel
estabelecer, em bases compreensiveis, tangiveis, objetivamente
observaveis e comprovaveis, os niveis esperados de qualidade e as
respectivas adequacoes de pagamento.

7. VIGENCIA DO CONTRATO

A vigéncia do contrato serd de 12 (doze) meses, a contar do
recebimento dos kit e ativagcao do servico.

8. HA NECESSIDADE DE PREVISAO DE GARANTIA DE
EXECUCAO DO CONTRATO (FINANCEIRA), COM O FIM DE
ASSEGURAR O CUMPRIMENTO DAS OBRIGACOES ASSUMIDAS
PELA CONTRATADA E MINIMIZAR OS RISCOS ADVINDOS DE
EVENTUAL INEXECUGCAO CONTRATUAL?

Nédo se justifica a exigéncia de garantia de execucao do contrato,
haja vista o curto prazo de vigéncia e/ou o quantitativo reduzido de
postos previstos.

9 - HABILITACAO

9.1. Comprovacao de habilitacao juridica para execucao da
solucao

Né&o ha exigéncia de comprovacdo de habilitagao juridica especifica
aplicavel a solugao/ramo de negécio em questdo.

9.2. Comprovacao de capacidade técnico-operacional (da
contratada) para a execucao da solucao

Para fins de comprovagdo da capacidade técnico-operacional (da
contratada) para execucdo da solugdo sera exigida a apresentacao de
atestados fornecidos por pessoa juridica de direito publico ou
privado.

9.3. Ha necessidade de vistoria ou visita técnica prévias?

Nao se justifica a previsao de vistoria ou visita técnica prévias para
execucao da solucdo.

10. ANALISE QUANTO A POSSIBILIDADE DE CONTRACAO
COMPARTILHADA

10.1. FOI IDENTIFICADA ATA DE REGISTRO DE PRECOS QUE
PERMITE ADESAO (“CARONA”), CUJA SOLUCAO ATENDE AS
NECESSIDADES DESTE TRIBUNAL?

Nao foi identificada Ata de Registro de Precos, cuja solucao atende

as necessidades da Administragdo evidenciadas no presente estudo,
que permita adesao.

10.2. FOI IDENTIFICADA INTENCAO DE REGISTRO DE PRECOS



EM ANDAMENTO, DIVULGADA PARA MANIFESTACAO DE
INTERESSE DE PARTICIPACAO DE OUTROS ORGAOS DA
ADMINISTRACAO, COM VISTAS A CONTRATACAO DE SOLUCAO
QUE ATENDE A DEMANDA OBJETO DO PRESENTE ETP?

Nao foi identificada Intencao de Registro de Precos em andamento,
cuja solugdo atenda as necessidades da Administracdo evidenciadas
no presente estudo.

10.3. A CONTRATACAO SERA REALIZADA PELO PROPRIO
TRIBUNAL POR MEIO DE SISTEMA DE REGISTRO DE PRECOS?

A contratacdo ndo se enquadra nas hipoteses que justificam a adogéo
do Registro de Precos.

11. ANALISE DE SOLUCOES POSSIVEIS - LEVANTAMENTO
DE MERCADO

11.1. IDENTIFICACAO DAS SOLUCOES (OU
CENARIOS)

1 Satélite de Baixa Orbita (LEO). Constelacdes a 500-2.000 km de
altitude (ex: Starlink, OneWeb). Baixa laténcia (<100 ms); alta
velocidade; facil instalagdo. Aquisicao de bens e servico de
acesso separado

2 Satélite de Baixa Orbita (LEO). Constelacées a 500-2.000 km de
altitude (ex: Starlink, OneWeb). Baixa laténcia (<100 ms); alta
velocidade; facil instalacdo. Contratagao como servico
(modelo “as a Service”)

12. ANALISE COMPARATIVA DE SOLUCOES

O levantamento identificou duas modalidades possiveis:

| Modalidade |
Aquisicao de

Descricao | Avaliacao

bens e servico

Compra das antenas e
contratacao posterior do

Gera complexidade
contratual e duplicidade

COmo servico
(modelo “as a
Service”)

equipamentos e
conectividade integrada
mediante mensalidade

de acesso plano de dados de fornecedores
separado
Contratacao Fornecedor disponibiliza Simplifica gestdo,

manutencgao e
substituicdo; modelo
mais adequado a

demanda itinerante

Optou-se pela contratacao como servico, modelo “conectividade
satelital como servico (SatCom as a Service)”, que garante suporte
continuo e atualizacdo tecnoldgica sem necessidade de reposicao de
ativos pela Administracao.

Requisito Solucao Sim Nao Nao se
aplica
A Solugdo encontra-se Solugdo X
implantada em outro 1
orgao ou entidade da Solugédo X
Administragao 2
Publica?
A Solugéo esta Solugao X
disponivel no Portal do 1
Software Publico Solucgéao X
Brasileiro? (quando se 2
tratar de software)
A Solucao é composta Solugao X
por software livre ou 1
software publico? Solugéo X

(quando se tratar de 2




software)

A Solugdo é aderente Solucdo X
as politicas, premissas 1
e especificacdes  Solugéo X
técnicas definidas 2

pelos  Padroes de
governo ePing, eMag,

ePWG?

A Solucdo é aderente Solucgao X
as regulamentacgoes da 1

ICP-Brasil? Solugao X
(quando 2

houver

necessidade

de

certificagao

digital)

Solucao é aderente as Solucgao X
orientacoes, premissas 1

e especificagoes Solugao X
técnicas e funcionais 2

do e-ARQ Brasil?
(quando o objetivo da
solugao abranger
documentos
arquivisticos)

13. REGISTRO DE SOLUCOES CONSIDERADAS
INVIAVEIS

Nao se aplica.

14. ANALISE COMPARATIVA DE CUSTOS (TCO)

14.1. Calculos dos custos totais de propriedade

Solucgao Viavel 1
Custo Total de Propriedade - Memoria de Calculo

4 Kit satélite x R$1.306,25 (prego-unitario) = R$5.225/més x 12
meses = R$ 62.700,00

15. MAPA COMPARATIVO DOS CALCULOS TOTAIS DE
PROPRIEDADE (TCO)

Descricao da Ano 1 Ano 2 Ano N Total
solucao
Solucgéo Viavel 1 R$ 62.700 | - - R$ 62.700

16. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA E
JUSTIFICATIVA DA ESCOLHA

Apos andlise comparativa, a tecnologia LEO mostrou-se a mais
adequada para os requisitos de mobilidade, velocidade,

disponibilidade e portabilidade demandados pelo projeto TRE
em Todo Lugar.

17. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

O custo total estimativo com a presente contratacao é de R$
62.700,00.

18. SUBCONTRATACAO DQ OBJETO



Nao serd admitida a subcontratacéo.

19. PARTICIPACAO DE CONSORCIOS

Para esta analise deverao ser respondidos os seguintes
questionamentos:

a) Trata-se de licitacao complexa ou de elevado vulto a dificultar a
participacao de empresas individualmente, sobretudo as de pequeno
porte?

() Sim

(x) Nao

b) Qualquer empresa, mesmo as de pequeno e médio porte, pode
fornecer/executar o objeto?

(x) Sim

() Nao

c) E comum no mercado a existéncia de empresas com capacidade
técnica e financeira para, isoladamente, executarem o objeto?

(x) Sim

() Nao

Conclusao:

() Sera permitida a participagdo de empresas reunidas em consércio
na licitacgao.

( x ) Néo serd permitida a participagdo de empresas reunidas em
consércio na licitagdo.

() Nao se aplica, pois se trata de contratacao direta.

20. PROTECAO DE DADOS PESSOAIS E SEGURANCA DA
INFORMACAO

Toda a informacao presente neste documento é classificada como
publica, nos termos da Lei n? 12.527/2011 - Lei de Acesso a
Informacao.

21. ANALISE DA VIABILIDADE DA CONTRATACAO

Concluido o presente estudo, uma vez demonstrados os beneficios a
serem alcancandos com a solucao escolhida, entende a Equipe de
Planejamento que a contratacao é viavel e necessaria, além de
possivel, técnica e economicamente.

Documento assinado eletronicamente por André Luiz Cavalcanti e Cavalcante, Secretario, em 07/11/2025, as 08:59, conforme
art. 19, § 29, III, "b", da Lei 11.419/2006.
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UNIDADE DEMANDANTE (GESTORA DOS RISCOS DA CONTRATAGAO):

1- CONTEXTO

ESTUDO TECNICO PRELIMINAR (ETP) DA CONTRATACAO
ANEXO | - GESTAO DE RISCOS E CONTROLES DA CONTRATACAO

SEINFRA

Qual o bem/servigo que se pretende contratar?

Contratagdo de comunicagdo de dados via satélite de baixa 6rbita para uso em atendimentos itinerantes e outras ag6es do TRE-BA.

2 - IDENTIFICAGAO DOS EVENTOS DE RISCO*

* Evento de risco é QUALQUER SITUACAO que, se ocorrer, poderd prejudicar o alcance do objetivo da contratacdo.De outra forma, TODO EVENTO que puder prejudicar o EXITO na contratagio

(bem/servico contratado na data certa, feito com o tramite processual mais adequado e com o melhor custo-beneficio) é um evento de risco.

2.1 IDENTIFICACAO DE EVENTOS RISCO COMUNS*

* Eventos de Risco levantados e sugeridos pela COGELIC (lista

lificativa). Ver

Aba desta planilh

"EXEMPLOS DE RISCOS COMUNS".

CONTROLES PREVENTIVOS CAUSAS CONSEQUENCIAS CONTROLES CORRETIVOS
Modelos de ETP Disponibilizagdo de ETP usado como mera Estudo Técnico Preliminar Excesso de diligéncias durante a
check lists formalidade Insatisfatério tramitagdo que atrasam a conclusdo e Revisdo do ETP
CONTROLES PREVENTIVOS CAUSAS — CONSEQUENCIAS CONTROLES CORRETIVOS
CONTROLES PREVENTIVOS CAUSAS — CONSEQUENCIAS CONTROLES CORRETIVOS
2.2 IDENTIFICACAO DE EVENTOS DE RISCO PECULIARES A ESTA CONTRATACAO
CONTROLES PREVENTIVOS CAUSAS — CONSEQUENCIAS CONTROLES CORRETIVOS
CONTROLES PREVENTIVOS CAUSAS — CONSEQUENCIAS CONTROLES CORRETIVOS
CONTROLES PREVENTIVOS CAUSAS — CONSEQUENCIAS CONTROLES CORRETIVOS

3- ANALISE/AVALIACAO DO NIVEL DE RISCO DOS EVENTOS

Considerando os controles existentes, para cada evento de risco listado no item 2, informe:

IMPACTO*

*DICA: impacto da

ocorréncia de um

PROBABILIDADE* evento de risco NOS
EVENTO DE RISCO *DICA: a probabilidade de ocorréncia de OBJETIVOS da RISCO RESIDUAL -
um evento de risco relaciona-se com a | contratacdo relaciona- ACOES ResposTA AO RISCO
(R1, R2, ETC.) probabildade de ocoréncia e suas e coma (A SER TRATADO)
CAUSAS (ver item 2). probabilidade de
ocorréncia de suas
CONSEQUENCIAS (ver
item 2).
R1 -Atraso na entrega e ativagdo dos kits satelitais 5 8 40 Alto - TRATAR Mitigar
R2 - Desempenho abalxc_) dos nIVEI-S contratados (laténcia, 3 3 61 Alto - TRATAR
velocidade, uptime) Mitigar
R3 - Falhas de segurancga da_ |n1’ormagao ou vulnerabilidade 5 10 50 Alto - TRATAR
na transmissdo de dados

Mitigar
R4 -Subcontratagdo irregular de servigo sem autorizagdo da 2 8 16 Meédio -TRATAR Mitigar
R5 - Indisponibilidade do servigo por falha em infraestrutur: 5 10 50 Alto - TRATAR Mitigar
R6 - Inexecugdo contratual ou descontinuidade da empresa 2 10 20 Meédio -TRATAR Mitigar
R7 - Falhas no suporte técnico (SLA ndo cumprido) 5 8 40 Alto - TRATAR Mitigar
R8 -Impactos ambientais no descarte dos equipamentos 2 5 10 Meédio -TRATAR Mitigar

4- TRATAMENTO E COMUNICAGCAO DOS EVENTOS DE RISCO

Considerando os controles existentes, para cada evento de risco listado no item 3, informe:

EVENTO (O que pode ser feito para que esse evento de risco

impacto minimizado?)

ACOES DE TRATAMENTO

ndo ocorra OU tenha seu

PRAZOS DAS ACOES
(Quando serdo realizadas as agdes?)

COMUNICAGAO

1- Hd necessidade de providéncias de outras unidades?
2-Como ird se comunicar com essa unidade?

3-Com qual frequéncia?

Exigir cronograma detalhado, penalidades contratuais

e SLA com prazos maximos

Na&o ha necessidade de providéncias de outras unidades.

R1 definidos Na elaboragdo do TR
R2 Adocdo de métricas objetivas e IMR; monitoramento continuo pela STI Na elaboragdo do TR Nio hd necessidade de providéncias de outras unidades.
Exigir compliance com Resolugdes CNJ 370/2021 e 396/2021; uso de VPN Nio ha necessidade de providéncias de outras unidades.
R3 institucional e criptografia ponta a ponta Na elaboragdo do TR
Verificar licengas da ANATEL (SMGS, SCM e POP); exigir comprovagéo de vinculo N3o hé necessidade de providéncias de outras unidades.
R4 formal com o fornecedor principal Na elaboragdo do TR




N&o ha necessidade de providéncias de outras unidades.

R5 Previsdo de redundancia minima e plano de comunicagdo de falhas Na elaboragdo do TR

N&o ha necessidade de providéncias de outras unidades.
R6 Avaliagdo prévia da capacidade econdmico-financeira e histérico da contratada Na elaboragdo do TR

N&o ha necessidade de providéncias de outras unidades.
R7 Acompanhar indicadores de SLA; prever multa contratual Na elaboragdo do TR
R8 Exigir logistica reversa e certificagdo RoHS Na elaboragdo do TR N&o ha necessidade de providéncias de outras unidades.
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