TRIBUNAL REGIONAL ELEITORAL DA BAHIA

ESTUDO TECNICO PRELIMINAR SIMPLIFICADO - ETPS
CONTRATAGAO DE SERVICOS SIMPLES

1. DADOS DO PROCESSO DE CONTRATAC[\O
SEIL:

Unidade Demandante: ASSGSI e ASSESC
Item do PLANCONT: PCSTIC 21

2. OBJETO

2.1. Natureza do objeto: Prestacdo de servicos

2.2. Descric¢ao sucinta do objeto:

Contratacdo de empresa especializada para prestacdo de servicos de auditoria de
certificacdo e auditorias de manutengdo na norma ISO 27.001:2022 e 27.701:2019, com selo
de acreditacdo INMETRO e/ou outro organismo de acreditagdo signatario do Acordo de
Reconhecimento Mutuo (MLA) do International Accreditation Forum — |AF.

3. JUSTIFICATIVA

A Resolugdo CNJ N2 396 de 07/06/2021 em seu artigo 10 recomenda, para fortalecer as
acOes de governancga cibernética, o estabelecimento um Sistema de Gestdo em Seguranca da
Informagdo baseado em riscos. J4 a Resolucdo CNJ N2 363 de 12/01/2021 estabelece
medidas para o processo de adequacao a Lei Geral de Protecao de Dados Pessoais a serem
adotadas pelos tribunais. Visando a cumprir o quanto determinado por esses dois
normativos, o TRE-BA celebrou o contrato n2 85/2022, cujo objeto é a prestacdo de servico
de consultoria em seguranca de Tecnologia da Informacdo e Comunicacdo (TIC) para
implantacdo de um Sistema de Gestdo da Seguranca da Informacdo e Privacidade
(SGSI/SGPI) no TRE-BA, em conformidade com as normas I1SO 27.001:2022 e 27.701:2019.
Para aferir a conformidade, faz-se necessdria a contratacdo de empresas especializada e
acreditada.

A norma ISO 27.001:2022 é uma ferramenta criada para auxiliar empresas a prover uma
estrutura para gerenciar riscos e oportunidades de Seguranc¢a da Informagao como parte de
suas praticas usuais. Visa ainda que as empresas se comprometam a gerenciar os riscos para
garantir informagdes confidenciais, integras e disponiveis e com melhorias continuas, como
parte do ciclo normal de gestdo empresarial. Os principais beneficios da ISO 27001 s3o:

- Preserva a confidencialidade, integridade e disponibilidade da informacdo por meio da
aplicacdo de um processo de gestao de riscos;

- Fornece confianca para as partes interessadas de que os riscos sdo adequadamente
gerenciados;
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- Melhora a eficiéncia, reduzindo os custos de funcionamento da empresa;

- Demonstra conformidade, ampliando as suas oportunidades de negdcios;

- Cumpre as obriga¢Oes legais, obtendo maior participacdo das partes interessadas e a
confianca do cliente;

- Prepara para mudanca de cendrio dos negdcios com seguranca.

A norma ISO 27701:2019 é uma extensdo valiosa da norma ISO 27001, projetada para a
gestdo eficaz de informacgOes pessoais e protecdo da privacidade dos individuos. Assim como
a IS0 27001, a ISO 27701 fornece uma estrutura sélida para gerenciar riscos e oportunidades
relacionadas a Seguranga da Informagdo, mas com um foco especifico na privacidade dos
dados.

Essa norma visa a garantia de que as organizacOes se comprometam a gerenciar os riscos
relacionados ao tratamento de informagdes pessoais de maneira responsavel, preservando a
confidencialidade, integridade e disponibilidade desses dados. Além disso, a ISO 27701
fornece uma série de beneficios significativos para as organizagdes que a adotam:

- Preservacdo da Privacidade: Através da implementacdo de um processo de gestdo de riscos
voltado para a privacidade, a ISO 27701 ajuda a garantir que as informacfes pessoais sejam
tratadas de maneira adequada e segura, atendendo as regulamentacdes de privacidade,
como a LGPD - lei Geral de Protecdo de Dados e o Regulamento Geral de Protecdo de Dados
(GDPR) da Unido Europeia.

- Confianga das Partes Interessadas: Demonstra o compromisso da organizagao em proteger
a privacidade dos individuos, o que gera confianca entre clientes, parceiros e outras partes
interessadas.

- Eficiéncia Aprimorada: Ao estabelecer processos eficazes de gerenciamento de privacidade,
as empresas podem reduzir custos operacionais relacionados a violacGes de dados e multas
por ndo conformidade com regulamentacées de privacidade.

- Conformidade e Oportunidades de Negdcios: Estar em conformidade com a ISO 27701
pode abrir portas para novas oportunidades de negdcios, especialmente em mercados onde
a privacidade dos dados é uma preocupacado central.

- Cumprimento Legal: A norma ajuda as empresas a cumprir obrigacdes legais relacionadas a
privacidade dos dados, minimizando riscos legais e melhorando a reputacdo perante as
autoridades reguladoras.

- Preparacdo para o Futuro: A ISO 27701 coloca as organizacdes em uma posicao sdlida para
enfrentar as mudancas em curso nas regulamentacdes de privacidade e se adaptar a
cenarios de negdécios em constante evolugdo, garantindo que a privacidade dos dados seja
mantida.
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4. HISTORICO

(X)) Nao ha histdrico de contratagdes do mesmo objeto.

() Ha historico.

Indicar os numeros dos processos das contratacdes anteriores:

5. ALINHAMENTO COM O PLANEJAMENTO ESTRATEGICO INSTITUCIONAL
() Prestar servico de qualidade ao publico

() Fortalecer a relagao institucional com a sociedade

() Fomentar a educagao para a cidadania

() Aumentar a agilidade e a produtividade na prestacao jurisdicional

() Combater a corrupgdo e a improbidade administrativa e os ilicitos eleitorais
() Aperfeicoar a governanca e gestdo administrativa

() Melhorar a comunicagdo administrativa

() Promover a sustentabilidade ambiental

() Aprimorar a gestdo de pessoas

( X ) Promover a melhoria continua de governanca e da gestdo de TIC

() Aperfeicoar a gestdo orcamentdria e financeira

() Melhoria e adequagao das condigdes de seguranca do trabalho no TRE-BA

6. JUSTIFICAR, MEDIANTE A APRESENTACAO DE DOCUMENTOS E MEMORIA DE
CALCULO, AS PREVISOES DE QUANTIDADE ESTABELECIDAS PARA A CONTRATACAO
(BASEADAS, PREFERENCIALMENTE, NO HISTORICO E UTILIZACAO PROVAVEL):

Nao se aplica. Trata-se da contratacdo de um servico.
7. REQUISITOS DA CONTRATACAO

7.1. Existe contrato vigente para o mesmo objeto:
(x) Nao

( ) Sim

Indique o n? do contrato, a vigéncia e o n? do SEI:

7.2. Ha obrigacdes futuras a serem satisfeitas, as quais demandam a celebracao de
instrumento de contrato?

Exemplos de obrigagdes futuras: reparagdo ou reexecugdo dos servigos, assisténcia técnica no prazo de garantia contratual.
( ) Nao

( x) Sim.

Se sim, indique a vigéncia do contrato?

36 (trinta e seis) meses.



TRIBUNAL REGIONAL ELEITORAL DA BAHIA

7.3. Estabeleceu-se alguma melhoria ou alteracio substancial em relagcao a
contratacao anterior, se houver?

(x) Nao

() Sim

Indicar quais:

7.4. Além da garantia legal, sera exigida garantia adicional?

As contratagoes de servicos do TRE-BA deverdo prever como padrdo a adogdo de garantia legal. Caso o servigo, por sua natureza e
complexidade, ou devido a necessidade de suporte técnico, demande garantia diferenciada - contratual, a unidade devera justificar.
Necessario atentar para o fato de que a garantia contratual restringe o leque de fontes de consulta durante a pesquisa de pregos,
pois obriga a contratada, e ndo somente o fabricante, salvo se estes coincidirem, demandando pesquisa de precos mediante consulta
direta (coleta de propostas).

() Nao. Sera exigida somente a garantia legal (prevista nos arts. 24 e 26 do Cédigo de
Defesa do Consumidor, a qual independe de termo expresso).

( x) Sim. Sera exigida garantia contratual, a ser firmada por meio de assinatura de
instrumento de contrato.

Justificar a necessidade de garantia contratual: o servico sera executado por 48 meses.

7.5. Sera permitida a subcontratac¢ao parcial do objeto?
A subcontratagdo consiste na entrega de parte da prestagdo do servigo a terceiro estranho ao contrato, para que execute, em nome
do contratado, item, etapa ou parcela do objeto avengado.

( X ) Nao. O objeto devera ser executado unica e exclusivamente pela contratada, haja
vista que o mercado dispoe de diversos fornecedores aptos para tanto.

() Sim. Sera facultada a subcontratacao de parte do objeto pela contratada.

Descrever a(s) parcela(s) que podera(ao) ser subcontratada(s) e justificar a permissao:

7.6. Ha legislacdo especifica aplicavel ao objeto?
(x ) Nao

() Sim

Indicar a legislacao:

(Especificar somente legislagio afeta ao objeto, ndo sendo necessario indicar legislagdo referente a licitagoes e contratos)

7.7. Sera exigida comprovacao de habilitacao juridica especifica para a prestacao
do servigo?

Pode haver casos em que a legislacdo exija o registro da contratada em algum o6rgdo especifico, ou ainda, autorizacdo de
funcionamento, licenciamento ambiental etc.

(x ) Nao
() Sim. Sera exigida comprovacgdo de habilitacao juridica.
Indicar a exigéncia, o documento e a legislacdo que a disciplina:
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7.8. Sera exigida comprovaciao de capacidade técnica especifica para prestacio
dos servigos?

A qualificacdo técnica para a prestagdo dos servicos estara limitada, basicamente, a comprovacdo de aptidao através da
apresentacdo de atestados fornecidos por pessoa juridica de direito publico ou privado. A exigéncia deve ser razoavel e
proporcional, limitada a, no maximo, 50% do quantitativo do servico que se pretende contratar, exceto nos casos em que a
especificidade do objeto requeira comprovagdo em quantitativo superior, e ndo haja comprometimento a competitividade do
certame, circunstancia que deve ser devidamente justificada, conforme recomendado no ACORDAO TCU 3.663/2016 e previsto na
Lein® 14.133/2021 (artigo 67, §§ 12 e 29).

( ) Nao

(X ) Sim. Sera exigida comprovagdo de capacidade técnica.

Justificar: além de comprovar a experiéncia na execu¢do do objeto, a contratada devera
possuir acreditagdo INMETRO e/ou outro organismo de acreditagdo signatdrio do acordo de
reconhecimento mutuo (MLA) do international accreditation forum — IAF.

7.8.1. Sera exigido o registro da contratada em entidade profissional?
(x ) Nao
() Sim. Indicar qual e a legislagdo de regéncia:

7.8.2. Sera exigida comprovacao de aptidao da contratada - capacidade técnico-
profissional (de profissional vinculado a empresa) e capacidade técnico-
operacional (da propria empresa)?

( ) Nao

(X ) Sim. Indicar qual e a legislacdo de regéncia:

7.9. Na especificacdo do objeto levou-se em consideragao algum critério ou pratica sustentavel?

() Ha previsao de critério ou pratica de sustentabilidade

Descrever os critérios adotados:

( X ) Nao foi possivel identificar nenhum critério de sustentabilidade a ser aplicado ao
objeto em questao.

Justificar a ndo adog¢ao: ndo se aplica ao objeto em questao.

7.10. Analise da divisibilidade da solucao

( ) E possivel a contratagdo da solucao de forma divisivel (em itens), sem que haja
prejuizo quanto aos aspectos técnicos, econdmicos e de competitividade.

(x ) Todos ou alguns itens da solucao devem ser agrupados em lotes para fornecimento
por um unico fornecedor.

Justificar o agrupamento em lotes:

7.11. Ha necessidade de adequac¢ao do ambiente do Tribunal para recebimento da
solucao a ser contratada?

Deve ser avaliada a necessidade de adequagdo da infraestrutura - rede elétrica, de dados, para instalagdo de equipamentos que
serdo adquiridos, ou outras adequagdes.

(x) Nao
() Sim
Listar as providéncias necessarias:
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8. PARTICIPACAO DE CONSORCIO NA LICITACAO

Trata-se de licitacdo complexa ou de elevado vulto a dificultar a participacdo de
empresas individualmente, sobretudo as de pequeno porte?

() Sim

( x)Nao

Qualquer empresa, mesmo as de pequeno e médio porte, pode fornecer/executar o
objeto?

( x)Sim

( )JNao

E comum no mercado a existéncia de empresas com capacidade técnica e financeira
para, isoladamente, executarem os servicos?

(x ) Sim

( )Nao

Conclusao:

( ) Sera permitida a participacdo de empresas reunidas em consoérecio.

No caso de ser necessario somar capacidades técnica, econdmico-financeira e know-how para participar de licitagdes que,
individualmente, ndo seriam viaveis.

(x) Nao sera permitida a participacao de empresas reunidas em consorcio.

9. LEVANTAMENTO DE MERCADO

(X ) A unidade solicitante ndo encontrou outras solu¢des de mercado capazes de atender a
todas as necessidades demandadas para resolucao do problema ou alcance do objetivo
esperado.

() HA outras solugdes de mercado que atendem as necessidades demandadas para
resolucao do problema ou alcance do objetivo esperado.

9.1. Descrever aqui as solu¢des encontradas:

Solucdo 1: Contratar empresa especializada e acreditada.
Solugdo 2: Nao foi encontrada outra solugao.

9.2. Informar os motivos que levaram a escolha da solucio a ser contratada, fazendo
um comparativo com as demais soluc¢des encontradas, quando houver:

S6 foi encontrada uma solugdo capaz de entregar o objeto em questao.

10. ESTIMATIVA PRELIMINAR DE PRECO:

Foi feita cotagdo com uma potencial contratada que resultou no orgamento de
R$170.000,00.
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11. REQUISITOS DE PROTECAO DE DADOS PESSOAIS E SEGURANCA DA INFORMACAO
() Serd necessaria a coleta de dados pessoais indispensdveis a execucdo do objeto
contratual, para a qual se requerera prévia e fundamentada aprova¢do do TRE-BA.

() Regra: Toda a informagdo presente neste documento é classificada como publica, nos
termos da Lein2 12.527 /2011 - Lei de Acesso a Informacao.

( ) Ha informacao presente neste documento classificada como sigilosa, nos termos da Lei
n212.527/2011 - Lei de Acesso a Informacao.

(X) Ha necessidade celebracio de termo de confidencialidade e determo de
responsabilidade e compromisso de manutencdo de sigilo.

12. ANALISE DA VIABILIDADE DA CONTRATACAO

Ao final do presente estudo, o qual segue datado e assinado eletronicamente,
concluiu-se que a contratacao é:

( X ) Viavel e necessaria, tendo os estudos preliminares evidenciado que a solucdo é
possivel, técnica e economicamente.

() Invidvel e desnecessaria.



	ESTUDO TÉCNICO PRELIMINAR SIMPLIFICADO - ETPS

